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Parecer da Autoridade Europeia para a Proteccio de Dados sobre a Proposta de Directiva do
Parlamento Europeu e do Conselho relativa a utilizagio dos dados dos registos de identificacio
dos passageiros para efeitos de prevencio, deteccio, investigacio e repressio das infracces

terroristas e da criminalidade grave

(2011/C 181/02)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado sobre o Funcionamento da Unido
Europeia, nomeadamente o artigo 16.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente os artigos 7.° ¢ 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a protecgdo
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados (1),

Tendo em conta o pedido de parecer apresentado nos termos
do artigo 28.%, n.° 2, do Regulamento (CE) n.° 45/2001 do
Parlamento Europeu e do Conselho, de 18 de Dezembro de
2000, relativo a proteccdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais pelas instituicdes e
pelos 6rgdos comunitdrios e a livre circulagdo desses dados (?),

ADOPTOU O SEGUINTE PARECER:

I. INTRODUCAO
1.1. Consulta da AEPD

1. Em 2 de Fevereiro de 2011, a Comissio adoptou uma
Proposta de Directiva do Parlamento Europeu e do Conse-
lho relativa a utilizagdo dos dados dos registos de identifi-
cagio dos passageiros para efeitos de prevengdo, deteccio,
investigacdo e repressdo das infrac¢des terroristas e da cri-
minalidade grave (a seguir designada «a Proposta») (). A
Proposta foi enviada a AEPD para consulta no mesmo dia.

2. A AEPD congratula-se com o facto de ter sido consultada
pela Comissdo. Ainda antes da adopgio da Proposta, ja lhe
tinha sido oferecida a possibilidade de formular observagdes
informais. Algumas dessas observacdes foram tidas em
conta na Proposta, e a AEPD constata que, em termos
globais, as garantias de protec¢io de dados nela incluidas
foram reforcadas. Subsistem, todavia, algumas preocupa-
¢des a respeito de vérias questdes, nomeadamente em rela-
¢do a escala e aos objectivos da recolha de dados pessoais.

[.2. A proposta no seu contexto

3. Os debates sobre um eventual sistema PNR na Unido Eu-
ropeia tém vindo a desenvolver-se desde 2007, ano em que
a Comissdo adoptou uma proposta de decisio-quadro do
Conselho sobre esta questdo (). O objectivo principal de

L 281 de 23.11.1995, p. 31.
L 8 de 12.1.2001, p. 1.
M(2011) 32 final.

M(2007) 654 final.

um sistema PNR da UE ¢é obrigar as transportadoras aéreas
que operam voos internacionais entre a Unido Europeia e
paises terceiros a transmitir dados PNR de todos os passa-
geiros as autoridades competentes para efeitos de preven-
¢do, deteccdo, investigacdo e repressdo das infracgdes terro-
ristas e da criminalidade grave. Os dados seriam centraliza-
dos e analisados por unidades de informacdes de passagei-
ros e os resultados da andlise transmitidos as autoridades
nacionais competentes de cada Estado-Membro.

4. Desde 2007 que a AEPD tem vindo a acompanhar atenta-
mente a evolucdo relativa a um possivel sistema PNR da
UE, em paralelo com a dos sistemas PNR de paises tercei-
ros. Em 20 de Dezembro de 2007, a AEPD adoptou um
parecer sobre essa proposta da Comissdo (°). Em muitas
outras ocasides, foram formuladas observacdes consistentes,
ndo s6 pela AEPD mas também pelo Grupo de Trabalho do
Artigo 29.° (%), sobre a questdo da conformidade do trata-
mento de dados PNR para efeitos de aplicagdo da lei com
os principios da necessidade e da proporcionalidade, bem
como com outras garantias essenciais de protec¢do de
dados.

5. A principal questio persistentemente levantada pela AEPD
centra-se na justificacdo da necessidade de um sistema PNR
europeu adicionalmente a varios outros instrumentos que
permitem o tratamento de dados pessoais para efeitos de
aplicagdo da lei.

6. A AEPD reconhece que na proposta em apreco hd visiveis
melhorias em termos de proteccio de dados, comparativa-
mente a versido que foi objecto dos seus pareceres anterio-
res. Essas melhorias estdo, designadamente, relacionadas
com o ambito de aplicacio da Proposta, a definicio do
papel dos diversos intervenientes (unidades de informacdes
de passageiros), a exclusdo do tratamento de dados sensi-
veis, a mudanga para um sistema «push» sem um periodo
de transi¢do (7) e a limitacdo da conservagdo de dados.

(°) Parecer da AEPD de 20 de Dezembro de 2007 sobre a proposta de

decisio-quadro do Conselho relativa a utilizagdo dos dados dos
Registos de Identificacdo dos Passageiros (Passenger Name Record
— PNR) para efeitos de aplicagdo da lei, JO C 110 de 1.5.2008,
p- 1).

(6) — Parecer de 19 de Outubro de 2010 sobre a abordagem global
relativa a transferéncia dos dados do registo de identificagdo dos
passageiros (PNR) para paises terceiros, disponivel no endereco:
http://www.edps.europa.eu/EDPSWEB|/edps/Consultation/
OpinionsC/OC2010

— Os pareceres do Grupo de Trabalho do Artigo 29.° estdo dispo-
niveis no seguinte enderego: http://ec.europa.cufjustice/policies/
privacy/workinggroup/wpdocs/index_en.htm#data_transfers

Isto significa que os dados PNR serdo activamente transmitidos pelas

companhias aéreas e ndo «extraidos» pelas autoridades publicas atra-

vés de um acesso directo a base de dados das companhias aéreas.

—
-


http://www.edps.europa.eu/EDPSWEB/edps/Consultation/OpinionsC/OC2010
http://www.edps.europa.eu/EDPSWEB/edps/Consultation/OpinionsC/OC2010
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
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7. A AEPD também se congratula com os progressos adicio-

nais registados na avaliagdo de impacto em relagdo as ra-
z0es da existéncia de um sistema PNR da UE. Todavia,
apesar de existir uma clara vontade de clarificar a necessi-
dade do sistema, a AEPD continua a ndo considerar que
essas novas justificacdes constituem uma base convincente
para o desenvolvimento do sistema, sobretudo no que diz
respeito a «avaliagio prévia» em larga escala de todos os
passageiros. A necessidade e a proporcionalidade serdo a
seguir analisadas no capitulo II. O capitulo IIl concentrar-
-se-d em aspectos mais especificos da proposta.

I[I. NECESSIDADE E PROPORCIONALIDADE DA
PROPOSTA

I1.1. Observagdes preliminares sobre a necessidade e a proporcio-
nalidade

. A demonstra¢do da necessidade e da proporcionalidade do

tratamento de dados é um requisito absoluto para o desen-
volvimento do sistema PNR. A AEPD jd insistiu em oca-
sides anteriores, nomeadamente no contexto da eventual
revisio da Directiva 2006/24/CE (a «Directiva relativa a
conservacio de dados»), no facto de a necessidade de tratar
ou armazenar quantidades macicas de informagdes dever
assentar numa demonstracdo clara da relacio entre utiliza-
¢do e resultado, e permitir a avaliacdo sine qua non da pos-
sibilidade de se obterem resultados compardveis com meios
alternativos, menos invasivos da privacidade (*).

. A fim de justificar o sistema, a Proposta e, sobretudo, a

avaliacdo do seu impacto incluem uma vasta documentagdo
e argumentos juridicos para justificar que o sistema é ne-
cessdrio e que cumpre os requisitos de protecgdo de dados.
A proposta vai, alids, mais longe ao afirmar que ele traz
valor acrescentado em termos de harmonizagdo das normas
relativas a protecgdo de dados.

Depois de analisar estes elementos, a AEPD considera que a
Proposta, com o seu conteido actual, ndo cumpre os re-
quisitos de necessidade e proporcionalidade impostos pelo
artigo 8.° da Carta dos Direitos Fundamentais da Unido
Europeia, o artigo 8.° da CEDH e o artigo 16.° do TFUE.
O raciocinio subjacente a esta consideragdo é a seguir de-
senvolvido.

I1.2. Documentos e estatisticas fornecidos pela Comissio

A AEPD constata que a avaliacio de impacto inclui amplas
explicacOes e estatisticas para justificar a Proposta. Todavia,
esses elementos ndo sdo convincentes. A titulo ilustrativo, a
descri¢do da ameaga de terrorismo e criminalidade grave na
avaliacio de impacto e na exposicdo de motivos da Pro-
posta (%) cita o ntimero de 14 000 crimes por 100 000

(") Ver «The moment of truth for the Data Retention Directive» (O

momento da verdade para a Directiva relativa a conservacio de
dados), discurso de Peter Hustinx na conferéncia «Taking on the
Data Retention Directive» (Assumir a Directiva relativa a conserva¢do
de dados), Bruxelas, 3 de Dezembro de 2010, disponivel em: http://
www.edps.curopa.eu/EDPSWEB/webdav/site/mySite/shared|
Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_
retention_speech_PH_EN.pdf

Avaliagdo de impacto, Capitulo 2.1.1, e Exposi¢do de Motivos, Ca-
pitulo 1, primeiro pardgrafo.
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13.

14.

15.

habitantes nos Estados-Membros. em 2007. Embora este
niimero se possa considerar impressionante, diz respeito a
tipos de crimes indiferenciados e ndo pode servir para jus-
tificar uma proposta que visa combater apenas um tipo
limitado de criminalidade transnacional grave e o terro-
rismo. Também a titulo de exemplo, a citacio de um rela-
torio sobre os «problemas» de droga sem ligar os dados
estatisticos ao tipo de trifico de droga visado pela proposta
ndo constitui, no entender da AEPD, uma referéncia vélida.
O mesmo se aplica as indicacdes das consequéncias de
crimes, referindo o «valor dos bens roubados» e o impacto
psicoldgico e fisico nas vitimas, que ndo sdo dados direc-
tamente relacionados com a finalidade da Proposta.

Como ultimo exemplo, a avaliagdo de impacto afirma que a
«Bélgica comunicou que 95 % de todas as apreensdes de
droga em 2009 foi exclusiva ou predominantemente de-
vido ao tratamento de dados PNR». Convém salientar, to-
davia, que a Bélgica (ainda) ndo aplica sistematicamente um
sistema PNR compardvel ao que é previsto na Proposta.
Esse exemplo pode indicar a utilidade dos dados PNR em
casos especificos, o que a AEPD ndo contesta. O que suscita
graves problemas de proteccio de dados é antes a sua
ampla recolha com o objectivo de fazer uma avaliagio
sistemdtica de todos os passageiros.

A AEPD considera que ndo hd suficiente documentagdo
relevante e precisa que demonstre a necessidade do instru-
mento.

11.3. Condigdes para limitar um direito fundamental

Embora o documento note a ingeréncia das medidas de
tratamento de dados nos direitos consagrados na Carta,
na CEDH e no artigo 16.° do TFUE, refere-se directamente
as possiveis limitacdes desses direitos e manifesta satisfacio
com a conclusio de que «como as ac¢des propostas se
destinariam a combater o terrorismo e outros crimes gra-
ves, previstos num diploma legislativo, cumpririam clara-
mente tais requisitos, desde que sejam necessdrias numa
sociedade democrética e cumpram o principio da propor-
cionalidade (%)». Falta, contudo, uma demonstragdo clara de
que as medidas sdo essenciais e de que ndo existem alter-
nativas menos invasivas.

Nesse sentido, o facto de objectivos adicionais, como a
aplicacdo da lei no dominio da imigragdo, das istas ne-
gras» e da seguranga sanitdria, terem sido previstos mas,
finalmente, ndo incluidos por motivos de proporcionalidade
ndo significa que imitar» o tratamento de dados PNR a
criminalidade grave e ao terrorismo seja de facto proporcio-
nado por ser menos invasivo. A opg¢do de limitar o sistema
a luta contra o terrorismo, sem incluir outros crimes, tal
como se previa em sistemas PNR anteriores, nomeadamente
no anterior sistema PNR australiano, também ndo foi ava-
liada. A AEPD salienta que, nesse sistema anterior, sobre o

(}) Avaliagio de impacto, capitulo 3.2, n. 2.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_EN.pdf
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qual o Grupo de Trabalho do Artigo 29.° adoptou um
parecer favoravel em 2004, os objectivos restringiam-se a
ddentificacdo dos passageiros que possam constituir uma
ameaca de terrorismo ou actividade criminosa afim» (!). O
sistema australiano também ndo previa qualquer conserva-
¢do de dados PNR, excepto de passageiros especificos, iden-
tificados como constituindo uma ameaca especifica (?).

Além disso, no que diz respeito a previsibilidade da vigi-
lancia das pessoas em causa, é duvidoso que a Proposta da
Comissdo preencha os requisitos de uma base juridica sé-
lida nos termos do direito da UE: a «avaliagdo» dos passa-
geiros (anteriormente designada «avaliagdo dos riscos») serd
realizada com base em critérios que estdo em constante
evolucdo e ndo sdo transparentes. Como se afirma explici-
tamente no texto, o principal objectivo do sistema ndo é o
controlo fronteirigo tradicional, mas sim a obtengdo de
informacdes (3) e a detencdo de pessoas que ndo sio sus-
peitas, antes da pratica de um crime. O desenvolvimento de
um tal sistema a escala europeia, envolvendo a recolha de
dados sobre todos os passageiros ¢ a tomada de decisdes
com base em critérios de avaliagio desconhecidos e em
evolucdo, suscita sérias questdes de transparéncia e propor-
cionalidade.

A Gnica finalidade que, no entender da AEPD, estaria con-
forme com os requisitos de transparéncia e proporcionali-
dade, seria a utilizacdo de dados PNR caso a caso, como é
mencionado no artigo 4.°, n.° 2, alinea c), mas apenas se
houver uma ameaca grave e concreta determinada por in-
dicadores concretos.

IL.4. O risco de desvirtuamento da funcdo

O artigo 4.° n.° 2, alinea b), prevé que uma unidade de
informacdes de passageiros pode proceder a uma avaliagdo
do risco representado pelos passageiros e que, nessa activi-
dade, pode comparar os dados PNR com «bases de dados
pertinentes», como ¢é referido no artigo 4.°, n.° 2, alinea b).
Esta disposicdo ndo indica quais sdo as bases de dados
pertinentes. Em consequéncia, a medida ndo ¢ previsivel,
0 que também constitui um requisito da Carta e da CEDH.
A disposigio levanta, além do mais, a questdo da sua com-
patibilidade com o principio de limita¢io da finalidade: no

(") Parecer 1/2004, de 16 de Janeiro de 2004, sobre o nivel de protec-

¢do assegurado na Austrdlia a transmissdo de dados dos registos de
identificagdo dos passageiros das companhias aéreas, WP8&5.

O parecer do Grupo de Trabalho do Artigo 29.° explica ainda que
«0 que respeita a conservagdo de dados PNR, ndo ¢ imposta as
autoridades aduaneiras uma obrigagdo legal de conservacio desses
dados. Do mesmo modo, também ndo ha uma proibicio legal que
impega as autoridades aduaneiras de os conservar. Os dados PNR
dos passageiros avaliados através do software automdtico de andlise
de perfis e considerados de baixo risco (95 % a 97 % dos passagei-
ros) ndo sio conservados, nem se mantém um registo das suas
informacdes PNR. Assim, as autoridades aduaneiras aplicam uma
politica geral de ndo conservacdo desses dados. Em relacdo aos
0,05 % a 0,1 % dos passageiros que sdo encaminhados para as au-
toridades aduaneiras para uma avaliacdo mais aprofundada, os dados
PNR das companhias aéreas sio temporariamente conservados, mas
ndo armazenados, enquanto aguardam a avaliacdo fronteirica. Sub-
sequentemente, os seus dados PNR sdo apagados do PC do funcio-
ndrio aduaneiro em causa e ndo sdo introduzidos nas bases de dados
australianas».

Exposicdo de Motivos, Capitulo 1. Contexto da proposta, Coeréncia
com outras politicas e objectivos da Unido Europeia.

19.

20.

21.

entender da AEPD, deve ser excluida, por exemplo, em
relacdo a uma base de dados como a do Eurodac, que foi
desenvolvida para fins diferentes (*). Além disso, s6 deve ser
possivel caso haja uma necessidade especifica, num caso
especifico em que exista uma suspeita prévia em relagdo
a uma pessoa, depois de um crime ter sido cometido. A
verificagdo, por exemplo, da base de dados do Sistema de
Informacdo sobre Vistos (°) de forma sistemdtica compa-
rando-a com todos os dados PNR seria excessiva e despro-
porcionada.

IL.5. O valor acrescentado da proposta em termos de proteccdo de

dados

A ideia de que a proposta reforcaria a proteccio de dados
ao criar condigdes uniformes no que diz respeito aos direi-
tos das pessoas é questionavel. A AEPD reconhece que,
caso a necessidade e a proporcionalidade do sistema sejam
estabelecidas, a existéncia de normas uniformes na UE,
incluindo em relagdio a protec¢do de dados, reforgaria a
seguranca juridica. No entanto, a actual redacgdo da pro-
posta, no seu considerando 28, menciona que a «directiva
ndo obsta a que os Estados-Membros possam prever, ao
abrigo do direito nacional, um sistema de recolha e trata-
mento dos dados PNR para objectivos diferentes dos pre-
vistos na presente directiva, ou recolher, junto de outros
transportadores para além dos especificados na directiva,
dados relativos aos voos internos (...)».

A harmonizacio efectuada pela proposta é, por conse-
guinte, limitada. Pode abranger os direitos das pessoas em
causa, mas ndo a limitagdo da finalidade, e pode presumir-
-se que, de acordo com esta redacgdo, os sistemas PNR ja
utilizados para combater, por exemplo, a imigragdo ilegal
podem continuar a fazé-lo ao abrigo da Directiva.

Isto significa que, por um lado, subsistiriam algumas dife-
rengas entre os Estados-Membros que ji desenvolveram um
sistema PNR e que, por outro lado, a grande maioria dos
Estados-Membros que ndo recolhem sistematicamente da-
dos PNR (21 dos 27 Estados-Membros) seria obrigada a
fazé-lo. A AEPD considera que, deste ponto de vista, qual-
quer valor acrescentado em termos de protecgdo de dados é
muito questiondvel.

(% O objectivo do Eurodac «consiste em ajudar a determinar o Estado-

-Membro responsavel, nos termos da Convengdo de Dublim, pela
andlise de um pedido de asilo apresentado num Estado-Membro e
em facilitar noutros aspectos a aplica¢do da Convengdo de Dublim
nos termos do presente regulamento», nos termos do artigo 1.°,
n.° 1, do Regulamento (CE) n. 2725/2000 do Conselho, de 11 de
Dezembro de 2000, relativo a criagio do sistema «Eurodac» de
comparacio de impressdes digitais para efeitos da aplicacdo efectiva
da Convencdo de Dublim,( JO L 316 de 15.12.2000, p. 1).

«O VIS tem por objectivo melhorar a aplicacdo da politica comum
em matéria de vistos, a cooperagdo consular e a consulta entre as
autoridades centrais responsdveis pelos vistos ao facilitar o intercam-
bio de dados entre Estados-Membros sobre os pedidos de vistos e as
decisdes relativas aos mesmos», nos termos do artigo 2.° do Regu-
lamento (CE) n.° 767/2008 do Parlamento Europeu e do Conselho,
de 9 de Julho de 2008, relativo ao Sistema de Informagdo sobre
Vistos (VIS) e ao intercimbio de dados entre os Estados-Membros
sobre os vistos de curta duragio (Regulamento VIS), (JO L 218 de
13.8.2008, p. 60).
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22. Pelo contrério, as consequéncias do considerando 28 cons- infrac¢des menores, cujo tratamento seria desproporcio-

23.

24,
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tituem uma grave violagdo do principio de limitacio da
proporcionalidade. No entender da AEPD, a proposta deve-
ria dispor explicitamente que os dados PNR nido podem ser
utilizados para outros fins.

A AEPD chega a uma conclusio semelhante a que foi
extraida da avaliagio da Directiva relativa & conserva¢io
de dados: em ambos os contextos, a auséncia de uma
harmoniza¢do efectiva faz-se acompanhar pela auséncia
de seguranga juridica. Além disso, a recolha e o tratamento
adicionais de dados pessoais tornam-se obrigatérios para
todos os Estados-Membros, onde a real necessidade do
sistema ndo foi demonstrada.

11.6. Ligacdo com a Comunicagdo sobre a gestdo da informagdo
no dominio da liberdade, da seguranca e justica

A AEPD constata ainda que a evolucdo em relacdo ao
sistema PNR estd ligada a avaliacdo geral em curso de todos
os instrumentos da UE no dominio da gestdo do intercam-
bio de informagdes, langada pela Comissdo em Janeiro de
2010 e desenvolvida na recente Comunicagdo intitulada
«Apresentagdo geral da gestdo da informacdo no dominio
da liberdade, seguranca e justica» (!). Existe, nomeadamente,
uma ligagdo clara com o presente debate sobre a Estratégia
Europeia de Gestdo da Informagdo. A AEPD considera, a
este respeito, que os resultados do actual trabalho sobre o
modelo europeu de intercambio de informacdes, previstos
para 2012, devem ser tidos em conta na avaliagio da
necessidade de um sistema PNR da Unido Europeia.

Neste contexto, e atendendo as insuficiéncias da Proposta e
sobretudo da sua avaliagio de impacto, a AEPD considera
ser necessario avaliar especificamente o impacto em matéria
de privacidade e de protecgdo de dados em casos como
este, em que a substincia da Proposta afecta os direitos
fundamentais a privacidade e a protecgdo de dados. Uma
avaliacdo de impacto genérica ndo ¢ suficiente.

I OBSERVACOES ESPECIFICAS
IIL.1. Ambito de aplicacdo

Os termos «nfracgdes terroristas», «criminalidade grave» e
«criminalidade transnacional grave» sdo definidos no
artigo 2.°, alineas g), h) e i), da Proposta. A AEPD con-
gratula-se com o facto de as definicdes — e o seu dmbito
— terem sido explicitadas, fazendo-se uma diferenciagio
entre a criminalidade grave e a criminalidade transnacional
grave. Esta distingdo é bem-vinda, sobretudo por implicar
um tratamento diferente dos dados pessoais, excluindo a
avaliacio com base em critérios pré-determinados no caso
da criminalidade grave que ndo seja transnacional.

A defini¢do de criminalidade grave ainda ¢, todavia, dema-
siado ampla, no entender da AEPD. Este facto é reconhe-
cido pela Proposta, onde se diz que os Estados-Membros
podem excluir infraccdes menores abrangidas pela defini¢do
de criminalidade grave () mas cujo tratamento seria con-
trario ao principio da proporcionalidade. Esta redacgio im-
plica que a definicdo contida na Proposta pode incluir

COM(2010) 385 final.

A que se referem as Decisdes-quadro 2008/841[JAl e 2002/584/[JAl
do Conselho.

28.

29.
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31.

32.

)

nado. Aquilo que ficaria exactamente abrangido pelo con-
ceito de infraccdes menores ndo é claro. Em lugar de se
deixar aos Estados-Membros a faculdade de reduzir o 4m-
bito de aplicacio, a AEPD considera que a Proposta deveria
enumerar explicitamente as infrac¢des que devem ser in-
cluidas no seu ambito e aquelas que devem ser excluidas
por serem consideradas menores e ndo preencherem o cri-
tério da proporcionalidade.

A mesma preocupagio se aplica a possibilidade deixada em
aberto no artigo 5.°, n.° 5, de se tratarem dados relaciona-
dos com quaisquer outros tipos de infraccdes que sejam
detectadas no decurso de accdes repressivas, bem como a
possibilidade mencionada no considerando 28 de alargar o
ambito de aplicacdo a outros objectivos diferentes dos pre-
vistos na Proposta, ou a outros transportadores.

A AEPD também estd preocupada com a possibilidade pre-
vista no artigo 17.° de incluir os voos internos no dmbito
de aplicacdo da directiva, & luz da experiéncia adquirida
pelos Estados-Membros que jd recolhem dados PNR. Um
tal alargamento do 4mbito do sistema PNR ameacaria ainda
mais os direitos fundamentais das pessoas e ndo deveria ser
previsto antes de uma andlise adequada, incluindo uma
avaliagdo de impacto exaustiva.

Para concluir, deixar o ambito de aplicacio em aberto e
conceder aos Estados-Membros a possibilidade de alargarem
a finalidade € algo que contraria o requisito de que os
dados s6 devem ser recolhidos para finalidades determina-
das e explicitas.

IL.2. Unidades de informagdes de passageiros

O papel das unidades de informagdes de passageiros (UIP) e
as garantias que rodeiam o tratamento de dados PNR le-
vantam questdes especificas, principalmente tendo em
conta que essas unidades recebem dados de todos os pas-
sageiros das transportadoras aéreas e possuem — nos ter-
mos da Proposta — amplas competéncias para tratar esses
dados. Isto inclui a avaliacio do comportamento de passa-
geiros que ndo sdo suspeitos de qualquer crime e a possi-
bilidade de comparar os dados PNR com bases de dados
indeterminadas (}). A AEPD observa que na Proposta estio
previstas condi¢des de «acesso restritivo», mas considera que
tais condicdes ndo sdo, s por si, suficientes, tendo em
conta as amplas competéncias das UIP.

Em primeiro lugar, a natureza da autoridade designada
como unidade de informagdes de passageiros e a sua com-
posi¢do continuam a ndo ser claras. A Proposta menciona a
possibilidade de os membros do pessoal poderem «ser
agentes destacados pelas autoridades competentes», mas

Sobre as unidades de informacdes de passageiros, ver também o

parecer da AEPD de 20 de Dezembro de 2007.
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ndo oferece quaisquer garantias em termos de competéncia
e de integridade do pessoal da UIP. A AEPD recomenda que
se incluam tais requisitos no texto da directiva, tendo em
conta o cardcter sensivel do tratamento efectuado por essas
unidades.

Em segundo lugar, a proposta prevé a possibilidade de se
designar uma UIP para vérios Estados-Membros, o que abre
as portas a riscos de utilizagdo abusiva dos dados e da sua
transmissdo em condi¢des diferentes das previstas na Pro-
posta. A AEPD reconhece que podem existir razdes de
eficiéncia para essa unido de esforgos, sobretudo no caso
dos Estados-Membros mais pequenos, mas recomenda que
se incluam no texto condigdes aplicdveis a esta opgdo. Essas
condi¢des devem visar a cooperagdo com as autoridades
competentes e a supervisio, nomeadamente no que diz
respeito a autoridade em matéria de protecgdo de dados
responsdvel pela mesma e ao exercicio dos direitos das
pessoas em causa, uma vez que varias autoridades podem
ser competentes para supervisionar uma UIP.

H4 um risco de desvirtuamento da func¢io associado aos
elementos acima mencionados e, em especial, no que se
refere a qualidade do pessoal competente para analisar os
dados e a «partilha» de uma unidade de informagdes de
passageiros entre varios Estados-Membros.

Em terceiro lugar, a AEPD questiona as garantias previstas
contra os abusos. As obrigagdes de registo sdo bem-vindas,
mas ndo suficientes. O autocontrolo deve ser complemen-
tado por um controlo externo, de forma mais estruturada.
A AEPD sugere que as auditorias sejam organizadas de
forma sistemdtica de quatro em quatro anos. Ha que de-
senvolver e aplicar um vasto conjunto de normas de segu-
ranca horizontalmente a todas as unidades de informagdes
de passageiros.

1IL.3. Intercémbio de dados entre Estados-Membros

O artigo 7.° da Proposta prevé virios cendrios que per-
mitem o intercimbio de dados entre as unidades de infor-
macdes de passageiros — que ¢ a situagdo normal — ou
entre as autoridades competentes de um Estado-Membro e
as UIP, em situagles excepcionais. As condi¢des também
sdo mais rigorosas consoante o acesso seja solicitado a base
de dados prevista no artigo 9.°, n.° 1, onde os dados sio
conservados durante os primeiros 30 dias, ou a base de
dados mencionada no artigo 9.°, n.° 1 onde os dados sio
conservados durante um perfodo adicional de cinco anos.

As condigdes de acesso sdo definidas de forma mais rigo-
rosa quando o pedido de acesso vai além do procedimento
normal. A AEPD observa, todavia, que a redaccio utilizada
suscita confusdo: o artigo 7.%, n.° 2, é aplicavel num «caso
especifico de prevencdo, detecgdo, investigacdo ou repressio
de infracgdes terroristas ou de criminalidade grave»; o n.% 3
do mesmo artigo menciona «circunstincias excepcionais
para dar resposta a uma ameaca especifica ou a uma in-
vestigagdo ou repressdo concreta relacionada com infra-
ccdes terroristas ou a criminalidade grave», enquanto o
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n.° 4, se refere a «wuma ameaga imediata e grave para a
seguranca ptiblica» e 0 n.° 5 menciona «uma ameaca espe-
cifica e real relacionada com infrac¢des terroristas ou com a
criminalidade grave». As condi¢des de acesso as bases de
dados por parte dos diversos interessados variam em fun-
¢do desses critérios. Contudo, a diferenca entre uma ameaga
especifica, uma ameaga imediata e grave e uma ameaga
especifica e real ndo é clara. A AEPD sublinha a necessidade
de especificar melhor as condigdes exactas em que as trans-
feréncias de dados serdo permitidas.

1.4 Legislagdo aplicdvel

A proposta indica como base juridica geral para os princi-
pios de protecgio de dados a Decisio-Quadro
2008/977[JAl do Conselho, e alarga o seu ambito ao tra-
tamento de dados a nivel interno.

A AEPD ja tinha destacado, em 2007 (1), as lacunas da
decisio-quadro no que respeita aos direitos das pessoas
em causa. Entre os elementos em falta na decisio-quadro,
figuram, nomeadamente, alguns requisitos de informacio
da pessoa em causa, em caso de pedido de acesso aos
seus dados: as informagdes devem ser dadas de forma in-
teligivel, a finalidade do tratamento deve ser indicada e sio
necessdrias garantias mais desenvolvidas em caso de recurso
a autoridade responsavel pela protec¢do de dados, se o
acesso directo tiver sido recusado.

A referéncia a decisdo-quadro também tem consequéncias
no que diz respeito a identificagdo da autoridade responsa-
vel pela proteccio de dados competente para controlar a
aplicagdo da futura directiva, pois pode ndo coincidir ne-
cessariamente com a autoridade competente nas matérias
do (ex) primeiro pilar. A AEPD considera que ndo € satis-
fatério tomar-se exclusivamente por base a decisio-quadro
no contexto pds-Lisboa, quando um dos principais objec-
tivos é adaptar o quadro juridico de modo a garantir um
nivel elevado e harmonizado de protec¢do em todos os (ex)
pilares. Considera necessdrio introduzir disposi¢des adicio-
nais na Proposta para completar a referéncia a decisdo-qua-
dro do Conselho onde foram identificadas lacunas, nomea-
damente em relagdo as condigdes de acesso aos dados pes-
soais.

Estas preocupagdes também sdo totalmente vélidas no to-
cante as disposicdes relativas as transferéncias de dados
para paises terceiros. A Proposta refere o artigo 13.°,
n.° 3, alinea ii), da decisdo-quadro, que inclui amplas der-
rogagdes as garantias de protec¢do de dados: derroga, em
especial, do requisito de adequacdo em caso de «nteresses
superiores legitimos, especialmente interesses publicos im-
portantes». Esta derrogacdo tem uma redac¢do imprecisa,
potencialmente aplicdvel em muitos casos de tratamento
de dados PNR, se fosse interpretada de forma lata. A
AEPD considera que a Proposta deve impedir explicita-
mente a aplicagdo das derrogagdes previstas na decisdo-
-quadro no contexto do tratamento de dados PNR e manter
a exigéncia de uma rigorosa avaliagdo da adequacio.

Terceiro parecer da Autoridade Europeia para a Protec¢do de Dados,

de 27 de Abril de 2007, sobre a proposta de decisio-quadro do
Conselho relativa a protec¢do dos dados pessoais tratados no ambito
da cooperacdo policial e judicidria em matéria penal, JO C 139 de
23.6.2007, p. 1).
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IL.5. Conservacdo de dados

A proposta prevé um periodo de 30 dias de conservacio,
com um periodo adicional de cinco anos em arquivo. Este
perfodo de conservagdo é consideravelmente reduzido em
compara¢do com as versdes anteriores do documento, em
que a reten¢do se prolongava por cinco mais oito anos.

A AEPD congratula-se com a reducio do primeiro periodo
de conservagio para trinta dias. Questiona, todavia, o pe-
riodo de conservagio adicional de cinco anos: ndo se lhe
afigura claro que haja necessidade de conservar esses dados
por mais tempo numa forma que ainda possibilita a iden-
tificagdo das pessoas.

Salienta igualmente uma questdo terminoldgica do texto
que tem consequéncias juridicas importantes: o artigo 9.°,
n.° 2, refere que os dados dos passageiros serdo «ocultados»
e, por conseguinte, «tornados anénimos». No entanto, mais
adiante, o texto menciona que continua a ser possivel ace-
der a «ntegralidade dos dados PNR». Se isto for possivel,
significa que os dados PNR nunca foram totalmente torna-
dos andénimos: embora sejam ocultados, continuam a ser
identificdveis. Em consequéncia, o quadro de proteccdo de
dados continua a ser totalmente aplicdvel, o que suscita a
questdo fundamental da necessidade e da proporcionalidade
da conservagio de dados identificdveis de todos os passa-
geiros durante cinco anos.

A AEPD recomenda que a Proposta seja reformulada, man-
tendo o principio de uma efectiva anonimiza¢do sem pos-
sibilidade de voltar a aceder a dados identificdveis, o que
significa que ndo deve ser permitida qualquer investigagdo
retroactiva. Esses dados poderdo ser ainda — e unicamente
— utilizados para efeitos de aplicagdo geral da lei com base
na identificacdo de padrdes de terrorismo e de criminali-
dade com ele relacionada nos fluxos migratérios. Isto deve
ser distinguido da conserva¢do de dados numa forma iden-
tificivel — sujeita a determinadas garantias — em casos
que tenham suscitado uma suspeita concreta.

II.6. Lista de dados PNR

A AEPD congratula-se com o facto de os dados sensiveis
ndo estarem incluidos na lista de dados a tratar. Salienta,
todavia, que a Proposta ainda prevé a possibilidade de esses
dados serem enviados a unidade de informagdes de passa-
geiros, que tem posteriormente a obrigagdo de os apagar
(artigo 4.°, n.° 1, artigo 11.9). Desta redac¢do ndo se en-
tende claramente se as unidades de informacdes de passa-
geiros ainda tém a obrigacdo de filtrar e apagar, por rotina,
os dados sensiveis transmitidos pelas companhias aéreas, ou
se apenas deverdo fazé-lo no caso excepcional de as com-
panhias aéreas os terem transmitido por engano. A AEPD
recomenda que o texto seja alterado de modo a deixar claro
que as companhias aéreas ndo devem transmitir dados sen-
siveis, na prépria origem do tratamento de dados.

Para além dos dados sensiveis, a lista de dados que podem
ser transferidos corresponde em grande medida a lista PNR
dos EUA, que foi criticada por ser demasiado ampla, em
vérios pareceres do Grupo de Trabalho do Artigo 29.° ().

Parecer de 23 de Junho de 2003 sobre o nivel de protecgdo asse-

gurado nos Estados Unidos a transferéncia de dados dos passageiros,
WP78. Este parecer e os pareceres seguintes do Grupo de Trabalho
sobre esta questdo estdo disponiveis no endereco: http://ec.europa.euf
justice_home/fsj/privacy/workinggroup/wpdocs/index_en.htm#data_
transfers
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A AEPD considera que essa lista deve ser reduzida em
conformidade com o parecer do Grupo de Trabalho e
qualquer adicdo a mesma deve ser devidamente justificada.
E o caso, em especial, do campo «observagdes gerais», que
deve ser excluido da lista.

III.7. Decisdes individuais automatizadas

Nos termos do artigo 4.°, n.° 2, alineas a) e b), a avaliagdo
das pessoas em fungdo de critérios pré-definidos ou da
comparacdo com bases de dados pertinentes pode envolver
um tratamento automatizado, mas este deve ser controlado
individualmente por meios ndo automatizados.

A AEPD congratula-se com os esclarecimentos introduzidos
nesta nova versio do texto. A ambiguidade do anterior
ambito de aplica¢do da disposi¢do, em relacio a decisdes
automatizadas susceptiveis de produzir «efeitos juridicos
adversos contra uma pessoa ou que a afecte significativamente
(-..)», foi substituida por uma redaccdo mais explicita. Fica
agora claro que qualquer correspondéncia positiva serd con-
trolada individualmente.

Fica igualmente claro, na nova versdo, que uma avaliagio
nunca pode ser baseada na origem racial ou étnica de uma
pessoa, nas suas convicgdes religiosas ou filosoficas, opi-
nides politicas, filiagdo sindical, situagdo médica ou vida
sexual. Por outras palavras, a AEPD entende desta nova
redac¢do que ndo se pode tomar nenhuma decisio, nem
mesmo parcialmente, com base em dados sensiveis. Isto ¢
compativel com a disposi¢do segundo a qual as unidades de
informacdes de passageiros ndo podem tratar dados sensi-
veis, o que também ¢é de louvar.

1I1.8. Reexame e dados estatisticos

A AEPD considera extremamente importante que se realize
uma avaliagdo minuciosa da aplicagdo da directiva, como se
prevé no artigo 17.°. Considera que o reexame deve avaliar
ndo s6 o respeito dos niveis de proteccio de dados em
geral, mas de forma mais fundamental e especifica, se os
sistemas PNR constituem ou ndo uma medida necessaria.
Os dados estatisticos mencionados no artigo 18.° desempe-
nham um papel importante deste ponto de vista. A AEPD
considera que nestas informagdes se deve incluir o niimero
de ac¢des repressivas, como se previa no projecto de texto,
mas também o nimero de condenagdes efectivas que re-
sultaram, ou ndo, dessas acc¢des. Tais dados sdo essenciais
para que o resultado do reexame seja conclusivo.

II1.9. Relagdo com outros instrumentos

A proposta ndo prejudica os acordos jd existentes com
paises terceiros (artigo 19.°). A AEPD considera que esta
disposicdo deve referir mais explicitamente o objectivo de
um quadro global que preveja garantias harmonizadas de
protec¢do dos dados PNR, dentro e fora da UE, como foi
solicitado pelo Parlamento Europeu e desenvolvido pela


http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
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Comissdo na sua Comunicagdo de 21 de Setembro de
2010 sobre a abordagem global relativa a transferéncia
dos dados do registo de identificagdo dos passageiros (PNR)

para paises terceiros.

Nesse sentido, os acordos com paises terceiros nio devem
incluir disposi¢des com um limiar de protec¢do de dados
inferior ao da directiva. Isto reveste-se de particular impor-
tancia neste momento em que os acordos com os Estados
Unidos, a Austrilia e o Canada estdo a ser renegociados
nessa perspectiva de um quadro global e harmonizado.

IV. CONCLUSAO

O desenvolvimento de um sistema PNR da UE, juntamente
com a negociacdo de acordos PNR com paises terceiros,
tem sido um projecto moroso. A AEPD reconhece que,
em comparacdo com a Proposta de decisdo-quadro do Con-
selho relativa ao sistema PNR da UE de 2007, o projecto de
texto foi visivelmente melhorado. Foram acrescentadas ga-
rantias de protec¢do de dados, para as quais contribuiram
os debates e pareceres das diversas partes interessadas, in-
cluindo, nomeadamente, o Grupo de Trabalho do
Artigo 29.°, a AEPD e o Parlamento Europeu.

A AEPD congratula-se com estas melhorias e, em especial,
com os esfor¢os para restringir o ambito de aplicagdo da
Proposta e as condi¢des de tratamento de dados PNR.
Sente-se, todavia, na obrigacdo de observar que o requisito
essencial para qualquer desenvolvimento de um sistema
PNR — isto ¢, a conformidade com os principios da ne-
cessidade e da proporcionalidade — ndo se encontra preen-
chido na Proposta. A AEPD lembra que, no seu entender,
os dados PNR podem, certamente, ser necessrios para
efeitos de aplicacdo da lei em casos especificos e respeitar
os requisitos de proteccio de dados. E a sua utilizagio de
forma sistemdtica e indiscriminada, em relacdo a todos os
passageiros, que suscita preocupagdes especificas.

A avaliagdo de impacto apresenta elementos que procuram
justificar a necessidade de dados PNR para combater a
criminalidade, mas a natureza dessas informagdes é dema-
siado geral e ndo justifica o tratamento em larga escala de
dados PNR para efeitos de aplicacdo da lei. No entender da
AEPD, a tinica medida conforme com os requisitos de pro-
teccdo de dados seria a utilizacgdo de dados PNR caso a
caso, quando exista uma ameaca grave, confirmada por
indicadores concretos.

Para além desta lacuna fundamental, as observacdes da
AEPD dizem respeito aos seguintes aspectos:

— o ambito de aplicagdo deve ser muito mais limitado no
tocante ao tipo de crimes envolvidos. A AEPD ques-
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tiona a inclusdo na Proposta da criminalidade grave que
ndo tenha ligagdes com o terrorismo. Em todo o caso,
as infrac¢des menores devem ser explicitamente defini-
das e excluidas. A AEPD recomenda que se exclua a
possibilidade de os Estados-Membros alargarem o am-
bito de aplicagdo,

— a natureza das diversas ameagas que permitem um in-
tercaimbio de dados entre unidades de informacdes de
passageiros ou com os Estados-Membros nio foi sufi-
cientemente definida,

— os principios de protec¢do de dados aplicdveis nio se
devem basear apenas na Decisdo-quadro 2008/977[JAl
do Conselho, que contém lacunas, nomeadamente em
termos dos direitos das pessoas em causa e das trans-
feréncias para pafses terceiros. A Proposta deve conter
um nivel de garantias mais elevado, assente nos princi-
pios da Directiva 95/46/CE,

— os dados ndo devem ser conservados durante mais de
30 dias sob uma forma identificdvel, excepto em casos
que exijam investigacOes posteriores,

— a lista de dados PNR a tratar deve ser reduzida, em
conformidade com as anteriores recomendagdes do
Grupo de Trabalho do Artigo 29.° e da AEPD. Em
especial, o campo «observagdes gerais» ndo deve ser
incluido,

— a avaliacio da directiva deve ser baseada em dados
exaustivos, incluindo o ndmero de pessoas efectiva-
mente condenadas — e ndo apenas objecto de ac¢des
judiciais — com base no tratamento dos seus dados.

A AEPD recomenda ainda que a evolucio relativa ao sis-
tema PNR da UE seja avaliada numa perspectiva mais am-
pla, incluindo a avaliacio geral em curso de todos os ins-
trumentos da UE no dominio da gestdo do intercimbio de
informacdes, langada pela Comissdo em Janeiro de 2010.
Em especial, os resultados do actual trabalho sobre o mo-
delo europeu de intercimbio de informagdes, previstos para
2012, devem ser tidos em conta na avaliacio da necessi-
dade de um sistema PNR da Unido Europeia.

Feito em Bruxelas, em 25 de Marco de 2011.

Peter HUSTINX
Supervisor Europeu para a Proteccdo de Dados




