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Sammelstellungnahme zu zwei Meldungen des Datenschutzbeauftragten des
Gemeinschaftlichen Sortenamts (CPVO) fur eine Vorabkontrolle hinsichtlich der
,Urlaubsverwaltung“ und der ,,Verwaltung von Urlaub aus personlichen Grinden
und unbezahltem Urlaub*

Brussel, den 28. Marz 2011 (Falle 2010-0073 und 2010-0075)
1. Verfahren

Am 2. Februar 2010 erhielt der Européische Datenschutzbeauftragte (,,EDPS“) vom
Datenschutzbeauftragten (,,DSB*) des Gemeinschaftlichen Sortenamts (,,CPVO®) zwei
Meldungen zur Vorabkontrolle hinsichtlich der ,,Urlaubsverwaltung* und der ,,Verwaltung
von Urlaub aus personlichen Griinden und unbezahltem Urlaub®.

Aufgrund der Ahnlichkeiten der beiden Datenverarbeitungen beschloss der EDSB, diese
Verarbeitungen gemeinsam in einer einzigen Stellungnahme zu analysieren.

Die Meldungen wurden von verschiedenen Hintergrunddokumenten begleitet,
einschlieBlich der folgenden Dokumente:
- Anwendungsleitlinien zur Verwendung der Anwendung ,,Centurio Congé*;
- Datenschutzerkl&rungen fur die einzelnen Verarbeitungen;
- Entscheidung des CPVO zur Einfiihrung von Durchfiihrungsbestimmungen zum
Urlaub;
- Modellformular zur Beantragung von Urlaub aus personlichen Grlinden;
- Kommissionsheschluss (ber die MaBnahmen im Hinblick auf Urlaub aus
persdnlichen Griinden fiir Beamte und unbezahlten Urlaub fiir Bedienstete auf
Zeit und Vertragsbedienstete der EU;
- Entscheidung des Présidenten des CPVO (ber die Annahme von
Durchfiihrungsbestimmungen zu der Personalordnung und
- Entscheidung des Présidenten des CPVO Uber die Aufbewahrung von
Personalakten.

Am 8. Méarz 2010 forderte der EDSB beim DSB zusétzliche Informationen an; dieser
antwortete am 6. Januar 2011. Der Entwurf einer Stellungnahme wurde dem DSB am
22. Februar 2011 zur Stellungnahme zugesandt, die am 25. Mdrz 2010 einging.

2. Sachverhalt

Der Zweck der Verarbeitung besteht in der Verwaltung der Anspriiche auf Jahres- und
Sonderurlaub des Personals des CPVO sowie in der Bearbeitung von Antrdgen auf
unbezahlten Urlaub aus personlichen Griinden. Jahresurlaub, Sonderurlaub und Urlaub aus
personlichen Grinden/unbezahlter Urlaub bedirfen alle einer vorherigen Genehmigung
durch die Anstellungsbehorde. Antrage auf Jahresurlaub und Sonderurlaub werden durch
die Mitglieder des Personals (iber einen automatisierten Prozess (d. h. die Anwendung
,Centurio Congé“) eingereicht, wahrend Antrdge auf Urlaub aus personlichen



Grinden/unbezahlten Urlaub manuell durch das Ausfiillen eines Formulars auf Papier
verarbeitet werden.

Die Verarbeitungen, die hinsichtlich des Jahresurlaubs und des Sonderurlaubs
durchgefihrt werden, basieren auf den folgenden Rechtsgrundlagen:

(i) Artikel 40-42 Buchstabea des Beamtenstatuts, AnhangVV des Beamtenstatuts,
Artikel 16, 58 und 91 der Beschaftigungsbedingungen fir die sonstigen Bediensteten
(BBSB);

(i1) Entscheidung des CPVO zur Einfihrung von Durchfuhrungsbestimmungen zum
Sonderurlaub;

(iii) Entscheidung Uber die Politik und die Verfahren zur Einstellung und Verwendung
abgeordneter nationaler Sachverstandiger beim CPVO und

(iv) Entscheidung des Prasidenten des CPVO uber die maximale Anzahl von Jahresurlaub,
der zusétzlich zu der jahrlich festgelegten Berechtigung gewahrt werden kann.

Die Verarbeitungen, die hinsichtlich des Urlaubs aus personlichen Grinden
durchgefuhrt werden, basieren auf den folgenden Rechtsgrundlagen:

(i) Artikel 15, 37 und 40 des Beamtenstatuts, Artikel 11, 17, 81 und 91 der BBSB
hinsichtlich des unbezahlten Urlaubs aus persénlichen Griinden;

(i) Kommissionsbeschluss vom 28. April 2004 tUber Malinahmen im Hinblick auf Urlaub
aus personlichen Grunden fir Beamte und unbezahlten Urlaub fir Bedienstete auf Zeit und
Vertragsbedienstete der EU und

(iii))  Entscheidung des Présidenten des CPVO (ber die Annahme von
Durchfuhrungsbestimmungen zum Statut.

Die betroffenen Personen sind Mitarbeiter des CPVO, d. h. Beamte, Bedienstete auf Zeit
und Vertragsbedienstete sowie abgeordnete nationale Sachverstdndige (allerdings sind die
abgeordneten nationalen Sachverstandigen nicht betroffen vom Urlaub aus personlichen
Grinden/unbezahltem Urlaub); Daten von Familienangehtrigen der Mitarbeiter des
CPVO konnen im Zusammenhang mit der Begriindung fir einen Urlaub ebenfalls
verarbeitet werden.

Die Verarbeitung von Antrdgen auf Jahres- und Sonderurlaub wird Gblicherweise durch
automatisierte Verfahren durchgefihrt; die Mitglieder des Personals beantragen den Urlaub
tber die elektronische Anwendung ,,Centurio Congé*“. Allerdings werden Belegdokumente
zur Begriindung fir die Antrdge auf Urlaub manuell verarbeitet. Hinsichtlich der
Verarbeitung von Antragen auf Urlaub aus personlichen Griinden oder unbezahlten
Urlaub erfolgt dies manuell auf einem Antragsformular aus Papier.

0] Verarbeitung von Jahres- und Sonderurlaub:

Die Mitglieder des Personals geben ihre Urlaubsantrdge direkt in Centurio Congé ein.
Nachdem ein Mitglied des Personals seinen Antrag validiert hat, wird sein Referatsleiter
automatisch benachrichtigt und um Genehmigung gebeten. Der Referatsleiter kann einzelne
oder alle Antrdge genehmigen oder abweisen. Nachdem die Antrdge genehmigt oder
abgewiesen wurden, werden sie in Centurio Congé gespeichert.

Die Anwendung Centurio Congé ist flir die folgenden Schritte vorgesehen:
- Alle Mitglieder des Personals werden in die Lage versetzt, die fir einen
Urlaubsantrag erforderlichen Daten einzugeben, zu &ndern oder zu stornieren.
- Ein Uberblick wird erstellt, aus dem hervorgeht, wie viele Urlaubstage den
Mitarbeitern im aktuellen Jahr noch zur Verfligung stehen;



- Den Flhrungskraften (Referatsleiter, Président) wird ermdglicht, den Urlaub fir
ihre Verwaltungseinheiten zu iberwachen;

- Den fur den Urlaub zustdndigen Beamten (Personal der Personalabteilung) wird
ermdglicht, die Urlaubsanspriiche zu verwalten;

- Den Verwalter wird ermdglicht, die im Zusammenhang mit Sonderurlaub
Ubermittelte Dokumentation zu registrieren und zu Uberwachen;

- Den Urlaubsverwaltern (Personal der Personalabteilung) wird ermdglicht,
Personalabwesenheiten zu verwalten (auBBer Abwesenheit wegen Urlaub);

- Antragsformulare auf Urlaub kénnen elektronisch ber die Genehmigungskette zur
Genehmigung eingereicht werden;

- Antragsformulare auf Urlaub kdnnen ausgedruckt und falls notwendig von Hand
ausgefullt werden;

- Gegebenenfalls Ubertragung von Resturlaubstagen am Jahresende.

Zusétzliche konnen manuelle Verarbeitungen anfallen, falls dem Urlaubsantrag
Belegdokumente beigefiigt werden.

(i) Manuelle Verarbeitung von Antragen auf Urlaub aus personlichen
Grunden/unbezahlten Urlaub:

Bei einem Antrag auf Urlaub aus personlichen Griinden/unbezahlten Urlaub missen die
Mitglieder des Personals ein Antragsformular ausfillen, das im Intranet zur Verfligung
steht. Der Urlaub aus personlichen Griinden/unbezahlte Urlaub kann von der
Anstellungsbehorde auf Antrag des entsprechenden Mitarbeiters des Personals gewahrt
werden. Die Anstellungsbehorde trifft nach der Konsultierung des Dienstvorgesetzten des
Antragstellers eine Entscheidung Uber die Gewahrung des Urlaubs, nachdem der Antrag im
Detail geprift und sdmtliche relevanten Faktoren beriicksichtigt wurden, insbesondere der
Grund fur den Urlaub, seine Dauer und der unmittelbare Dienstbedarf. Die Mitglieder des
Personals werden genau uber ihre Verpflichtungen informiert, nachdem eine Entscheidung
zur Gewahrung oder Verlangerung eines Urlaubs aus personlichen Griinden getroffen
wurde.

Die Kategorien der verarbeiteten Daten:
(i) Die folgenden Daten werden im Zusammenhang mit Jahresurlaub und Sonderurlaub
verarbeitet:

e Mit Centurio Congé:

- Personalnummer, Name und Vorname, die Resturlaubstage, die kumulativen Tage
aus noch nicht bewilligten Antrdgen, Name der Person, die das Mitglied des
Personals wahrend seiner Abwesenheit vertritt;

- Art des Urlaubs: Jahresurlaub, Sonderurlaub oder Stornierung eines Urlaubsantrags.
Im Fall eines Sonderurlaubs ist das Motiv fir den Antrag anzugeben; eine Liste mit
Grinden steht in Centurio bereit. Diese Griinde kénnen eine schwere Erkrankung
eines Angehdrigen oder eine Kur einschlieen; diese werden als personenbezogene
Gesundheitsdaten betrachtet. Diese Griinde kdnnen ebenfalls gewerkschaftliche
Tatigkeiten einschliel3en. Falls ein Sonderurlaub oder die Stornierung eines Urlaubs
aus medizinischen Grunden beantragt wird, muss eine Begriindung an die
Personalverwaltung tbermittelt werden.



- Auf freiwilliger Basis: Anmerkungen des Mitarbeiters, Anschrift und
Telefonnummer wéahrend seiner Abwesenheit.

e Manuell:

- Die betroffenen Personen koénnen aufgefordert werden, Belegdokumente
einzureichen. Bei der Anwendung ,,Centurio Congé* werden keine Belegdokumente
eingeschlossen. Diese Dokumente sind nicht vom Dienstvorgesetzten der
betroffenen  Person einsehbar und werden ausschlieflich durch die
Personalverwaltung verarbeitet.

- Wenn ein Mitglied des Personals im Krankheitsurlaub ist, sollte er seine
Bescheinigung der Personalabteilung vorlegen. Die Zahl Krankentage werden ohne
Angabe von Griinden in Centurio eingegeben. Die Personalabteilung fiigt diese
Bescheinigung zu der Personalakte des entsprechenden Mitarbeiters hinzu.

- Falls ein Mitarbeiter einen Arzttermin hat, ist eine Bescheinigung des Arztes mit
Angabe der Ankunfts- und der Abfahrtszeit vorzulegen. Diese Bescheinigung ist
nicht der Personalabteilung, sondern dem Dienstvorgesetzten vorzulegen, falls
dieser den Mitarbeiter hierzu auffordert. Diese Abwesenheit wird nicht in Centurio
eingetragen.

- Falls die medizinischen Daten Uberprift werden missen, beispielsweise im Fall
eines Sonderurlaubs aufgrund eines Arztbesuchs im Ausland, erteilt der
medizinische Berater des CPVO gemeinsam mit dem Referatsleiter eine
Urlaubsgenehmigung. Der Referatsleiter wird nicht Uber die spezifischen
medizinischen Daten informiert, sondern erhdlt vom medizinischen Berater
lediglich allgemeine Informationen hinsichtlich der Schwere der Krankheit.

(ii) Die folgenden Daten werden im Zusammenhang mit den Antragen auf Urlaub aus
personlichen Grinden/unbezahlten Urlaub verarbeitet:

- ldentifikationsdaten des entsprechenden Mitarbeiters (Vorname und Name,
Personalnummer, Geburtsdatum, Telefon, Fax und E-Mail);

- Datum der Indienststellung beim CPVO,;

- Verwaltungsdaten des entsprechenden Mitarbeiters;

- Dienstverhéltnis, Funktionsgruppe/Besoldungsgruppe und Referat;

- Dauer des Urlaubs;

- Grund fir den Urlaub und gegebenenfalls Begrindung;

- Antragstyp (Erstantrag oder Verlangerung);

- Beschreibung der Dienstaufgaben beim CPVO,;

- Anschrift wahrend der Abwesenheit;

- Daten Uber die Nebentatigkeit (falls der Mitarbeiter wahrend seiner Abwesenheit
eine Tatigkeit durchfihrt, werden die folgenden Daten erhoben: Name der
Organisation,  Anschrift, Telefon, Fax, E-Mail, Beschaftigungszeitraum,
Beschreibung der Tétigkeit, Position innerhalb der Organisation, verfugt die
Organisation eventuell Giber eine Verbindung zum CPVO etc.);

- Unterschrift des betroffenen Mitarbeiters;

- Stellungnahme  und  Begrindung des  Dienstvorgesetzten  fur  die
Genehmigung/Genehmigung unter bestimmten Bedingungen/Abweisung des
Antrags;

- Unterschrift des Dienstvorgesetzten;



- Stellungnahme  und  Begrindung der  Anstellungsbehtérde  fir  die
Genehmigung/Genehmigung unter bestimmten Bedingungen/Abweisung des
Antrags;

- Unterschrift der Anstellungsbehdrde.

Die mit Centurio verarbeiteten Daten werden in der Anwendung Centurio Congé
gespeichert. Belegdokumente zur Begriindung des Urlaubs werden auf Papier in der
Personalakte der einzelnen Mitglieder des Personals aufbewahrt. Daten im Hinblick auf
Urlaub aus personlichen Grunden/unbezahlten Urlaub werden in der Personalakte der
einzelnen Mitglieder des Personals und in Docman (Instrument zur elektronischen
Verwaltung von Dokumenten) aufbewabhrt.

Was die Aufbewahrungszeitraume anbetrifft, so werden in Ubereinstimmung mit der
Entscheidung des Prasidenten zur Aufbewahrung von Personalakten vom
1. September 2008 alle in der Personalakte eines Mitarbeiters enthaltenen
personenbezogenen Daten nach einem Zeitraum von 10 Jahren nach Beendigung des
Vertrags des Mitarbeiters geloscht. Diese Bestimmungen sind nicht anwendbar auf die im
Abschnitt Pension der Personalakte gespeicherten Verwaltungsdaten, die eine
Zusammenfassung der bisherigen Berufslaufbahn des Mitarbeiters beim CPVO enthalt
sowie ebenfalls nicht auf die Korrespondenz zwischen dem Personalreferat der Kommission
und dem Mitarbeiter. Flr diese Daten wird der Aufbewahrungszeitraum nach Antritt des
Ruhestands des (ehemaligen) Mitarbeiters des Personals auf 10 Jahre ausgedehnt.
Hinsichtlich der Speicherung von Daten in Centurio entwirft das CPVO zum aktuellen
Zeitpunkt eine Entscheidung tber die Speicherung von Urlaubsdaten in Centurio, gemaR
der solche Daten nach 24 Monaten geldscht werden missten.

Hinsichtlich der Informationen tber den Datenschutz stellt das CPVO den betroffenen
Person spezifische Datenschutzerklarungen im Hinblick auf (i) den Jahres- und den
Sonderurlaub sowie (ii) auf den Urlaub aus personlichen Griinden/unbezahlten Urlaub zur
Verfugung. Die Datenschutzerklédrungen enthalten Informationen Gber die Identitat des fir
die Verarbeitung Verantwortlichen, den Zweck der Verarbeitung, die Kategorien der
verarbeiteten Daten, die Rechtsgrundlage der Verarbeitung, die Datenempfanger, die
Rechtmé&Rigkeit der Verarbeitung, die Aufbewahrungszeitrdume sowie das Bestehen des
Rechts auf Auskunft und Berichtigung. Die Datenschutzerklarungen weisen das Personal
ebenfalls an, ihre entsprechenden Familienangehdrigen uber die Verarbeitung ihrer
personenbezogenen Daten in Kenntnis zu setzen. Die Datenschutzerklarungen sind bereits
im Intranet des DSB verfugbar.

Hinsichtlich der Rechte der betroffenen Personen wird in der Meldung darauf
hingewiesen, dass die betroffenen Personen das Recht auf Auskunft mithilfe der
Anwendung ,,Centurio Congé“ geltend machen und die Berichtigung der Daten bei der
Personalabteilung beantragen koénnen. Hinsichtlich der Antrage auf Urlaub aus
personlichen Grunden/unbezahlten Urlaub kénnen die betroffenen Personen ihr Recht auf
Auskunft und Berichtigung auf Antrag bei dem fiur die Datenverarbeitung Verantwortlichen
ausuben. Familienmitglieder, deren personenbezogene Daten verarbeitet werden, besitzen
ein Recht auf Auskunft und Anderung ihrer Daten auf Antrag bei dem fir die
Datenverarbeitung Verantwortlichen.

Die verarbeiteten Daten werden innerhalb des CPVVO den folgenden Empféangern gegentber
offengelegt: dem Referatsleiter, der Anstellungsbehérde und der Personalabteilung.
Belegdokumente, die Daten zur Gesundheit enthalten, werden lediglich dem medizinischen



Berater des CPVO gegeniiber offengelegt. Mitglieder der IT-Dienststelle verfiigen zum
Zweck der Wartung der Anwendung ebenfalls tiber Zugang zu Centurio Congé.

Zusatzlich werden Daten im Hinblick auf Urlaub aus persénlichen Griinden/unbezahlten
Urlaub ebenfalls der Dienststelle fir die Verwaltung und die Auszahlung individueller
Anspriiche gegenuber offengelegt, um diese tber die Dauer des unbezahlten Urlaubs zu
informieren; weiterhin werden diese Daten dem Gemeinsamen
Krankheitsfiirsorgesystem gegeniiber offengelegt, da der Mitarbeiter entscheiden muss,
ob er die Beitrdge zur Krankenversicherung wahrend des Urlaubs leisten will.

Hinsichtlich der Sicherheitsmanahmen (...)

3. Rechtliche Aspekte

3.1. Vorabkontrolle

Anwendung der Verordnung (EG) Nr. 45/2001 (,,die Verordnung*): Die Verarbeitung
von sich auf das Personal beziehende Daten durch das CPVO stellt eine Verarbeitung
personenbezogener Daten dar (,,alle Informationen (iber eine bestimmte oder bestimmbare
naturliche Person* — Artikel 2 Buchstabe a der Verordnung). Die Datenverarbeitung erfolgt
durch eine EU-Einrichtung im Rahmen von Tétigkeiten, die in den Anwendungsbereich
des EU-Rechts fallen (Artikel 3 Absatz 1 der Verordnung vor dem Hintergrund des
Vertrags von Lissabon): Die Datenverarbeitung erfolgt sowohl automatisiert als auch
manuell, wobei im letzteren Fall die Verarbeitung Teil einer Datei ist (Artikel 3 Absatz 2
der Verordnung). Daher ist Verordnung (EG) Nr. 45/2001 anwendbar.

Griunde fur die Vorabkontrolle: Laut Artikel 27 Absatz 1 der Verordnung werden
,,verarbeitungen, die aufgrund ihres Charakters, ihrer Tragweite oder ihrer
Zweckbestimmungen besondere Risiken flr die Rechte und Freiheiten der betroffenen
Personen beinhalten konnen, [...] vom Europdischen Datenschutzbeauftragten vorab
kontrolliert*. Artikel 27 Absatz 2 der Verordnung enthélt eine Liste mit Verarbeitungen,
die gegebenenfalls solche Risiken, zu denen Daten Uber Gesundheit gehdren (Artikel 27
Absatz 2 Buchstabe a), aufweisen. Die tberprifte Verarbeitung umfasst die Verarbeitung
von Daten, die auf den Gesundheitszustand einer Person hinweisen; Daten zur Gesundheit
werden in Verwaltungsdokumenten oder in der Liste von Urlaubsgrinden in Centurio
aufgefiihrt (z. B. ,,schwere Erkrankung eines Angehdrigen®, ,,Mutterschaftsurlaub® oder
»eine Kur“ etc.). Diese Verarbeitungen unterliegen aus diesem Grund der VVorabkontrolle
durch den EDSB. *

Ex-post-Vorabkontrolle: Die Verarbeitungen wurden bereits im CPVO durchgefihrt,
bevor der EDSB benachrichtigt wurde. Eine Stellungnahme des EDSB sollte in der Regel
vor dem Beginn einer Verarbeitung personenbezogener Daten beantragt und bereitgestellt
werden. Sdmtliche vom EDSB in der vorliegenden Stellungnahme erteilten Empfehlungen
massen in vollem Umfang umgesetzt werden.

Fristen: Die Meldung des DSB ging am 2. Februar 2010 ein. Laut Artikel 27 Absatz 4 der
Verordnung muss der EDSB seine Stellungnahme innerhalb von zwei Monaten annehmen.
Das Verfahren wurde fiir einen Zeitraum von insgesamt 423 Tagen ausgesetzt. Daher muss
die aktuelle Stellungnahme spétestens am 1. April 2011 bereitgestellt werden.



3.2. RechtméRigkeit der Verarbeitung

Artikel 5 der Verordnung nennt die Voraussetzungen fir eine rechtmaRige Verarbeitung
personenbezogener Daten. Eine der in Artikel 5 Buchstabe a festgelegten Voraussetzungen
besteht darin, dass ,,die Verarbeitung [...] fur die Wahrnehmung einer Aufgabe erforderlich
[ist], die aufgrund der Vertrdge zur Griindung der Européaischen Gemeinschaften oder
anderer aufgrund dieser Vertrage erlassener Rechtsakte im 6ffentlichen Interesse oder in
legitimer Ausiibung offentlicher Gewalt ausgefiihrt wird, die dem Organ oder der
Einrichtung der Gemeinschaft [...] Ubertragen wurde*.

Die Urlaubsverwaltung des CPVO basiert auf dem Beamtenstatut und den
Beschéftigungsbedingungen fir die sonstigen Bediensteten sowie auf den in Abschnitt 2
beschriebenen formalen internen Durchflihrungsbestimmungen. Folglich gestatten
spezifische, ,aufgrund dieser Vertrage erlassene” Rechtsakte die gemeldete
Verarbeitung und stellen die Grundbedingungen hierfur bereit. Der EDSB begriift
ebenfalls, dass die Verarbeitung fur die Verwaltung und das Funktionieren des CPVO
notwendig und verhaltnisméaRig ist (Erwagungsgrund 27). Daher ist die Verarbeitung
rechtmafig.

3.3. Verarbeitung besonderer Datenkategorien

Die Verarbeitung besonderer Datenkategorien ist gemall Artikel 10 Absatz 1 der
Verordnung untersagt, es sei denn es liegen Griinde vor, die in Artikel 10 Absatz 2 und/oder
Artikel 10 Absatz 3 der Verordnung aufgefuhrt sind.

Im Rahmen der Bearbeitung eines Urlaubsantrags kann das CPVO Daten der Mitglieder des
Personals oder deren Angehdrigen verarbeiten, aus denen politische Uberzeugungen oder
die Gewerkschaftszugehorigkeit hervorgehen oder die Uber die Gesundheit oder das
Sexualleben Aufschluss geben. Alle diese Daten sind besondere Datenkategorien, die unter
das Verbot von Artikel 10 Absatz 1 der Verordnung fallen.

Die Verarbeitung dieser besonderen Datenkategorien ist erforderlich, um die vom CPVO
auferlegten rechtlichen Verpflichtungen hinsichtlich des Personals, die im Beamtenstatut
und in den auf die anderen Bediensteten der EU anwendbaren Regelungen, die unter
Abschnitt 2 beschrieben sind, zu erfullen. Die Verarbeitung dieser Daten zum Zweck der
Urlaubsverwaltung ist aus diesem Grund unter Artikel 10 Absatz 2 Buchstabe b der
Verordnung gerechtfertigt. Der EDSB stellt fest, dass diese Rechtsgrundlage ebenso
relevant ist fur die Rechtfertigung der Verarbeitung besonderer Datenkategorien von
Angehdrigen von Mitgliedern des Personals des CPVO, falls diese Verarbeitung fur die
Urlaubsgenehmigung von Mitgliedern des Personals des CPVO erforderlich ist.

Das Verbot einer Verarbeitung von Daten zur Gesundheit kann ebenfalls aufgehoben
werden, wenn die Verarbeitung ,,zum Zweck der Gesundheitsvorsorge, der medizinischen
Diagnostik, der Gesundheitsversorgung oder Behandlung oder fur die Verwaltung von
Gesundheitsdiensten erforderlich ist und die Verarbeitung dieser Daten durch dem
Berufsgeheimnis unterliegendes arztliches Personal oder durch sonstige Personen
erfolgt, die einer entsprechenden Geheimhaltungspflicht unterliegen® (Artikel 10
Absatz 3 der Verordnung). Vor dem Hintergrund dieser Bestimmung sollten medizinische
Daten als solche ausschlieBlich vom Gesundheitspersonal, d. h. dem medizinischen Berater
des CPVO, verarbeitet werden.



In Anbetracht dessen, dass Daten zum Gesundheitszustand von Personen von der
Personalabteilung im Rahmen des Urlaubsantrags verarbeitet werden (z. B. der Grund fur
die Abwesenheit, Formulare zum Krankheitsurlaub, medizinische Belege etc.), empfiehlt
der EDSB, dass alle Mitarbeiter der Personalabteilung, die verantwortlich sind fur die
Verarbeitung von Informationen zum Gesundheitszustand der Mitglieder des Personals des
CPVO daran erinnert werden, dass die Daten in Ubereinstimmung mit dem &rztlichen
Geheimnis zu verarbeiten sind. Obwohl Mitarbeiter gemaR Artikel 17 des Beamtenstatuts
einer allgemeinen Geheimhaltungspflicht unterliegen, ist der EDSB der Ansicht, dass diese
Geheimhaltungspflicht nicht spezifisch genug ist, um die Verarbeitung von Daten zur
Gesundheit abzudecken. Daher besteht der EDSB darauf, dass das CPVO spezifische
Geheimhaltungserklarungen vorbereitet, die vom Personal der Personalabteilung zu
unterzeichnen sind und aus denen hervorgeht, dass das Personal nach MaRgabe von
Artikel 10 Absatz 3 einer Verpflichtung zum Berufsgeheimnis unterliegt, das dem von
Gesundheitspersonal entspricht. (Dieser Sachverhalt sollte mit Artikel 7 Absatz 3 der
Verordnung verknlpft werden, siehe mehr dazu in Abschnitt 3.6 der vorliegenden
Stellungnahme).

3.4. Datenqualitat

Zweckentsprechung, Erheblichkeit und VerhéaltnismaRigkeit: Laut Artikel 4 Absatz 1
Buchstabe ¢ der Verordnung missen personenbezogene Daten ,,den Zwecken entsprechen,
fir die sie erhoben und/oder weiterverarbeitet werden, dafiir erheblich sein und nicht
dartber hinausgehen®. Der EDSB betont, dass gewahrleistet sein muss, dass die
Personalabteilung keine medizinischen Daten als solche verarbeitet. Der EDSB empfiehlt
diesbezuglich, dass die betroffenen Personen angewiesen werden, Belegdokumente mit
medizinischer Information direkt dem Gesundheitspersonal, d. h. dem medizinischen
Berater des CPVO zur Verfugung zu stellen. Dariiber hinaus muss das CPVO
gewahrleisten, dass das Gesundheitspersonal der Personalabteilung ausschlieBlich fiir den
Zweck der Verarbeitung erhebliche und nicht dartiber hinausgehende Daten Gibermittelt. Die
Verarbeitung arztlicher Atteste sollte grundsatzlich durch das Gesundheitspersonal und
nicht durch die Personalabteilung erfolgen. Nachdem der EDSB jedoch die Kkleine Struktur
des CPVO sowie den Umstand berucksichtigt hat, dass das Amt nicht Gber einen eigenen
internen medizinischen Berater verfigt, kam der EDSB zum Schluss, dass die
Personalabteilung lediglich dann &rztliche Atteste verarbeiten darf, wenn gewéhrleistet ist,
dass diejenigen Personen, die diese &rztlichen Atteste bearbeiten, einer Verpflichtung zum
Berufsgeheimnis unterliegen, wie bereits in Abschnitt 3.3 weiter oben ausgeftihrt.

Richtigkeit: Laut Artikel4 Absatz1l Buchstabed der Verordnung dirfen
personenbezogene Daten nur ,,verwendet werden, wenn sie sachlich richtig und, wenn
notig, auf den neuesten Stand gebracht sind*“ und ,,es sind alle angemessenen MalRnahmen
zu treffen, damit [...] unrichtige oder unvollstdndige Daten geldscht oder berichtigt
werden®“. Die meisten der verarbeiteten Daten werden direkt von Mitgliedern des Personals
in Form einer Selbstauskunft bereitgestellt, die dazu beitragt, dass die Daten sachlich richtig
und auf dem neuesten Stand sind. Dariiber hinaus und insbesondere fur diejenigen
Personen, deren Daten indirekt bereitgestellt werden sind die Rechte auf Auskunft und
Berichtigung wichtige Mittel zur Gewaéhrleistung der sachlichen Richtigkeit der Daten
(siehe Abschnitt 3.8).

Treu und Glauben und RechtméaRigkeit: Artikel 4 Absatz 1 Buchstabe a der Verordnung
legt aullerdem fest, dass personenbezogene Daten nur ,,nach Treu und Glauben und auf
rechtméaliige Weise verarbeitet werden* durfen. Die Rechtmé&Rigkeit wurde bereits erdrtert
(vergleiche Abschnitt 3.2) und das Thema Treu und Glauben wird im Zusammenhang mit



den Informationen behandelt, die den betroffenen Personen zur Verfugung gestellt werden
(vergleiche Abschnitt 3.9)

3.5. Aufbewahrung der Daten

Laut Artikel 4 Absatz 1 Buchstabe e der Verordnung dirfen personenbezogene Daten nur
,,50 lange, wie es fur die Erreichung der Zwecke, fiir die sie erhoben oder weiterverarbeitet
werden, erforderlich ist, in einer Form gespeichert werden, die die ldentifizierung der
betroffenen Person ermdglicht*.

Der EDSB ist der Ansicht, dass die beabsichtigte Aufbewahrung personenbezogener Daten
in Centurio fir 24 Monate grundsatzlich nicht zu lang erscheint.

Hinsichtlich der Aufbewahrung von Daten in Form von Papierakten hélt der EDSB die
Aufbewahrung samtlicher mit Urlaub verbundenen Daten in der Personalakte wahrend
eines Zeitraums von 10 Jahren nach der Beendigung des Vertrag des Mitarbeiters fur zu
lang. Der EDSB betont, dass Daten im Hinblick auf Urlaub nur wahrend eines Zeitraums
aufbewahrt werden sollten, der zum Zweck der Urlaubsverwaltung erforderlich ist und
empfiehlt daher, dass das CPVO kirzere Aufbewahrungszeitrdume annimmt.

Der EDSB betont, dass das CPVO angemessene Aufbewahrungszeitrdume ebenso im
Hinblick auf personenbezogene Daten annehmen muss, die auf Papier verarbeitet werden.
Die Aufbewahrungszeitrdume fir auf Papier verarbeitete Daten konnten an den
Aufbewahrungszeitraum in Centurio angepasst werden, d. h. ein Zeitraum, der zwei Jahre
nicht Gberschreitet. Es konnte fur das CPVO Bedarf bestehen, die Aufbewahrung
bestimmter Urlaubsdaten in Ubereinstimmung mit den gesetzlichen Verpflichtungen
anzupassen. Insbesondere die Aufbewahrung von Daten zum Krankheitsurlaub wéhrend
eines Zeitraums von drei Jahren wirde in der Regel als erforderlich fur die Erstellung einer
eventuellen Erwerbsunfahigkeit auf der Grundlage von Artikel 59 Absatz 4 des
Beamtenstatuts angesehen werden.*

Der EDSB erinnert dariber hinaus das CPVO daran, dass Dokumente oder
Bescheinigungen, die irgendwelche Hinweise auf medizinische Daten oder eine
medizinische Diagnose enthalten, in der medizinischen Akte des Mitarbeiters abgelegt
werden sollten, die durch das Gesundheitspersonal (d. h. den medizinischer Berater des
CPVO) aufbewahrt werden sollte.

SchlieRlich richtet der EDSB die Aufmerksamkeit des CPVO hinsichtlich der
Aufbewahrung von Dateien zum Zweck der Ubereinstimmung mit der Haushaltsordnung
auf den letzten Absatz von Artikel 49 der Durchfuhrungsbestimmungen zur
Haushaltsordnung, wo ausgefiihrt wird: ,,In Belegen enthaltene personenbezogene Daten,
deren Bereithaltung fir die Entlastung zur Ausfiihrung des Haushaltsplans, zu Kontroll-
oder Prifungszwecken nicht erforderlich ist, werden nach Mdglichkeit entfernt. Dies
beinhaltet, dass Daten ohne finanzielle Bedeutung auf der Grundlage der Haushaltsordnung
nicht aufbewahrt werden sollten.

! Siehe Leitlinien fir die Verarbeitung von Gesundheitsdaten am Arbeitsplatz, angenommen am
28. September 2009, Seite 12, Abschnitt 4 Gber Daten zum Krankheitsurlaub: , Artikel 59 Absatz 4 des
Beamtenstatuts kénnte einen Aufbewahrungszeitraum von 3 Jahren fur Daten rechtfertigen, die zur
Begriindung einer Abwesenheit aufgrund eines Krankheitsurlaubs erforderlich sind.*



3.6. Ubermittlung personenbezogener Daten

Nach Malgabe von Artikel 7 der Verordnung koénnen personenbezogene Daten innerhalb
oder zwischen Einrichtungen und Organen tbermittelt werden, ,,wenn die Daten fur die
rechtmaiige Erfullung der Aufgaben erforderlich sind, die in den Zusténdigkeitsbereich
des Empfangers fallen* (Absatz 1). Der Empfanger verarbeitet die personenbezogenen
Daten ,,nur fur die Zwecke, fir die sie Ubermittelt wurden* (Absatz 3).

Personenbezogene Daten werden gegenlber der Personalabteilung, dem Referatsleiter und
der Anstellungshbehdrde offengelegt. Diese Datenubermittlungen sind erforderlich, um die
Urlaubsantrage zu genehmigen. Aus diesem Grund stehen sie in Ubereinstimmung mit
Artikel 7 Absatz 1 der Verordnung.

Belegdokumente, die Daten zur Gesundheit enthalten werden dem medizinischen Berater
des CPVO gegeniiber offengelegt. Wahrend diese Ubermittlungen erforderlich sind fir die
Wahrnehmung der Aufgaben des Empfangers, ist der EDSB jedoch der Ansicht, dass
angesichts der sensiblen Natur der Daten sowie angesichts von Artikel 10 Absatz 3 der
Verordnung Belegdokumente zu Gesundheitsdaten nicht das CPVO durchlaufen, sondern
durch die betroffenen Person direkt dem medizinischen Berater des CPVVO zur Verfligung
gestellt werden sollten. Hinsichtlich der Ubermittlung von Daten durch den medizinischen
Berater an die Personalabteilung muss das CPVO sicherstellen, dass die vom medizinischen
Berater erhaltenen Informationen fir die Zwecke, fiir die sie erhoben wurden, erheblich sein
mussen und nicht darlber hinausgehen dirfen.

Mitglieder der IT-Dienststelle verfligen zum Zweck der Wartung der Anwendung (ber
Zugang zu Centurio Congé. Der IT-Zugang zu den in Centurio verarbeiteten Daten zu
diesem Zweck stimmt mit Artikel 7 Absatz 1 der Verordnung Uberein.

Zusatzlich werden Daten im Hinblick auf Urlaub aus persénlichen Griinden/unbezahlten
Urlaub ebenfalls der Dienststelle flr die Verwaltung und die Auszahlung individueller
Anspriiche gegeniiber offengelegt, um diese tiber die Dauer des unbezahlten Urlaubs zu
informieren; weiterhin werden diese Daten dem Gemeinsamen
Krankheitsfiirsorgesystem gegenlber offengelegt, da das Mitglied des Personals
entscheiden muss, ob der Krankenkassenbeitrag wéhrend des Urlaubs bezahlt werden
soll. Insofern diese Ubermittlungen erforderlich sind fiir die Durchfiihrung der
Aufgaben des Empfingers stehen diese Ubermittlungen in Ubereinstimmung mit
Artikel 7 Absatz 1 der Verordnung.

Der EDSB betont jedoch im Hinblick auf alle diese Ubermittlungen, dass nur die fiir die
Wahrnehmung der Aufgaben des Empfangers tatsachlich erforderlichen Daten offengelegt
werden durfen.

Des Weiteren empfiehlt der EDSB in Ubereinstimmung mit Artikel 7 Absatz 3 der
Verordnung, dass die einzelnen Empfénger darauf aufmerksam gemacht werden, dass sie
personenbezogene Daten lediglich zu den rechtméRigen Zwecken verarbeiten durfen, zu
denen diese ihnen gegentiber offengelegt wurden.

3.7. Verarbeitung der Personalnummer oder anderer Identifikatoren

In Artikel 10 Absatz6 der Verordnung st festgelegt: ,Der Europaische
Datenschutzbeauftragte bestimmt, unter welchen Voraussetzungen eine Personalnummer
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oder ein anderes Kennzeichen allgemeiner Bedeutung von einem Organ oder einer
Einrichtung der Gemeinschaft verarbeitet werden darf.*

Die Personalnummer von Mitgliedern des Personals kann im Rahmen der Verarbeitung der
Urlaubsverwaltung erhoben werden. Der EDSB ist der Ansicht, dass die Personalnummer in
diesem Zusammenhang verwendet werden kann, da sie die Mitglieder des Personals
identifiziert und die Verknlpfung zur richtigen Akte erleichtert. Es bestehen keine Griinde
fur die Festlegung anderer Bedingungen im gegebenen Fall.

3.8. Rechte der betroffenen Personen

In den Artikeln 13 bis 19 der Verordnung werden verschiedene Rechte der betroffenen
Personen festgelegt. Diese umfassen auf Antrag der betroffenen Person insbesondere das
Recht auf Auskunft Uber die Daten sowie das Recht auf Berichtigung, Léschung und
Sperrung personenbezogener Daten.

Der EDSB begrdif3t, dass aus der Meldung und der Datenschutzerklarung hervorgeht, dass
allen betroffenen Personen sé&mtliche Datenschutzrechte bereitgestellt werden,
einschlieBlich Familienmitgliedern, deren personenbezogene Daten im Zusammenhang mit
einem Urlaubsantrag bearbeitet werden.

3.9. Informationspflicht gegeniiber der betroffenen Person

Die Artikel 11 und 12 der Verordnung schreiben vor, dass gegenlber den betroffenen
Personen Informationen bereitzustellen sind, um die Transparenz der Verarbeitung der
personenbezogenen Daten zu gewahrleisten. Artikel 11 legt fest, dass fur den Fall, dass
Daten von der betroffenen Person erhoben werden, die Informationen zum Zeitpunkt der
Erhebung bereitgestellt werden missen. Falls die Daten nicht von der betroffenen Person
erhalten wurden, missen die Informationen bereitgestellt werden, wenn die Daten zum
ersten Mal gespeichert oder offengelegt werden, es sei denn, der betroffenen Person stehen
diese Informationen bereits zur Verfigung (Artikel 12).

Im vorliegenden Fall werden die Daten direkt von den Mitgliedern des Personals erhoben,
folglich ist Artikel 11 anwendbar. Daten zu Angehoérigen kdnnen ebenfalls erhoben werden,
was aulRerdem erfordert, dass Artikel 12 ebenfalls eingehalten wird.

Der EDSB begriifit im Antragsformular fiir unbezahlten Urlaub aus personlichen Griinden
den klaren Hinweis auf die fiir das CPVO relevante Datenschutzerklarung. Der EDSB stellt
fest, dass zwei Datenschutzerklarungen fur jede Verarbeitung im Intranet des DSB
bereitstehen und in diesen die in den Artikeln 11 und 12 der Verordnung enthaltenen
Elemente aufgefihrt sind. Zudem begriiit der EDSB, dass die Benachrichtigung von
Familienmitgliedern (ber die Verarbeitung ihrer Daten beriicksichtigt wurde.

Der EDSB empfiehlt jedoch im Hinblick auf beide Datenschutzerklarungen, dass
Informationen zu der Verarbeitung medizinischer Daten hinzugefiigt werden, aus denen
hervorgeht, dass Belegdokumente mit medizinischen Daten direkt an den medizinischen
Berater des CPVO, dessen Kontaktdaten klar angegeben werden sollten, eingereicht werden
sollten. Zudem sollte der Abschnitt (ber die Datenaufbewahrung in beiden
Datenschutzerklarungen in  Ubereinstimmung mit Abschnitt 3.5 der vorliegenden
Stellungnahme aktualisiert werden.
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Schliel3lich sollte in der Datenschutzerklarung, die sich auf den Jahres- und Sonderurlaub
bezieht, aufgefuhrt werden, welche Daten in Centurio auf freiwilliger Basis erhoben werden
(Artikel 11 Absatz 1 Buchstabe d der Verordnung).

3.10. Verarbeitung im Auftrag/Weitervergabe von Auftragen

Falls die Verarbeitung medizinischer Daten einem externen medizinischen Berater
anvertraut wird, muss das CPVO die Einhaltung von Artikel 23 der Verordnung
sicherstellen und einen Auftragsverarbeiter auswahlen, der ausreichende Garantien
bereitstellt im Hinblick auf die erforderlichen technischen und organisatorischen
Sicherheitsmafinahmen.

Daruber hinaus muss ein Vertrag oder ein anderer vertraglich bindender Rechtsakt
eingesetzt werden, in Ubereinstimmung mit dem der Auftragsverarbeiter ausschlieRlich auf
Weisung der Agentur handelt. Sollte der Auftragsverarbeiter im Rahmen der Umsetzung
der Richtlinie 95/46/EG nationalem Recht unterliegen, muss er die Einhaltung der
Bestimmungen des nationalen Rechts im Hinblick auf die Sicherheit und Vertraulichkeit
gewaéhrleisten.

3.11. Sicherheitsmallnahmen

Laut Artikel 22 der Verordnung ,,hat der flr die Verarbeitung Verantwortliche technische
und organisatorische Malinahmen zu treffen, die geeignet sind, ein Schutzniveau zu
gewahrleisten, das den von der Verarbeitung ausgehenden Risiken und der Art der zu
schutzenden personenbezogenen Daten angemessen ist*. Diese Sicherheitsmalinahmen
,.Sind insbesondere zu treffen, um einer unbefugten Weitergabe, einem unbefugten Zugriff
sowie einer zufalligen oder unrechtmaligen Vernichtung, einem zufélligen Verlust oder
einer Veranderung sowie jeder anderen Form der unrechtméfigen Verarbeitung
personenbezogener Daten vorzubeugen®.

Auf der Grundlage der verfugbaren Informationen besteht fiir den EDSB kein Grund zur
Annahme, dass die vom CPVO durchgefihrten MaBnahmen vor dem Hintergrund von
Artikel 22 der Verordnung nicht angemessen sind.

4. Schlussfolgerung

Es besteht kein Anlass zur Annahme, dass eine Verletzung der Bestimmungen der
Verordnung (EG) Nr. 45/2001 vorliegt, vorausgesetzt, die weiter oben ausgefiihrten
Erwédgungen werden in vollem Umfang beriicksichtigt. Das CPVO sollte insbesondere:

e Sicherstellen, dass die Verarbeitung von Daten zur Gesundheit gemafR Artikel 10
Absatz 3 ausschliellich von Gesundheitspersonal oder einer Person durchgefihrt
wird, die einer entsprechenden Geheimhaltungspflicht unterliegt;

e Alle Personen in der Personalabteilung, die flr die Bearbeitung von
Urlaubsantragen verantwortlich sind, eine Geheimhaltungserklarung unterzeichnen
lassen, laut der sie gemdal Artikel 10 Absatz3 der Verordnung einer
Geheimhaltungspflicht  unterliegen, die der Geheimhaltungspflicht von
Gesundheitspersonal entspricht;
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e Die betroffenen Personen anweisen, alle medizinischen Informationen direkt dem
Gesundheitspersonal, d. h. dem medizinischen Berater des CPVVO zur Verfligung zu
stellen;

e Angemessene Aufbewahrungszeitrdume im Hinblick auf die auf Papier
verarbeiteten personenbezogenen Daten anzunehmen;

e Medizinische Daten und Dokumente mit medizinischen Diagnosen durch
Gesundheitspersonal in der Gesundheitsakte des Mitarbeiters aufbewahren lassen;

e Hinsichtlich der Ubermittlung von Daten durch den medizinischen Berater an die
Personalabteilung sicherstellen, dass die vom medizinischen Berater erhaltenen
Informationen fur die Zwecke, fur die sie erhoben wurden, erheblich sind und nicht
dartiber hinausgehen, wie in Abschnitt 3.4 der vorliegenden Stellungnahme
ausgefuhrt;

e Sicherstellen, dass nur Daten offengelegt werden, die fir die Wahrnehmung der
Aufgaben des Empfangers erforderlich sind;

o Die Empfanger daran erinnern, dass sie personenbezogene Daten ausschlieBlich zu
dem rechtmaRigen Zweck verarbeiten durfen, zu dem die Daten ihnen gegenuber
offengelegt wurden;

e Die Datenschutzerklarungen in Ubereinstimmung mit den in Abschnitt 3.9 der
vorliegenden Stellungnahme ausgefiihrten Empfehlungen aktualisieren und

e Sicherstellen, dass die Weitervergabe der Verarbeitung medizinischer Daten in
Ubereinstimmung mit Artikel 23 der Verordnung erfolgt.
Geschehen zu Brussel am 28. Marz 2011
(gezeichnet)

Giovanni BUTTARELLI
Stellvertretender Datenschutzbeauftragter
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