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UDTALELSER

DEN EUROPAISKE TILSYNSFORENDE FOR
DATABESKYTTELSE

Udtalelse fra Den Europeiske Tilsynsferende for Databeskyttelse (EDPS) om forslaget til Europa-
Parlamentets og Ridets forordning om OTC-derivater, centrale modparter og transaktionsregistre

(2011/C 216/04)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE
HAR —

under henvisning til traktaten om Den Europaiske Unions
funktionsmdde, sarlig artikel 16,

under henvisning til Den Europziske Unions charter om grund-
leeggende rettigheder, serlig artikel 7 og 8,

under henvisning til Europa-Parlamentets og Radets direktiv
95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sidanne oplysninger (!),

under henvisning til Europa-Parlamentets og Radets forordning
(EF) nr. 45/2001 af 18. december 2000 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplys-
ninger i fellesskabsinstitutionerne og -organerne og om fri
udveksling af sddanne oplysninger (), sarlig artikel 41 —

VEDTAGET DENNE UDTALELSE:

1. INDLEDNING

1. Kommissionen vedtog den 15. september 2010 et forslag
til Europa-Parlamentets og Rédets forordning om OTC-
derivater, centrale modparter og transaktionsregistre
(forslaget) (}). Hovedmalet med forslaget er at fastlegge
falles regler for at ege sikkerheden og effektiviteten pa
markedet for over-the-counter-derivater.

2. EDPS er ikke blevet hort af Kommissionen, selv om dette
kraeves i artikel 28, stk. 2, i forordning (EF) nr. 45/2001

(') EFT L 281 af 23.11.1995, s. 31.
() EFT L 8 af 12.1.2001, s. 1.
(}) KOM(2010) 484 endelig.

(vforordning (EF) nr. 45/2001«). EDPS har derfor pd eget
initiativ vedtaget nearvaerende udtalelse med hjemmel i
artikel 41, stk. 2, i forordning (EF) nr. 45/2001.

3. EDPS er opmarksom pd, at denne radgivning kommer pa
et forholdsvis sent stadium af lovgivningsprocessen. Han
finder det ikke desto mindre hensigtsmassigt og nyttigt
at afgive denne udtalelse. Han geor for det forste
opmarksom pa forslagets potentielle folger pa databeskyt-
telsesomrddet. For det andet er analysen i narvarende
udtalelse direkte relevant for anvendelsen af galdende
lovgivning og for andre igangvarende og eventuelle frem-
tidige forslag indeholdende lignende bestemmelser, saledes
som der vil blive gjort rede for i denne udtalelses punkt
3.4.

2. BAGGRUNDEN FOR OG HOVEDELEMENTERNE I
FORSLAGET

4. Kommissionen har i kelvandet pd den finansielle krise
iverksat og arbejdet pd en gennemgang af geldende
lovgivning vedrerende det finansielle tilsyn med henblik
pa at afhjelpe de store mangler, der er afdakket pd dette
omrade, bade i sarlige tilfeelde, og hvad angar det finansi-
elle system som helhed. Der er for nylig blevet vedtaget en
reekke lovgivningsforslag pa dette omrdde med det formal
at styrke de nuvearende tilsynsordninger og forbedre
samordningen og samarbejdet pd EU-plan.

5. Reformen medferte navnlig en styrket europaisk finansiel
tilsynsmassig ramme sammensat af et europzisk udvalg
for systemiske risici (+) og et europaisk finanstilsynssystem
(ESFS). ESES bestdr af et netvaerk af nationale finanstilsyn,
som samarbejder med tre nye europaiske tilsynsmyndig-
heder, nemlig Den Europeiske Banktilsynsmyndighed (°)
(EBA), Den Europaiske Tilsynsmyndighed for Forsikrings-

(*) Europa-Parlamentets og Rédets forordning (EU) nr. 1092/2010 af

24. november 2010 om makrotilsyn pa EU-plan med det finansielle
system og om oprettelse af et europzisk udvalg for systemiske risici,
(EUT L 331 af 15.12.2010, s. 1).

(°) Europa-Parlamentets og Radet forordning (EU) nr. 1093/2010 af
24. november 2010 om oprettelse af en europzisk tilsynsmyn-
dighed (Den Europaiske Banktilsynsmyndighed), om andring af
afgorelse nr. 716/2009/EF og om ophavelse af Kommissionens
afgorelse 2009/78/EF, (EUT L 331 af 15.12.2010, s. 12).
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og Arbejdsmarkedspensionsordninger (°) (EIOPA) og Den
Europziske Verdipapir- og Markedstilsynsmyndighed
(ESMA) (7). Derudover vedtog Kommissionen en rakke
sarlige initiativer til gennemforelse af lovgivningsreformen
inden for specifikke omrader eller specifikke finansielle
produkter.

. Et af disse er naervarende forslag, der omhandler »over-the-
counter-derivater«, dvs. de derivatprodukter (%), der ikke
omsattes pd fondsberser, men i stedet handles privat
mellem to modparter. Med forslaget indferes en forpligtelse
for alle finansielle modparter og ikke-finansielle modparter,
der opfylder visse minimumsbetingelser, til at cleare alle
standardiserede OTC-derivatkontrakter gennem centrale
modparter (CCP'er). Derudover skal den foresldede forord-
ning forpligte disse finansielle og ikke-finansielle modparter
til at indberette oplysninger om enhver derivatkontrakt, de
har indgdet, og om enhver @ndring heraf til et registreret
transaktionsregister. I forslaget foreskrives desuden harmo-
niserede krav til organisation og tilsyn for CCP'er og orga-
nisatoriske og operationelle krav for transaktionsregistre.
Mens de nationale kompetente myndigheder fortsat har
ansvar for godkendelse og overvdgning af CCPer, over-
drages registrering og overvagning af transaktionsregistre
ifolge den foresldede forordning helt til ESMA.

3. ANALYSE AF BESTEMMELSERNE VEDRORENDE
ADGANG TIL OPLYSNINGER OM TELEFONSAMTALER
OG DATATRAHK

3.1. Generelle bemerkninger

. I forslagets artikel 61, stk. 2, litra d), tillegges ESMA befg-
jelser til at »kreve oplysninger om telefonsamtaler og data-
trafike (fremheavningen tilfgjet). Som der vil blive gjort
nermere rede for nedenfor, er afgreensningen af bestem-
melsen og specielt den nejagtige betydning af »oplysninger
om telefonsamtaler og datatrafik« ikke klar. Det fore-
kommer ikke desto mindre sandsynligt — eller det kan i
hvert fald ikke udelukkes — at oplysningerne om de
pagaldende telefonsamtaler og datatrafik omfatter person-
oplysninger i betydningen efter direktiv 95/46/EF og
forordning (EF) nr. 45/2001 og — i relevant udstrackning

(°) Europa-Parlamentets og Radets forordning (EU) nr. 1094/2010 af

24. november 2010 om oprettelse af en europzisk tilsynsmyn-
dighed (Den Europziske Tilsynsmyndighed for Forsikrings- og
Arbejdsmarkedspensionsordninger), om andring af afgerelse nr.
716/2009/EF og om ophavelse af Kommissionens afgerelse
2009(/79/EF, (EUT L 331 af 15.12.2010, s. 48).
Europa-Parlamentets og Radets forordning (EU) nr. 1095/2010 af
24. november 2010 om oprettelse af en europzisk tilsynsmyn-
dighed (Den Europaeiske Verdipapir- og Markedstilsynsmyndighed),
om endring af afgerelse nr. 716/2009/EF og om ophavelse af
Kommissionens afgerelse 2009/79/EF, (EUT L 331 af 15.12.2010,
s. 84).

Et derivat er en finansiel kontrakt knyttet til den fremtidige veerdi
eller status af det underliggende instrument, som det refererer til
(f.eks. udviklingen i rentesatser eller i en valutaveerdi).

. Data i

— direktiv 2002/58/EF (nu benavnt »e-databeskyttelses-
direktivet«, efter at det er blevet @ndret ved direktiv
2009/136/EF), dvs. data vedrerende identificerede eller
identificerbare ~ fysiske =~ personers  telefonsamtaler
eller datatrafik (). S& lenge dette er tilfeldet, ber det
sikres, at betingelserne for loyal og lovlig behandling af
personoplysninger, sdledes som de er fastlagt i direktiverne
og forordningen, til fulde overholdes.

forbindelse med anvendelsen af elektroniske
kommunikationsmidler kan indeholde en lang rakke
personoplysninger, som f.eks. identiteten af de personer,
der foretager og modtager opkaldet, tidspunktet for og
varigheden af opkaldet, det anvendte netverk og brugerens
geografiske placering i tilfelde af bearbare anordninger.
Visse trafikdata i forbindelse med anvendelsen af internettet
og e-mail (f.eks. listen over besogte websteder) kan desuden
afslore vigtige detaljer af indholdet af kommunikationen.
Hertil kommer, at behandlingen af trafikdata strider mod
korrespondancehemmeligheden. I betragtning af dette fast-
slds i direktiv 2002/58/EF det princip, at trafikdata skal
slettes eller gares anonyme, nir de ikke langere er nedven-
dige for fremforingen af kommunikationen ('°). Medlems-
staterne kan i den nationale lovgivning indfeje undtagelser
til specifikke lovlige formal, men undtagelserne bor vere
nedvendige, passende og forholdsmaessige i et demokratisk
samfund med henblik pd opfyldelsen af disse formal (!).

. EDPS erkender, at de mal, Kommissionen forfelger i denne

sag, er lovlige. Han har forstelse for behovet for initiativer,
der sigter mod at styrke overvigningen af finansmarke-
derne med henblik pd at bevare deres soliditet og sikre
en bedre beskyttelse af investorerne og ekonomien som
helhed. Undersogelsesbefojelser, der er direkte relateret til
trafikdata, skal imidlertid pad grund af deres potentielt
patreengende art opfylde kravene om nedvendighed og
proportionalitet, dvs. at de skal begranses til, hvad der er
passende til opfyldelsen af formélet, og at de ikke mé over-
skride greensen for, hvad der er nedvendigt for at nd
dette ('?). Pa denne baggrund er det derfor vigtigt, at under-
sogelsesbefojelserne er klart formuleret med hensyn til
deres personlige og materielle afgrensning samt de

(%) Normalt de ansatte, der varetager telefonsamtaler og datatrafik, samt

modtagere og andre berprte brugere.

(19 Se artikel 6, stk. 1, i direktiv 2002/58/EF, (EFT L 201 af 31.7.2002,

s. 45).

(") Se artikel 15, stk. 1, i direktiv 2002/58/EF, hvori det hedder, at

(12

sddanne indskrenkninger ber udgere en nedvendig, passende og
forholdsmassig foranstaltning i et demokratisk samfund af hensyn
til den nationale sikkerhed (dvs. statens sikkerhed), forsvaret, den
offentlige sikkerhed, eller forebyggelse, efterforskning, afslering og
retsforfolgning i straffesager eller uautoriseret brug af det elektro-
niske kommunikationssystem efter artikel 13, stk. 1, i direktiv
95/46[EF. Med henblik herpd kan medlemsstaterne bla. vedtage
retsforskrifter om lagring af data i en begraenset periode, som kan
begrundes i et af de hensyn, der er nzvnt i dette stykke.

Se f.eks. de forenede sager C-92/09 og C-93/09, Volker und Markus
Schecke GbR (C-92/09), Hartmut Eifert (C-92/09) mod Land Hessen,
endnu ikke offentliggjort i samlingen, premis 74.
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omstendigheder og betingelser, under hvilke de kan
anvendes. Der bor desuden tilvejebringes passende garan-
tier mod risikoen for misbrug.

3.2. Afgrensningen af ESMA’s befojelser er uklar

. Det bestemmes i artikel 61, stk. 2, litra d), at »for at kunne
varetage de opgaver, som er omhandlet i artikel 51 til 60
samt i artikel 62 og 63 (dvs. opgaver i forbindelse med
overvigningen af transaktionsregistre], tillegges ESMA
befojelse til at kreeve oplysninger om telefonsamtaler og
datatrafik«. P4 grund af bestemmelsens brede formulering
rejser den en rakke tvivlsspergsmal om den materielle og
personlige afgransning.

. For det forste er betydningen af »oplysninger om telefon-
samtaler og datatrafik« ikke helt klar og ber derfor tyde-
liggores. Bestemmelsen kunne henvise til oplysninger om
telefonsamtaler og datatrafik, som transaktionsregistre er
forpligtet til at registrere i forbindelse med deres virk-
somhed. En raekke bestemmelser i den foresldede forord-
ning vedrerer krav til transaktionsregistrenes register-
foring (). Ingen af disse bestemmelser indeholder imid-
lertid naermere enkeltheder om, hvilke oplysninger om tele-
fonsamtaler og datatrafik der skal registreres af trans-
aktionsregistrene (14). Hvis bestemmelsen derfor henviser
til de fortegnelser, som opbevares af transaktionsregistrene,
er det vigtigt pracist at fastleegge, hvilke kategorier af
oplysninger om telefonsamtaler og datatrafik der skal regi-
streres og kan kraves af ESMA. I overensstemmelse med
proportionalitetsprincippet skal sddanne oplysninger veare
passende, relevante og ikke omfatte mere end det, der
kreeves til opfyldelse af de tilsynsformdl, hvortil de
behandles (1°).

. Der er specielt i den foreliggende sag behov for mere
pracision i betragtning af de store beder, herunder tvangs-

(%) Det hedder f.eks. i betragtning 44, at transaktionsregistre er under-

lagt strenge registrerings- og datastyringskrav. Det praciseres i
artikel 66, at transaktionsregistre »(omgdende skal) registrere de
oplysninger, der modtages i henhold til artikel 6, og skal opbevare
dem i mindst 10 ér efter de relevante kontrakters udleb. De skal
anvende rettidige og effektive registreringsprocedurer med henblik
pa at dokumentere andringer af de registrerede oplysninger [sic]«.
Det bestemmes videre i artikel 67, at »transaktionsregistre skal gore
de nedvendige oplysninger tilgangelige« for ESMA og forskellige
andre kompetente myndigheder.

Udtrykket »oplysninger om telefonsamtaler og datatrafike kan
potentielt omfatte en lang rakke forskellige oplysninger, herunder
om en kommunikations varighed, tid eller omfang, om den
anvendte protokol, om lokaliseringen af afsenders eller modtagers
terminaludstyr, om det net, som kommunikationen udgér fra eller
ender i, om en forbindelses begyndelse, afslutning eller varighed
eller endda om de besogte websteder og om selve kommunikatio-
nens indhold, sifremt den registreres. Oplysningerne udger person-
oplysninger i det omfang, de vedrerer en identificeret eller identi-
ficerbar fysisk person.

Se artikel 6, stk. 1, litra c), i direktiv 95/46/EF og artikel 4, stk. 1,
litra c), i forordning (EF) nr. 45/2001. Det bor ogsa overvejes, om
der kan tilvejebringes sarlige garantier for at undgd, at oplysninger
om ren privat brug registreres og behandles.

beder, som transaktionsregistre og andre bererte personer
(inklusive fysiske personer, hvad angdr tvangsbeder) kan
palegges for brud pd bestemmelserne i den foresldede
forordning (jf. artikel 55 og 56). Sddanne beder kan
udgere op til 20 % af transaktionsregistrets drlige indtaegter
eller omseetning i det foregdende regnskabsdr, dvs. en
teerskelveerdi, der er dobbelt sd hegj som den maksimale
teerskelveerdi, der er fastsat for overtradelser af den euro-
peiske konkurrencelovgivning.

. Det skal ogsd bemarkes, at Kommissionen i ovennavnte

artikel 67, stk. 4, tillegges befgjelser til at vedtage
forskriftsmessige tekniske standarder, som indeholder en
naermere beskrivelse af de oplysninger, som transaktions-
registre skal gore tilgeengelige for ESMA og andre myndig-
heder. Denne bestemmelse kunne derfor anvendes til
narmere at pracisere kravene til transaktionsregistres regi-
sterforing og dermed indirekte den befgjelse, i henhold til
hvilken ESMA gives adgang til oplysninger om telefonsam-
taler og datatrafik. Ifelge EUF-traktatens artikel 290 kan
Kommissionen i en lovgivningsmaessig retsakt fa delegeret
befojelse til at vedtage almengyldige ikke-lovgivningsmaes-
sige retsakter, der udbygger eller endrer ikke-vasentlige
bestemmelser i den lovgivningsmassige retsakt. Efter EDPS’
opfattelse kan den pracise afgreensning af befgjelsen med
hensyn til adgang til datatrafik ikke anses for en ikke-
vasentlig bestemmelse i forordningen. Den materielle
afgreensning af befgjelsen ber derfor narmere anferes
direkte i forordningens tekst og ikke udskydes til fremtidige
delegerede retsakter.

. Tilsvarende tvivl omgeerder personafgreensningen i den

pagaldende bestemmelse. De potentielle modtagere af en
anmodning om udlevering af oplysninger om telefonsam-
taler og datatrafik er navnlig ikke anfert i artikel 61, stk. 2,
litra d). Det er navnlig ikke klart, om befojelserne til at
kreeve oplysninger om telefonsamtaler og datatrafik kun
er begranset til transaktionsregistre ('°). Da formalet med
bestemmelsen er at tillade ESMA at foretage tilsyn med
transaktionsregistre, mener EDPS, at denne befgjelse ngje
ber begranses til alene at omfatte transaktionsregistre.

. Endelig kan EDPS forstd, at malet med artikel 61, stk. 2,

litra d), ikke er at tillade ESMA at fi adgang til datatrafik
direkte fra telekommunikationsudbydere. Dette synes at
vare en naturlig konklusion specielt i betragtning af, at
der i forslaget pa ingen mdde henvises til de data, der
opbevares af telekommunikationsselskaber, eller til de
krav, der er fastsat i e-databeskyttelsesdirektivet, jf.

('%) Artikel 56, stk. 1, litra ¢), ifelge hvilken Kommissionen efter

anmodning fra ESMA kan palagge personer, der er ansat af,
arbejder for eller er knyttet til et transaktionsregister, tvangsbeder
med henblik pa at tvinge dem til at underkaste sig en undersogelse
ivaerksat af ESMA i henhold til artikel 61, stk. 2, kunne (utilsigtet)
pege i anden retning.
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*)

ovenstdende punkt 8 (7). Af hensyn til klarheden anbefaler
EDPS imidlertid, at en sddan konklusion ekspliciteres yder-
ligere i artikel 61, stk. 2, eller i det mindste i en betragt-
ning i den foresldede forordning.

3.3. I forslaget anferes ikke de omstendigheder og
betingelser, under hvilke der kan kreaeves adgang

[ artikel 61, stk. 2, litra d), anfores ikke de omstandigheder
og betingelser, under hvilke der kan kreves adgang.
Artiklen indeholder heller ingen bestemmelser vedrerende
vigtige proceduregarantier eller beskyttelsesforanstaltninger
mod risikoen for misbrug. EDPS fremsetter i det folgende
en raekke konkrete forslag i denne retning.

a) I henhold til artikel 61, stk. 2, kan ESMA krave adgang
til oplysninger om telefonsamtaler og datatrafik »for at
kunne varetage de opgaver, som er omhandlet i
artikel 51 til 60 samt i artikel 62 og 63«. Disse artikler
dakker hele afsnittet i forslaget til forordning vedre-
rende registrering og overvigning af transaktions-
registre. Ifolge EDPS ber omstendighederne og betin-
gelserne, under hvilke en sidan befgjelse kan udeves,
defineres klarere. EDPS anbefaler, at adgangen til oplys-
ninger om telefonsamtaler og datatrafik begranses til
specifikt klarlagte og alvorlige overtradelser af den fore-
sldede forordning og til sager, hvor der foreligger en
begrundet mistanke (der ber understottes af konkrete
oprindelige beviser) om, at der er begdet en overtra-
delse. En sddan begraensning er ogsa specielt vigtig med
henblik pa at undgd, at adgangsbefgjelsen anvendes
med henblik pd »fiskeekspeditioner« eller dataminering
eller forskellige andre formal.

b) I forslaget kraeves ingen forudgiende domstolstilladelse,
for at ESMA kan krave adgang til oplysninger om tele-
fonsamtaler og datatrafik. EDPS mener, at et sidant
generelt krav er begrundet i betragtning af den pdgel-
dende befgjelses potentielle patrengenhed. Det ber ogsd
indgd i betragtningerne, at der i nogle af medlemssta-
ternes lovgivning er et krav om en forudgdende doms-
tolstilladelse for indgreb af enhver art i korrespondan-
cehemmeligheden, hvilket sdledes afskarer andre rets-
hdndhavende organer (f.eks. politiet) og institutioner
af administrativ art fra et sddant indgreb uden denne

Som sagt knasatter e-databeskyttelsesdirektivet det overordnede

princip, at trafikdata skal slettes eller gores anonyme, ndr de ikke
leengere er nedvendige for fremforingen af kommunikationen.
Sddanne data kan kun viderebehandles med henblik pd debitering
og afregning for samtrafik og indtil udlgbet af den lovbestemte
foraeldelsesfrist for sadanne galdsforpligtelser eller fristen for anfag-
telse af sidanne afregninger. Eventuelle afvigelser fra dette princip
skal vare nodvendige, passende og forholdsmaessige i et demokra-
tisk samfund (f.eks. af hensyn til den nationale sikkerhed (dvs.
statens sikkerhed), forsvaret, den offentlige sikkerhed, eller forebyg-
gelse, efterforskning, afslering og retsforfelgning i straffesager eller
uautoriseret brug af det elektroniske kommunikationssystem).

strenge overvagning ('8). EDPS anser det for absolut
nedvendigt, at en domstolstilladelse som minimum
gores obligatorisk i tilfelde, hvor en sidan tilladelse
kreeves ifelge national lovgivning (*9).

¢) EDPS anbefaler, at der indfores krav om, at ESMA’s
anmodning om oplysninger om telefonsamtaler og
datatrafik geres betinget af en formel afgorelse, der
indeholder oplysninger om retsgrundlaget for og
formalet med anmodningen, og om, hvilke oplysninger
der onskes udleveret og den frist, inden for hvilken
oplysningerne enskes udleveret, samt adressatens ret
til fa afgerelsen provet ved en domstol. Enhver anmod-
ning, der fremsettes, uden at der foreligger en formel
afgarelse, skal ikke vare bindende for adressaten.

d) Der ber tilvejebringes passende proceduregarantier mod
eventuelt misbrug. I den forbindelse kunne der i
forslaget indfgjes et krav om, at Kommissionen vedtager
gennemforelsesforanstaltninger indeholdende narmere
oplysninger om de procedurer, som transaktionsregistre
og ESMA skal felge ved behandlingen af sddanne data.
Disse retsakter ber navnlig indeholde detaljerede regler
om passende sikkerhedsforanstaltninger og fyldestgo-
rende garantier mod risikoen for misbrug inklusive,
men ikke begranset til de faglige standarder, som de
kompetente personer, der hindterer disse data, skal
overholde, samt de interne procedurer, som sikrer en
korrekt overholdelse af bestemmelserne om fortrolighed
og tavshedspligt. EDPS ber heres under proceduren
vedrerende vedtagelsen af sddanne foranstaltninger.

3.4. Naervaerende udtalelses relevans for andre rets-
akter indeholdende lignende bestemmelser

17. Tilsynsmyndigheders befojelse til at kraeve adgang til oplys-
ninger om telefonsamtaler og datatrafik er ikke ny i EU-
lovgivningen, idet en sddan befgjelse allerede er foreskrevet
i en rakke galdende direktiver og forordninger om finans-
sektoren.  Specielt indeholder —markedsmisbrugsdirek-
tivet (29), direktivet om markeder for finansielle instru-
menter (2'), direktivet om investeringsinstitutter (*2) og

('%) Det kan f.eks. nzvnes, at der ifolge den italienske forfatning kraeves

en domstolskendelse eller -tilladelse, for at der kan foretages et
indgreb i korrespondancehemmeligheden, herunder adgang til
trafikdata, som ikke afslorer kommunikationens indhold.

(*%) Et lignende krav er blevet indfgjet i den @ndrede udgave af forslaget
til forordning om @ndring af forordning om kreditvurderings-
bureauer, som vedtoges af Europa-Parlamentet i december 2010.

(%% Europa-Parlamentets og Radets direktiv 2003/6/EF af 28. januar
2003 om insiderhandel og kursmanipulation (markedsmisbrug),
(EUT L 96 af 12.4.2003, s. 16).

(*') Europa-Parlamentets og Rédets direktiv 2004/39[EF af 21. april

2004 om markeder for finansielle instrumenter, om andring af

Rédets direktiv 85/611/EQF og 93/6/EQF samt Europa-Parlamentets

og Rédets direktiv 2000/12/EF og om ophavelse af Radets direktiv

93/22/E@F, (EUT L 145 af 30.4.2004, s. 1).

Europa-Parlamentets og Réadets direktiv 2009/65/EF af 13. juli 2009

om samordning af love og administrative bestemmelser om visse

institutter for kollektiv investering i verdipapirer (investeringsinsti-

tutter), (EUT L 302 af 17.11.2009, s. 32).

(22
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den nuvarende forordning om  kreditvurderings-
bureauer (2%) alle bestemmelser med en tilsvarende formu-
lering. Det samme gelder en rakke nylige forslag, som
Kommissionen har vedtaget, nemlig forslag til direktiv
om forvaltere af alternative investeringsfonde (2#), forslag
til forordning om @ndring af den galdende forordning
om kreditvurderingsbureauer (*°), forslag til forordning
om short selling og visse aspekter af credit default
swaps (%) og forslag til forordning om integritet og
gennemsigtighed pd energimarkederne (¥).

18. Hvad angér disse gldende og foresldede retsakter, bor der
sondres mellem de undersegelsesbefgjelser, der tillegges de
nationale myndigheder, og dem, der tillegges EU-myndig-
hederne. En rakke retsakter forpligter medlemsstaterne til
at tillegge de nationale myndigheder befgjelse til at kraeve
oplysninger om telefonsamtaler og datatrafik » henhold til
national ret« (28). Som folge heraf er den faktiske opfyldelse
af denne forpligtelse nedvendigvis undergivet national ret,
herunder den lov, der gennemforer direktiv 95/46/EF og
2002/58/EF, og andre nationale love, som indeholder yder-
ligere proceduregarantier for de nationale tilsyns- og under-
sogelsesmyndigheder.

19. Der er ikke fastsat nogen betingelse af denne art i de rets-
akter, der tillegger EU-myndighederne befgjelse til direkte
at krave oplysninger om telefonsamtaler og datatrafik,
sdledes som det er tilfeldet i det nuverende forslag om
OTC-derivater og ovennavnte forslag til forordning om
@ndring af forordning (EF) nr. 1060/2009 om kreditvur-
deringsbureauer. Der er folgelig i disse tilfeelde et endnu
strengere krav om i selve retsakten at pracisere denne
befojelses personmassige og materielle afgransning og de
omstendigheder og betingelser, under hvilke befojelsen
kan anvendes, og at sikre, at der er tilvejebragt passende
garantier mod misbrug.

20. I denne forbindelse er bemarkningerne i naerverende udta-
lelse — omend de tager sigte pa forslaget om OTC-deri-
vater — af mere generel relevans. EDPS er klar over, at
disse bemarkninger maske kommer for sent med hensyn
til den allerede vedtagne lovgivning eller den lovgivning,
som er tet pd vedtagelse. Han opfordrer ikke desto mindre

(**) Europa-Parlamentets og Rédets forordning (EF) nr. 1060/2009 af
16. september 2009 om kreditvurderingsbureauer, (EUT L 302 af
17.11.2009, s. 1).

(*%) Forslag af 30. april 2009 om Europa-Parlamentets og Rédets
direktiv om forvaltere af alternative investeringsfonde og om
andring af direktiv 2004/39/EF og 2009/.../EF, KOM(2009) 207.

(*°) Forslag af 2. juni 2010 til Europa-Parlamentets og Radets forord-
ning om andring af forordning (EF) nr. 1060/2009 om kreditvur-
deringsbureauer, KOM(2010) 289.

(%6) Forslag af 15. september 2010 til Europa-Parlamentets og Rédets
forordning (EU) nr....|... om short selling og visse aspekter af credit
default swaps, KOM(2010) 482.

(*’) Forslag af 8. december 2010 til Europa-Parlamentets og Radets
forordning om integritet og gennemsigtighed pd energimarkederne,
KOM(2010) 726.

(*%) Se feks. artikel 12, stk. 2, i markedsmisbrugsdirektivet, som er
navnt i fodnote 20. Se ogsd artikel 50 i direktivet om markeder
for finansielle instrumenter, der er nevnt i fodnote 21.

institutionerne til at overveje behovet for at endre de
igangverende forslag med henblik pd at tage hejde for
de betenkeligheder, der gives udtryk for i narvaerende
udtalelse. Hvad angér allerede vedtagne retsakter, opfordrer
EDPS institutionerne til at undersege mulighederne for en
afklaring, f.eks. i tilfeelde, hvor indholdet af den pagaldende
bestemmelse kan tankes at blive direkte eller indirekte
anfert i delegerede retsakter eller gennemfarelsesretsakter,
f.eks. retsakter, hvori kravene til registerforing preaciseres,
fortolkende meddelelser eller andre lignende doku-
menter (2%). EDPS forventer, at Kommissionen hgrer ham
i god tid i forbindelse med disse beslegtede procedurer.

4. BETANKELIGHEDER OMKRING DATABESKYTTELSEN
MED HENSYN TIL ANDRE DELE AF FORSLAGET

21. EDPS finder det passende at fremsatte supplerende
bemarkninger om en rakke andre punkter i forslaget,
der vedrerer enkeltpersoners ret til privatlivets fred og data-
beskyttelse.

4.1. Anvendelsen af direktiv 95/46/EF og forordning
(EF) nr. 45/2001

22. Det hedder med rette i betragtning 48, at det er vigtigt, at
medlemsstaterne og ESMA beskytter fysiske personers ret
til privatlivets fred i forbindelse med behandlingen af
personoplysninger i henhold til direktiv 95/46/EF. EDPS
glaeder sig over henvisningen til direktivet i betragtningen.
Meningen med betragtningen kunne imidlertid tydelig-
gores, idet det yderligere preciseres, at forordningens
bestemmelser ikke bererer de nationale regler vedrerende
gennemforelsen af direktiv 95/46/EF. En sddan henvisning
skal ogsd helst indfgjes i en substansbestemmelse.

23. EDPS gor desuden opmarksom pd, at ESMA er et euro-
peisk organ, som er underlagt forordning (EF) nr. 45/2001
og EDPS’ tilsyn. Det anbefales derfor at indfgje en eksplicit
henvisning til denne forordning, idet det ogsa praciseres, at
forslagets bestemmelser ikke bergrer denne.

4.2. Formadlsbegrensning, oplysningernes nedven-

dighed og datakvalitet

24. Et af hovedmélene med den foresldede forordning er at oge
OTC-derivatmarkedets gennemsigtighed og forbedre den
reguleringsmaeessige overvdgning af dette marked. T dette
ojemed giver forslaget de finansielle modparter og ikke-
finansielle modparter, der opfylder visse minimumsbetin-
gelser, pligt til at indberette oplysningerne om enhver
OTC-derivatkontrakt, som de har indgdet, og om enhver

(*%) F.eks. kan Kommissionen i medfer af artikel 37 i den foresldede

forordning om eandring af forordning om kreditvurderingsbureauer
andre bilagene til forordningen, der indeholder nermere bestem-
melser om de krav til arkiveringspraksis, som kreditvurderings-
bureauerne er underlagt; se ogsd betragtning 10 i den foresldede
forordning om andring af forordning om kreditvurderingsbureauer,
ifolge hvilken ESMA ber have befgjelse til at udstede ikke-bindende
retningslinjer om spergsmél vedrerende forordningens anvendelse.
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25.

26.

27.

)

andring eller ophavelse af sidanne kontrakter til et regi-
streret transaktionsregister (artikel 6) (3°). Det er meningen,
at sddanne oplysninger skal opbevares af transaktions-
registrene og geres tilgengelige af disse for forskellige
myndigheder til reguleringsformdl (artikel 67) (*').

Séfremt en af parterne til en derivatkontrakt, der er under-
lagt ovenstdende clearings- og indberetningsforpligtelser, er
en fysisk person, udger oplysninger om denne fysiske
person personoplysninger i betydningen efter artikel 2,
litra a), i direktiv 95/46/EF. Opfyldelsen af ovenstdende
forpligtelser udger derfor behandling af personoplysninger
i betydningen efter artikel 2, litra b), i direktiv 95/46/EF.
Selv i tilfelde, hvor parterne i transaktionen ikke er fysiske
personer, kan personoplysninger stadig blive behandlet
inden for rammerne af artikel 6 og 67, f.cks. navnene og
kontaktdetaljerne péd selskabernes direktorer. Bestemmel-
serne i direktiv 95/46/EF (eller forordning (EF) nr.
45/2001 som relevant) vil derfor finde anvendelse pa
naerverende transaktioner.

Det er et grundleggende krav i databeskyttelseslovgiv-
ningen, at oplysninger skal behandles til udtrykkeligt
angivne og legitime formdl, samt at senere behandling
heraf ikke méd veare uforenelig med disse formadl (*2). De
oplysninger, der anvendes til at forfolge formaélene, skal
endvidere vere nedvendige, relevante og tilstreekkelige og
ikke omfatte mere, end hvad der kraves til opfyldelsen
heraf. EDPS konkluderer pd grundlag af en analyse af det
foresldede direktiv, at det system, der indferes med
forslaget, ikke opfylder disse krav.

Hvad formalsbegraensningen angdr, skal det understreges,
at der ikke i forslaget n@rmere anferes formélene med
indberetningsordningen, og — vigtigst af alt — de
formal, til hvilke de oplysninger, som opbevares i trans-
aktionsregistrene, kan gores tilgaengelige for de kompetente
myndigheder i henhold til forslagets artikel 67. En generel
henvisning til behovet for at styrke OTC-derivatmarkedets
gennemsigtighed er helt klart ikke tilstrackkelig for at efter-
leve formaélsbegreensningsprincippet. Et sddant princip

Ifolge forslagets artikel 6, stk. 4, tillegges Kommissionen befojelser

til at fastsatte oplysningerne og indberetningstyperne for de forskel-
lige derivatklasser, idet det praciseres, at sidanne indberetninger
mindst skal indeholde oplysninger om: a) parterne til kontrakten
og, sifremt det ikke er de samme, modtageren af rettigheder og
forpligtelser i henhold til kontrakten; og b) kontraktens vasentligste
karakteristika, herunder type, underliggende aktiver, lgbetid og
nominel veardi.

Se »Begrundelse«, s. 11. I artikel 67 konkretiseres dette, idet det
foreskrives, at transaktionsregistre skal gore de nedvendige oplys-
ninger tilgaengelige for en raeekke enheder, nemlig ESMA, de kompe-
tente myndigheder, som forer tilsyn med de virksomheder, der er
underlagt indberetningskravet, den kompetente myndighed, som
forer tilsyn med CCPer og de relevante centralbanker i ESCB.

Se fieks. udtalelse fra Den Europeiske Tilsynsferende for Databe-
skyttelse af 6. januar 2010 om forslaget til Rédets direktiv om
administrativt samarbejde pd beskatningsomrddet, (EUT C 101 af
20.4.2010, s. 1).

28.

29.

30.

)

sattes under yderligere pres i artikel 20, stk. 3, i den fore-
sldede forordning om »tavshedspligt«, der — sdledes som
det i gjeblikket er formuleret — tilsyneladende tillader brug
af fortrolige oplysninger, som er modtaget i henhold til
den foreslaede forordning, til en rakke supplerende og
ikke klart anforte formal (33).

Desuden anferes det ikke narmere i forslaget, hvilken type
oplysninger der vil blive registreret, indberettet og gjort
tilgeengelige, herunder personoplysninger om identificerede
eller identificerbare personer. I ovennavnte artikel 6 og 67
tillegges Kommissionen befojelse til nermere at beskrive
indholdet af forpligtelserne vedrgrende indberetning og
registerforing i delegerede retsakter. Selv om EDPS har
forstdelse for det praktiske behov for at anvende en
sddan procedure, gnsker han at understrege, at sd lenge
de oplysninger, der behandles i henhold til ovenstdende
artikler, vedrorer fysiske personer, skal de vigtigste databe-
skyttelsesregler og -garantier fastlaegges i basislovgivningen.

Endelig kraeves det i artikel 6 i direktiv 46/95 og artikel 4 i
forordning (EF) nr. 45/2001, at personoplysninger skal
opbevares pd en sddan mdde, at det ikke er muligt at
identificere de registrerede i et leengere tidsrum end det,
der er ngdvendigt af hensyn til de formal, hvortil person-
oplysningerne indsamles. EDPS konstaterer, at der ikke i
forslaget fastlaegges noget konkret afgreenset tidsrum for
tilbageholdelsen af de personoplysninger, der kan
behandles i medfer af artikel 6, 27 og 67 i forslaget til
forordning. Det foreskrives blot i artikel 27 og 67, at de
relevante oplysninger skal opbevares i mindst 10 &r. Dette
er imidlertid kun en minimumstilbageholdelsesperiode,
som er i klar modstrid med kravene i databeskyttelseslov-
givningen.

P4 baggrund af ovenstiende opfordrer EDPS indtrangende
lovgiveren til nermere at anfere, hvilken type personoplys-
ninger der kan behandles i henhold til forslaget, at angive
de formadl, hvortil personoplysninger kan behandles af de
forskellige bererte enheder, og at fastlegge en pracis,
nedvendig og forholdsmassig datatilbageholdelsesperiode
for ovennavnte behandling.

Artikel 20, stk. 3, lyder som folger: »De kompetente myndigheder,

ESMA, organer samt fysiske eller juridiske personer bortset fra
kompetente myndigheder, der modtager fortrolige oplysninger i
henhold til denne forordning, kan, medmindre der er tale om
tilfelde, der er omfattet af straffelovgivningen, kun anvende oplys-
ningerne i forbindelse med udferelsen af deres hverv og, for de
kompetente myndigheders vedkommende, udevelsen af deres funk-
tioner inden for denne forordnings anvendelsesomrade eller for
andre myndigheders, organers eller fysiske eller juridiske personers
vedkommende til det formal, hvortil disse oplysninger blev givet til
dem, ogleller i forbindelse med administrative eller retlige proce-
durer, der specielt er knyttet til udevelsen af disse funktioner. Den
myndighed, der modtager oplysningerne, kan dog anvende dem til
andre formal, hvis ESMA, den kompetente myndighed eller en
anden myndighed, et andet organ eller en anden person, der har
meddelt oplysningerne, giver sit samtykke hertil«.
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4.3. Kontrolbesog pa stedet granser for, hvilke typer personoplysninger der kan udvek-
sles, og at formalene, hvortil personoplysninger kan udvek-

31. I artikel 61, stk. 2, litra ¢), tillegges ESMA befojelse til at sles, praciseres.

32.

33.

34.

S

*)

gennemfore varslede eller uvarslede kontrolbesag pé stedet.
Det er ikke klart, om disse kontrolbesog er begranset til et
transaktionsregisters erhvervslokaler, eller om de ogsd kan
foretages pa fysiske personers private bopzl eller ejendom.
Artikel 56, stk. 1, litra ¢), i henhold til hvilken Kommis-
sionen efter anmodning fra ESMA kan pélegge personer,
der er ansat af, arbejder for eller er knyttet til et trans-
aktionsregister, tvangsbeder med henblik pd at tvinge
dem til at underkaste sig en kontrolundersogelse pa
stedet, som ESMA har pdbudt i henhold til artikel 61,
stk. 2, kunne (utilsigtet) pege i anden retning.

Uden at uddybe dette punkt anbefaler EDPS, at befgjelsen
til gennemforelse af kontrolbesag pa stedet (og den tilknyt-
tede befojelse til at pélegge tvangsbeder i henhold til
artikel 56) begranses til kun at omfatte forretningslokaler
tilhgrende transaktionsregistre og andre juridiske personer,
der i vesentlig grad og Rlart er knyttet til disse (*¥). Men
skulle Kommissionen patenke at tillade kontrolbesog af
ikke-erhvervsmaessige lokaler tilhgrende fysiske personer,
bor dette tydeliggores, og der ber fastlagges strengere
krav for at sikre, at nedvendigheds- og proportionalitets-
principperne overholdes (specielt hvad angér angivelsen af
de omstendigheder og betingelser, under hvilke sddanne
kontrolbesgg kan gennemfores).

4.4. Udveksling af oplysninger og formadlsbegraens-
ningsprincippet

En reekke bestemmelser i den foresldede forordning giver
mulighed for en bred udveksling af data og oplysninger
mellem ESMA, kompetente myndigheder i medlemsstater
og kompetente myndigheder i tredjelande (se navnlig
artikel 21, 23 og 62). Der kan ogsd ske overforsel af
data til tredjelande, ndr en anerkendt CCP eller et anerkendt
transaktionsregister i et tredjeland leverer tjenesteydelser til
enheder, som er anerkendt i EU. For sd vidt som de udvek-
slede oplysninger og data vedrerer identificerede eller iden-
tificerbare fysiske personer, finder artikel 7-9 i forordning
(EF) nr. 45/2001 og 25-26 i direktiv 95/46/EF anvendelse
som relevant. Overforsler til tredjelande kan navnlig kun
ske, ndr der er sikret en passende grad af beskyttelse i disse
lande, eller en af de relevante undtagelser, som er fore-
skrevet i databeskyttelseslovgivningen, finder anvendelse.
For klarhedens skyld ber der indfejes en eksplicit henvis-
ning til forordning (EF) nr. 45/2001 og direktiv 95/46/EF i
teksten, hvori det hedder, at sidanne overforsler ber ske i
overensstemmelse de gealdende regler, som er fastsat i
henholdsvis forordningen eller direktivet.

[ overensstemmelse med  formadlsbegraensningsprin-
cippet (*°) anbefaler EDPS ogsd, at der indferes klare

En lignende precisering er blevet indfejet i den @ndrede udgave af

den foresldede forordning om @ndring af forordning om kreditvur-
deringsbureauer, som blev vedtaget af Europa-Parlamentet i
december 2010.

Se artikel 6, stk. 1, litra b), i direktiv 95/46/EF og artikel 4, stk. 1,
litra b) i forordning (EF) nr. 45/2001.

35.

36.

37.

38.

4.5. Ansvarlighed og indberetning

Forslagets artikel 68 indeholder en rakke af Kommissio-
nens indberetningsforpligtelser vedrerende gennemforelsen
af forskellige elementer af den foresldede forordning. EDPS
anbefaler, at der ogsd indferes en forpligtelse for ESMA til
periodiske indberetninger om anvendelsen af dens under-
sogelsesbefgjelser og specielt befgjelsen til at kraeve oplys-
ninger om telefonsamtaler og datatrafik. Kommissionen
ber ogsd pd baggrund af rapportens konklusioner kunne
fremsatte henstillinger, herunder eventuelt forslag om
@ndring af forordningen.

5. KONKLUSIONER

Nearvarende forslag tillegger ESMA befgjelse til at »kreeve
oplysninger om telefonsamtaler og datatrafik« med henblik
pa at udfere opgaver i forbindelse med tilsynet med trans-
aktionsregistre. For at kunne blive anset for nedvendig og
forholdsmaessig skal befgjelsen til at krave oplysninger om
telefonsamtaler og datatrafik begranses til, hvad der er
passende til opfyldelsen af madlet, og md ikke overskride
grensen for, hvad der er nedvendigt for at nd dette.
Bestemmelsen i sin nuverende formulering opfylder ikke
disse krav, da den er for bredt formuleret. Specielt er befo-
jelsens personlige og materielle afgreensning og de omstan-
digheder og betingelser, under hvilke den kan anvendes,
ikke tilstreekkeligt preeciseret.

Selv om bemerkningerne i nervarende udtalelse er mentet
pd forslaget til forordning om OTC-derivater, er de ogsd
relevante for anvendelsen af den galdende lovgivning og
for andre igangvearende og eventuelle fremtidige forslag,
der indeholder tilsvarende bestemmelser. Dette gaelder
navnlig, ndr den pdgeldende befgjelse — som det er
tilfeldet i det narverende forslag — tillegges en EU-
myndighed, uden at der henvises til de serlige betingelser
og procedurer, der er fastlagt i national ret (f.eks. forslaget
til forordning om @ndring af forordning om kreditvurde-
ringsbureauer).

Pd baggrund af ovenstdende anbefaler EDPS, at lovgiveren:

— tydeligt anferer, hvilke typer telefonsamtaler og data-
trafik transaktionsregistrene skal opbevare ogfeller stille
til rddighed for de kompetente myndigheder, idet
sddanne oplysninger skal vere tilstrakkelige og rele-
vante og ikke omfatte mere end det, der kraves til
opfyldelse af de formadl, hvortil de behandles;

— begranser befgjelsen til at krave adgang til oplysninger
om telefonsamtaler og datatrafik til kun at omfatte
transaktionsregistre;
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— ekspliciterer, at adgang til telefonsamtaler og datatrafik substansbestemmelse, hvori det anferes, at bestemmel-

direkte fra telekommunikationsselskaber er udelukket;

— Dbegranser adgangen til oplysninger om telefonsamtaler

og datatrafik til klarlagte og alvorlige overtredelser af
den foresldede forordning og til sager, hvor der fore-
ligger en begrundet mistanke (der ber understottes af
konkrete oprindelige beviser) om, at der er begdet en
overtraedelse;

preciserer, at transaktionsregistre kun skal udlevere
oplysninger om telefonsamtaler og datatrafik, ndr de
anmodes herom ved en formel afgorelse, hvori bla.
retten til at fa afgorelsen provet ved en domstol fast-
slds;

kraever, at afgerelsen ikke kan traffes uden forudgdende
retslig tilladelse fra den pdgzldende medlemsstats natio-
nale domstolsmyndighed (som minimum ndr en sddan
tilladelses kraves ifglge national ret);

kraever, at Kommissionen vedtager gennemforelsesfor-
anstaltninger, hvori det nermere anferes, hvilke proce-
durer der skal folges, herunder passende sikkerhedsfor-
anstaltninger og garantier.

serne i forslaget til forordning ikke bergrer henholdsvis
direktiv og forordning;

praciser, hvilken type personoplysninger der kan
behandles i henhold til forslaget i overensstemmelse
med nedvendighedsprincippet (specielt i relation til
artikel 6 og 67), anforer de formal, til hvilke person-
oplysninger kan behandles af de forskellige berorte
myndigheder/enheder, og fastlegger pracise, nedven-
dige og forholdsmaessige datatilbageholdelsesperioder
for ovennavnte behandling;

begranser befgjelsen til gennemforelse af kontrolbesog
pa stedet i henhold til artikel 61, stk. 2, litra c), og til
palaggelse af tvangsbeder i henhold til artikel 56 til
kun at omfatte transaktionsregistre og andre juridiske
personer, der klart og i alt vaesentligt er knyttet til disse;

ekspliciterer, at internationale overforsler af person-
oplysninger skal ske i overensstemmelse med de rele-
vante regler i forordning (EF) nr. 45/2001 og direktiv
95/46(EF, indferer klare grenser for, hvilken type
personoplysninger der kan udveksles, og fastlegger de
formal, til hvilke personoplysninger kan udveksles.

39. Hvad angdr andre aspekter af forslaget, henviser EDPS til
sine bemarkninger i nerverende udtalelses afsnit 4. EDPS Udfzrdiget i Bruxelles, den 19. april 2011.
anbefaler navnlig, at lovgiveren:

— indfejer en henvisning til direktiv 95/46/EF og forord- Giovanni BUTTARELLI

ning (EF) nr. 45/2001 — som minimum i betragtnin- Den assisterende europeeiske tilsynsforende for
gerne til forslaget til direktiv — og helst ogsd i en databeskyttelse




