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DICTAMENES

SUPERVISOR EUROPEO DE PROTECCION DE DATOS

Dictamen del Supervisor Europeo de Proteccion de Datos sobre la propuesta de Reglamento del
Parlamento Europeo y del Consejo relativo a los derivados OTC, las contrapartes centrales y los
registros de operaciones

(2011/C 216/04)

EL SUPERVISOR EUROPEO DE PROTECCION DE DATOS,

Visto el Tratado de Funcionamiento de la Uni6n Europea y, en
particular, su articulo 16,

Vista la Carta de los Derechos Fundamentales de la Unidon
Europea y, en particular, sus articulos 7 y 8,

Vista la Directiva 95/46/CE del Parlamento Europeo y del Con-
sejo, de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos ('),

Visto el Reglamento (CE) n® 45/2001 del Parlamento Europeo y
del Consejo, de 18 de diciembre de 2000, relativo a la protec-
ci6n de las personas fisicas en lo que respecta al tratamiento de
datos personales por las instituciones y los organismos comu-
nitarios y a la libre circulacién de estos datos (%), y en particular
su articulo 41,

HA ADOPTADO EL SIGUIENTE DICTAMEN:

1. INTRODUCCION

1. El 15 de septiembre de 2010, la Comisién adoptdé una
propuesta de Reglamento del Parlamento Europeo y del
Consejo relativo a los derivados OTC, las contrapartes cen-
trales y los registros de operaciones (en lo sucesivo, la
«propuestay). (}) El objetivo principal de la propuesta es
establecer normas comunes con el fin de aumentar la se-
guridad y la eficiencia de los mercados no regulados deri-
vados.

2. El SEPD no ha sido consultado por la Comision, a pesar de
lo establecido en el articulo 28, apartado 2, del Reglamento
(CE) n°® 45/2001 [Reglamento (CE) n® 45/2001»]. Por

() DO L 281 de 23.11.1995, p. 31.
() DO L 8 de 12.1.2001, p. 1.
() COM(2010) 484 final.

tanto, el SEPD ha adoptado por iniciativa propia el pre-
sente dictamen, sobre la base del articulo 41, apartado 2,
del Reglamento (CE) n® 45/2001.

3. El SEPD, consciente de que esta recomendacion llega en
una fase avanzada del proceso legislativo, considera ade-
cuado y conveniente emitir el presente dictamen. En pri-
mer lugar, destaca las posibles repercusiones en materia de
proteccién de datos de la propuesta. En segundo lugar, el
andlisis presentado en este dictamen tiene una pertinencia
directa para la aplicacion de la legislacion existente y para
cualquier otra propuesta pendiente y posible que incluya
disposiciones similares, tal como se indica en el apartado
3.4 del presente dictamen.

2. ANTECEDENTES Y ELEMENTOS PRINCIPALES DE LA
PROPUESTA

4. A raiz de la crisis financiera, la Comisiéon ha iniciado y
presentado una revision del marco juridico existente en
materia de supervision financiera para hacer frente a las
importantes deficiencias detectadas en este dmbito, tanto
en casos concretos como en relacion con el sistema finan-
ciero en su totalidad. Recientemente, se han adoptado una
serie de propuestas legislativas en este dmbito, con el fin de
reforzar las disposiciones vigentes en materia de supervi-
sién asi como de mejorar la coordinacién y la cooperacién
a escala europea.

5. La reforma introdujo, en concreto, una mejora del marco
de supervisioén financiera europea integrado por una Junta
Europea de Riesgo Sistémico (¥) y un Sistema Europeo de
Supervisién Financiera (SESF). El SESF consiste en una red
de supervisores financieros nacionales que trabajan en tdn-
dem con tres nuevas Autoridades Europeas de Supervision,
es decir, la Autoridad Bancaria Europea (°) (ABE), la

(*) Reglamento (UE) n® 1092/2010 del Parlamento Europeo y del Con-

sejo, de 24 de noviembre de 2010, relativo a la supervisién macro-
prudencial del sistema financiero de la Unién Europea y por el que
se crea una Junta Europea de Riesgo Sistémico, (DO L 331 de
15.12.2010, p. 1).

Reglamento (UE) n® 1093/2010 del Parlamento Europeo y del Con-
sejo, de 24 de noviembre de 2010, por el que se crea una Autoridad
Europea de Supervision (Autoridad Bancaria Europea), se modifica la
Decisién n° 716/2009/CE y se deroga la Decision 2009/78/CE de la
Comisién, (DO L 331 de 15.12.2010, p. 12).
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Autoridad Europea de Seguros y Pensiones de Jubilacion (%)
(AESP)) vy la Autoridad Europea de Valores y Mercados
(AEVM) (7). Ademds, por lo que se refiere a determinados
ambitos o productos financieros la Comisiéon adopté una
serie de iniciativas especificas para aplicar una reforma de
la normativa.

. Una de esas iniciativas es la propuesta actual, que aborda
los «derivados OTC», es decir, aquellos productos deriva-
dos (%) que no son negociados en bolsa, sino que son con-
tratos de cardcter privado entre dos contrapartes. La pro-
puesta introduce una obligacién tanto para las contrapartes
financieras como para las no financieras de cumplir con
determinadas condiciones de umbral para que los derivados
OTC normalizados se compensen a través de contrapartes
centrales. Asimismo, el reglamento propuesto obligard a las
contrapartes financieras y no financieras a que notifiquen a
un registro de operaciones los datos de cualquier contrato
de derivados que hayan suscrito, asi como toda modifica-
cién del mismo. La propuesta también establece requisitos
organizativos y de prudencia armonizados para las contra-
partes centrales, asi como requisitos organizativos y opera-
tivos para los registros de operaciones. De conformidad
con lo dispuesto en la propuesta legislativa, mientras que
la responsabilidad relativa a la autorizacién y la supervisién
de las contrapartes centrales sigue correspondiendo a las
autoridades nacionales, la inscripcion y la supervision de
los registros de operaciones se confian enteramente a la
AEVM.

3. ANALISIS DE LAS DISPOSICIONES RELATIVAS AL
ACCESO A LOS REGISTROS DE COMUNICACIONES
TELEFONICAS Y TRAFICO DE DATOS

3.1. Observaciones de caricter general

. El articulo 61, apartado 2, letra d), de la propuesta faculta a
la AEVM a «requerir una relacién de comunicaciones telef6-
nicas y tréfico de datos» (la cursiva es nuestra). Como se
explicard mds adelante, el dmbito de aplicacion de la dis-
posicion y, en particular, el significado exacto de la expre-
sién «elacién de comunicaciones telefénicas y trafico de
datos» no quedan claros. Sin embargo, parece probable —
o al menos no puede descartarse esa posibilidad — que
dichos registros de comunicaciones telefénicas y trafico de
datos incluyan datos personales en el sentido de la Direc-
tiva 95/46/CE y el Reglamento (CE) n® 45/2001 vy, hasta
cierto punto, de la Directiva 2002/58/CE (actualmente de-
nominada, tras la modificacion por la Directiva

(®) Reglamento (UE) n® 1094/2010 del Parlamento Europeo y del Con-

sejo, de 24 de noviembre de 2010, por el que se crea una Autoridad
Europea de Supervision (Autoridad Europea de Seguros y Pensiones
de Jubilacion), se modifica la Decision n® 716/2009/CE y se deroga
la Decisién 2009/79/CE de la Comisién, (DO L 331 de 15.12.2010,
p- 48).

Reglamento (UE) n® 1095/2010 del Parlamento Europeo y del Con-
sejo, de 24 de noviembre de 2010, por el que se crea una Autoridad
Europea de Supervision (Autoridad Europea de Valores y Mercados),
se modifica la Decision n® 716/2009/CE y se deroga la Decisién
299/77|CE, (DO L 331 de 15.12.2010, p. 84).

Un derivado es un contrato financiero vinculado a un valor futuro o
estado del subyacente al que se refiere (p. ¢j., la evolucién de los
tipos de interés o del valor de una divisa).

(10

(11

(12

)
)

2009/136/CE, «Directiva sobre privacidad electronica»), es
decir, datos relativos a las comunicaciones electronicas de
personas fisicas identificadas o identificables (°). Mientras
este sea el caso, deberd garantizarse que se respeten total-
mente las condiciones para un tratamiento leal y legitimo
de los datos personales, tal como se establece en las Di-
rectivas y el Reglamento.

. Los datos relativos al uso de medios de comunicacién

electrénica pueden implicar un amplio abanico de infor-
macion personal, como la identidad de las personas que
realizan y reciben la llamada, el tiempo y la duracién de la
misma, la red utilizada, la ubicacién geografica del usuario
en caso de dispositivos portitiles, etc. Algunos datos rela-
tivos al trafico sobre el uso de Internet y el correo elec-
trénico (por ejemplo, la lista de sitios web que se han
visitado) pueden revelar, asimismo, detalles importantes
sobre el contenido de la comunicacion. Ademas, el trata-
miento de datos relativos al trdfico entra en conflicto con
el secreto de la correspondencia. Respecto a esto, la Direc-
tiva 2002/58/CE estableci6 el principio de que los datos
relativos al trafico deberdn eliminarse o hacerse anénimos
cuando ya no sean necesarios a efectos de la transmisién
de una comunicacion (1°). Los Estados miembros podrin
incluir excepciones en la legislacion nacional para fines
legitimos especificos, aunque tales medidas deberdn ser
las necesarias, proporcionadas y apropiadas de una socie-
dad democrdtica para la obtencién de dichos fines ().

El SEPD reconoce que los objetivos que persigue la Comi-
sién en este caso son legitimos y éste reconoce la necesidad
de iniciativas cuya finalidad consista en reforzar la super-
vision de los mercados financieros con el fin de preservar
su solidez y ofrecer una mejor proteccion a los inversores y
a la economia en general. Sin embargo, los poderes de
investigacion directamente relacionados con los datos sobre
trafico, dada su indole potencialmente invasiva, deben
cumplir los requisitos de necesidad y proporcionalidad, es
decir, deben limitarse a permitir el logro del objetivo que se
persigue y no ir mds alld de lo necesario para alcan-
zarlo (12). Desde esta perspectiva, resulta pues esencial
que estén formulados de manera clara en relacién con el
ambito de aplicacion personal y material, asi como con

(°) Normalmente, los empleados a quienes pueden atribuirse las comu-

nicaciones telefénicas y el trifico de datos, asi como los perceptores
y otros usuarios afectados.

Véase el articulo 6, apartado 1, de la Directiva 2002/58/CE, (DO
L 201 de 31.7.2002, p. 45).

Véase el articulo 15, apartado 1, de la Directiva 2002/58/CE, que
establece que dichas limitaciones deberdn constituir una medida
necesaria proporcionada y apropiada en una sociedad democrdtica
para proteger la seguridad nacional (es decir, la seguridad del Es-
tado), la defensa, la seguridad publica, o la prevencidn, investiga-
cién, descubrimiento y persecucién de delitos o la utilizacién no
autorizada del sistema de comunicaciones electrénicas a que se hace
referencia en el apartado 1 del articulo 13 de la Directiva 95/46|CE.
Para ello, los Estados miembros podrdn adoptar, entre otras, medi-
das legislativas en virtud de las cuales los datos se conserven du-
rante un plazo limitado justificado por los motivos establecidos en
el presente apartado.

Véase, por ejemplo, los asuntos acumulados C-92/09 y C-93/09,
Volker und Markus Schecke GbR (C-92/09), Hartmut Eifert (C-
92/09)/Land Hessen, todavia no publicados en la Recopilacion,
apartado 74.
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respecto a las circunstancias y las condiciones en que po-
drdn ser utilizados. Ademds, deben establecerse las garan-
tias apropiadas para evitar el riesgo de abusos.

3.2. El dmbito de competencias de la AEVM no estd
claramente definido

El articulo 61, apartado 2, letra d), establece que: «a fin de
ejercer las funciones contempladas en los articulo 51 a 60,
62 y 63 (esto es, funciones relativas a la vigilancia de los
registros de operaciones), la AEVM estard facultada para
requerir una relacién de comunicaciones telefénicas y tra-
fico de datos». Por estar formulada en términos muy gene-
rales, la disposicién plantea varias dudas en relacion con su
dmbito material y personal.

En primer lugar, el significado de la expresion «relacién de
comunicaciones telefonicas y trafico de datos» no estd ab-
solutamente claro, por lo que requiere mds especificacion.
La disposicion podria hacer referencia a la relacion de
comunicaciones y trafico de datos que deben retenerse
obligatoriamente en los registros de operaciones en el
transcurso de sus actividades. Varias disposiciones del re-
glamento propuesto hacen referencia a los requisitos de
almacenamiento de los registros de operaciones (%). Sin
embargo, ninguna de estas disposiciones especifica si los
registros de operaciones deben conservar los registros de
telecomunicaciones telefénicas y el tréfico de datos ni cué-
les son los registros que deben conservarse (14). Por tanto,
por lo que si la disposicion se refiere a las relaciones
conservadas por los registros de operaciones, es fundamen-
tal definir con precisién las categorias de comunicaciones
telefénicas y de trafico de datos que deben conservarse y
que la AEVM podra requerir. De conformidad con el prin-
cipio de proporcionalidad, dichos datos deberan ser ade-
cuados, pertinentes y no excesivos en relacién con los fines
de supervisién para los que se traten ().

El presente caso requiere especialmente una mayor preci-
sién, teniendo en cuenta las importantes sanciones y las

(%) Por ejemplo, el considerando 44 establece que los registros de

operaciones estardn sujetos a requisitos estrictos en materia de
conservacion y gestién de datos. El articulo 66 especifica que los
registros de operaciones «consignardn rdpidamente la informacion
que reciban de conformidad con el articulo 6 y la conservardn al
menos diez afios tras la expiraciéon de los contratos pertinentes.
Utilizardn procedimientos de archivo rdpidos y eficientes para do-
cumentar las modificaciones en la informacion conservada [sic]». El
articulo 67 establece ademds que «los registros de operaciones pon-
dran la informacién necesaria a disposicién» de la AEVM y de otras
autoridades competentes.

La expresion «relacién de comunicaciones telefonicas y trifico de
datos» puede incluir potencialmente una amplia variedad de infor-
macion, incluida la duracién, el tiempo o el volumen de una co-
municacion, el protocolo utilizado, la ubicacién del equipo terminal
del emisor o del receptor, la red en que se origina o acaba la
comunicacioén, el inicio, fin o duracién de una conexién o incluso
la lista de sitios web visitados, asi como el contenido de las propias
comunicaciones, en los casos en que éstas sean grabadas. En la
medida en que dicha informacién haga referencia a personas fisicas
identificadas o identificables, se considerardn datos personales.
Véanse el articulo 6, apartado 1, de la Directiva 95/46/CE y el
articulo 4, apartado 1, del Reglamento (CE) n® 45/2001. También
deberd tenerse en cuenta si pueden establecerse salvaguardias espe-
cificas para evitar que se capten y traten los datos relacionados con
un uso realmente privado.

13.

14.

15.

multas coercitivas que pueden imponerse a los registros de
operaciones y otras personas (incluidas las personas fisicas
en lo que se refiere a las multas coercitivas) afectadas que
hayan cometido una infraccion con arreglo al reglamento
propuesto (véanse los articulos 55 y 56). Dichas multas
podran alcanzar el 20 % de los ingresos o el volumen de
negocios anual del registro de operaciones correspondiente
al ejercicio anterior, es decir, un umbral dos veces superior
al maximo establecido para las infracciones de la legisla-
cién europea en materia de competencia.

Debe resaltarse asimismo que el articulo 67, apartado 4,
anteriormente citado, delega en la Comision la facultad de
adoptar normas técnicas reglamentarias en las que se espe-
cifique la informaciéon que los registros de operaciones
pondrdn obligatoriamente a disposicion de la AEVM y
otras autoridades. Esta disposicion podria utilizarse, por
tanto, para especificar con mds detalle los requisitos de
conservacion de la informacién de los registros de opera-
ciones y, de ese modo, indirectamente, la facultad de ac-
ceso a los registros de comunicaciones telefénicas y de
trafico de datos que se le ha concedido a la AEVM. El
articulo 290 del TFUE establece que un acto legislativo
podrd delegar en la Comisién los poderes para adoptar
actos no legislativos de alcance general que completen o
modifiquen determinados elementos no esenciales del acto
legislativo. Segtin opinién del SEPD, el perimetro exacto
del poder de acceso a los datos del trafico no puede con-
siderarse un elemento no esencial del reglamento, por lo
cual el dmbito de aplicacién material deberia quedar espe-
cificado directamente en el texto del reglamento y no apla-
zarse a futuros actos delegados.

Dudas similares aparecen en relaciéon con el alcance perso-
nal de la disposicién en cuestion. En particular, el
articulo 61, apartado 2, letra d), no especifica los destina-
tarios potenciales a los que podria dirigirse una solicitud
que instase a proporcionar los registros de comunicaciones
telefénicas y trdfico de datos. En concreto, no queda claro
si las facultades para requerir una relacion de comunica-
ciones telefénicas y trafico de datos estarian limitadas tni-
camente a los registros de operaciones (19). Dado que la
disposicion tiene como finalidad permitir a la AEVM que
supervise los registros de operaciones, el SEPD opina que
dicha facultad deberia quedar limitada estrictamente a estos
registros.

Por dltimo, el SEPD entiende que el objetivo del
articulo 61, apartado 2, letra d), no es habilitar a la
AEVM para obtener acceso a los datos del trifico directa-
mente de las empresas de telecomunicaciones. Esta parece

(*%) El articulo 56, apartado 1, letra c), al permitir a la Comisién, a

instancia de la AEVM, que imponga a toda persona empleada por
un registro de operaciones, que trabaje para un registro de opera-
ciones o que tenga relacién con un registro de operaciones, multas
coercitivas a fin de obligarla a someterse a una investigacién ini-
ciada por la AEVM de conformidad con el articulo 61, apartado 2,
podria sugerir (de manera involuntaria) lo contrario.
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ser la conclusién ldgica, especialmente si tenemos en
cuenta el hecho de que la propuesta no se refiere a todos
los datos de que disponen las empresas de telecomunica-
ciones o a los requisitos establecidos por la Directiva sobre
privacidad electrénica, tal como se ha mencionado ante-
riormente en el punto 8 (7). Sin embargo, en aras a una
mayor claridad, el SEPD recomienda que dicha conclusion
se indique de manera mds explicita en el articulo 61, apar-
tado 2, o al menos en uno de los considerandos del re-
glamento propuesto.

3.3. La propuesta no indica ni las circunstancias ni las
condiciones en las que puede requerirse el acceso

El articulo 61, apartado 2, letra d), no indica las circuns-
tancias ni las condiciones en las que puede requerirse el
acceso ni ofrece garantias procesales o salvaguardias signi-
ficativas contra el riesgo de abusos. En los parrafos siguien-
tes, el SEPD formulard algunas sugerencias concretas en
este sentido.

a) De acuerdo con el articulo 61, apartado 2, la AEVM
podrd requerir el acceso a los registrosde comunicacio-
nes telefonicas y trafico de datos «a fin de ejercer las
funciones contempladas en los articulos 51 a 60, 62 y
63». Dichos articulos cubren integramente el titulo del
reglamento propuesto relativo a la inscripcién y super-
vision de los registros de operaciones. En opinion del
SEPD, las circunstancias y las condiciones en las que
podrd ejercerse dicha facultad deberdn definirse con
mds claridad. El SEPD recomienda limitar el acceso a
los registros de comunicaciones telefénicas y trafico de
datos a casos de infraccién grave y especificamente
identificada por el reglamento propuesto y en los casos
en que exista una sospecha razonable (avalada por una
prueba inicial concreta) de que se ha cometido una
infraccién. Dicha limitacion también es particularmente
importante para evitar que el poder de acceso pueda ser
utilizado para fines de actividades de correo electrénico
fraudulento (fishing) o para la extraccién automatica de
informacién (data mining) o para otros fines.

b) La propuesta no precisa de una autorizacién judicial
previa para que la AEVM requiera el acceso a la relacion
de comunicaciones telefénicas y trifico de datos. El
SEPD considera que este requisito genérico quedarfa
justificado a la luz del cardcter potencialmente intrusivo
del poder en cuestion. Asimismo, debe tenerse en
cuenta que las legislaciones de algunos Estados miem-
bros imponen la obtencién de una previa autorizacion
judicial para cualquier tipo de interferencia con el se-
creto de la correspondencia, impidiendo de este modo
la interferencia por parte de otras autoridades encarga-
das de hacer cumplir la ley (es decir, las fuerzas del

("7) Tal como se ha mencionado, la Directiva sobre privacidad electré-

nica establece el principio general de que los datos del trifico
deberdn eliminarse o hacerse andnimos cuando ya no sean necesa-
rios a efectos de la transmisién de una comunicacién. Dichos datos
podran ser procesados, a efectos de la facturacion y los pagos de las
interconexiones, tinicamente hasta la expiracion del plazo durante el
cual pueda impugnarse legalmente la factura o exigirse el pago. Las
excepciones a este principio deben constituir medidas necesarias,
apropiadas y proporcionadas en una sociedad democritica para
fines especificos de orden publico (como proteger la seguridad
nacional — es decir, la seguridad del Estado — defensa, la seguridad
publica, o la prevencidn, investigacion, deteccién y enjuiciamiento
de delitos o la utilizaciéon no autorizada de sistemas de comunica-
ciones electrénicas).

orden) y las instituciones de cardcter administrativo,
sin la aplicacion de esta estricta supervision ('$). El
SEPD considera cuando menos inevitable la obligatorie-
dad de una autorizacién judicial cuando dicha autoriza-
cién sea exigida por la legislacion nacional (*9).

¢) El SEPD recomienda introducir el requisito para los
casos en que la AEVM solicite una relacién de comuni-
caciones telefénicas y trafico de datos mediante una
decision formal, en la que se especifique el fundamento
juridico y la finalidad de dicha solicitud, asi como la
informacién que se solicita, el plazo en el que debe
facilitarse dicha informacion, y el derecho del destinata-
rio a que la decision sea revisada por el Tribunal de
Justicia. Las solicitudes formuladas en ausencia de una
decision formal no serdn vinculantes para el destinata-
rio.

d) Deben establecerse garantias procesales adecuadas con-
tra los posibles abusos. En este sentido, la propuesta
podria obligar a la Comisién a adoptar medidas de
aplicacién que establezcan de manera pormenorizada
los procedimientos que los registros de operaciones y
la AEVM deben seguir en el tratamiento de dichos da-
tos. En tales actos deberdn especificarse, en particular,
las medidas de seguridad adecuadas, asi como las garan-
tfas apropiadas contra el riesgo de abusos, incluidas,
entre otras, las normas profesionales que las personas
competentes que procesan estos datos deben observar
asi como los procedimientos internos que garantizan
una observancia apropiada de las disposiciones relativas
a la confidencialidad y al secreto profesional. EI SEPD
deberfa ser consultado durante el procedimiento relativo
a la adopcion de dichas medidas.

3.4. Importancia del presente dictamen respecto de
otros instrumentos juridicos que incluyan disposicio-
nes similares

. Investir a las autoridades de supervision de competencias

para requerir el acceso a los registos de comunicaciones
telefénicas y trifico de datos no es una novedad en la
legislacion europea, ya que dicha facultad ya estaba con-
templada en varias directivas y reglamentos existentes re-
lativos al sector financiero, en particular, en la Directiva
sobre manipulacion del mercado (abuso en el mercado) (*9),
la Directiva MiFID (*!), la Directiva OICVM (*3) y el

('8) La Constitucién italiana, por ejemplo, exige que cualquier interfe-

rencia con el secreto de la correspondencia, incluido el acceso a
datos del trafico que no revelen el contenido de las comunicaciones
sean ordenadas o autorizadas por un miembro del personal judicial.
Un requisito similar se ha introducido en la version modificada de
la Propuesta sobre las agencias de calificacion crediticia votada por
el PE en diciembre de 2010.

Directiva 2003/6/CE del Parlamento Europeo y del Consejo, de
28 de enero de 2003, sobre las operaciones con informacion pri-
vilegiada y la manipulacién del mercado (abuso del mercado), (DO
L 96 de 12.4.2003, p. 16).

Directiva 2004/39/CE del Parlamento Europeo y del Consejo, de
21 de abril de 2004, relativa a los mercados de instrumentos
financieros, por la que se modifican las Directivas 85/611/CEE y
93/6/CEE del Consejo y la Directiva 2000/12/CE del Parlamento
Europeo y del Consejo y se deroga la Directiva 93/22/CEE del
Consejo, (DO L 145 de 30.4.2004, p. 1).

Directiva 2009/65/CE del Parlamento Europeo y del Consejo, de
13 de julio de 2009, por la que se coordinan las disposiciones
legales, reglamentarias y administrativas sobre determinados orga-
nismos de inversion colectiva en valores mobiliarios (OICVM), (DO
L 302 de 17.11.2009, p. 32).
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Reglamento sobre agencias de calificacién crediticia ac-
tual (¥}), normativas que incluyen disposiciones con una
redaccién similar. Lo mismo puede decirse de una serie
de propuestas recientes adoptadas por la Comision, en
especial, las propuestas de Directiva relativa a los gestores
de fondos de inversion alternativos (24), de Reglamento por
la que se modifica el Reglamento sobre las agencias de
calificacion crediticia (*°), de Reglamento sobre las ventas
en corto y determinados aspectos de las permutas de co-
bertura por impago (*°) y de Reglamento sobre la integri-
dad y la transparencia del mercado de la energia (¥).

. En lo que respecta a dichos instrumentos legislativos exis-
tentes y propuestos, debe hacerse una distincién entre las
competencias de investigacién concedidas a las autoridades
nacionales y la concesiéon de dichas competencias a las
autoridades de la UE. Varios instrumentos obligan a los
Estados miembros a conceder la competencia de solicitar
registros existentes sobre trafico de datos y sobre datos
telefénicos a las autoridades nacionales «de conformidad
con la normativa nacional» (*). Por consiguiente, el ejerci-
cio real de esta obligacién queda necesariamente sujeto a la
normativa nacional, incluida la normativa de aplicacién de
la Directiva 95/46/CE y la Directiva 2002/58/CE y otras
normas nacionales que incluyen otras garantias procesales
para las autoridades nacionales de supervision e investiga-
cion.

. Esta condicién no estd contemplada entre los instrumentos
que conceden la competencia de requerir los registros de
telecomunicaciones telefonicas y trafico de datos directa-
mente a las autoridades europeas, como ocurre en la actual
propuesta sobre los derivados OTC y la propuesta de Re-
glamento por el que se modifica el Reglamento (CE) n°
1060/2009 sobre las agencias de calificacién crediticia (la
«Propuesta sobre las agencias de calificacién crediticia»). En
consecuencia, en dichos casos es mds necesario atin aclarar
en el propio instrumento legislativo, el dmbito de aplica-
cién personal y material de esta competencia y las circuns-
tancias y las condiciones en las que puede ser utilizada, y
garantizar que se adoptan las adecuadas garantias con el fin
de evitar abusos.

20. En este sentido, las observaciones formuladas en el pre-

sente dictamen, aunque tienen por objeto la propuesta

(*}) Reglamento (CE) n° 1060/2009 del Parlamento Europeo y del

Consejo, de 16 de septiembre de 2009, sobre las agencias de cali-
ficacion crediticia, (DO L 302 de 17.11.2009, p. 1).

Propuesta de Directiva del Parlamento Europeo y del Consejo, de
30 de abril de 2009, relativa a los gestores de fondos de inversion
alternativos y por la que se modifican las Directivas 2004/39/CE y
2009/.../CE, COM(2009) 207 final.

Propuesta de Reglamento del Parlamento Europeo y del Consejo, de
2 de junio de 2010, por el que se modifica el Reglamento (CE) n°
1060/2009 sobre las agencias de calificacion crediticia, COM(2010)
289 final.

Propuesta de Reglamento del Parlamento Europeo y del Consejo, de
15 de septiembre de 2010, sobre las ventas en corto y determina-
dos aspectos de las permutas de cobertura por impago, COM(2010)
482 final.

Reglamento del Parlamento Europeo y del Consejo sobre la inte-
gridad y la transparencia del mercado de la energia, COM(2010)
726 final.

(*%) Véase por ejemplo el articulo 12, apartado 2, de la Directiva sobre

abusos en el mercado, mencionada en la nota a pie de pdgina n°
20. Véase asimismo el articulo 50 de la Directiva MiFID mencio-
nada en la nota a pie de pagina n° 21.

relativa a los derivados OTC, también tienen un alcance
mds general. El SEPD es consciente de que en relacién con
la legislacién ya adoptada, o que estd a punto de serlo,
estas observaciones llegan demasiado tarde. No obstante,
invita a las instituciones a que reflexionen sobre la necesi-
dad de modificar las propuestas pendientes con el fin de
tener en cuenta las inquietudes formuladas en el presente
dictamen. Asimismo, en lo que a los textos adoptados se
refiere, el SEPD invita a las instituciones a que exploren
vias para aclarar ciertas cuestiones, por ejemplo, cudndo el
ambito de aplicacién de la disposicion afectada es suscep-
tible de ser especificado directa o indirectamente en actos
delegados o de aplicacion, o, por ejemplo, a través de actos
que definan los pormenores de los requisitos de conserva-
cién de registros, notas de interpretacién u otros documen-
tos semejante. (*°) El SEPD espera ser consultado oportu-
namente por la Comisién en el contexto de estos procedi-
mientos relacionados.

4. CUESTIONES EN MATERIA DE PROTECCION DE
DATOS RELACIONADAS CON OTRAS PARTES DE LA
PROPUESTA

. El SEPD considera apropiado formular observaciones adi-

cionales en relacién con otros puntos de la propuesta re-
feridos a los derechos a la protecciéon de los datos y a la
intimidad de las personas fisicas.

4.1. Aplicabilidad de la Directiva 95/46/CE y del
Reglamento (CE) n°® 45/2001

. El considerando 48 sefiala acertadamente que es fundamen-

tal que los Estados miembros y la AEVM protejan el dere-
cho a la intimidad de las personas fisicas con relacién al
tratamiento de datos personales, de conformidad con la
Directiva 95/46/CE. El SEPD acoge positivamente la inclu-
sién de dicha referencia a esta Directiva en el considerando.
Sin embargo, el significado de este considerando podria
aclararse mds si se especificase que las disposiciones del
Reglamento se entienden sin perjuicio de las normas na-
cionales de aplicacion de la Directiva 95/46/CE. Principal-
mente, esta referencia podria incluirse asimismo en una
disposicion sustantiva.

. Asimismo, el SEPD destaca que la AEVM es un organismo

europeo sujeto al Reglamento (CE) n® 45/2001 y a la
supervision del SEPD. Por tanto, se recomienda introducir
una referencia explicita a este Reglamento, especificando
también que las disposiciones de la propuesta se entienden
sin perjuicio de lo dispuesto en dicho Reglamento.

4.2. Limitacién a una finalidad especifica, necesidad y
calidad de los datos

. Uno de los principales objetivos del reglamento propuesto

es mejorar la transparencia del mercado de derivados OTC

(*%) Por ejemplo, el articulo 37 de la Propuesta sobre las agencias de

calificacion crediticia permite a la Comision modificar los anexos
del Reglamento que incluyen detalles sobre los requisitos de con-
servacion de la informacion impuestos a las agencias de calificacion
crediticia; véase asimismo el considerando 10 de la citada Propuesta
que hace referencia a la competencia de la AEVM para emitir y
actualizar orientaciones no vinculantes sobre aspectos relacionados
con la aplicaciéon del Reglamento sobre agencias de calificacion
crediticia.
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y la supervisién reglamentaria de dicho mercado. Para al-
canzar este objetivo, la propuesta obliga a las contrapartes
financieras y no financieras a que cumplan determinadas
condiciones umbral con el fin de notificar al registro de
operaciones los datos de todo contrato de derivados OTC
que hayan suscrito, asi como toda modificacién o resolu-
ciéon de un contrato (articulo 6) (*9). Dicha informacién
estd destinada a ser conservada por los registros de opera-
ciones y que éste deberd ponerlo a disposicion de diversas
autoridades para fines reglamentarios (articulo 67) (*1).

En caso de que una de las partes de un contrato de deri-
vados sujeto a las obligaciones de compensacion y de de-
claracién mencionadas anteriormente sea una persona fi-
sica, la informacion sobre dicha persona son datos perso-
nales en el sentido de lo dispuesto en el articulo 2, letra a),
de la Directiva 95/46/CE. El cumplimiento de las citadas
obligaciones, por tanto, constituye un tratamiento de datos
personales segdn el articulo 2, letra b), de la Directiva
95/46/CE. Incluso en caso de que las partes de la trans-
accion no fueran personas fisicas, los datos personales po-
drén tratarse en el marco de los articulos 6 y 67, como por
ejemplo, los nombres e informaciéon de contacto de los
directores de las empresas. Las disposiciones de la Directiva
95/46/CE (o del Reglamento (CE) n° 45/2001 segtn sea
pertinente) resultarfan, por tanto, de aplicacién a las ope-
raciones actuales.

Un requisito bésico de la ley de proteccion de datos es que
la informacién debe ser procesada con fines determinados,
explicitos y legitimos y que no puede ser procesada poste-
riormente de manera incompatible con dichos fines (*2).
Por otra parte, los datos utilizados para lograr los fines
deben ser adecuados, pertinentes y no excesivos en relacién
con los mismos. Tras analizar el reglamento propuesto, el
SEPD llega a la conclusién de que el sistema establecido en
la propuesta no cumple estos requisitos.

En relacién con la limitacién a una finalidad especifica,
debe destacarse que la propuesta no especifica el sistema
de notificacién y, lo que es mds importante, los fines para
los que las autoridades competentes pueden acceder a la
informacién conservada por los registros de operaciones,
con arreglo a lo dispuesto en el articulo 67 de la pro-
puesta. La referencia general a la necesidad de mejorar la

(%°) El articulo 6, apartado 4, de la propuesta delegan en la Comision el

poder para determinar los datos y el tipo de informes para las
diferentes categorfas de derivados, especificando que dichos infor-
mes deberdn indicar como minimo: a) las partes en el contrato y, si
fuera diferente, el beneficiario de los derechos y obligaciones que
emanan del contrato; y b) las principales caracteristicas del contrato,
incluido el tipo, el subyacente, el plazo de vencimiento y el valor
nocional.

(*1) Véase la exposicion de motivos, p. 11. El articulo 67 concreta lo

anterior estableciendo que los registros de operaciones pondran la
informacién necesaria a disposicién de una serie de entidades, en
especial, la AEVM, las autoridades competentes responsables de la
supervisién de las empresas sujetas a obligaciones de declaracion, la
autoridad competente responsable de la supervision de las contra-
partes centrales y los bancos centrales pertinentes del SEBC.

Véase por ejemplo, el Dictamen del SEPD, de 6 de junio de 2010,
sobre la propuesta de Directiva del Consejo relativa a la coopera-
cién administrativa en el dmbito de la fiscalidad, (DO C 101 de
20.4.2010, p. 1).

transparencia del mercado de derivados OTC es claramente
insuficiente para cumplir con el principio de limitacién a
una finalidad especifica. Dicho principio se ve comprome-
tido atin mds en el articulo 20, apartado 3, del reglamento
propuesto en relacién con el «secreto profesional», que con
su redaccion actual, parece permitir el uso de informacion
confidencial recibida con arreglo a lo dispuesto en el re-
glamento propuesto para una serie de fines adicionales que
no se especifican con claridad (*3).

La propuesta tampoco especifica el tipo de datos que serdn
grabados, comunicados o a los que se podrd acceder, in-
cluidos los datos personales de personas fisicas identifica-
das o identificables. Los articulos 6 y 67 anteriormente
mencionados facultan a la Comisiéon a que especifique
con mds detalle en actos delegados el contenido de las
obligaciones de comunicacién y de conservacion de la in-
formacién. Aunque el SEPD comprende la necesidad préc-
tica de emplear este procedimiento, desea subrayar que,
cuando la informacién que estd siendo tratada con arreglo
a los articulos mencionados se refiera a personas fisicas, las
principales normas y garantias de proteccion de datos de-
ben establecerse en la ley basica.

Por dltimo, el articulo 6 de la Directiva 46/95/CE y el
articulo 4 del Reglamento (CE) n° 45/2001 exigen que
los datos personales sean conservados en una forma que
permita la identificacién de los interesados durante un pe-
riodo no superior al necesario para los fines para los que
fueron recogidos. El SEPD destaca que la propuesta no
establece ningtin plazo de prescripcién concreto para la
conservacion de datos personales que puedan procesarse
segun los articulos 6, 27 y 67 del reglamento propuesto.
Los articulos 27 y 67 establecen solo que la documenta-
cién pertinente deberd conservarse durante un periodo mi-
nimo de diez afios. Sin embargo, Gnicamente indica un
periodo de conservaciéon minimo, lo cual contradice clara-
mente los requisitos establecidos en la legislacién en ma-
teria de proteccién de datos.

Teniendo en cuenta lo anterior, el SEPD insta al legislador
a que especifique el tipo de informacion personal que se
puede procesar con arreglo a la propuesta, defina los fines
para los que las diversas entidades afectadas pueden tratar
datos personales y establezca un periodo de conservacién
de los datos preciso, necesario y proporcionado para dicho
tratamiento.

(*%) El articulo 20, apartado 3, establece lo siguiente: «Sin perjuicio de

los supuestos contemplados por el Derecho penal, las autoridades
competentes, la AEVM, los organismos o personas fisicas o juridicas
distintas de las autoridades competentes que reciban informacién
confidencial con arreglo al presente Reglamento podrin utilizarla
exclusivamente en el desempefio de sus obligaciones y en el ejer-
cicio de sus funciones, en el caso de las autoridades competentes,
dentro del dmbito de aplicacion del presente Reglamento o, en el
caso de otras autoridades, organismos o personas fisicas o juridicas,
para el fin para el que dicha informacién se les haya proporcionado
o en el marco de procedimientos administrativos o judiciales rela-
cionados especificamente con el ejercicio de dichas funciones, o
ambos. Si la AEVM, la autoridad competente u otra autoridad,
organismo o persona que ha comunicado la informacién consiente
en ello, la autoridad que recibe la informacién podré utilizarla para
otros fines.».
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4.3. Inspecciones in situ 34. De conformidad con el principio de limitacion a una fina-
lidad especifica (*%), el SEPD recomienda asimismo introdu-
31. El articulo 61, apartado 2, letra c), faculta a la AEVM para cir limites claros en relacién con el tipo de informacion
realizar inspecciones in situ con o sin previo aviso. No personal que puede intercambiarse y definir los fines para
queda claro si dichas inspecciones quedarian limitadas a los que pueden intercambiarse datos personales.
las dependencias profesionales del registro de operaciones
o si se aplicarfan también a los locales privados o propie-
dades de personas fisicas. El articulo 56, apartado 1, letra 4.5. Rendicién de cuentas y presentacién de informes
¢), al facultar a la Comisi6n, a instancia de la AEVM, para 3 ) ) )
imponer a toda persona empleada por un registro de ope- 35. El articulo 68 de la'Propugsta incluye una serie de obhge}-
raciones, que trabaje para un registro de operaciones o que ciones de presentacion de 1pformes de la Comisién relati-
tenga relacién con un registro de operaciones, multas coer- vas a la aplicacion de varos elgmentos' del. reglamento
citivas a fin de obligarla a someterse a una investigacién propuesto. El SEPD recomlgnda 1ntrodu9r asimismo una
iniciada por la AEVM de conformidad con el articulo 61, obligacion para la AEVM .de 1r1fqrmar 'per{(zdlcamente sqbre
apartado 2, podria sugerir (de manera involuntaria) lo con- el uso de sus competencias de investigacion y, en particu-
trario. lar, sobre la facultad de requerir relaciones de comunica-
ciones telefonicas y trafico de datos. A la luz de las con-
clusiones del informe, la Comisién también debe poder
hacer recomendaciones, incluso, en su caso, propuestas
de revision del Reglamento.
32. Sin entrar en més detalles sobre este punto, el SEPD reco-
mienda que se limite la competencia para realizar inspec- 5. CONCLUSIONES
ciones in situ (y la competencia relacionada para imponer
multas coercitivas con arreglo al articulo 56) Gnicamente a 36. La presente propuesta faculta a la AEVM a «requerir una
las dependencias profesionales de los registros de operacio- relacién de comunicaciones telefénicas y trfico de datos»
nes y a otras personas juridicas sustancial y claramente rela- con el fin de ejercer las funciones relativas a la supervision
cionadas con dichos registros (**). En caso de que la Co- de los registros de operaciones. Para que dicha facultad
misién efectivamente contemple efectuar inspecciones en pueda considerarse necesaria y proporcionada, debera limi-
las instalaciones no comerciales de personas fisicas, esto tarse a permitir el logro del objetivo que se persigue y no ir
deberia dejarse claro y deberfan preverse requisitos mds mds alld de lo que es necesario para alcanzarlo. En su
estrictos, para garantizar que se cumplen los principios formulacién actual, la disposicién en cuestién no cumple
de necesidad y proporcionalidad (en especial en lo que se estos requisitos, ya que estd redactada de en términos muy
refiere a la indicacién de las circunstancias y las condicio- generales, En particular, no se ha especificado de manera
nes en las que pueden realizarse las inspecciones). suficiente el dmbito personal y material la facultad ni las
circunstancias y las condiciones en que puede utilizarse.
37. Las observaciones incluidas en el presente dictamen, aun-
4.4. Intercambios de datos y el principio de limitacién que tienen como fin la propuesta relativa a los derivados
a una finalidad especifica OTC, también tienen una pertinencia directa para la apli-
cacién de la legislacion existente y para cualquier otra
33. Varjas disposiciones del reglamento propuesto permiten propuesta pendiente y posible que incluya disposiciones
amplios intercambios de datos y de informacion entre la similares. Esto es vilido, en particular, cuando la facultad
AEVM, las autoridades competentes de los Estados miem- en cuestion se confia, como es el caso de la propuesta
bros y las autoridades competentes de terceros paises actual, a una autoridad europea sin incluir referencia a
(véanse en particular los articulos 21, 23 y 62). Los inter- las condiciones y procedimientos especificos establecidos
cambios de datos con terceros paises serdn posibles cuando en las legislaciones nacionales (p. ¢j., la Propuesta sobre
una contraparte central o registro de operaciones recono- las agencias de calificacion crediticia).
cidos presten servicios a entidades reconocidas en la Union.
En la medida en que la informacion y los datos intercam- 38. Teniendo en cuenta todo lo anterior, el SEPD recomienda

9

biados afecten a personas fisicas identificadas o identifica-
bles, serdn de aplicacion, llegado el caso, los articulos 7 a 9
del Reglamento (CE) n® 45/2001 y los articulos 25-26 de
la Directiva 95/46/CE. En particular, las transmisiones a
terceros paises Gnicamente podrdn tener lugar cuando di-
chos paises garanticen un nivel de proteccion suficiente o
cuando sea de aplicacion una de las excepciones pertinen-
tes de la legislacion en materia de proteccién de datos. En
aras a la claridad, deberfa incluirse una referencia explicita
al Reglamento (CE) n°® 45/2001 y a la Directiva 95/46/CE,
indicando que dicha transmision debe atenerse a las nor-
mas aplicables previstas, respectivamente, en el Reglamento
o en la Directiva.

Una especificacién similar se ha introducido en la versién modifi-

cada de la Propuesta sobre las agencias de calificacién crediticia
votada por el PE en diciembre de 2010.

al legislador:

— especificar claramente las categorias de los registros de
comunicaciones telefénicas y trafico de datos que los
registros de operaciones deben conservar y/o propor-
cionar a las autoridades competentes. Dichos datos de-
ben ser adecuados, pertinentes y no excesivos en rela-
cién con el fin para el que se tratan;

— limitar el poder para requerir acceso a los registros de
comunicaciones telefonicas y trifico de datos a los
registros de operaciones;

(*%) Véanse el articulo 6, apartado 1, letra b), de la Directiva 95/46/CE y

el articulo 4, apartado 1, letra b), del Reglamento (CE) n® 45/2001.
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39.

indicar explicitamente que se excluye el acceso a las
comunicaciones telefénicas y trafico de datos directa-
mente por parte de las empresas de telecomunicacio-
nes;

limitar el acceso a los registros de comunicaciones te-
lefénicas y trifico de datos en caso de infraccién grave
e identificada por el reglamento propuesto y en los
casos en que exista una sospecha razonable (que debe
estar apoyada en una prueba inicial concreta) de que se
ha cometido una infraccion;

aclarar que los registros de operaciones deberdn pro-
porcionar registros de comunicaciones telefénicas y trd-
fico de datos tinicamente cuando se soliciten mediante
una decisiéon formal que especifique, entre otros, el
derecho a que el Tribunal de Justicia revise la decision;

exigir que la decision no se aplique sin la previa auto-
rizacién judicial por parte de la autoridad judicial na-
cional del Estado miembro en cuestion (al menos
cuando dicha autorizacion sea exigida por la legislacion
nacional);

exigir a la Comisiéon que adopte medidas de aplicaciéon
que establezcan los procedimientos que deben seguirse,
incluidas las medidas de seguridad y de garantia ade-
cuadas.

En lo que respecta a otros aspectos de la propuesta, el
SEPD se remite a las observaciones formuladas en el apar-
tado 4 del presente dictamen. En particular, el SEPD reco-
mienda al legislador:

— incluir una referencia a la Directiva 95/46/CE y al Re-

glamento (CE) n°® 45/2001 al menos en los consideran-
dos de la Directiva propuesta y preferentemente tam-
bién en una disposicién sustantiva, indicando que las

disposiciones del reglamento propuesto se entienden
sin perjuicio de lo dispuesto en la Directiva y en el
Reglamento, respectivamente;

especificar el tipo de informacién personal que se
puede procesar con arreglo a la propuesta, de confor-
midad con el principio de necesidad (en particular en
relacion con los articulos 6 y 67), definir los fines para
los que las diversas entidades afectadas pueden tratar
los datos personales y establecer plazos de conserva-
cién de los datos precisos, necesarios y proporcionados
para dicho tratamiento;

limitar el poder de realizar inspecciones in situ con
arreglo al articulo 61, apartado 2, letra c), y de imponer
multas coercitivas de acuerdo con el articulo 56 tnica-
mente a los registros de operaciones y a otras personas
juridicas clara y sustancialmente relacionadas con dichos
registros;

indicar explicitamente que las transmisiones internacio-
nales de datos personales deben ser conformes a las
normas pertinentes del Reglamento (CE) n°® 45/2001
y de la Directiva 95/46/CE, introducir limites claros
en relacion con el tipo de informacién personal que
puede intercambiarse y definir los fines para los que
pueden intercambiarse datos personales.

Hecho en Bruselas, el 19 de abril de 2011.

Giovanni BUTTARELLI

Asistente del Supervisor Europeo de Proteccién de
Datos




