22.7.2011

Gazzetta ufficiale dellUnione europea

C 216/9

PARERI

GARANTE EUROPEO DELLA PROTEZIONE DEI DATI

Parere del Garante europeo della protezione dei datisulla proposta di regolamento del Parlamento
europeo e del Consiglio sugli strumenti derivati OTC, le controparti centrali e i repertori di dati
sulle negoziazioni

(2011/C 216/04)

IL GARANTE EUROPEO DELLA PROTEZIONE DEI DATI,

visto il trattato sul funzionamento dell'Unione europea, in par-
ticolare larticolo 16,

vista la Carta dei diritti fondamentali dell'Unione europea, in
particolare gli articoli 7 e 8,

vista la direttiva 95/46/CE del Parlamento europeo e del Consi-
glio, del 24 ottobre 1995, relativa alla tutela delle persone
fisiche con riguardo al trattamento dei dati personali, nonché
alla libera circolazione di tali dati (1),

visto il regolamento (CE) n. 45/2001 del Parlamento europeo e
del Consiglio, del 18 dicembre 2000, concernente la tutela delle
persone fisiche in relazione al trattamento dei dati personali da
parte delle istituzioni e degli organismi comunitari, nonché la
libera circolazione di tali dati (), in particolare larticolo 41,

HA ADOTTATO IL SEGUENTE PARERE:

1. INTRODUZIONE

1. 11 15 settembre 2010 la Commissione ha adottato una
proposta di regolamento del Parlamento europeo e del
Consiglio sugli strumenti derivati OTC, le controparti cen-
trali e i repertori di dati sulle negoziazioni (in prosieguo «la
proposta») (}). Scopo precipuo della proposta ¢ stabilire
regole comuni per rendere pitt sicuro e piu efficiente il
mercato dei derivati negoziati fuori borsa (over-the-counter
— OTO).

2. 11 GEPD non ¢ stato consultato dalla Commissione, nono-
stante ci0 sia previsto dallarticolo 28, paragrafo 2, del
regolamento (CE) n. 45/2001 [in prosieguo «il regolamento
(CE) n. 45/20015]. Pertanto, agendo di propria iniziativa, il
GEPD ha adottato il presente parere in conformita
dellarticolo 41, paragrafo 2, del regolamento (CE) n.
45/2001.

() GU L 281 del 23.11.1995, pag. 31.
() GU L 8 del 12.1.2001, pag. 1.
() COM(2010) 484 definitivo.
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3. 11 GEPD ¢ consapevole del fatto che il presente parere
arriva in una fase relativamente avanzata del processo legi-
slativo; nondimeno, ritiene opportuno e utile adottarlo. In
primo luogo, il GEPD sottolinea le potenziali implicazioni
in termini di protezione dei dati che la proposta comporta.
In secondo luogo, le osservazioni presentate in questo pa-
rere hanno rilevanza diretta per l'applicazione della norma-
tiva vigente nonché per altre proposte pendenti ed even-
tuali proposte future che contengano disposizioni simili,
come sara illustrato nel punto 3.4 del presente parere.

2. CONTESTO ED ELEMENTI PRINCIPALI DELLA PROPO-
STA

4. Sulla scia della crisi finanziaria, la Commissione ha avviato
e portato avanti una revisione del quadro giuridico esi-
stente in materia di vigilanza finanziaria, per far fronte
alle significative carenze riscontrate in questarea sia in
singoli casi sia in relazione al sistema finanziario nel suo
complesso. Di recente, in tale settore sono state adottate
una serie di proposte legislative nell'ottica di rafforzare le
disposizioni vigenti in materia di sorveglianza nonché di
migliorare il coordinamento e la cooperazione a livello di
Unione europea.

5. La riforma ha introdotto, in particolare, un quadro europeo
rafforzato per la vigilanza finanziaria formato da un Co-
mitato europeo per il rischio sistemico (*) e da un Sistema
europeo delle autorita di vigilanza finanziaria (ESFS).
Quest'ultimo & una rete che riunisce le autorita nazionali
di vigilanza finanziaria che lavorano d'intesa con le tre
nuove autorita europee di vigilanza: I'Autorita bancaria
europea (EBA) (°), I'Autorita europea delle assicurazioni e

(*) Regolamento (UE) n. 1092/2010 del Parlamento europeo ¢ del

Consiglio, del 24 novembre 2010, relativo alla vigilanza macropru-
denziale del sistema finanziario nell'Unione europea e che istituisce il
Comitato europeo per il rischio sistemico, (GU L 331 del
15.12.2010, pag. 1).

(’) Regolamento (UE) n. 1093/2010 del Parlamento europeo ¢ del
Consiglio, del 24 novembre 2010, che istituisce 'Autorita europea
di vigilanza (Autoritd bancaria europea), modifica la decisione n.
716/2009/CE e abroga la decisione 2009/78/CE della Commissione,
(GU L 331 del 15.12.2010, pag.12).
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delle pensioni aziendali e professionali (EIOPA) (°) e I'Au-
torita europea degli strumenti finanziari e dei mercati
(ESMA) (). Inoltre, la Commissione ha adottato una serie
di iniziative specifiche volte a dare attuazione alla riforma
normativa relativamente ad aree o prodotti finanziari spe-
cifici.

. Una di tali iniziative ¢ la proposta in esame, che si occupa
dei «derivati negoziati fuori borsa», cioe i prodotti deri-
vati (%) che non sono negoziati in borsa bensi privatamente
tra due controparti. La proposta obbliga tutte le controparti
finanziarie e le controparti non finanziarie, a partire da
talune soglie, a compensare tutti i derivati OTC standardiz-
zati mediante controparti centrali. La proposta obbliga
inoltre dette controparti finanziarie e non finanziarie a
notificare i dettagli di tutti i contratti di prodotti derivati
e le relative modifiche a un repertorio registrato di dati
sulle negoziazioni. La proposta fissa inoltre requisiti orga-
nizzativi e prudenziali armonizzati per le controparti cen-
trali nonché requisiti organizzativi e operativi per i reper-
tori di dati sulle negoziazioni. Mentre la responsabilita di
autorizzare e vigilare sulle controparti centrali rimane
presso le autorita nazionali competenti, la proposta affida
i compiti di registrazione e vigilanza dei repertori di dati
interamente allESMA.

3. ANALISI DELLE DISPOSIZIONI SULL’ACCESSO ALLA
DOCUMENTAZIONE SUL TRAFFICO TELEFONICO E SUL
TRAFFICO DI DATI

3.1. Osservazioni generali

. Larticolo 61, paragrafo 2, lettera d), della proposta attri-
buisce allESMA 1 poteri di «ichiedere la documentazione sul
traffico telefonico e sul traffico di dati» (corsivo dello scri-
vente). Come ulteriormente precisato pitt avanti, il campo
di applicazione della disposizione e, in particolare, il signi-
ficato esatto di «documentazione sul traffico telefonico e
sul traffico di dati» non sono chiari. Nondimeno appare
probabile — o, quanto meno, non pud essere escluso —
che la documentazione sul traffico telefonico e sul traffico
di dati qui richiamata comprenda i dati personali nell'acce-
zione di cui alla direttiva 95/46/CE e al regolamento (CE)
n. 45/2001 nonché, per la parte pertinente, alla direttiva
2002/58|CE (ora denominata «direttiva sulla e-privacy»,
cosi come modificata dalla direttiva 2009/136/CE), cio¢ i

Regolamento (UE) n. 1094/2010 del Parlamento europeo e del

Consiglio, del 24 novembre 2010, che istituisce 'Autorita europea
di vigilanza (Autorita europea delle assicurazioni e delle pensioni
aziendali e professionali), modifica la decisione n. 716/2009/CE e
abroga la decisione 2009/79/CE della Commissione, (GU L 331 del
15.12.2010, pag. 48).

Regolamento (UE) n. 1095/2010 del Parlamento europeo e del
Consiglio, del 24 novembre 2010, che istituisce 'Autorita europea
di vigilanza (Autorita europea degli strumenti finanziari e dei mer-
cati), modifica la decisione n. 716/2009/CE e abroga la decisione
2009/77|CE della Commissione, (GU L 331 del 15.12.2010,
pag. 84).

Un prodotto derivato ¢ un contratto finanziario legato al valore o
allo stato futuro del sottostante cui si riferisce (ad esempio, 'anda-
mento di tassi d'interesse o del valore di una valuta).

)
(')
()

(')

dati riguardanti il traffico telefonico e il traffico di dati di
persone fisiche identificate o identificabili (°). In tale even-
tualita, occorre garantire il totale rispetto delle condizioni
di un trattamento equo e legittimo dei dati personali, come
previsto dalle direttive e dal regolamento.

. I dati riguardanti I'uso di strumenti di comunicazione elet-

tronici possono comprendere un’ampia gamma di informa-
zioni personali, quali I'identita delle persone che fanno e
ricevono la telefonata, la data e la durata della stessa, la rete
utilizzata, la posizione geografica dellutente in caso di
dispositivi mobili ecc. Alcuni dati concernenti I'uso di In-
ternet e della posta elettronica (ad esempio, I'elenco dei siti
Internet visitati) possono rivelare altresi particolari impor-
tanti del contenuto della comunicazione. Inoltre, il tratta-
mento dei dati sul traffico entra in conflitto con la segre-
tezza della corrispondenza; pertanto, la  direttiva
2002/58/CE ha sancito il principio secondo cui i dati sul
traffico devono essere cancellati o resi anonimi quando
non sono pitt necessari ai fini della trasmissione di una
comunicazione ('%). Gli Stati membri possono prevedere
nella legislazione nazionale deroghe per specifiche finalita
legittime, ma tali deroghe devono essere necessarie, oppor-
tune e proporzionate allinterno di una societa democratica
per conseguire dette finalita ().

. Il GEPD riconosce che le finalita perseguite dalla Commis-

sione nel caso in esame sono legittime e comprende la
necessita di adottare iniziative volte a rafforzare la vigilanza
dei mercati finanziari allo scopo di preservarne la solidita e
a proteggere meglio gli investitori e 'economia in generale.
Tuttavia, considerata la potenziale natura intrusiva che
comportano, i poteri di indagine direttamente collegati ai
dati sul traffico devono soddisfare i requisiti di necessita e
proporzionalita, cio¢ devono essere limitati a quanto ¢
opportuno per realizzare l'obiettivo perseguito e non de-
vono andare oltre quanto ¢ necessario per raggiungerlo (12).
In tale prospettiva, ¢ pertanto essenziale che detti poteri

Di norma, i dipendenti ai quali si pud far risalire il traffico telefo-

nico e di dati, nonché destinatari e altri utenti interessati.

Cfr. articolo 6, paragrafo 1, della direttiva 2002/58/CE, (GU L 201
del 31.7.2002, pag. 45).

Cfr. articolo 15, paragrafo 1, della direttiva 2002/58/CE, nel quale
si stabilisce che tali restrizioni devono costituire una misura neces-
saria, opportuna e proporzionata all'interno di una societa demo-
cratica per la salvaguardia della sicurezza nazionale (cioe della sicu-
rezza dello Stato), della difesa, della sicurezza pubblica; e la preven-
zione, ricerca, accertamento e perseguimento dei reati, ovvero
dell'uso non autorizzato del sistema di comunicazione elettronica,
come citato nellarticolo 13, paragrafo 1, della direttiva 95/46/CE. A
tal fine gli Stati membri possono tra l'altro adottare misure legi-
slative le quali prevedano che i dati siano conservati per un periodo
di tempo limitato per i motivi enunciati nel presente paragrafo.
Cfr., ad esempio, cause riunite C-92/09 e C-93/09, Volker und Mar-
kus Schecke GbR (C-92/09), Hartmut Eifert (C-92/09) contro Land
Hessen, non ancora pubblicata nella Raccolta, punto 74.



22.7.2011

Gazzetta ufficiale dellUnione europea

C 216/11

10.

11.

siano formulati chiaramente per quanto riguarda il campo
di applicazione personale e materiale nonché le circostanze
e le condizioni del loro esercizio. Inoltre, dev'essere fornita
idonea protezione dal rischio di abusi.

3.2. Il campo di applicazione dei poteri del’ESMA non
¢ chiaro

L'articolo 61, paragrafo 2, lettera d), stabilisce che «Ai fini
dell’esercizio delle funzioni di cui agli articoli da 51 a 60 e
degli articoli 62 e 63 (cio¢ le funzioni relative alla vigilanza
sui repertori di dati sulle negoziazioni), TESMA ha [...] (i
poteri) di richiedere la documentazione sul traffico telefo-
nico e sul traffico di dati». A causa della sua formulazione
generica, la disposizione solleva diversi dubbi quanto al
relativo campo di applicazione materiale e personale.

In primo luogo, il significato di «documentazione sul traf-
fico telefonico e sul traffico di dati» non ¢ del tutto chiara e
va dunque precisata. Tale disposizione potrebbe riferirsi alla
documentazione sul traffico telefonico e di dati che i re-
pertori di dati sulle negoziazioni sono tenuti a conservare
nel corso delle loro attivita. Numerose disposizioni della
proposta riguardano i requisiti di conservazione della do-
cumentazione da parte dei repertori di dati (%), perd nes-
suna di esse specifica se i repertori di dati sulle negozia-
zioni debbano conservare la documentazione sul traffico
telefonico e sul traffico di dati, né quale sia tale documen-
tazione ('#). Pertanto, nell'ipotesi in cui la disposizione fac-
cia riferimento alla documentazione in possesso dei reper-
tori di dati sulle negoziazioni, ¢ essenziale definire precisa-
mente quali categorie di dati sul traffico telefonico e sul
traffico di dati devono essere conservate e possono essere
richieste dall'ESMA. Conformemente al principio di propor-
zionalita, questi dati devono essere adeguati, pertinenti e
non eccedenti rispetto alle finalita di vigilanza per le quali
vengono trattati ().

(’) Ad esempio, nel considerando 44 si afferma che i repertori di dati

sulle negoziazioni saranno sottoposti a requisiti rigorosi in materia
di registrazione e di gestione dei dati. L'articolo 66 specifica che i
repertori di dati sulle negoziazioni «registrano immediatamente le
informazioni ricevute ai sensi dell'articolo 6 e le conservano per
almeno dieci anni a decorrere dalla cessazione dei contratti interes-
sati. Essi utilizzano procedure di conservazione dei dati rapide ed
efficaci per documentare le modifiche apportate alle informazioni
registrate [sic]». Inoltre, l'articolo 67 prevede che « repertori di dati
sulle negoziazioni mettono le informazioni necessarie a disposi-
zione» dellESMA e di varie altre autoritda competenti.
L'espressione «documentazione del traffico telefonico e del traffico
di dati> pud potenzialmente comprendere una grande varieta di
informazioni, inclusi la durata, il momento e il volume di una
comunicazione, il protocollo usato, I'ubicazione dellapparecchiatura
terminale del mittente/chiamante e del ricevente, la rete sulla quale
la comunicazione ha origine o termina, l'inizio, la fine ¢ la durata di
una connessione e persino l'elenco dei siti Internet visitati e il
contenuto delle comunicazioni tra essi, in caso di registrazione.
Nella misura in cui si riferiscono a persone fisiche identificate o
identificabili, queste informazioni costituiscono dati personali.

Cfr. articolo 6, paragrafo 1, lettera c), della direttiva 95/46/CE e
articolo 4, paragrafo 1, lettera c), del regolamento (CE) n. 45/2001.
Va poi considerata la possibilita di adottare specifiche misure di
tutela per evitare la lettura e il trattamento di dati destinati esclu-
sivamente ad uso privato.

12.

13.

14.

15.

Maggiore precisione ¢ richiesta in particolare nel caso di
specie, in considerazione delle pesanti ammende ¢ delle
penalita di mora che possono essere inflitte ai repertori
di dati sulle negoziazioni e ad altri soggetti interessati
(comprese persone fisiche, nel caso delle penalita di mora)
a seguito di violazioni del regolamento proposto (cfr. arti-
coli 55 e 56). L'importo delle ammende puo arrivare al 20
per cento del reddito o del fatturato annuo realizzato dal
repertorio di dati sulle negoziazioni nell'esercizio prece-
dente, ossia una soglia doppia rispetto alla soglia prevista
per le violazioni del diritto europeo della concorrenza.

Va altresi rilevato che il succitato articolo 67, paragrafo 4,
delega alla Commissione i poteri di adottare standard tec-
nici di regolamentazione per specificare le informazioni
che i repertori di dati sulle negoziazioni saranno tenuti a
mettere a disposizione dellESMA e di altre autorita. Questa
disposizione pud quindi essere utilizzata per specificare
meglio i requisiti di conservazione della documentazione
da parte dei repertori di dati e quindi, indirettamente, an-
che i poteri di accesso alla documentazione sul traffico
telefonico e sul traffico di dati conferiti allESMA.
L'articolo 290 TFUE stabilisce che un atto legislativo puo
delegare alla Commissione il potere di adottare atti non
legislativi di validita generale per integrare o modificare
elementi non essenziali dell'atto legislativo. A parere del
GEPD, la delimitazione esatta dei poteri di accesso ai dati
sul traffico non puo essere considerata un elemento non
essenziale del regolamento; pertanto, la delimitazione del
campo di applicazione materiale del regolamento va inse-
rita direttamente nel testo del regolamento e non puo
essere rinviata ad atti delegati futuri.

Dubbi simili riguardano anche il campo di applicazione
personale della proposta. In particolare, l'articolo 61, para-
grafo, 2, lettera d), non indica i potenziali destinatari di una
richiesta di consegna della documentazione sul traffico te-
lefonico e sul traffico di dati. Pit precisamente, non ¢
chiaro se i poteri di richiedere la documentazione sul traf-
fico telefonico e di dati sarebbero limitati ai soli repertori
di dati sulle negoziazioni (19). Posto che lo scopo della
disposizione ¢ di consentire allESMA di vigilare sui reper-
tori di dati sulle negoziazioni, il GEPD ¢ del parere che tale
potere debba essere rigorosamente limitato ai soli repertori
di dati sulle negoziazioni.

Da ultimo, il GEPD assume che lo scopo dell’articolo 61,
paragrafo 2, lettera d), non sia di consentire allESMA di
avere accesso ai dati sul traffico direttamente dai fornitori
di servizi di telecomunicazione. Questa appare la logica
conclusione, specialmente in virtt del fatto che la proposta
non contiene alcun riferimento ai dati in possesso dei
fornitori di servizi di telecomunicazione né ai requisiti

(*%) Larticolo 56, paragrafo 1, lettera c), che autorizza la Commissione

a infliggere, su richiesta dellESMA, penalitd di mora ad ogni per-
sona dipendente di un repertorio di dati sulle negoziazioni per
costringerla a sottoporsi a un’indagine avviata dallESMA ai sensi
dell'articolo 61, paragrafo 2, potrebbe (involontariamente) far con-
cludere in senso diverso.
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previsti dalla direttiva sulla e-privacy, come osservato nel
precedente punto 8 (V). Tuttavia, a fini di maggiore chia-
rezza, il GEPD raccomanda che tale conclusione sia resa
pit esplicita nell'articolo 61, paragrafo 2, o quanto meno
in un considerando della proposta.

3.3. La proposta non specifica le circostanze né le
condizioni per poter chiedere accesso

L'articolo 61, paragrafo 2, lettera d), non indica in quali
circostanze né a quali condizioni ¢ possibile chiedere ac-
cesso ai dati, né prevede importanti garanzie o tutele pro-
cedurali dal rischio di abusi. Nei paragrafi seguenti il GEPD
propone alcuni suggerimenti concreti in proposito.

a) A norma dell'articolo 61, paragrafo 2), 'ESMA puo
chiedere accesso alla documentazione sul traffico telefo-
nico e sul traffico di dati «ai fini dell'esercizio delle
funzioni di cui agli articoli da 51 a 60 e degli articoli
62 e 63». Gli articoli citati costituiscono lintero titolo
della proposta che disciplina la registrazione e la vigi-
lanza dei repertori di dati sulle negoziazioni. A parere
del GEPD, € necessario definire in termini piu precisi le
circostanze e le condizioni per I'esercizio di tali poteri. Il
GEPD raccomanda di limitare l'accesso alla documenta-
zione sul traffico telefonico e sul traffico di dati alle
violazioni gravi e specificamente individuate del regola-
mento proposto e nei casi in cui sussista un ragionevole
sospetto (da suffragare con concrete prove iniziali) che
sia stata commessa una violazione. Questa limitazione ¢
particolarmente importante al fine di evitare che i poteri
di accesso possano essere usati per operazioni di pesca
o di data mining.

b) La proposta non prevede che 'ESMA debba richiedere
un’‘autorizzazione giudiziale preventiva per avere ac-
cesso alla documentazione sul traffico telefonico e sul
traffico di dati. Il GEPD ritiene che l'introduzione di un
simile requisito di carattere generale sia giustificata, vista
la potenziale natura intrusiva dei poteri in parola. Va
altresi considerato che la legislazione di alcuni Stati
membri sancisce l'obbligatorieta di un’autorizzazione
giudiziale preventiva per qualsiasi tipo di ingerenza
nel segreto della corrispondenza, precludendo cosi ad
altri organismi responsabili dell'applicazione della legge
(cioe alle forze di polizia) e alle istituzioni amministra-
tive una simile ingerenza in assenza di questa forma

(7) Come rilevato, la direttiva sulla e-privacy afferma il principio gene-

rale secondo cui i dati sul traffico devono essere cancellati o resi
anonimi quando non sono pit necessari ai fini della trasmissione di
una comunicazione. Questi dati possono essere trattati ulterior-
mente al solo scopo di fatturare e interconnettere pagamenti, ma
soltanto fino alla fine del periodo nel quale la fattura puo essere
legalmente contestata o il pagamento puo essere perseguito. Qual-
siasi deroga a tale principio deve essere necessaria, opportuna e
proporzionata allinterno di una societa democratica per il perse-
guimento di specifiche finalita di ordine pubblico, cioe per la sal-
vaguardia della sicurezza nazionale (ossia la sicurezza dello Stato),
della difesa, della sicurezza pubblica; e la prevenzione, ricerca, ac-
certamento e perseguimento dei reati, ovvero dell'uso non autoriz-
zato del sistema di comunicazione elettronica.

rigorosa di vigilanza (). Come minimo, il GEPD ritiene
inevitabile rendere obbligatoria la richiesta di un’auto-
rizzazione giudiziale ogniqualvolta essa sia prescritta
dalla legislazione nazionale (*°).

¢) 11 GEPD raccomanda di introdurre il requisito per cui
ESMA possa richiedere la documentazione del traffico
telefonico e del traffico di dati soltanto mediante deci-
sione formale che indichi specificamente la base giuri-
dica e lo scopo della richiesta, nonché le informazioni
richieste, i tempi entro cui devono essere fornite e il
diritto del destinatario della richiesta di ricorrere contro
la decisione presso la Corte di giustizia. Qualsiasi richie-
sta priva di una decisione formale non dovra avere
valore vincolante nei confronti del destinatario.

d) Devono essere previste idonee garanzie procedurali di
tutela da possibili abusi. In proposito, la proposta po-
trebbe richiedere alla Commissione I'adozione di misure
di attuazione che stabiliscano in dettaglio le procedure
che i repertori di dati sulle negoziazioni e 'ESMA de-
vono seguire per il trattamento dei dati. In particolare,
dette misure devono individuare idonee misure di sicu-
rezza e opportune tutele dal rischio di abusi, compresi,
in via non esclusiva, gli standard professionali cui do-
vranno attenersi le persone competenti a trattare questi
dati, nonché le procedure interne atte a garantire il
rispetto delle norme sulla riservatezza e il segreto pro-
fessionale. II GEPD si attende di essere consultato du-
rante la procedura di adozione di queste misure.

3.4. Rilevanza del presente parere per altri strumenti
legali contenenti disposizioni simili

I poteri delle autorita di vigilanza di chiedere accesso alla
documentazione sul traffico telefonico e sul traffico di dati
non rappresentano una novita per la legislazione europea.
Disposizioni in tal senso sono gia previste in varie direttive
e regolamenti vigenti in materia finanziaria. In particolare,
la direttiva sugli abusi di mercato (2%, la direttiva MI-
FID (?!), la direttiva OICVM () e il vigente regolamento

('%) La costituzione italiana, per esempio, stabilisce che qualsiasi inge-

renza nel segreto della corrispondenza, compreso l'accesso a dati sul
traffico senza che sia rivelato il contenuto delle comunicazioni,
debba essere disposta o autorizzata da un magistrato.

Un requisito di tal genere ¢ stato introdotto nella versione modifi-
cata della proposta sulle agenzie di rating del credito votata dal
Parlamento europeo nel dicembre 2010.

Direttiva 2003/6/CE del Parlamento europeo e del Consiglio, del
28 gennaio 2003, relativa allabuso di informazioni privilegiate e
alla  manipolazione del mercato (abusi di  mercato),
(GU L 96 del 12.4.2003, pag. 16).

Direttiva 2004/39/CE del Parlamento europeo e del Consiglio, del
21 aprile 2004, relativa ai mercati degli strumenti finanziari, che
modifica le direttive 85/611/CEE e 93/6/CEE del Consiglio e la
direttiva 2000/12/CE del Parlamento europeo e del Consiglio e
che abroga la direttiva 93/22/CEE del Consiglio, (GU L 145 del
30.4.2004, pag. 1).

Direttiva 2009/65/CE del Parlamento europeo e del Consiglio, del
13 luglio 2009, concernente il coordinamento delle disposizioni
legislative, regolamentari e amministrative in materia di taluni or-
ganismi d'investimento collettivo in valori mobiliari (OICVM),
(GU L 302 del 17.11.2009, pag. 32).
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sulle agenzie di rating del credito (¥) prevedono tutti di-
sposizioni di simile tenore. Lo stesso vale per alcune pro-
poste adottate di recente dalla Commissione, ossia la pro-
posta di direttiva sui gestori di fondi di investimento alter-
nativi (>4, la proposta di regolamento che modifica il vi-
gente regolamento relativo alle agenzie di rating del cre-
dito (*%), la proposta di regolamento relativo alle vendite
allo scoperto e ai credit default swaps (>°) e la proposta
di regolamento concernente l'integrita e la trasparenza del
mercato dell’energia (%).

18. Per quanto attiene a questi strumenti legislativi, vigenti e
proposti, occorre distinguere tra i poteri di indagine con-
cessi alle autorita nazionali e la concessione di tali poteri
alle autorita dell'Unione europea. Numerosi strumenti ob-
bligano gli Stati membri a concedere alle autorita nazionali
i poteri di richiedere la documentazione sul traffico telefo-
nico e sul traffico di dati «in conformita della legislazione
nazionale» (?8). Ne consegue che l'effettivo adempimento di
tale obbligo ¢ necessariamente soggetto alla legislazione
nazionale, comprese le norme di attuazione delle direttive
95/46/CE e 2002/58/CE e altre leggi nazionali che preve-
dono ulteriori garanzie procedurali per le autorita nazionali
di vigilanza e indagine.

19. Nessuna condizione di tal genere ¢ prevista dagli strumenti
che concedono direttamente alle autorita dell’'Unione euro-
pea i poteri di richiedere la documentazione sul traffico
telefonico e sul traffico di dati, come nel caso della propo-
sta sugli strumenti derivati OTC qui in esame e della suc-
citata proposta di regolamento che modifica il regolamento
(CE) n. 1060/2009 sulle agenzie di rating del credito (la
«proposta CRA»). Pertanto, in questi casi € ancor pill ne-
cessario chiarire nello strumento legislativo stesso il campo
di applicazione personale e materiale di tali poteri nonché
le circostanze e le condizioni per il loro esercizio, e garan-
tire l'attuazione di idonee tutele da abusi.

20. A tale riguardo, le osservazioni avanzate nel presente pa-
rere, per quanto mirate alla proposta sugli strumenti deri-
vati OTC, hanno una rilevanza piu generale. I GEPD ¢
consapevole del fatto che, per la legislazione gia adottata
o prossima all'adozione, tali commenti possono essere

(**) Regolamento (CE) n. 1060/2009 del Parlamento europeo e del
Consiglio, del 16 settembre 2009, relativo alle agenzie di rating
del credito, (GU L 302 del 17.11.2009, pag. 1).

(**) Proposta di direttiva del Parlamento europeo e del Consiglio, del
30 aprile 2009, sui gestori di fondi di investimento alternativi, che
modifica le direttive 2004/39/CE e 2009/.../EC, COM(2009) 207.

(*%) Proposta di regolamento del Parlamento europeo e del Consiglio,
del 2 giugno 2010, recante modifica del regolamento (CE) n.
1060/2009 relativo alle agenzie di rating del credito, COM(2010)
289.

(%6) Proposta di regolamento del Parlamento europeo e del Consiglio,
del 15 settembre 2010, relativo alle vendite allo scoperto e ai credit
default swap, COM(2010) 482.

(¥’) Proposta di regolamento del Parlamento europeo e del Consiglio
concernente l'integrita e la trasparenza del mercato dell'energia,
COM(2010) 726.

(*%) Cfr., ad esempio, larticolo 12, paragrafo 2, della direttiva sugli abusi
di mercato citata nella nota 20. Cfr. anche l'articolo 50 della diret-
tiva MIFID, citata nella nota 21.

tardivi. Nondimeno invita le istituzioni a riflettere sulla
necessita di modificare le proposte pendenti al fine di tener
conto dei timori espressi nel presente parere. Per quanto
attiene ai testi gia adottati, il GEPD invita le istituzioni a
verificare le possibilita di chiarire le questioni, ad esempio
laddove il campo di applicazione della disposizione consi-
derata possa essere specificato direttamente o indiretta-
mente in atti delegati o di esecuzione, come gli atti che
definiscono in dettaglio i requisiti di conservazione dei dati,
le note interpretative o altri documenti paragonabili (*%). 11
GEPD si attende che la Commissione lo consulti al mo-
mento opportuno nel contesto di queste procedure corre-
late.

4. PROFILI ATTINENTI ALLA PROTEZIONE DEI DATI RE-
LATIVI AD ALTRE PARTI DELLA PROPOSTA

21. 11 GEPD ritiene opportuno fare ulteriori osservazioni su
altri punti della proposta che riguardano il diritto alla
vita privata e alla protezione dei dati delle persone fisiche.

4.1. Applicabilita della direttiva 95/46/CE e del regola-
mento (CE) n. 45/2001

22. 11 considerando 48 afferma correttamente che ¢ essenziale
che gli Stati membri e 'ESMA tutelino il diritto alla vita
privata delle persone fisiche in caso di trattamento di dati
personali, in conformita della direttiva 95/46/CE. Il GEPD
valuta positivamente il richiamo alla direttiva contenuto nel
considerando; tuttavia, il significato del considerando po-
trebbe essere chiarito specificando meglio che le disposi-
zioni del regolamento non pregiudicano le leggi nazionali
di attuazione della direttiva 95/46/CE. Sarebbe preferibile
inserire tale riferimento anche in una disposizione sostan-
ziale.

23. Inoltre, il GEPD rileva che 'ESMA ¢ un organo europeo
soggetto al regolamento (CE) n. 45/2001 e alla vigilanza da
parte dello stesso GEPD. Si raccomanda pertanto di inserire
un esplicito riferimento a tale regolamento e di precisare
altresi che le disposizioni della proposta non pregiudicano
il regolamento.

4.2. Limitazione delle finalita, necessita e qualita dei
dati

24. Una delle finalita principali della proposta € rendere piu
trasparente il mercato degli strumenti derivati OTC e mi-
gliorarne la vigilanza di tale mercato. Per conseguire questo

(*) Ad esempio, larticolo 37 della proposta CRA autorizza la Com-

missione a modificare gli allegati al regolamento che stabiliscono in
dettaglio i requisiti di conservazione della documentazione imposti
alle agenzie di rating del credito; cfr. anche il considerando 10 della
proposta CRA, relativo ai poteri dellESMA di emettere e aggiornare
linee guida non vincolanti su questioni concernenti I'applicazione
del regolamento CRA.
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25.

26.

27.

)

obiettivo, la proposta obbliga le controparti finanziarie e le
controparti non finanziarie che soddisfano determinate so-
glie a comunicare a un repertorio di dati registrato le in-
formazioni relative a ogni contratto derivato OTC da esse
stipulato, nonché ogni modifica o cessazione del contratto
stesso (articolo 6) (3%9). Tali informazioni sono conservate
dai repertori di dati sulle negoziazioni, i quali le mettono
a disposizione delle diverse autorita a fini di regolamenta-
zione (articolo 67) (31).

Qualora una delle parti di un contratto di prodotti derivati
soggetto ai summenzionati obblighi di compensazione e
segnalazione sia una persona fisica, le informazioni che
la riguardano costituiscono dati personali ai sensi
dell’articolo 2, lettera a), della direttiva 95/46/CE. L'adem-
pimento degli obblighi citati si configura pertanto come
trattamento di dati personali ai sensi dell'articolo 2, lettera
b), della direttiva 95/46/CE. Trattamenti di dati personali
(ad esempio, nomi e recapiti dei direttori delle societa)
possono verificarsi a norma degli articoli 6 e 67 anche
nel caso in cui le parti contrattuali non siano persone
fisiche. Le disposizioni della direttiva 95/46/CE [o del re-
golamento (CE) n. 45/2001, ove pertinente] sarebbero
quindi applicabili alle operazioni qui in esame.

Un requisito fondamentale previsto dalla normativa sulla
protezione dei dati ¢ che le informazioni possono essere
trattate per finalita determinate, esplicite e legittime e non
possono essere successivamente trattate in modo incompa-
tibile con tali finalita (*?). I dati utilizzati per il raggiungi-
mento delle finalita, inoltre, devono essere adeguati, perti-
nenti e non eccedenti rispetto alle finalita. Dopo aver esa-
minato la proposta, il GEPD conclude che il sistema da essa
prefigurato non soddisfa tali requisiti.

Per quanto attiene alla limitazione delle finalita, va sottoli-
neato che la proposta non specifica le finalita del sistema di
segnalazione né, cosa ancor pill importante, le finalita per
le quali le autorita competenti di cui all'articolo 67 della
proposta possono accedere alle informazioni in possesso
dei repertori di dati sulle negoziazioni. Un riferimento ge-
nerico alla necessita di rendere pil trasparente il mercato

L'articolo 6, paragrafo 4, della proposta delega alla Commissione i

poteri di stabilire i dettagli e il tipo di comunicazione per le diverse
classi di strumenti derivati, specificando che tali comunicazioni
devono contenere almeno: a) le parti del contratto e, se diverso,
il titolare dei diritti e delle obbligazioni derivanti dal contratto, i
quali devono essere opportunamente individuati; b) le principali
caratteristiche del contratto, compresi il tipo di contratto, il sotto-
stante, la scadenza e il valore nozionale, che devono essere indicati.
Cfr. motivazioni, pag. 11. L'articolo 67 concretizza tutto cid stabi-
lendo che un repertorio di dati sulle negoziazioni mettera le infor-
mazioni necessarie a disposizione di una serie di soggetti, cioé
IESMA, le autorita competenti per la vigilanza delle imprese sog-
gette all'obbligo di segnalazione, le autorita competenti per la vigi-
lanza delle controparti centrali e le banche centrali interessate del
SEBC.

Cfr., ad esempio, il parere del GEPD del 6 gennaio 2010 sulla
proposta di direttiva del Consiglio relativa alla cooperazione ammi-
nistrativa nel settore fiscale, (GU C 101 del 20.4.2010, pag. 1).

28.

29.

30.

*)

dei prodotti derivati OTC non ¢ evidentemente sufficiente
per dare attuazione al principio di limitazione delle finalita.
Tale principio ¢ ulteriormente messo in dubbio
nell'articolo 20, paragrafo 3, della proposta, laddove si
tratta del «segreto professionale». Nella sua formulazione
attuale, larticolo sembra consentire l'utilizzo anche per
vari altri scopi, non chiaramente precisati, delle informa-
zioni riservate ricevute a norma della proposta (*3).

Inoltre, la proposta non specifica il tipo di dati che saranno
registrati, segnalati e a cui si potra avere accesso, compresi i
dati personali di persone identificate o identificabili. T suc-
citati articoli 6 e 67 autorizzano la Commissione a preci-
sare ulteriormente in atti delegati il contenuto degli obbli-
ghi di segnalazione e conservazione dei dati. Pur compren-
dendo le esigenze pratiche che motivano il ricorso a una
simile procedura, il GEPD desidera sottolineare che, nella
misura in cui le informazioni trattate ai sensi dei summen-
zionati articoli riguardano persone fisiche, le regole e le
garanzie principali per la protezione dei dati devono essere
previste nella norma fondamentale.

Infine, l'articolo 6 della direttiva 95/46/CE e l'articolo 4 del
regolamento (CE) n. 45/2001 prescrivono che i dati per-
sonali debbano essere conservati in modo da consentire
l'identificazione delle persone interessate per un arco di
tempo non superiore a quello necessario al conseguimento
delle finalita per le quali sono stati rilevati. Il GEPD osserva
che la proposta non fissa, in pratica, alcuna limitazione del
periodo di conservazione dei dati personali potenzialmente
trattati ai sensi degli articoli 6, 27 e 67 della proposta. Gli
articoli 27 e 67 si limitano a stabilire che la documenta-
zione pertinente sia conservata per almeno dieci anni, ma
questo ¢ soltanto un periodo minimo di conservazione,
palesemente in contrasto con i requisiti di cui alla norma-
tiva sulla protezione dei dati.

Sulla base di quanto su esposto, il GEPD sollecita il legi-
slatore a specificare quali dati personali possano essere
trattati a norma della proposta, a stabilire le finalita per
le quali i vari soggetti interessati possono trattare i dati
personali e a fissare un periodo di tempo preciso, necessa-
rio e proporzionato per la conservazione dei dati ai fini del
suddetto trattamento.

L'articolo 20, paragrafo 3, cosi recita: «Fatti salvi i casi contemplati

dal diritto penale, le autorita competenti, 'TESMA, gli organismi o le
persone fisiche o giuridiche diversi dalle autorita competenti che
ricevono informazioni riservate a norma del presente regolamento
possono servirsene soltanto nell'espletamento dei loro compiti e per
T'esercizio delle loro funzioni, per quanto riguarda le autorita com-
petenti nellambito di applicazione del presente regolamento o, per
quanto riguarda le altre autorita, organismi o persone fisiche o
giuridiche, per le finalita per cui le informazioni sono state loro
fornite o nel contesto dei procedimenti amministrativi o giudiziari
specificamente connessi con lesercizio di tali funzioni. Tuttavia,
qualora 'ESMA, T'autorita competente o un’altra autorita, organismo
o persona che comunica le informazioni vi acconsenta, I'autorita
che riceve le informazioni puo utilizzarle per altri scopi».
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4.3. Ispezioni in loco logie di dati personali che si possono scambiare e di defi-
nire le finalita per le quali i dati personali possono essere

31. Larticolo 61, paragrafo 2, lettera c), conferisce allESMA i scambiati.

32.

33.

34.

S

*)

poteri di effettuare ispezioni in loco con o senza preavviso.
Non ¢ chiaro se tali ispezioni siano limitate ai locali de-
stinati a uso commerciale di un repertorio di dati sulle
negoziazioni o se possano riguardare anche proprietd o
immobili privati di persone fisiche. L'articolo 56, paragrafo
1, lettera c), che attribuisce alla Commissione i poteri di
infliggere, su richiesta del’ESMA, penalita di mora ai dipen-
denti di un repertorio di dati sulle negoziazioni o ad altre
persone ad esso legate per costringerle a sottoporsi a
un’ispezione in loco disposta dallESMA a norma
dell’articolo 61, paragrafo 2, pud (involontariamente) sug-
gerire altrimenti.

Senza approfondire ulteriormente questo punto, il GEPD
raccomanda di limitare i poteri di effettuare ispezioni in
loco (nonché i collegati poteri di infliggere penalita di mora
ai sensi dell'articolo 56) soltanto ai locali destinati a uso
commerciale di repertori di dati sulle negoziazioni e di
altre persone giuridiche che siano sostanzialmente e chiara-
mente legate a detti repertori (**). Qualora la Commissione
fosse effettivamente intenzionata ad autorizzare ispezioni
di locali di persone fisiche non destinati a uso commer-
ciale, tale intento va espresso chiaramente e vanno altresi
previsti requisiti rigorosi per garantire il rispetto dei prin-
cipi di necessita e proporzionalita (con particolare riguardo
all'indicazione delle circostanze e delle condizioni per I'ef-
fettuazione di tali ispezioni).

4.4. Scambi di dati e principio di limitazione delle
finalita

Diverse disposizioni della proposta consentono ampi
scambi di dati e informazioni tra 'ESMA, le autorita com-
petenti degli Stati membri e le autoritd competenti di paesi
terzi (cfr. in particolare gli articoli 21, 23 e 62). I trasferi-
menti di dati a paesi terzi possono avvenire anche quando
una controparte centrale riconosciuta o un repertorio di
dati di un paese terzo forniscono servizi a soggetti ricono-
sciuti nell'Unione europea. Nella misura in cui le informa-
zioni e i dati scambiati riguardano persone fisiche identifi-
cate o identificabili, trovano applicazione gli articoli 7-9 del
regolamento (CE) n. 45/2001 e gli articoli 25-26 della
direttiva 95/46/CE, ove pertinente. In particolare, i trasfe-
rimenti a paesi terzi sono ammessi solo qualora in quei
paesi sia garantito un livello di protezione adeguato o
qualora trovi applicazione una delle deroghe rilevanti pre-
viste dalla normativa sulla protezione dei dati. A fini di
chiarezza, nel testo dovrebbe essere inserito un esplicito
riferimento al regolamento (CE) n. 45/2001 e alla direttiva
95/46/CE, per precisare che tali trasferimenti devono essere
conformi alle norme applicabili previste, rispettivamente,
dal regolamento o dalla direttiva.

In conformita al principio di limitazione delle finalita (>°), il
GEPD raccomanda altresi di fissare limiti precisi alle tipo-

Una precisazione di questo tenore ¢ stata inserita nella versione

modificata della proposta CRA votata dal Parlamento europeo nel
dicembre 2010.

Cfr. articolo 6, paragrafo 1, lettera b), della direttiva 95/46/CE e
articolo 4, paragrafo 1, lettera b), del regolamento (CE) n. 45/2001.

35.

36.

37.

38.

4.5. Responsabilita e obblighi di relazionare

L'articolo 68 della proposta impone alla Commissione una
serie di obblighi di relazionare sullattuazione di vari ele-
menti del regolamento proposto. Il GEPD raccomanda di
prevedere anche l'obbligo a carico dellESMA di relazionare
periodicamente sull’esercizio dei propri poteri di indagine
e, in particolare, del potere di richiedere la documentazione
sul traffico telefonico e sul traffico di dati. Sulla base dei
risultati della relazione, la Commissione dovrebbe essere in
grado di fare raccomandazioni, comprese, ove del caso,
proposte di revisione del regolamento.

5. CONCLUSIONI

La proposta conferisce allESMA i poteri di «richiedere la
documentazione sul traffico telefonico e sul traffico di dati»
ai fini dell'esercizio delle funzioni correlate alla vigilanza
dei repertori di dati sulle negoziazioni. Per poter essere
considerati necessari e proporzionati, i poteri di richiedere
la documentazione sul traffico telefonico e sul traffico di
dati devono essere limitati a quanto € opportuno per rag-
giungere l'obiettivo perseguito e non devono eccedere
quanto ¢ necessario per ottenerlo. Nella sua versione at-
tuale, la disposizione in esame non soddisfa questi requisiti
perché ¢ formulata in termini troppo ampi. In particolare,
non sono sufficientemente specificati il campo di applica-
zione personale e materiale dei poteri né le circostanze e le
condizioni per il loro esercizio.

Le osservazioni avanzate nel presente parere, pur essendo
indirizzate alla proposta sugli strumenti derivati OTC, sono
rilevanti anche per l'applicazione della normativa vigente
nonché per altre proposte pendenti ed eventuali proposte
future che contengano disposizioni simili. Cio vale, in par-
ticolare, per il caso in cui i poteri in questione siano at-
tribuiti, come nella proposta qui considerata, a un’autorita
dell'Unione europea senza fare riferimento alle condizioni e
procedure specifiche stabilite da norme nazionali (ad esem-
pio, la proposta CRA).

Alla luce di quanto sopra, il GEPD consiglia al legislatore
di:

— specificare chiaramente le categorie di dati sul traffico
telefonico e sul traffico di dati che i repertori di dati
sulle negoziazioni sono tenuti a conservare efo fornire
alle autorita competenti. Tali dati devono essere ade-
guati, pertinenti e non eccedenti rispetto alle finalita per
le quali vengono trattati,

— limitare i poteri di chiedere accesso alla documenta-
zione sul traffico telefonico e sul traffico di dati ai
repertori di dati sulle negoziazioni,
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— indicare in maniera esplicita che ¢ escluso I'accesso al

traffico telefonico e al traffico di dati direttamente dalle
imprese di telecomunicazione,

limitare I'accesso alla documentazione sul traffico tele-
fonico e sul traffico di dati a violazioni gravi e indivi-
duate del regolamento proposto, nonché ai casi in cui
sussista un ragionevole sospetto (da suffragare con con-
crete prove iniziali) che sia stata commessa una viola-
zione,

chiarire che i repertori di dati sulle negoziazioni forni-
ranno la documentazione sul traffico telefonico e sul
traffico di dati soltanto in presenza di una decisione
formale che preveda, tra l'altro, il diritto di ricorrere
contro la decisione presso la Corte di giustizia,

richiedere che la decisione non sia eseguita in assenza
di una preventiva autorizzazione giudiziale rilasciata
dall'autorita giudiziaria nazionale dello Stato membro
in questione (quanto meno laddove una simile autoriz-
zazione ¢ prescritta dalla legislazione nazionale),

chiedere alla Commissione di adottare misure di attua-
zione che definiscano in dettaglio le procedure da se-
guire, ivi incluse idonee misure di sicurezza e garanzie.

rando della proposta, preferibilmente, pero, anche in
una disposizione sostanziale, per precisare che le dispo-
sizioni del regolamento proposto non pregiudicano né
la direttiva né il regolamento,

— specificare il tipo di dati personali che possono essere

trattati a norma della proposta in conformita del prin-
cipio di necessita (specialmente in relazione agli articoli
6 ¢ 67), definire le finalita per le quali i dati personali
possono essere trattati dalle varie autorita/soggetti inte-
ressati nonché stabilire periodi di tempo precisi, neces-
sari e proporzionati per la conservazione dei dati ai fini
del suddetto trattamento,

— limitare i poteri di effettuare ispezioni in loco in virtt

dell'articolo 61, paragrafo 2, lettera c) e di infliggere
penalita di mora in forza dell'articolo 56 soltanto ai
repertori di dati sulle negoziazioni e ad altre persone
giuridiche chiaramente e sostanzialmente legate ad essi,

— prevedere in maniera esplicita che i trasferimenti inter-

nazionali di dati personali devono essere conformi alle
pertinenti  disposizioni del regolamento (CE) n.
45/2001 e della direttiva 95/46/CE, introdurre limita-
zioni chiare del tipo di dati personali che si possono
scambiare e definire le finalita per le quali i dati perso-
nali possono essere scambiati.

39. Per quanto attiene agli altri aspetti della proposta, il GEPD
rimanda alle proprie osservazioni di cui alla sezione 4 del
presente parere. In particolare, il GEPD consiglia al legisla-
tore di:

Fatto a Bruxelles, il 19 aprile 2011.

Giovanni BUTTARELLI

— inserire un riferimento alla direttiva 95/46/CE e al re- Garante europeo aggiunto della protezione dei
golamento (CE) n. 45/2001 quanto meno nei conside- dati




