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LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto kuluttajansuojan yhteistydjirjestelmii (CPCS) koskevan
komission pditoksen 2007/76/EY muuttamisesta tehdysti komission paitoksesti 2011/141/EU ja

tietosuojasdintdjen  tdytintdonpanoa CPCS:ssd

koskevista ohjeista annetusta komission

suosituksesta 2011/136/EU
(2011/C 217/06)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 7 ja 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkildtietojen kisitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piivind lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY (1),

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja ndiden tieto-
jen vapaasta lilkkuvuudesta 18 péivind joulukuuta 2000 anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
45/2001 (?) ja erityisesti sen 28 artiklan 2 kohdan,

ON ANTANUT SEURAAVAN LAUSUNNON:

I JOHDANTO

1. Euroopan komissio hyvaksyi 1. maaliskuuta 2011 paatok-
sen, jolla muutettiin kuluttajansuojan yhteistyojirjestel-
mistd (CPCS) tehtyd komission padtostd 2007/76/EY (jil-
jempdnd ‘toinen CPC-muutos’) (}). Samana pdivini komis-
sio hyvaksyi vield suosituksen ohjeista tietosuojasddntojen
taytantoonpanemiseksi kuluttajansuojan  yhteistyojarjestel-

() EYVL L 281, 23.11.1995, s. 31.

() EYVL L 8, 12.1.2001, s. 1.

() Kuluttajansuojalainsdadiannon tdytintoonpanosta vastaavien kansal-
listen viranomaisten yhteistyostd annetun Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o 2006/2004 tiytintdonpanosta kes-
kindisen avunannon osalta tehdyn paitoksen 2007/76/EY muutta-
misesta 1 pdivind maaliskuuta 2011 annettu komission péitos
2011/141/EU (EUVL L 59, 4.3.2011, s. 63).

missd (CPCS) (jaljempdnd "CPC:n tietosuojaohjeet)) (*). Mo-
lemmat asiakirjat toimitettiin asetuksen (EY) N:o 45/2001
28 artiklan 2 kohdan mukaisesti Euroopan tietosuojaval-
tuutetulle lausunnon saamista varten.

2. Kuluttajansuojan yhteistydjirjestelmd CPCS on tietotekni-
nen jdrjestelmd, jonka kehittdmisestd ja toiminnasta vastaa
komissio kuluttajansuojaa koskevasta yhteistyostd annetun
asetuksen (EY) N:o 2006/2004 (jaljempind 'CPC-asetus))
mukaisesti. CPCS helpottaa EU:n jdsenvaltioiden "toimival-
taisten viranomaisten” ja komission valistd kuluttajansuoja-
yhteistyotd, joka liittyy tiettyjen EU:n direktiivien ja asetus-
ten rikkomiseen. CPC-asetuksen soveltamisalaan kuuluvat
vain sellaiset rajat ylittavat rikkomukset, jotka loukkaavat
“kuluttajien yhteisid etuja”.

3. Tamin kuluttajansuojayhteistyon puitteissa CPCS:n kayttajat
vaihtavat keskendin tietoja, myos henkilotietoja. Nama hen-
kilotiedot voivat liittyd rikkomuksesta epdillyn myyjan tai
toimittajan palveluksessa oleviin johtajiin tai tyontekijoihin,
itse myyjddn tai toimittajaan (jos kyseessd on luonnollinen
henkilo) tai ulkopuolisiin henkil6ihin, kuten kuluttajiin tai
kantelijoihin.

4. CPCS:n on tarkoitus toimia toimivaltaisten viranomaisten
turvallisena viestintdjarjestelmani ja tietokantana. Toimival-
taiset viranomaiset kayttavit CPCS:dd halutessaan pyytda
rikkomustapausten tutkintaan tarvitsemiaan tietoja (°) tai
avunantoa tdytintoonpanotoimiin (°) (jaljempdnd ‘kes-
kindistd avunantoa koskevat pyynnot). Lisdksi toimivaltaiset
viranomaiset voivat ldhettdd muille toimivaltaisille viran-
omaisille tai komissiolle ilmoituksia rikkomuksista tai epdil-
lyistd rikkomuksista (jaljempana 'ilmoitukset) (7). CPCS:ddn

(*) Ohjeista tictosuojasdantojen tdytintdonpanemiseksi kuluttajansuojan

yhteistyojarjestelmassd (CPCS) 1 péivind maaliskuuta 2011 annettu
komission suositus (2011/136/EU) (EUVL L 57, 2.3.2011, s. 44).

(°) Ks. CPC-asetuksen 6 artikla, joka koskee "Pyynnostd tapahtuvaa tie-
tojenvaihtoa”.

(%) Ks. CPC-asetuksen 8 artikla, joka koskee "Pyyntojd tdytintoonpano-
toimenpiteisiin ryhtymiseksi”.

() Ks. CPC-asetuksen 7 artikla, joka koskee "Ilman pyynt6d tapahtuvaa
tietojenvaihtoa” (tai ‘ilmoituksia’).
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sisiltyy muitakin toimintoja, kuten ilmoitusjirjestelma (%)
sekd foorumi rikkomustapauksiin liittymattomien tietojen
vaihtamiseksi.

. Euroopan tietosuojavaltuutettu tuo lausunnossa esille joita-
kin CPCS:n lainsidddntokehystd koskevia tietosuojakysy-
myksid, jotka painottuvat ldhinnd askettdin hyviksyttyyn
toiseen CPC-muutokseen. Lisdksi lausunnossa luodaan kat-
saus tdhdn mennessd tapahtuneeseen edistykseen ja otetaan
esille muutamia vield avoinna olevia kysymyksid ja nako-
kohtia, joihin on syyti kiinnittdd huomiota tulevaisuudessa.
Euroopan tietosuojavaltuutettu ottaa kantaa myos joihinkin
CPC:n tietosuojaohjeiden kohtiin.

. Tamdn (asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan
mukaisesti annetun) lausunnon lisaksi Euroopan tietosuoja-
valtuutettu antaa valvontatehtivinsi mukaisesti (saman ase-
tuksen 27 artiklassa tarkoitetun) ennakkotarkastusta kos-
kevan lausunnon (jiljempind 'ennakkotarkastusta koskeva
lausunto’). Ennakkotarkastusta koskevassa lausunnossa esi-
tetddn yksityiskohtaisempi kuvaus CPCS:std sekd henkilotie-
tojen kasittelystd kyseisessd jdrjestelmdssd. Ennakkotarkas-
tusta koskevassa lausunnossaan Euroopan tietosuojavaltuu-
tettu keskittyy antamaan suosituksia tietosuojavaatimusten
noudattamisen parantamiseksi CPCS:ssd toteutettavista kay-
tinnon, teknisen ja organisaatiotason toimenpiteistd. Koska
CPC:n tietosuojaohjeet liittyvit laheisesti ndihin toimenpi-
teisiin, ennakkotarkastusta koskevassa lausunnossa otetaan
kantaa myos tiettyihin niissd esitettyihin nikokohtiin.

I CPCS:N LAINSAADANTOKEHYS

. Euroopan tietosuojavaltuutettu pitdd myonteisend, ettd
CPCS:ld on vankka oikeusperusta, joka on turvattu erityi-
sesti neuvoston ja parlamentin asetuksella. Tietosuojavaltuu-
tettu on tyytyvainen myos siihen, ettd titd oikeusperustaa
on ajan mittaan tdydennetty yksityiskohtien sddtdmiseksi ja
tietosuojaongelmien poistamiseksi. Erityisen myonteistd on
se, ettd komissio teki 22. joulukuuta 2006 CPC-asetuksen
tdytantoonpanosta  pdatoksen 2007/76/EY  (jaljempana
'CPC-tdytintoonpanopddtds’), jota  muutettiin  ensin
17. maaliskuuta 2008 ja viimeksi toisella CPC-muutoksella
1. maaliskuuta 2011. Euroopan tietosuojavaltuutettu on
tyytyvdinen my®os siitd, ettd komissio on antanut kuluttajan-
suojayhteistyotd koskevat tietosuojaohjeet, joissa paneudu-
taan nimenomaan tietosuojakysymyksiin.

. Euroopan tietosuojavaltuutettu pitdd valitettavana, ettei
hanta kuultu siind vaiheessa, kun CPC-asetus ja CPC-taytan-
toonpanopddtds alun perin hyviksyttiin. Hin on kuitenkin
tyytyvdinen siitd, ettd komissio pyysi héneltd lausuntoa
kummastakin CPC-tdytintoonpanopddtoksen muutoksesta
samoin kuin CPC:n tietosuojaohjeista ennen niiden hyvik-
symistd. Euroopan tietosuojavaltuutettu pitdd myonteisend

(®) Ks. CPC-asetuksen 7 artiklan 2 kohta ja 8 artiklan 6 kohta.

10.

11.

12.

myo0s sitd, ettd komissio on kuullut my6s 29 artiklan mu-
kaista tietosuojatyéryhmdi (jaljempand "WP 29’), joka antoi
21. syyskuuta 2007 lausunnon N:o 6/2007 (WP 139).
Edelleen Euroopan tietosuojavaltuutettu on tyytyviinen
siitd, ettd ndihin kuulemisiin viitataan CPC:n tietosuojaohjei-
den johdannossa.

. Euroopan tietosuojavaltuutettu panee merkille, ettd (i) ko-

missio on perehtynyt huolellisesti tietosuojavaltuutetun
aiemmin epavirallisen tietojenvaihdon yhteydessd antamiin
suosituksiin samoin kuin WP 29:n lausunnossa N:o 6/2007
annettuihin suosituksiin, ja ettd (i) monia naistd suosituk-
sista on otettu huomioon CPCS:d4 koskevan lainsdddiannon
kehittdmisessd jaftai CPCS:ddn liittyvissd kdytinnon, tekni-
sen ja organisaatiotason toimenpiteissd. Téssd lausunnossa
ja ennakkotarkastusta koskevassa lausunnossa esitettyjd
huomioita olisi tarkasteltava nimenomaan tdtd myonteistd
kehitystd vasten.

Il TOISEEN CPC-MUUTOKSEEN LITTYVAT TIETOSUOJA-
KYSYMYKSET

3.1 Henkil6tietojen siilyttiminen CPCS:ssi
3.1.1 Johdanto

Euroopan tietosuojavaltuutettu huomauttaa aluksi, ettd ta-
pausten kisittelyn lopettamiseen ja tietojen sdilytysaikaan
liittyvid kysymyksid ei kasitelld asianmukaisesti ja kattavasti
CPC-asetuksessa ().

CPC-asetukseen nimittdin sisdltyy vain kaksi tietojen pois-
tamista koskevaa erityissddnnostd, ja tapausten pditokseen
saattamisesta siind ei sdddetd laisinkaan (1%). Tietojen pois-
tamisesta asetuksessa sdddetdin, ettd jos ilmoitus rikkomuk-
sesta on “osoittautunut perusteettomaksi", toimivaltaisen vi-
ranomaisen on peruttava ilmoitus, jolloin komission on
viipymattd poistettava sitd koskevat tiedot tietokannasta.
Lisaksi asetuksessa edellytetddn, ettd toimivaltaisen viran-
omaisen ilmoitettua komissiolle 8 artiklan 6 kohdan mu-
kaisesti, ettd rikkomus on loppunut, sitd koskevat tallenne-
tut tiedot on poistettava viiden vuoden kuluttua ilmoituk-
sesta.

CPC-asetuksessa ei perustella viiden vuoden siilytysajan tar-
koitusta. Siind ei liioin tdsmennetd, milld tavalla ja missd
vaiheessa toimivaltaisen viranomaisen olisi arvioitava, onko
ilmoitus "perusteeton” vai ei. CPC-asetuksessa ei mydskddn
sdddetd mitddn siitd, kuinka kauan tietoja olisi sdilytettava
tietokannassa niissd tapauksissa, joita edelld mainitut kaksi

(°) Ks. 29 artiklan mukaisen tietosuojatyoryhmén lausunto N:o 6/2007

(johon viitataan edelld II osassa).

(19 Ks. CPC-asetuksen 10 artiklan 2 kohta.
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13.

14.

15.

16.

17.

18.

19.

erityissidnnosta eivat koske (esim. kuinka kauan keskinaistd
avunantoa koskevia pyyntoja siilytetddn silloin, kun rikko-
mista ei ole lopetettu tdytintoonpanotoimella).

Euroopan tietosuojavaltuutettu pitdd myonteisend, ettd CPC-
asetuksessa, sellaisena kuin se on muutettuna, ja tietosuoja-
ohjeissa on yritetty selventdd nditd nakokohtia. Siitd huoli-
matta tietosuojavaltuutettu on edelleen huolissaan tapausten
padtokseen saattamista ja tietojen sdilyttdmistd CPCS:ssd
koskevissa sddnnoissd toteamistaan lukuisista ongelmista,
kuten jdljempani 3.1.2-3.1.4 kohdassa selvitetddn.

Euroopan tietosuojavaltuutettu suosittelee, ettd ndihin on-
gelmiin puututaan CPCS:dd koskevan lainsdddinnon seuraa-
vassa tarkistuksessa joko CPC-tiytintoonpanopaitokseen
tai mieluiten itse CPC-asetukseen tehtdvilld muutoksella.

Kunnes tillaista muutoslainsididiantdd voidaan antaa, Euroo-
pan tietosuojavaltuutettu suosittelee, ettd siilytysaikoja kos-
kevat ongelmat ratkaistaan kdytinnon, teknisen ja organi-
saatiotason toimenpiteilld ja ettd niitd kasitellddn selkedsti
my0s asiakirjassa "Kuluttajasuojan yhteistyoverkko: Toimin-
nan suuntaviivat’, johon viitataan jiljempdnd 3.1.2 koh-
dassa.

3.1.2 Tapausten oikea-aikainen pddtokseen saattaminen

Toisessa CPC-muutoksessa ei aseteta mitdin maiirdaikaa,
johon mennessd tapaukset, joista on esitetty keskindistd
avunantoa koskeva pyynto (tietopyyntd tai tdytintoonpa-
noa koskeva pyynto), olisi saatettava padtokseen.

Ennakkotarkastusta koskevassa lausunnossaan Euroopan
tietosuojavaltuutettu panee merkille, ettd komissio on ryh-
tynyt kdytannon toimenpiteisiin sen varmistamiseksi, ettd
vireilld olevien tapausten kisittely saatetaan nopeasti paa-
tokseen.

Tassd lausunnossa Euroopan tietosuojavaltuutettu suositte-
lee, ettd tietopyynnoille ja tdytintoonpanoa koskeville
pyynnoille asetettaisiin tietyt maardajat. Madraajoista olisi
sdddettdvd lainsdddintokehyksen seuraavassa tarkistuksessa.
Ne olisi médritettdvd tapauksen tyypin ja asiaa koskevan
toiminnan mukaisesti. Sdinndsten tulisi mahdollistaa se,
ettd toimivaltaiset viranomaiset voivat tarvittaessa menetelld
joustavasti, kuten pidentdd kasittelyd, jos sithen on perus-
teltu syy, tai varmistaa, ettei kasittelyd lopeteta ennenaikai-
sesti esimerkiksi monimutkaisissa tapauksissa, joiden kasit-
tely voi kestdd keskimdariistd kauemmin.

Euroopan tietosuojavaltuutettu suosittelee, ettd tassd kdytet-
tdisiin ldhtokohtana asiakirjaa “"Kuluttajasuojan yhteistyo-

20.

21.

22.

verkko: Toiminnan suuntaviivat”, jonka kuluttajansuoja-
yhteistyotd kasittelevd komitea hyviksyi 6. joulukuuta
2010. Toiminnan suuntaviivojen 2.7 kohdassa, jonka ot-
sikko on "Tapausten kisittelyn vaiheet ja madraajat”, tarkas-
tellaan tapausten kasittelyn tavanomaista kulkua ja maini-
taan, ettd tietopyynnot olisi ksiteltdva keskimairin yhdestd
kolmeen kuukauden kuluessa. Taytintoonpanoa koskevien
pyyntojen kasittelyn pitdisi puolestaan kestdd keskimdiirin
kuudesta yhdeksddn kuukautta (paitsi kieltotuomioiden ta-
pauksessa tai silloin, kun hallinnolliseen pddtokseen on ha-
ettu muutosta, jolloin késittelyyn kuluu kdytinndssd vihin-
tadn vuosi).

3.1.3 Ilmoitukset

Toisella CPC-muutoksella lisitddn CPC-tdytintdonpanopia-
toksen liitteeseen uusi 2.2.2 kohta, jossa edellytetdin, ettd
"perustellut” ilmoitukset poistetaan tietokannasta viiden
vuoden kuluttua niiden antamisesta (kun taas "perusteetto-
mat” ilmoitukset on nykyisten sidnnosten mukaan poistet-
tava, jos "ilmoitus on osoittautunut perusteettomaksi”).

Taman uuden sddnnoksen asettamiseksi oikeaan asiayhtey-
teensd Euroopan tietosuojavaltuutettu korostaa, ettd hinen
keskeisiin tavoitteisiinsa kuuluu varmistaa, ettei henkilotie-
toja siilytetd tarpeettoman kauan CPCS-tietokannassa. Ky-
symys sdilytysajasta on varsin arkaluonteinen etenkin, kun
ajatellaan ilmoituksia (jotka lihetetddn useammille vastaan-
ottajille kuin kahdenvilisessd tietojenvaihdossa), varsinkin
epdillyista rikkomuksista lahetettyja ilmoituksia. Jollei ilmoi-
tusten voimassaololle aseteta selkedd mdairdaikaa, jotkin
niistd jadvit kdytinnossd vireille kohtuuttoman pitkaksi ai-
kaa (kunnes ne selvésti osoitetaan perusteettomiksi). Tallai-
set vahvistamattomiin epdilyihin perustuvat toimenpiteet
merkitsisivit huomattavaa riskid tietosuojaa koskevalle pe-
rusoikeudelle samoin kuin muille perusoikeuksille, kuten
syyttomyysolettamalle.

Tétd taustaa vasten Euroopan tietosuojavaltuutettu pitdad
myonteisend, ettd ilmoituksille on madritetty tietty sdilytys-
aika. Euroopan tietosuojavaltuutettu kuitenkin katsoo, ettei
komissio ole esittanyt riittdvid perusteita sen osoittamiseksi,
ettd viisi vuotta on oikeasuhteinen sailytysaika. Euroopan
tietosuojavaltuutettu kehottaakin komissiota toimittamaan
oikeasuhteisuuden arvioinnin ja arvioimaan uudelleen il-
moitusten sdilytysajan kestoa. Periaatteessa kaikki ilmoituk-
set olisi poistettava tietokannasta paljon nykyistd aikaisem-
min, ellei rikkomusta tai epiiltyd rikkomusta koskeva ilmoi-
tus ole johtanut keskindistd avunantoa koskevaan pyynt66n
ja ellei sitd koskeva rajatylittava tutkinta tai tdytdntoon-
panotoimi ole edelleen kidynnissd. Siilytysajan olisi oltava
riittdvan pitkd, jotta kukin ilmoituksen vastaanottanut vi-
ranomainen voi tahollaan selvittdd, onko sen ryhdyttava
tutkinta- tai tdytdntoonpanotoimiin ja ldhetettdvd muille
keskindistd avunantoa koskevia pyynt6jda CPCS:n kautta;
toisaalta siilytysajan olisi myos oltava riittdvan lyhyt, jotta
minimoidaan riski ilmoitusten vddrinkdytostd "mustien lis-
tojen” pitdmiseen tai tiedonlouhintaan.
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23. Taltd osin Euroopan tietosuojavaltuutettu kehottaa komis- toonpanoa koskevien pyyntojen “tavanomainen” siilytys-

24,

25.

26.

27.

28.

siota tarkistamaan lainsdddantokehystd sen varmistamiseksi,
ettd ilmoitukset poistetaan viimeistddn kuuden kuukauden
kuluessa niiden tallennuksesta, jollei sitten komissiolla ole
perusteita esittdd toista tihdn tarkoitukseen paremmin so-
veltuvaa sailytysaikaa.

Tdman pitdisi auttaa varmistamaan, ettd niissd tapauksissa,
joissa epdilystd ei ole vahvistettu (tai edes lahdetty tutki-
maan), viattomista henkiloistd ei pidetd "mustaa listaa” tai
he eivit ole "epdiltyja” kohtuuttoman pitkdn ajan, koska
timd olisi direktiivin 95/46/EY 6 artiklan 1 kohdan e ala-
kohdan vastaista.

T4mi rajoitus on tarpeen myos tietojen laatua koskevan
periaatteen (ks. direktiivi 95/46/EY 6 artiklan 1 kohdan d
alankohta) samoin kuin muiden tirkeiden oikeusperiaattei-
den varmistamiseksi. Tdmd voi johtaa yksiloiden korkeata-
soisempaan suojaan, mutta samalla lainvalvonnassa voidaan
keskittyd tehokkaammin olennaisiin tapauksiin.

3.1.4 Rauenneiden keskindistd avunantoa koskevien pyyntdjen
sdilytysaika

Toisen CPC-muutoksen liitteessd olevaan 2.15 kohtaan li-
sattiin uusi kappale, jonka mukaan "(CPC-asetuksen)
6 artiklan mukaisiin keskindistd avunantoa koskeviin pyyn-
tothin liittyvat kaikki muut tiedot on poistettava tietokan-
nasta viiden vuoden kuluttua tapauksen paitokseen saatta-
misesta”.

Tarkistetusta 2.15 kohdasta luettuna yhdessid liitteen mui-
den kohtien kanssa ilmenee, ettd 6 artiklan mukaisesti vaih-
dettuja tietoja on sdilyttdvd viiden vuoden ajan tapauksen
paitokseen saattamisesta, paitsi

— jos poistetaan virheellisid tietoja,

— jos vaihdetut tiedot eivit anna aihetta ilmoitukseen tai
taytintoonpanoa koskevaan pyyntoon tai

— jos todetaan, ettei CPC-asetuksessa tarkoitettua rikko-
musta ole tapahtunut.

Kuten ennakkotarkastusta koskevassa lausunnossa selite-
tddn, vaikuttaa siltd, ettd sekd tietopyyntojen ettd tdytin-

29.

30.

31.

32.

33.

aika CPCS:ssd tapauksen padtokseen saattamisen jilkeen
on (tiettyja poikkeuksia lukuun ottamatta) viisi vuotta.

CPC-taytantoonpanopditos, sellaisena kuin se on muutet-
tuna toisella CPC-muutoksella, ei ndytd olevan tdysin yh-
denmukainen ~ CPC-asetuksen  kanssa.  CPC-asetuksen
10 artiklan 2 kohdassa nimittdin tehdddn ero onnistunee-
seen tdytintoonpanoon johtaneen tietojenvaihdon (tapauk-
set, joissa rikkomus on lopetettu taytintoonpanotoimella) ja
sellaisen tietojenvaihdon valilld, joka ei ole johtanut onnis-
tuneeseen tdytintoonpanoon. Ensiksi mainitussa tapauk-
sessa tietojen sdilytysaika on viisi vuotta tapauksen kasitte-
lyn pddtokseen saattamisesta. Jalkimmaisistd tiedoista ei sdd-
detd mitddn (paitsi se, ettd perusteettomiksi osoittautuneet
ilmoitukset on peruttava ja poistettava).

Toisin sanoen CPC-asetuksessa edellytetddn tietojen siilytti-
mistd viiden vuoden ajan tapauksen pditokseen saattami-
sesta vain siind tapauksessa, ettd sen osalta on ryhdytty
taytantoonpanotoimiin ja ettd rikkomus on lopetettu kysei-
silld taytantoonpanotoimilla.

Vaikka Euroopan tietosuojavaltuutettu epdilee, onko tietoja
yleensdkddn tarkoituksenmukaista ja oikeasuhteista sdilyttdd
viiden vuoden ajan siitd, kun tapaus on saatettu paitokseen
(ks. jdljempdnd 3.1.4 kohta), hin myontdd, ettd tietosuojan
kannalta eron tekeminen onnistuneeseen tiytintdonpanoon
pddttyneiden tapausten ja muiden tapausten vililli on tie-
tyssd mielessd johdonmukaista. Varsinkin pelkkiin epdilyk-
siin perustuvien tietojen liian pitkdaikainen siilyttiminen
saattaa helposti osoittautua virheelliseksi ja rikkoa myos
muita tirkeitd oikeusperiaatteita. Yleisesti ottaen voidaankin
sanoa, ettd pelkkiin epiilyksiin perustuvien tietojen pitka-
aikaisesta sdilyttamisestd aiheutuu todennikoisemmin tieto-
suojaongelmia kuin sellaisten tietojen siilyttimisestd, jotka
koskevat tosiasiallisia, asianmukaisesti toteen naytettyjd ja
taytantoonpanotoimiin johtaneita rikkomuksia.

Toisin kuin CPC-asetuksessa, CPC-tdytintoonpanopddtok-
sessd, sellaisena kuin se on muutettuna, toimivaltaisten vi-
ranomaisten nahtdviasti sallitaan ainakin joissakin tapauk-
sissa soveltaa viiden vuoden siilytysaikaa myos sellaisiin
tietoihin, jotka eivit johda rikkomuksen lopettamiseen tdy-
tintoonpanotoimilla.

Esimerkiksi CPC-tdytintoonpanopaitoksen mukaan tieto-
pyyntod, joka antaa aihetta ilmoitukseen johtamatta kuiten-
kaan tdytintoonpanotoimeen, siilytetddn jrjestelmassd vii-
den vuoden ajan "tapauksen pddtOkseen saattamisesta”.
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34. Vaikuttaa siis siltd, ettd CPC-asetuksessa sovelletaan melko

35.

36.

37.

(11

N

erilaista lahestymistapaa kuin CPC-tdytint6onpanopdatok-
sessd. CPC-tdytantdonpanopddtds perustuu jossakin mairin
CPC-asetuksen sdannoksiin, mutta siind annetaan myos tar-
keitd sailyttamistd koskevia lisasdannoksid. Vaikka sdannos-
ten tdsmentdminen on sinansd myonteistd, Euroopan tieto-
suojaviranomainen kyseenalaistaa siilytysaikojen pidentdmi-
sen lainmukaisuuden CPC-tdytintoonpanopidtoksessi, ellei
niiden pidentdmistd edellytetd CPC-asetuksessa. Talld tavalla
nimittdin tultaisiin asettaneeksi tietosuojaa koskevalle perus-
oikeudelle lisdrajoituksia ja sddtinecksi naistd rajoituksista
tdytintdonpanolainsiddanndssd, mikd olisi CPC-asetuksen
ja asiaa koskevan tietosuojalainsddddnnon vastaista.

Edelld esitetyn perusteella Euroopan tietosuojavaltuutettu
kehottaa komissiota tarkistamaan lainsddddntokehystd ja
harkitsemaan uudelleen, onko viiden vuoden silytysaikaa
tarpeen soveltaa muissa kuin sellaisissa tapauksissa, joissa
rikkominen on lopetettu taytintoonpanotoimella, kuten
CPC-asetuksessa tdsmennetdan.

Euroopan tietosuojavaltuutettu on tyytyvdinen myos siitd,
ettd CPC:n tietosuojaohjeissa pyritddn tismentdmaan, missd
tarkoituksessa tietoja voidaan sdilyttdd sen jilkeen, kun ta-
paus on saatettu paitokseen. Tami on keskeinen kysymys,
joka on jatetty huomiotta sekd CPC-asetuksessa ettd toisessa
CPC-muutoksessa. Tietosuojaohjeissa todetaan erityisesti,
ettd “siilytysajan kuluessa valtuutetut tdytdntoonpanosta
vastaavat virkamiehet, jotka tyoskentelevit sen toimivaltai-
sen viranomaisen tehtdvissi, joka alun perin kisitteli tapa-
usta, voivat tutustua tiedostoon etsidkseen yhteyksid mah-
dollisiin toistuviin rikkomisiin, mikd parantaa ja tehostaa
tdytintoonpanoa” (7).

Tiami on ilahduttava tismennys, koska tietoihin tutustumi-
sen tarpeellisuudelle ei ole esitetty tarkempia perusteita.
Euroopan tietosuojavaltuutettu ei kuitenkaan ole vakuuttu-
nut tillaisen kéyttotarkoituksen oikeasuhteisuudesta eikd
sen riittdvyydestd viiden vuoden siilytysajan perusteeksi.
Sen vuoksi Euroopan tietosuojavaltuutettu suosittelee, ettd
komissio

— tarkentaa, milld perusteella tietoja on silytettdva viiden
vuoden ajan;

— arvioi, voitaisiinko nimi samat tavoitteet saavuttaa ly—
hyemmalldkin sailytysajalla; ja

Ks. tietosuojaohjeiden 8 kohta "Lisdohjeita; Miksi tietojen siilytys-

aika on viisi vuotta?”. Ohjeissa lisatddn, ettd “siilytysajan tarkoituk-
sena on helpottaa kuluttajien etuja suojaavan lainsddddnnon tdytin-
toonpanosta vastaavien viranomaisten valistd yhteistyotd yhteison
sislld tapahtuvien rikkomusten osalta. Lisdksi tarkoituksena on pa-
rantaa osaltaan sisimarkkinoiden toimivuutta, kuluttajien etuja suo-
jaavan lainsddddnnon tdytintoonpanon laatua ja yhdenmukai-
suutta”.

38.

39.

40.

41.

42.

— arvioi, onko kaikki nykyisin sdddetyt tiedot sailytettdva,
vai riittdisikd, ettd vain osa niistd siilytettdisiin (olisi
esimerkiksi harkittava, riittdisiko pelkdstddn 8 artiklan
6 kohdassa tarkoitettujen ilmoitusten sailyttiminen; li-
siksi olisi arvioitava erikseen, onko johtohenkiliden
nimid tai mahdollisia muita henkil6tietoja sisaltavid liit-
teitd tarpeen sdilyttdd; olisi myos tehtdvd ero epdiltyjd
rikkomuksia koskevien tietojen ja “toteen ndytettyjd”
rikkomuksia koskevien tietojen valilld).

3.2 Komission oikeus saada tietoja CPCS:sti

Euroopan tietosuojavaltuutettu pitdd myonteisend, ettd toi-
sessa CPC-muutoksessa on tasmennetty (lisadmalla CPC-tay-
tintoonpanopddtoksen liitteeseen uusi 4.3 kohta) komis-
sion oikeutta saada tietoja CPCS:std ja ettd timid oikeus
on selvisti ja nimenomaisesti rajoitettu vain CPC-asetuk-
sessa vaadittuihin tietoihin. Erityisen tyytyvdinen Euroopan
tietosuojavaltuutettu on siité, ettd komissiolle ei ole annettu
oikeutta vaatia tietoja toimivaltaisten viranomaisten vali-
sestd luottamuksellisesta tietojenvaihdosta, kuten keskindistd
avunantoa koskevista pyynnoistd.

Komission kéyttdoikeuden tismentdminen ja rajoittaminen
on erityisen tirkeds, koska komission késiin on episelvyyk-
sien vuoksi voinut joutua sellaisiakin tietoja (myos henki-
l6tietoja), jotka on tarkoitettu ainoastaan jisenvaltioiden
toimivaltaisille viranomaisille.

Kuten tietosuojaohjeiden 5 kohdassa kuvaillaan, "komis-
siolla on kayttoikeus, jotta se voi seurata kuluttajasuoja-
yhteistyotd koskevan asetuksen ja sen liitteessd luetellun
kuluttajasuojalainsdddannon soveltamista ja keritd niiden
tehtdvien toteuttamiseen liittyvéd tilastotietoa”.

Tama ei kuitenkaan merkitse, ettd komission olisi saatava
tutustua  kaikkiin mahdollisiin jisenvaltioiden kesken
CPCS:ssd vaihdettuihin tietoihin.

Euroopan tietosuojavaltuutettu korostaa, ettd CPCS:n kal-
taisten tietokantojen kayttooikeus kuuluu henkilotietojen
kisittelyn maédritelmédn. Komission kayttooikeuden kan-
nalta merkityksellinen on erityisesti asetuksen EY) N:o
45/2001 5 artiklan a alakohta, jonka mukaan EU:n toimie-
limet voivat kasitelld henkilotietoja vain, jos kisittely on
tarpeen sellaisen tehtdvin suorittamiselle, joka tehddin ylei-
sen edun vuoksi, ja edellyttden, ettd kisittely perustuu pe-
rustamissopimuksiin tai johdettuun oikeuteen.
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43. Euroopan tietosuojavaltuutetun kisityksen mukaan nimdi 4.1 Sisddnrakennettu yksityisyyden suoja

44,

45.

46.

47.

vaatimukset — jotka johdetaan suoraan Euroopan ihmisoike-
ussopimuksen 8 artiklassa ja Euroopan unionin perusoike-
uskirjan 7 ja 8 artiklassa tunnustetusta oikeudesta tietosuo-
jaan — merkitsevit sitd, ettd komissiolla on valtuudet kayt-
tdd jasenvaltioiden tietojirjestelmid, jos siitd on erikseen
sdddetty sdannoksilld, joilla on asianmukainen (yleensi ta-
vallisessa lainsddtamisjirjestyksessd sdddetty) oikeusperusta.
Tatd edellytystd voidaan perustella oikeusvarmuudella ja
avoimuudella; ndmi kaksi arvoa nimittdin selittdvdt, miksi
nimenomaisen ja vakaan oikeusperustan edellyttiminen ko-
mission kayttooikeuksille on niin tirkedd, silli se turvaa
yksityishenkiloiden tietosuojaa koskevat perusoikeudet.

Komission yleinen valvontavalta “perustamissopimuksen
valvojana” ja jdsenvaltioiden velvollisuus noudattaa lojaalin
yhteistyon periaatetta eivit ole riittavian tasmallisid, jotta
komissiolle voitaisiin niiden perusteella myontdd kaytto-
oikeus henkilotietoja sisaltaviin tietokantoihin. Lojaalin yh-
teistyon periaate velvoittaa jasenvaltiot tietyin edellytyksin
antamaan komissiolle tietoja, kun se titd vaatii tai kun
lainsdddannossd nimenomaisesti titd edellytetddn. Se ei kui-
tenkaan velvoita niitd myontimaan komissiolle kayttooike-
utta tietokantoihinsa.

Téssd yhteydessd Euroopan tietosuojavaltuutettu korostaa,
ettd CPC-asetuksessa on suljettu pois komission mahdolli-
suus vaatia keskindistd avunantoa ja tdytdntoonpanoa kos-
keviin pyyntoihin sisdltyvid tietoja. CPC-asetuksen 6 ja
8 artiklassa ndiden tietojen vastaanottajiksi mainitaan ai-
noastaan pyynnon vastaanottavat viranomaiset, ei komis-
siota.

3.3 Erityisiin tietoryhmiin kuuluvat tiedot CPCS:ssi

Euroopan tietosuojavaltuutettu pitdd myoOnteisend, ettd toi-
sessa CPC-muutoksessa lisdttiin CPC-tdytintoonpanopaatok-
sen liitteessd olevaan 4.4 kohtaan uusi alakohta, jossa sda-
detddn joihinkin erityisiin tietoryhmiin kuuluvien tietojen
kisittelystd CPCS:ssd. Erityisen tyytyvéinen tietosuojavaltuu-
tettu on siitd, ettd tdmd sddnnos rajoitetaan koskemaan
ainoastaan tapauksia, joissa CPC-asetuksen mukaisten vel-
voitteiden tdyttdminen olisi “muutoin mahdotonta”. Kisitte-
lyn edellytykseksi asetetaan vield sekin, ettd tdllaisten tieto-
jen kisittelyn on oltava sallittua direktiivin 95/46/EY no-
jalla”.

IV SISAANRAKENNETTU YKSITYISYYDEN SUOJA JA TILI-
VELVOLLISUUS

Lausunnon III osassa tarkasteltiin toiseen CPC-muutokseen
liittyvid erityisid tietosuojakysymyksid. Sen IV-VI osassa Eu-
roopan tietosuojavaltuutettu kiinnittdd komission huomiota
tiettyihin muihin nakokohtiin, jotka on aiheellista ottaa
huomioon CPCS:n lainsdddantokehyksen kehittdmisessa.

48. Euroopan tietosuojavaltuutettu kehotti jo jonkin aikaa sitten

49.

50.

(12

komissiota ja muita EU:n toimielimié toteuttamaan teknisid
ja organisatorisia toimenpiteitd sen varmistamiseksi, ettd
tietosuoja ja tietoturva liitetddn olennaiseksi osaksi niiden
tietojdrjestelmien suunnittelua ja toteutusta (“sisddnraken-
nettu yksityisyyden suoja”) (12).

Vaikka Euroopan tietosuojavaltuutettu panee tyytyvdisend
merkille, ettd joitakin timédnsuuntaisia toimenpiteitd on jo
toteutettu, hdn kehottaa komissiota laatimaan kattavan ar-
vion siitd, mitd muita sisddnrakennetun yksityisyyden suo-
jan takeita CPCS:n jarjestelmaarkkitehtuuriin voitaisiin sisal-
lyttda. Tassd yhteydessd olisi harkittava ja tarvittaessa toteu-
tettava esimerkiksi seuraavia toimenpiteiti:

— sellaiset sisddnrakennettua yksityisyyden suojaa koskevat
ratkaisut, jotka ohjaavat jarjestelmdn kayttdjia tekemain
"asianmukaisia” tietosuojapddtoksid (ks. ennakkotarkas-
tusta koskeva lausunto, 3.2 kohta);

— toimenpiteet, joilla helpotetaan tapausten oikea-aikaista
padtokseen saattamista ja tapauksia koskevien tietojen
poistamista (3.3 kohta);

— menettelyt, joilla helpotetaan rekisteroidyille kuuluvien
tiedonsaantioikeuksien kayttod (3.5 kohta);

— selkeidt menettelyt suoraan tietokannassa tehtdvid muu-
toksia, sisddnkirjautumista, toimenpiteiden perustelua ja
asianmukaisella tasolla tapahtuvaa hyviksyntdd varten
(3.6 kohta); ja

— tietokantaan tallennettavien tietojen “salaus”, jotta IT-
operaattorit eivit padse niihin kisiksi (ainakin osa tie-
doista, kuten luottamukselliset liitteet, olisi salattava)
(3.6 kohta).

4.2 Tilivelvollisuus

"Tilivelvollisuuden” (13) periaatteen mukaisesti Euroopan tie-
tosuojavaltuutettu suosittelee, ettd madritetddn selkedt tili-
velvollisuutta koskevat puitesddnnot, joilla varmistetaan tie-
tosuojavaatimusten noudattaminen ja se, ettd niiden nou-
dattamisesta saadaan ndyttod. Tallaisissa sddnnoissd voitai-
siin esimerkiksi velvoittaa

Ks. Euroopan tietosuojavaltuutetun lausunto komission tiedonan-
nosta Euroopan parlamentille, neuvostolle, talous- ja sosiaalikomi-
tealle ja alueiden komitealle — "Kattava ldhestymistapa henkil6tieto-
jen suojaan Euroopan unioninssa”, 14. tammikuuta 2011, 7 kohta.
(http:/[www.edps.europa.eu/EDPSWEB|webdav/site/mySite/shared|
Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_
Protection_EN.pdf)

(1) Sama.
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51.

52.

53.

(14

=

*)

— laatimaan ja tarvittaessa ajantasaistamaan tietosuojapoli-
tiikka, joka hyviksyttiisiin terveys- ja kuluttaja-asioiden
pddosaston ylimmin johdon tasolla. Tihidn tietosuoja-
polititkkaan olisi sisallytettdvd myos turvallisuussuunni-
telma (ks. ennakkotarkastusta koskeva lausunto, 3.6

kohta) (14);

— tekemdin sddnnollisesti tarkastuksia tietosuojapolitiikan
riittdvyyden ja jatkuvan noudattamisen arvioimiseksi
(turvallisuussuunnitelman tarkastukset mukaan luettuna,
3.6 kohta);

— julkaisemaan tarkastusten tulokset (tai ainakin osa
niistd), jotta sidosryhmit saadaan vakuuttuneiksi tieto-
suojavaatimusten noudattamisesta; ja

— ilmoittamaan tietosuojaloukkauksista ja muista vaara-
tilanteista komission tictosuojavastaavalle, rekisterdi-
dyille, joita asia koskee, sekd tarvittaessa muille sidos-
ryhmille ja viranomaisille. (*°)

V HENKILOTIETOJEN VALITTAMINEN EUROOPAN UNIO-
NIN ULKOPUOLELLE

5.1 Kahdenviliset jirjestelyt

CPC-asetuksen 14 artiklan 2 kohdassa siidetdan, ettd toi-
mivaltainen viranomainen voi toimittaa kyseisen asetuksen
mukaisesti vilitetyt tiedot kolmannen valtion viranomaiselle
kyseisen valtion kanssa tehdyn kahdenvilisen avunantoso-
pimuksen mukaisesti, jos (i) tietojen toimittamiselle on
saatu ne alun perin toimittaneen toimivaltaisen viranomai-
sen suostumus ja jos (ii) tietojen toimittamisessa noudate-
taan asiaa koskevaa EU:n tietosuojalainsdddintoa.

Direktiivin 95/46/EY 25 ja 26 artiklassa asetetaan vield
muitakin ehtoja tietojen vilittdmiselle kolmansiin maihin.
Niilld ehdoilla pyritddn varmistamaan, ettd kolmansissa
maissa taataan tietosuojan riittdvd taso. Lisdksi artikloissa
sdddetddn tietyistd poikkeuksista. Jasenvaltioiden valilld saat-
taa kuitenkin olla eroja ndiden direktiivin 95/46/EY sdin-
nosten tdytantoonpanossa ja tulkinnassa.

Talld perusteella Euroopan tietosuojavaltuutettu voi hyvak-
sya CPC-asetukseen sisillytetyt takeet, toisin sanoen sen,

Komission olisi tarpeen mukaan myos harkittava, voitaisiinko tieto-
suojasta ja yksityisyydestd tehdd ainakin osittainen vaikutusten ar-
viointi, jossa keskityttdisiin sailytysajan tarkoitukseen, kestoon ja sitd
koskeviin yksityiskohtaisiin sddntoihin ja jossa tarkasteltaisiin mah-
dollisesti my6s muita avoinna olevia kysymyksid, joita ei ole vield
kaikilta osin saatu ratkaistua.

Ks. em. Euroopan tietosuojavaltuutetun lausunto, 14. tammikuuta
2011, 6.3 kohta.

54.

55.

56.

57.

58.

ettd tietojen valittiminen kolmansiin maihin edellyttds, ettd
(i) sithen on saatu tiedot alun perin toimittaneen toimival-
taisen viranomaisen suostumus, ja etté (i) siind noudatetaan
EU:n tietosuojalainsdddantoa.

Euroopan tietosuojavaltuutettu on tyytyvdinen myos CPC:n
tietosuojaohjeissa annettuun suositukseen, jonka mukaan
kaikissa kahdenvilisissd avunantosopimuksissa olisi — jollei
kolmannessa maassa taata tietosuojan riittdvad tasoa — méda-
rattava riittdvastd tietosuojan turvasta ja ettd sopimus olisi
annettava tarvittaessa tiedoksi asianmukaisille tietosuojavi-
ranomaisille.

CPC-asetuksessa sdddetyt jarjestelyt eivit kuitenkaan ole ai-
van ihanteelliset. Niiden soveltaminen on varsin monimut-
kaista: toimivaltaisen viranomaisen, joka pddttdd tietojen
vilittimisestd kolmanteen maahan, on otettava huomioon
paitsi oman valtionsa kahdenvilinen sopimus kolmannen
maan kanssa, oman valtionsa tietosuojalait ja oman valti-
onsa tietosuojalakien perusteella tekeminsd arvio kolman-
nen maan tietosuojan tason riittavyydestd, myos se, ovatko
muut myos tietoja toimittaneet toimivaltaiset viranomaiset
(joita voi olla useita) antaneet omien tietosuojalakien perus-
teella suostumuksensa tietojen vilittimiseen kolmannelle
maalle.

Tietosuojan nakokulmasta ndin monimutkaisten jarjestely-
jen soveltaminen aiheuttaa epitietoisuutta rekisterdityjen
oikeuksista ja etenkin siitd, onko rekisteroityjen tietoja vé-
litetty ja millaisin edellytyksin niitd on vilitetty ulkomaille.
Rekisterdidyt eivat myoskddn saa tdyttd hyotyd EUmn van-
kasta ja yhdenmukaistetusta tietosuojalainsdddiannosti. Toi-
mivaltaisten viranomaisten kannalta jirjestelyjen monimut-
kaisuus on omiaan vaikeuttamaan toimivaltaisten viran-
omaisten vilistd yhteistyotd ja aiheuttamaan niille hallinnol-
lista rasitetta.

Edelld esitetyn perusteella Euroopan tietosuojavaltuutettu
suosittelee tekemddn sellaisia EU:n laajuisia sopimuksia,
joissa annetaan riittavat tietosuojatakeet mutta ehkaistddn
samalla epdyhtendisten kriteerien soveltamista ja siitd toimi-
valtaisille viranomaisille aiheutuvaa hallinnollista rasitetta.

5.2 EU:n laajuiset sopimukset

Edelld mainitussa 14 artiklassa tarjotun kahdenvilisen yh-
teistyon mahdollisuuden lisiksi CPC-asetuksen kansainvili-
sid sopimuksia koskevassa 18 artiklassa sdddetdan, ettd "yh-
teison on tehtdva yhteistyotd kolmansien maiden ja toimi-
valtaisten kansainvalisten jarjestojen kanssa” ja ettd “yhtei-
son ja asianomaisten kolmansien maiden kanssa voidaan
laatia sopimuksia yhteistyojdrjestelyistd, myos keskindisen
avunannon jdrjestelyjen perustamisesta”.
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59. Edelld 5.1 kohdassa esitetyistd syistd Euroopan tietosuoja- joissa he toimivat kuluttajina. Siten myos kuluttajien tieto-

60.

61.

62.

63.

64.

valtuutettu tukee komission aloitetta neuvotella ja tehda
sellaisia EU:n laajuisia sopimuksia, joihin sisillytetddn asian-
mukaiset, EU:n tasolla yhdenmukaistetut tietosuojatakeet ja
joilla korvattaisiin nykyiset kahdenviliset jarjestelyt.

Hinen tukensa tillaisille EU:n laajuisille sopimuksille edel-
lyttad kuitenkin sitd, ettd komissio ja EU:n lainsdatdjat si-
toutuvat varmistamaan suurimman mahdollisen tietosuojan
tason henkilotietojen vaihdossa kolmansien maiden kanssa.
Kolmansien maiden kanssa tehtdvien kansainvilisten yhteis-
tyosopimusten vaikutukset tietosuojaan on punnittava tar-
kasti, nididen vaikutusten hallitsemiseksi on maiiritettivi
selkedt sddnnot ja tietojenvaihdolle on asetettava riittavat
tietosuojatakeet, jotka mddritetddn Euroopan tietosuojaval-
tuutetun ja tarvittaessa kansallisten tietosuojaviranomaisten
kuulemisen perusteella.

Vaikka CPC-asetuksen 18 artiklassa ei nimenomaisesti sdi-
detd, voivatko kolmannet maat kdyttda CPCS:d4 suoraan, se
saattaa olla teknisesti mahdollista. Euroopan tietosuojaval-
tuutettu ei suinkaan halua estdd sitd, ettd CPCS:ddn lisitdan
uusia toimintoja, jotta kolmansien maiden toimivaltaiset
viranomaiset saisivat rajoitetut ja eriytetyt kdyttdoikeudet
jarjestelmédn tdtd varten suunnitellun mekanismin (tiedon-
siirtoyhteys ja liittymd) avulla. Tdima voisi todellakin lisitd
yhteistyon tehokkuutta.

Tallaisessa suorassa kdyttooikeudessa on kuitenkin omat
riskinsd, ja sen tietosuojavaikutukset ja sen edellyttimat
tekniset/organisatoriset jarjestelyt ja takeet on tutkittava
erikseen. Kaikkien tillaisten teknisten ominaisuuksien suun-
nittelussa olisi noudatettava “sisddnrakennetun yksityisyy-
den suojan” periaatetta. Turvallisuus olisi asetettava selkeasti
etusijalle. Suunnitelmista olisi kuultava Euroopan tietosuo-
javaltuutettua sekd tarvittaessa kansallisia tietosuojaviran-
omaisia.

VI "KULUTTAJIEN TIETOSUOJAOIKEUDET” JA TIETO-
SUOJAVIRANOMAISTEN TEHOSTETTU YHTEISTYO
CPCS:N KAUTTA

Mikédli Euroopan tietosuojavaltuutetun suosituksia (myos
ennakkotarkastusta koskevassa lausunnossa esitettyja suosi-
tuksia) noudatetaan, tietosuojavaltuutettu uskoo, ettd
CPCS:std voi tulla tehokas ja tietosuojan huomioon ottava
viline kuluttajien oikeuksiin kohdistuviin rikkomuksiin liit-
tyvien toimien rajat ylittdvdssd tdytintoonpanossa sisimark-
kinoilla.

Sahkoisen kaupankdynnin kehittyessd ja siahkoisten viestin-
taverkkojen kayton lisddntyessa tuotteiden ja palvelujen ku-
luttajien keskuudessa on todennikoistd, ettd yhd useampien
yksityishenkiloiden henkilotietoja  késitelladn tilanteissa,
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66.

67.
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70.

suojaoikeuksiin voi kohdistua entistd enemmin rikkomuk-
sia. Tietosuojaviranomaisten on sen vuoksi tarpeen tehdd
tehokasta yhteistyotd ndiden rikkomusten lopettamiseksi.

Yleisimpid “kuluttajien  tietosuojaoikeuksien”  rikkomis-
tapauksia ovat ei-toivottu markkinointiviestintd (roskaposti),
henkil6llisyyden varastaminen, laiton profilointi, lainvastai-
nen kiyttotottumuksia seuraava mainonta sekd tietosuoja-
loukkaukset (tietoturvaloukkaukset).

Tietoyhteiskunnassa valtioiden rajat ylittavien tapausten lu-
kumadird todenndkoisesti vain kasvaa. Siksi Euroopan tieto-
suojavaltuutettu kehottaakin komissiota harkitsemaan mah-
dollisia lainsdddintotoimia “kuluttajien tietosuojaoikeuk-
sien” suojaamiseksi sekd tehostamaan rajat ylittdvad yhteis-
tyotd toimivaltaisten viranomaisten — niin tietosuojaviran-
omaisten kuin kuluttajansuojaviranomaistenkin — valilld.

Erityisesti ja my6s muiden mahdollisten vaihtoehtojen li-
siksi olisi harkittava huolellisesti, voitaisiinko tietosuojavi-
ranomaisille sallia raatdloidyt kayttooikeudet CPCS:ddn,
jotta ne voisivat tehdd yhteisty6td sekd keskenddn ettd sel-
laisten muiden toimivaltaisten viranomaisten kanssa, joilla
jo on CPCS:n kayttooikeus.

Tietosuojaviranomaisten kayttooikeudet olisi selkedsti rajoi-
tettava ainoastaan sithen, mikd on tarpeen heidin toimival-
taansa kuuluvien tehtdvien hoitamiseksi ja havaittujen sy-
nergiaetujen saamiseksi. Tietenkin olisi varmistettava myos
se, ettd tietosuojaviranomaisten riippumattomuus otetaan
asianmukaisesti huomioon heididn osallistumiselleen luota-
van toimintakehyksen suunnittelussa.

VII PAATELMAT

Euroopan tietosuojavaltuutettu pitdd myonteisend, ettd
CPCS:ld on oikeusperusta, jossa sdddetddn nimenomaisesti
tietosuojan turvaamisesta. Vield jaljelld olevien tietosuojaon-
gelmien ratkaisemiseksi Euroopan tietosuojavaltuutettu suo-
sittelee, ettd CPCS:n seuraavassa tarkistuksessa otettaisiin
huomioon seuraavassa esitetyt suositukset.

Lainsdddantomuutoksia odotettaessa ainakin osa niistd on-
gelmista voidaan ratkaista tilapdisesti kdytdannon, teknisen ja
organisaatiotason lisitoimenpiteilld (kuten ennakkotarkas-
tusta koskevassa lausunnossa suositellaan). Talld vilin joita-
kin muutoksia voitaisiin tehdd myos tarkistamalla kuluttaja-
suojan yhteistyoverkolle laadittuja "Toiminnan suuntavii-
voja”.
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71. Sdilytysajan osalta Euroopan tietosuojavaltuutettu suositte- yksityisyys ja tietosuoja “rakennetaan sisadn” CPCS:n jérjes-
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lee, ettd (i) keskindistd avunantoa koskevat pyynnot kisitel-
lddn ennalta asetetussa mairdajassa; (ii) jollei kdynnissd ole
tutkinta- tai tdytintoonpanomenettelyd, ilmoitukset peru-
taan ja niitd koskevat tiedot poistetaan kuuden kuukauden
kuluessa ilmoituksen antamisesta (jollei ole perusteita esit-
tad toista, tdhdn tarkoitukseen paremmin soveltuvaa sdily-
tysaikaa); ja (iii) komissio tdsmentdd ja harkitsee uudelleen,
onko tarkoituksenmukaista ja oikeasuhteista sdilyttad kaik-
kia tapauksiin liittyvid tietoja viiden vuoden ajan tapauksen
paatokseen saattamisesta.

Euroopan tietosuojavaltuutettu pitdd myonteisend sitd, ettd
toisessa CPC-muutoksessa tdsmennetddn komission oikeutta
saada tietoja CPCS:std. Erityisen tyytyvdinen Euroopan tieto-
suojavaltuutettu on siitd, ettd komissiolla ei ole oikeutta
vaatia tietoja jasenvaltioiden toimivaltaisten viranomaisten
vilisestd tietojenvaihdosta, kuten keskinistd avunantoa kos-
kevista pyynnoista.

Samaten Euroopan tietosuojavaltuutettu on tyytyviinen
siitd, ettd toisella CPC-muutoksella annettiin saannokset eri-
tyisten tietoryhmien kasittelystd CPCS:ssa.

Lisaksi Euroopan tietosuojavaltuutettu kehottaa komissiota
arvioimaan uudelleen, minkalaisia teknisid ja organisatorisia
toimenpiteitd voitaisiin toteuttaa sen varmistamiseksi, ettd
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telmaarkkitehtuuriin =~ ("sisddnrakennettu  yksityisyyden
suoja”) ja ettd tihdn jarjestelmain sisillytetddn asianmukai-
set valvontamenettelyt, joiden avulla voidaan varmistaa tie-
tosuojan noudattaminen ja saada naytt6d sen noudattami-
sesta (“tilivelvollisuus”).

Jos Euroopan unionin ja minkd tahansa kolmannen maan
vilille harkitaan EUn laajuista kuluttajansuojayhteistyotd
koskevaa sopimusta, tillaisten jirjestelyjen vaikutukset on
punnittava huolellisesti, tietojenvaihdolle on médritettdva
selkedt sadnnot ja sitd varten on madrdttava riittavat tieto-
suojatakeet.

Lopuksi Euroopan tietosuojavaltuutettu suosittelee, ettd ko-
missio tutkii mahdolliset synergiaedut, joita saataisiin otta-
malla tietosuojaviranomaiset mukaan CPCS:n kayttdjayhtei-
soon ja tekemalld niiden kanssa yhteistyotd "kuluttajien tie-
tosuojaoikeuksien” tdytintoonpanon helpottamiseksi.

Tehty Brysselissd 5 pdivdnd toukokuuta 2011.

Giovanni BUTTARELLI
Euroopan apulaistietosuojavaltuutettu




