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AVIZE

AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Avizul Autorititii Europene pentru Protectia Datelor privind Decizia 2011/141/UE a Comisiei de

modificare a Deciziei 2007/76/CE a Comisiei referitoare la Sistemul de cooperare pentru protectia

consumatorului (,SCPC”) si privind Recomandarea 2011/136/UE a Comisiei privind orientdri pentru
punerea in aplicare a normelor privind protectia datelor in cadrul SCPC

(2011/C 217/06)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul privind functionarea Uniunii Europene,
in special articolul 16,

avand in vedere Carta drepturilor fundamentale a Uniunii
Europene, in special articolele 7 si 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date (1),

avand in vedere solicitarea unui aviz, formulatd in conformitate
cu articolul 28 alineatul (2) din Regulamentul (CE) nr. 45/2001
privind protectia persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal de citre institutiile §i organele
comunitare si privind libera circulatie a acestor date (3),

ADOPTA PREZENTUL AVIZ:

I. INTRODUCERE

1. La 1 martie 2011, Comisia Europeand a adoptat o decizie
de modificare a Deciziei 2007/76/CE a Comisiei referitoare
la SCPC (,a doua modificare a CPC") (). La aceeasi datd
Comisia a mai adoptat si Recomandarea Comisiei privind
orientdri pentru punerea in aplicare a normelor de
protectia datelor in cadrul SCPC (,Orientirile pentru
protectia datelor in CPC”) (*). Ambele documente au fost

() JO L 281, 23.11.1995, p. 31.

() JO L 8, 12.1.2001, p. 1.

() Decizia Comisiei din 1 martie 2011 de modificare a Deciziei
2007/76/CE de punere in aplicare a Regulamentului (CE) nr.
2006/2004 al Parlamentului European si al Consiliului in ceea ce
priveste asistenta reciprocd intre autorititile nationale insircinate sd
asigure aplicarea legislatiei in materie de protectie a consumatorului
(2011/141/UE) (O L 59, 4.3.2011, p. 63).

(% Recomandarea Comisiei din 1 martie 2011; Orientdri pentru
punerea in aplicare a normelor privind protectia datelor in cadrul
Sistemului de cooperare pentru protectia consumatorilor (SCPC)
(2011/136/UE) (JO L 57, 2.3.2011, p. 44).

transmise AEPD spre consultare in conformitate cu
articolul 28 alineatul (2) din Regulamentul (CE) nr.
45/2001.

2. SCPC este un sistem informatic creat si operat de Comisie
in temeiul Regulamentului (CE) nr. 2006/2004 privind
cooperarea in materie de protectie a consumatorului
(\Regulamentul CPC”). SCPC faciliteazd cooperarea dintre
L,autorititile competente” ale statelor membre UE si
Comisie in domeniul protectiei consumatorului, cu privire
la incdlcirile unui set predefinit de directive si regulamente
europene. Pentru a intra sub incidenta Regulamentului CPC,
incdlcdrile trebuie sd aiba caracter transfrontalier §i sd preju-
dicieze ,interesele colective ale consumatorilor”.

3. In cadrul cooperdrii dintre ei, utilizatorii SCPC fac schimb
de informatii, inclusiv de date cu caracter personal. Aceste
date cu caracter personal pot viza directorii sau angajaii
unui comerciant sau furnizor suspectat de comiterea unei
incdlcdri, insusi comerciantul sau furnizorul respectiv (dacd
este persoand fizicd) sau terti precum consumatorii sau
reclamantii.

4. Sistemul este menit sd ofere un instrument sigur de comu-
nicare intre autoritdtile competente, precum si o bazd de
date. SCPC este folosit de citre autorititile competente
pentru a solicita informatii care si contribuie la investigarea
unui caz (°) sau pentru a solicita sprijin in aplicarea le-
gislatiei (%) (,cereri de asistentd reciproc”). In plus, autori-
titile competente pot trimite un mesaj de avertizare
(valertd”) pentru a informa alte autoritdti competente si
Comisia cu privire la o incdlcare sau o suspiciune de
incdlcare (7). SCPC mai cuprinde si alte functionalititi,

(°) A se vedea articolul 6 din Regulamentul CPC referitor la ,schimbul

de informatii la cerere”.

(%) A se vedea articolul 8 din Regulamentul CPC referitor la ,cererile de
madsuri executorii”.

() A se vedea articolul 7 din Regulamentul CPC referitor la ,schimbul
de informatii fard cerere prealabild” (sau ,alertd” pe scurt).
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inclusiv un sistem de notificare (%) si un forum prin inter-
mediul cdruia se efectueazd schimburi de date care nu au
legdturd cu cazul.

. In prezentul aviz AEPD abordeazd o serie de probleme de
protectie a datelor referitoare la cadrul juridic al SCPC,
axandu-se in primul rind pe a doua modificare a CPC,
adoptatd recent. In plus, AEPD face un bilant al progreselor
inregistrate pand in acest moment si evidentiazd in mod
selectiv, pentru viitor, unele dintre preocupdrile si conside-
rentele rdmase nerezolvate. De asemenea, AEPD formuleazd
observatii cu privire la unele dispozitii din Orientarile
pentru protectia datelor in CPC.

. In paralel cu prezentul aviz [care este adoptat in temeiul
articolului 28 alineatul (2) din Regulamentul (CE) nr.
45/2001], AEPD emite si un aviz de verificare prealabild
pentru exercitarea functiei sale de supraveghere (in temeiul
articolului 27 din acelasi regulament) (,aviz de verificare
prealabild”). Avizul de wverificare prealabildi cuprinde o
descriere mai detaliatd a SCPC, precum si a procesului de
prelucrare a datelor cu caracter personal in cadrul acestuia.
In avizul de verificare prealabild, AEPD se concentreazd
asupra recomandarilor de mdsuri specifice care sd fie
adoptate la nivel practic, tehnic si organizational pentru a
imbundtati gradul de respectare a normelor de protectie a
datelor in cadrul SCPC. Luand in considerare faptul cd si
Orientdrile pentru protectia datelor in CPC sunt strins
legate de aceste masuri specifice, avizul de verificare prea-
labild formuleazd observatii si cu privire la anumite
dispozitii din aceste orientari.

II. CADRUL JURIDIC AL SCPC

. AEPD salutd faptul cd SCPC se bazeazd pe un temei juridic
solid, mai exact pe un regulament adoptat de cdtre Consiliu
si Parlament. In plus, AEPD este multumiti ci temeiul
juridic a fost completat in timp, astfel incit sd ofere
detalii suplimentare si s abordeze preocupirile legate de
protectia datelor. In mod special, AEPD salutd adoptarea
Deciziei 2007/76/CE a Comisiei din 22 decembrie 2006
de punere in aplicare a Regulamentului CPC (,Decizia de
punere in aplicare a CPC”), modificatd ulterior la 17 martie
2008 si, mai recent, la 1 martie 2011 prin a doua modi-
ficare a CPC. De asemenea, AEPD apreciazd adoptarea de
citre Comisie a Orientdrilor pentru protectia datelor in
CPC, care abordeazd in mod specific problemele de
protectie a datelor.

. Desi regretd cd nu a fost consultatd la momentul adoptdrii
initiale a Regulamentului CPC si a Deciziei de punere in
aplicare a CPC, AEPD se bucurd cd a fost consultatd de
Comisie cu ocazia adoptdrii fiecdreia dintre cele doud modi-
ficari ale Deciziei de punere in aplicare a CPC, precum si cu

(%) A se vedea articolul 7 alineatul (2) si articolul 8 alineatul (6) din

Regulamentul CPC.

10.

11.

12.

)

privire la Orientdrile pentru protectia datelor in CPC. De
asemenea, AEPD apreciazd c3, anterior, Comisia a consultat
si Grupul de lucru ,Articolul 29” pentru protectia datelor
(,GL29”), care a emis Avizul nr. 6/2007 (WP 139) la
21 septembrie 2007. in sfarsit, AEPD salutd faptul cd in
expunerea de motive a Orientdrilor pentru protectia datelor
in CPC se face trimitere la aceste consultiri.

AEPD constatd ci (i) recomanddrile sale formulate in cadrul
comunicdrilor neoficiale anterioare, precum si cele
exprimate de GL29 in Avizul nr. 6/2007, au fost atent
luate in considerare de Comisie §i cd (i) multe dintre
aceste recomanddri au fost urmate in dezvoltarea ulterioard
a cadrului legislativ al SCPC sifsau la nivel practic, tehnic si
organizational. Observatiile AEPD formulate atit in
prezentul aviz, cat si in avizul de verificare prealabild
trebuie interpretate in acest context pozitiv.

[II. PROBLEME DE PROTECTIE A DATELOR CU PRIVIRE
LA A DOUA MODIFICARE A CPC

3.1. Pistrarea datelor cu caracter personal in SCPC
3.1.1. Introducere

Ca observatie preliminard, AEPD atrage atentia asupra
faptului ci problema referitoare la inchiderea cazurilor si
la perioadele de pastrare a datelor nu a fost rezolvatd in
mod adecvat si complet in Regulamentul CPC ().

Intr-adevir, Regulamentul CPC cuprinde doar doud norme
specifice privind stergerea datelor si nu prevede nimic
referitor la inchiderea cazurilor (%). In primul rand, acesta
impune ca, atunci cand o alertd ,se dovedeste nefondatd”,
autoritatea competentd si o retragd, iar Comisia s elimine
fard intarziere informatia respectivd din baza de date. in al
doilea rand impune ca, atunci cand o autoritate competentd
notificd incetarea unei incdlcdri in temeiul articolului 8
alineatul (6) din regulament, datele pastrate sd fie sterse la
cinci ani dupd notificare.

Regulamentul CPC nu stabileste scopul perioadei de
pastrare de cinci ani. De asemenea, nu sunt previzute speci-
ficatii suplimentare cu privire la modul si momentul in care
trebuie si se aprecieze daci o alertd este ,nefondatd”. In
plus, regulamentul nu specificd nici cat timp trebuie si
rdimand informatiile in baza de date in situatiile care nu
intrd sub incidenta celor doud norme specifice mentionate
(de exemplu, nu precizeazd cit timp se pdstreazd in baza

A se vedea si Avizul nr. 6/2007 al Grupului de lucru ,Articolul 29”

pentru protectia datelor (mentionat in partea Il de mai sus).

("9 A se vedea articolul 10 alineatul (2) din Regulamentul CPC.
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13.

14.

15.

16.

17.

18.

19.

de date cererile de asistentd reciprocd dacd nu s-au soldat
cu o misurd executorie care sd pund capdt incalcarii).

AEPD salutd faptul cd atat Decizia de punere in aplicare a
CPC, in forma sa modificatd, cat si Orientdrile pentru
protectia datelor in CPC incearcd sd aducd clarificari supli-
mentare. Totusi, AEPD ridmane preocupatd de cateva
aspecte privind normele de inchidere a cazurilor si de
pastrare a datelor in SCPC, conform celor discutate la
sectiunile 3.1.2-3.1.4 de mai jos.

AEPD recomandd ca aceste preocupdri sd fie rezolvate cu
ocazia urmdtoarei revizuiri a cadrului juridic al SCPC,
printr-o modificare suplimentard a Deciziei de punere in
aplicare a CPC sau, de preferat, chiar printr-o modificare
a Regulamentului CPC.

Pand la momentul in care va fi posibild o astfel de actiune
legislativd, AEPD recomandd ca preocupdrile referitoare la
perioadele de pistrare a datelor si fie rezolvate la nivel
practic, tehnic si organizational i, de asemenea, si fie
explicate clar in ,Reteaua de cooperare pentru protectia
consumatorului: orientdri privind functionarea” mentionatd
in sectiunea 3.1.2 de mai jos.

3.1.2. Inchiderea cazurilor in timp util

A doua modificare a CPC nu stabileste data finald pand la
care trebuie inchise cazurile care implicd o cerere de
asistentd reciprocd (cerere de informatii sau cerere privind
aplicarea legislatiei).

In avizul de verificare prealabild, AEPD ia notd de o serie de
mdsuri pragmatice pe care Comisia le adoptd in prezent
pentru a asigura inchiderea in timp util a cazurilor aflate
in stagnare.

In prezentul aviz, AEPD recomandd si se stabileasci
termene maxime pentru cererile de informatii si cererile
privind aplicarea legislatiei. Acestea ar trebui precizate in
cadrul legislativ la urmitoarea revizuire a acestuia.
Termenele trebuie corelate atat cu tipul cazului, cat si cu
activitatea efectivd. In acelasi timp, normele ar trebui si
ofere autoritdtilor competente flexibilitatea de a extinde
cazurile din motive intemeiate, pentru a se asigura ci
niciun caz nu este inchis prematur, chiar daci inchiderea
unui caz complex necesitdi o perioadd mai lungd decat
media.

Pentru a realiza acest lucru, AEPD recomandd ca punct de
plecare utilizarea documentului intitulat ,Reteaua de
cooperare pentru protectia consumatorului: orientdri

20.

21.

22.

privind functionarea”, avizat de Comitetul CPC la
6 decembrie 2010. La punctul 2.7 din Orientdrile privind
functionarea, sub titlul ,etape si termene intr-un caz de
CPC”, se discutd numdrul tipic de cazuri §i se prevede ci
cererile de informatii trebuie rezolvate, in medie, intr-o
perioadd de una pand la trei luni. Potrivit Orientdrilor
privind functionarea, rezolvarea cererilor privind aplicarea
legislatiei ar trebui sd se poatd face intr-un interval mediu
de sase pand la noud luni (exceptand cazurile de actiuni in
incetare sau de atacare a unei hotdrdri administrative,
pentru care un termen mai realist ar fi de un an sau mai
mult).

3.1.3. Alertele

A doua modificare a CPC a introdus un paragraf nou la
punctul 2.2.2 din anexa la Decizia de punere in aplicare a
CPC, impunand ca alertele ,justificate” sd fie eliminate din
baza de date la cinci ani dupi ce au fost emise (in ceea ce
priveste  alertele ,nejustificate”,  dispozitiile  existente
impuneau deja stergerea lor de indati ce ,o alertd se
dovedeste a fi nefondatd”).

Pentru a contextualiza aceastdi noud dispozitie, AEPD
subliniazd cd una dintre preocupdrile sale majore este de
a se asigura ca datele cu caracter personal nu riman in baza
de date CPC mai mult timp decat este necesar. Aceasta este
o problemd sensibild indeosebi in ceea ce priveste alertele
(care au numdr mai mare de destinatari decat schimburile
bilaterale de informatii), iar dintre alerte, in special cu
privire la cele referitoare la incilcirile suspectate. In
practicd, absenta unui termen-limitd clar pentru mentinerea
unei alerte deschise ar insemna cd unele alerte ar putea
riméne nerezolvate pentru o perioadd mai lungd decat
este necesar (atdta vreme cit nu se dovedesc in mod clar
nefondate). Astfel de actiuni bazate pe suspiciuni necon-
firmate ar prezenta riscuri semnificative pentru dreptul
fundamental la protectia datelor, precum si pentru alte
drepturi fundamentale, cum ar fi prezumtia de nevinovitie.

In acest context, AEPD salutd faptul ci a fost stabilitd o
perioadd de pistrare a alertelor. AEPD considerd ci, pe de
altd parte, Comisia nu a furnizat o justificare adecvatd
pentru a ardta ci perioada de pastrare de cinci ani este
corect proportionatd. AEPD recomandd Comisiei sd
efectueze o evaluare a proportionalititii si sd reevalueze
durata perioadei de pistrare a alertelor. In principiu, toate
alertele raportate ar trebui sterse din baza de date mult mai
repede, cu exceptia cazului in care o alertd, o incilcare sau
o suspiciune de incdlcare a dus la formularea unei cereri de
asistentd reciprocd i investigatia transfrontalierd sau
mdsura executorie este incd in curs. Perioada de pastrare
trebuie s fie suficient de lungd pentru a permite fiecdrei
autoritdti care primeste mesajul sd stabileascd dacd doreste
sd ia mdsuri de investigare sau executorii suplimentare si
dacd doreste sd transmitd o cerere de asistentd reciproci
prin intermediul CPC; insd, perioada de pdstrare trebuie
si fie suficient de scurtd pentru a minimiza riscul ca
alertele sd fie folosite in mod abuziv in vederea introducerii
pe lista neagrd sau a extragerii de date.
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23.

24,

25.

26.

27.

28.

Din acest punct de vedere, AEPD recomandd Comisiei revi-
zuirea cadrului juridic, astfel incat si se asigure stergerea
alertelor la cel mult sase luni de la introducerea lor, cu
exceptia cazului in care se justificd o altd perioadd de
pastrare, mai adecvati.

Acest lucru ar trebui s contribuie in special la asigurarea
faptului cd, in cazurile in care suspiciunea nu a fost
confirmatd (sau ancheta nu a fost continuatd), persoanele
nevinovate care au legdturd cu suspiciunea respectivd nu
vor fi mentinute pe ,lista neagrd” si nu vor fi considerate
,suspecte” pe o perioadd mai lungd decat este necesar si
care nu ar fi conformd cu articolul 6 litera (¢) din Directiva

95/46CE.

Aceastd limitare este necesard si pentru a asigura confor-
mitatea cu principiul calitdtii datelor [a se vedea articolul 6
litera (d) din Directiva 95/46/CE], precum si cu alte
principii juridice importante. Acest aspect ar putea avea
ca rezultat un nivel de protectie mai adecvat pentru
persoanele fizice §i ar trebui, in acelasi timp, si permitd
organelor de aplicare a legii si se concentreze mai bine
asupra cazurilor relevante.

3.1.4. Perioada de pdstrare a cererilor de asistentd reciprocd
inchise

A doua modificare a CPC a addugat un paragraf nou la
punctul 2.1.5 din anexa la Decizia de punere in aplicare
a CPC, in care se prevede cd ,[t]oate celelalte informatii cu
privire la cererile de asistentd reciproci in temeiul arti-
colului 6 din (Regulamentul CPC) trebuie eliminate din
baza de date la cinci ani dupd inchiderea cazului”.

Interpretat in legaturd cu textul existent, punctul 2.1.5
revizuit impune pdstrarea tuturor informatiilor transmise
in temeiul articolului 6 timp de cinci ani dupd inchiderea
cazului, cu exceptia situatiilor in care:

— au fost sterse datele eronate;

— schimbul de informatii nu a generat o alertd sau o
cerere privind aplicarea legislatiei; sau

— s-a stabilit cd nu s-a produs nicio incilcare in sensul
Regulamentului CPC.

Intr-adevir, astfel cum se explici in avizul de verificare
prealabild, perioada ,standard” de pastrare a datelor

29.

30.

31.

32.

33.

aplicatd in SCPC in urma inchiderii cazului (sub rezerva
anumitor exceptii) pare si fie de cinci ani atit pentru
cererile privind aplicarea legislatiei, cit si pentru cererile
de asistentd reciproca.

Textul Deciziei de punere in aplicare a CPC, in forma
modificatd de a doua modificare a CPC, nu pare sd fie pe
deplin consecvent cu Regulamentul CPC. Mai exact,
articolul 10 alineatul (2) din Regulamentul CPC face
distinctia intre, pe de o parte, informatiile transmise care
duc la realizarea executdrii (respectiv cazurile in care
incdlcarea a iIncetat ca urmare a mdsurilor executorii
adoptate) si, pe de altd parte, informatiile care nu duc la
realizarea executdrii. Pentru prima categorie se prevede o
perioadd de pdstrare de cinci ani de la inchiderea cazului.
Pentru cea de a doua categorie nu se prevede nimic specific
(cu exceptia faptului cd alertele nefondate trebuie retrase si
sterse).

Cu alte cuvinte, Regulamentul CPC impune o perioadd de
pastrare a datelor de cinci ani de la inchiderea cazului
numai cu conditia s3 se fi adoptat misuri executorii care
sd fi determinat incetarea incalcarii.

Cu toate cd AEPD are indoieli in legdturd cu scopul si
proportionalitatea pastririi oricdror date timp de cinci ani
dupid inchiderea cazului (a se vedea observatiile urmatoare
din sectiunea 3.1.4), distinctia intre cazurile care s-au
incheiat cu realizarea executdrii si celelalte are o anumitd
logicd din punct de vedere al protectiei datelor. Mai exact,
pastrarea pentru o perioadd lungd de timp a datelor refe-
ritoare la simple suspiciuni prezintd o predispozitie mai
mare la inexactitdti si, de asemenea, riscd si incalce alte
principii juridice importante. Prin urmare, se poate afirma,
in general, cd este mai probabil si se ridice probleme de
protectie a datelor prin pistrarea acestor date pentru o
perioadd lungd de timp decat prin pdstrarea datelor refe-
ritoare la delicte efective, care au fost dovedite cores-
punzitor si care au dus la mdsuri executorii.

Contrar Regulamentului CPC, forma modificatd a Deciziei
de punere in aplicare a CPC pare si permitd, cel putin in
unele cazuri, aplicarea perioadei de pdstrare de cinci ani si
pentru informatii care nu au dus la realizarea unor masuri
executorii.

De exemplu, conform Deciziei de punere in aplicare a CPC,
o cerere de informatii care s-a soldat cu o alertd, dar nu a
dus la mdsuri executorii, pare sd rdmand in sistem timp de
cinci ani de la ,inchiderea cazului”.
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34.

35.

36.

37.

(N

Astfel, Regulamentul CPC si Decizia de punere in aplicare a
CPC par si urmeze o abordare oarecum diferitd. Cu toate
cd reflectd, intr-o anumitd mdsurd, dispozitiile regula-
mentului, Decizia de punere in aplicare a CPC introduce,
in acelasi timp, norme suplimentare importante referitoare
la pastrare. Desi clarificarea normelor, in sine, este bine-
venitd, AEPD pune sub semnul intrebarii legalitatea stabilirii
unor perioade mai lungi de pastrare a datelor in cazurile in
care acestea nu erau impuse deja prin Regulamentul CPC.
Acest lucru ar restrictiona in mod suplimentar dreptul
fundamental la protectia datelor, iar aceastd restrictionare
s-ar produce printr-un act normativ de punere in aplicare,
contrar Regulamentului CPC si legislatiei aplicabile privind
protectia datelor.

Avand 1in vedere cele mentionate anterior, AEPD
recomandd Comisiei revizuirea cadrului juridic si reana-
lizarea aplicabilitdtii perioadei de pastrare de cinci ani in
alte cazuri decat cele in care s-a realizat executarea, dupi
cum se specificd in Regulamentul CPC.

In plus, AEPD salutd faptul cd Orientdrile pentru protectia
datelor in CPC intentioneazd si precizeze scopul pastrarii
datelor dupa inchiderea cazului, o chestiune importantd pe
care nici Regulamentul CPC, nici a doua modificare a CPC
nu au abordat-o. Mai exact, Orientdrile pentru protectia
datelor in CPC prevad ci ,in cursul perioadei de pastrare,
functionarii autorizati insdrcinati cu aplicarea legislatiei din
cadrul unei autoritti competente care a tratat initial un
anumit caz pot consulta dosarul pentru a stabili legdturi
cu posibile incidlcdri repetate, ceea ce contribuie la o
aplicare mai buni si mai eficientd a legislatiei” ('!).

Totusi, desi aceastd clarificare este bine-venitd, in absenta
unei justificdri suplimentare a necesititii acestui acces,
AEPD nu este convinsd cd proportionalitatea si suficienta
acestui scop justificd perioada de pdstrare de cinci ani. Prin
urmare, AEPD recomandd Comisiei:

— sd clarifice mai bine scopul péstririi datelor timp de
cinci ani;

— sd analizeze dacd o perioadd de pistrare mai scurtd ar
permite atingerea acelorasi obiective; si

A se vedea sectiunea 8 din Orientdri, ,Cateva recomandari supli-

mentare; De ce perioada de pistrare a datelor este fixatd la 5 ani?”
Orientdrile pentru protectia datelor in CPC mai adaugd si ci
,perioada de pastrare are obiectivul de a facilita cooperarea dintre
autoritatile publice insdrcinate cu aplicarea legislatiei care protejeazd
interesele consumatorilor atunci cind acestea se confruntd cu
incilcdri intracomunitare si de a contribui la buna functionare a
pietei interne, la calitatea si la coerenta aplicirii legislatiei care
protejeazd interesele consumatorilor, la monitorizarea protejarii
intereselor economice ale consumatorilor si la cresterea nivelului
si a coerentei aplicarii legislatiei”.

38.

39.

40.

41.

42.

— sd analizeze dacd trebuie pdstrate toate informatiile
prevdzute in prezent sau ar fi suficient numai un suban-
samblu al acestora (de exemplu, ar trebui si se verifice
dacd ar fi suficientd pdstrarea exclusiv a notificarilor
introduse in temeiul articolului 8.6; de asemenea, ar
trebui si se analizeze in mod expres daci este
necesard pastrarea numelor directorilor sau a anexelor
care pot contine si alte date cu caracter personal; in
acelasi timp, ar trebui sd se facd distinctia intre datele
referitoare la incdlcdri suspectate si cele referitoare la
incalcdri ,dovedite”).

3.2. Accesul Comisiei la datele din SCPC

AEPD salutd faptul cd (prin introducerea unui nou punct
4.3 in anexa la Decizia de punere in aplicare a CPC), a doua
modificare a CPC clarificd accesul Comisiei la datele din
SCPC si cd acesta se limiteazd in mod clar si expres la
ceea ce este necesar in temeiul Regulamentului CPC. Mai
exact, AEPD apreciazd cd nu i s-a acordat Comisiei acces la
comunicdrile confidentiale dintre autorititile competente ale
statelor membre, cum ar fi cererile de asistentd reciproca.

Aceastd clarificare si limitare este deosebit de importantd,
avand in vedere faptul ci absenta claritdtii ar fi putut duce
la o situatie in care Comisia si poatd accesa informatii,
inclusiv date cu caracter personal, destinate exclusiv autori-
tatilor competente din statele membre.

Dupd cum se descrie in sectiunea 5 din Orientdrile pentru
protectia datelor in CPC, ,Comisia are acces in scopul de a
monitoriza aplicarea Regulamentului CPC si a actelor le-
gislative privind protectia consumatorilor enumerate in
anexa la Regulamentul CPC, precum si de a elabora
informatii statistice relative la indeplinirea acestor obligatii”.

Acest lucru nu inseamnd ci ar trebui sd aibd acces la toate
datele transmise de statele membre intre ele in cadrul SCPC.

Intr-adevir, AEPD subliniazd cd accesul la bazele de date
precum SCPC intrd sub incidenta definitiei prelucrarii
datelor cu caracter personal. In temeiul articolului 5 litera
(a) din Regulamentul (CE) nr. 45/2001, care este relevant
pentru drepturile de acces ale Comisiei in cadrul SCPC,
institutiile pot prelucra date cu caracter personal numai
dacd acest lucru este necesar pentru indeplinirea unei
sarcini de interes public si doar cu conditia ca prelucrarea
sd se bazeze pe tratate sau pe legislatia secundara.
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43.

44,

45.

46.

47.

AEPD intelege cd, prin aceste cerinte — care decurg direct
din dreptul privind protectia datelor consfintit prin
articolul 8 din Conventia Europeand a Drepturilor
Omului si prin articolele 7 si 8 din Carta drepturilor funda-
mentale a Uniunii Europene —, Comisiei i se acordd
competenta de a accesa sistemele de informatii ale
statelor membre numai dacd acest lucru este previzut in
dispozitii legale specifice, bazate pe un temei juridic pe
deplin adecvat (iIn mod normal procedura legislativd
ordinard). Securitatea juridicd si transparenta sunt cele
doud valori de bazd care explici de ce existenta unui
temei juridic specific si sigur pentru accesul Comisiei
reprezintd o garantie deosebit de importantd a respectirii
drepturilor fundamentale ale persoanelor cu privire la
protectia datelor.

Nici competenta generald de monitorizare pe care Comisia
o are in calitate de ,gardian al tratatelor”, nici obligatia
statelor membre de a asigura o cooperare lojald nu sunt
suficient de precise pentru a acorda Comisiei acces la bazele
de date ce contin date cu caracter personal. Cooperarea
loiald presupune obligatia statelor membre de a furniza
Comisiei informatii — in anumite conditii — atunci cind li
se solicitd acest lucru sau cind au obligatia de a furniza
informa'gii in temeiul unei anumite norme. Cu toate acestea,
ea nu presupune dreptul Comisiei de a avea acces la bazele
de date ale statelor membre.

In acest context, AEPD mai subliniazi si faptul ci Regula-
mentul CPC exclude posibilitatea accesdrii de citre Comisie
a informatiilor cuprinse in cererile de asistentd reciproca si
in cererile privind aplicarea legislatiei. Articolele 6 si 8 din
Regulamentul CPC desemneazd numai autoritatea solicitatd,
si nu Comisia, ca destinatar al acestor date.

3.3. Categorii speciale de date din SCPC

AEPD se bucurd ci a doua modificare a CPC a introdus, la
punctul 4.4 din anexa la Decizia de punere in aplicare a
CPC, o dispozitie care se referd la prelucrarea unor categorii
speciale de date din SCPC. Mai exact, AEPD salutd faptul cd
dispozitia respectivd limiteazd aceastd prelucrare la cazurile
in care indeplinirea obligatiilor care decurg din Regula-
mentul CPC ar fi ,altfel imposibild” si cd prelucrarea unor
astfel de date este supusd conditiei suplimentare de a fi
.permisd in temeiul Directivei 95/46/CE”.

IV. RESPONSABILITATEA SI LUAREA IN CONSIDERARE
A VIETII PRIVATE INCEPAND CU MOMENTUL
CONCEPERII

Dupad ce in partea IIl a discutat problemele specifice ridicate
de a doua modificare a CPC, in pdrtile IV-VI AEPD doreste
sd atragd atentia Comisiei asupra catorva aspecte care ar
trebui avute in vedere pentru a imbundtdti in continuare
cadrul juridic al SCPC.

48.

49.

50.

(')

*)

4.1. Luarea in considerare a vietii private incepind cu
momentul conceperii

In ultima perioadi, AEPD a incurajat Comisia si alte
institutii UE sd adopte mdsuri tehnologice si organizationale
de integrare a protectiei si securitdtii datelor ca parte funda-
mentald a procesului de concepere si implementare a
sistemelor lor de informatii (,luarea in considerare a vietii
private incepand cu momentul conceperii”) (12).

Desi salutd si recunoaste faptul cd s-au adoptat unele
misuri in aceastd directie, AEPD recomandd Comisiei
realizarea unei evaludri cuprinzitoare a garantiilor supli-
mentare care ar mai putea fi incorporate in arhitectura
sistemului SCPC pentru a lua in considerare viata privati
incepand cu momentul conceperii. Printre altele, ar trebui
avute in vedere si implementate, dupd necesitdti, urmai-
toarele:

— solutii de luare in considerare a vietii private incepand
cu momentul conceperii, care si ghideze utilizatorii
sistemului pentru a lua decizii ,adecvate” de protectie
a datelor (a se vedea sectiunea 3.2 din avizul de veri-
ficare prealabild);

— midsuri de facilitare a inchiderii si stergerii cazurilor in
timp util (idem, sectiunea 3.3);

— proceduri de facilitare a drepturilor de informare si de
acces ale persoanelor vizate (idem, sectiunea 3.5);

— proceduri clare pentru orice modificare efectuatd in
mod direct la nivelul bazei de date, acces prin inre-
gistrare, argumentarea actiunii si aprobare la nivelul
adecvat (idem, sectiunea 3.6); si

— stocare ,codificatd” a informatiilor in baza de date, astfel
incat operatorii IT sd nu le poatd accesa (cel putin
pentru unele date, precum anexele confidentiale) (idem,
sectiunea 3.6).

4.2. Responsabilitatea

In continuare, in conformitate cu principiul ,responsabi-
litatii” (*3), AEPD mai recomandi si stabilirea unui cadru
clar al rispunderii, care si asigure respectarea protectiei
datelor si s3 furnizeze dovezi in acest sens, cum ar fi:

A se vedea sectiunea 7 din Avizul AEPD privind Comunicarea
Comisiei cdtre Parlamentul European, Consiliu, Comitetul
Economic si Social si Comitetul Regiunilor — ,0 abordare globald
a protectiei datelor cu caracter personal in Uniunea Europeand”,
emis la 14 ianuarie 2011 (http://www.edps.curopa.eu/EDPSWEB/
webdav/site/mySite/shared/Documents/Consultation/Opinions|
2011/11-01-14_Personal_Data_Protection_EN.pdf).

Idem.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf
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51.

52.

53.

*)

— adoptarea si actualizarea, dupd necesitdti, a unei politici
de protectie a datelor care si fie aprobatd la cel mai
inalt nivel de conducere din cadrul DG SANCO. Aceastd
politicd de protectie a datelor ar trebui sd cuprindi §i un
plan de securitate (a se vedea si sectiunea 3.6 din avizul
de verificare prealabild) (14);

— efectuarea unor audituri periodice care sd evalueze
continuitatea adecvirii si respectarea politicii de
protectie a datelor (inclusiv auditarea planului de secu-
ritate, idem, sectiunea 3.6);

— publicarea (mdcar partiald) a rezultatelor acestor audituri
pentru a asigura pdrtile interesate cu privire la
respectarea protectiei datelor; si

— semnalarea cazurilor de incélcare a securitdtii datelor si
a altor atentate la adresa securitdtii citre responsabilul
cu protectia datelor din cadrul Comisiei si catre
persoanele vizate (precum si citre alte pdrti interesate
si autoritdti in cazurile relevante) ('%).

V. TRANSMITEREA DATELOR CU CARACTER PERSONAL
iN AFARA UNIUNII EUROPENE

5.1. Acorduri bilaterale

Articolul 14 alineatul (2) din Regulamentul CPC prevede cd
autoritatea competentd poate, de asemenea, si transmitd
unei autoritdti dintr-o tard tertd, in cadrul unui acord
bilateral de asistentd incheiat cu tara in cauzd, informatii
transmise in conformitate cu Regulamentul CPC, cu
conditia ca (i) autoritatea competentd care a furnizat
initial informatiile sd consimtd si (i) comunicarea si fie
in conformitate cu legislatia comunitard aplicabild privind
protectia datelor.

Articolele 25 si 26 din Directiva 95/46/CE supun comuni-
cirile de informatii citre tdri terte unor conditii supli-
mentare. Aceste conditii sunt menite sd asigure o
protectie adecvatd a datelor in strdinitate. In plus, articolele
respective previd si o serie de exceptii. Punerea in aplicare
si interpretarea acestor dispozitii ale Directivei 95/46/CE
pot varia de la un stat membru la altul.

Avand in vedere cele mentionate anterior, AEPD poate
accepta garantiile cuprinse in Regulamentul CPC, si
anume ca orice transmitere de date citre o tard tertd sd

Comisia ar trebui sd ia in considerare, dupd necesititi, realizarea a
cel putin o evaluare partiald a impactului asupra protectiei datelor si
a vietii private, care sd se concentreze asupra scopului, duratei si
modalitatilor perioadei de pastrare a datelor si, eventual, s3 discute
alte probleme rimase nerezolvate care incd nu au fost abordate in
mod cuprinzitor.

A se vedea sectiunea 6.3 din avizul AEPD din 14 ianuarie 2011
mentionat anterior.

54.

55.

56.

57.

58.

fie conditionatd atit de (i) consimtimantul autoritatii
competente care a furnizat initial informatiile, cat si de
(ii) legislatia UE aplicabild privind protectia datelor.

De asemenea, AEPD salutd faptul cd Orientdrile pentru
protectia datelor in CPC recomandd ca — in cazul in care
tara tertd nu asigurd un nivel adecvat de protectie — orice
acord bilateral de asistentd si prevadd garantii adecvate de
protectie a datelor, precum si ca — atunci cand acest lucru
este necesar — acordul sd fie notificat §i autoritdtilor
relevante de supraveghere a protectiei datelor.

Cu toate acestea, acordurile prevdzute in Regulamentul CPC
nu sunt ideale. Aplicarea acestora este complexd: o auto-
ritate competentd care decide dacd si transmitd sau nu
informatii unei tari terte ar avea nevoie si tind seama nu
doar de acordul bilateral al tdrii sale cu tara tertd respectivi,
de legislatia proprie privind protectia datelor si de propria
sa evaluare a adecvdrii transmiterii datelor citre tara tertd in
cauzd, efectuatd pe baza legislatiei proprii privind protectia
datelor, ci ar trebui si ia in calcul si dacd celelalte autoritati
competente implicate care au contribuit la dosar (si acestea
pot fi mai multe) au consimtit sau nu, pe baza propriilor
legislatii privind protectia datelor.

Din punct de vedere al protectiei datelor, aceastd comple-
xitate produce incertitudini in legdturd cu drepturile
persoanelor vizate, in special incertitudini privind trans-
miterea sau netransmiterea in strdindtate a datelor
acestora si conditiile in care se poate realiza acest lucru.
De asemenea, persoanele vizate nu beneficiazd in cea mai
mare masurd posibild de o legislatie comunitard solidd si
armonizati privind protectia datelor. in plus, din punct de
vedere al autorititilor competente este probabil ca aceastd
complexitate sd impiedice cooperarea intre autoritdti si sd
creeze o sarcind administrativa.

Avand in vedere cele mentionate anterior, AEPD incu-
rajeazd incheierea unor acorduri comunitare care sid
prevadi garantii adecvate de protectie a datelor si, in
acelasi timp, sd contribuie la evitarea aplicdrii unor criterii
eterogene si, in consecintd, a cresterii sarcinii administrative
a autoritdtilor competente.

5.2. Acordurile la nivelul UE

In plus fatd de posibilitatea cooperdrii bilaterale previzutd
la articolul 14, articolul 18 din Regulamentul CPC referitor
la acordurile internagionale mai prevede si cd ,Comunitatea
coopereazd cu tarile terte si cu organizatiile internationale
competente” si c¢d ,modalititile de cooperare, inclusiv
stabilirea unor intelegeri de asistentd reciproci, pot si
facd obiectul unor acorduri intre Comunitate si tdrile terte
in cauzd”.
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59.

60.

61.

62.

63.

64.

Din motivele prevdzute la sectiunea 5.1 de mai sus, AEPD
sustine Comisia in initiativa sa de a negocia si de a incheia
acorduri comunitare cu garantii adecvate de protectie a
datelor, armonizate la nivelul UE, care sd inlocuiascd acor-
durile bilaterale actuale.

Sprijinul AEPD fatd de astfel de acorduri la nivel UE este
insd conditionat de angajamentul Comisiei si al legiuitorilor
UE de a asigura cel mai inalt nivel de protectie in cazul
schimburilor de date cu caracter personal cu tdrile terte.
Implicatiile acordurilor de cooperare internationald cu
tarile terte trebuie analizate cu atentie din punct de
vedere al protectiei datelor, trebuie instituite norme clare
care sd reglementeze aceste schimburi si trebuie previzute
garantii adecvate de protectie a datelor, pe baza consultarii
AEPD si, cind este cazul, a autorititilor nationale de
protectie a datelor.

Cu toate cd articolul 18 din Regulamentul CPC nu
abordeazd in mod expres chestiunea accesului direct la
SCPC al autoritdtilor din tarile terte, acest lucru poate fi
posibil din punct de vedere tehnic. AEPD nu doreste sd
descurajeze includerea in SCPC a unor noi functionalitati
care sd permitd accesarea selectivd si strict limitatd a
sistemului de cdtre autoritdtile competente din tdrile terte,
prin intermediul unui mecanism anume conceput (canal de
comunicare si interfatd). Acest lucru ar putea spori cu
adevirat eficienta cooperdrii.

Totusi, un astfel de acces direct prezintd riscurile sale si,
prin urmare, implicatiile privind protectia datelor, modali-
tatile tehnice/organizationale si garantiile necesare trebuie
abordate in mod expres. Orice astfel de functionalitate
tehnicd ar trebui construitd folosind principiile ,ludrii in
considerare a vietii private incepind cu momentul
conceperii”. De asemenea, securitatea trebuie si reprezinte
o prioritate clard. In sfarsit, trebuie consultati AEPD,
precum si autorititile nationale de protectie a datelor
acolo unde este cazul.

VI. ,,DREPTURILE CONSUMATORILOR PRIVIND

PROTECTIA DATELOR” SI CONSOLIDAREA COOPERARII

AUTORITATILOR DE PROTECTIE A DATELOR PRIN
INTERMEDIUL SCPC

AEPD are convingerea cd, dacd se urmeazd recomandarile
sale (inclusiv cele din avizul de verificare prealabild), SCPC
poate constitui un instrument eficient de aplicare transfron-
talierd a legislatiei impotriva incdlcarii drepturilor consuma-
torilor din piata internd, care si ofere in acelasi timp o
protectie adecvatd a datelor.

Odatd cu dezvoltarea comertului electronic si cu utilizarea
pe scard tot mai largd a retelelor electronice de comunicare

65.

66.

67.

68.

69.

70.

de citre consumatorii diverselor produse si servicii, vor fi
prelucrate datele din ce in ce mai multor persoane atunci
cand acestea joacd rolul de consumatori. Astfel, consu-
matorii se pot confrunta cu tot mai multe cazuri de
incdlcare a drepturilor privind protectia datelor. In
consecintd, este nevoie ca si autorititile de protectie a
datelor sd coopereze eficient pentru a pune capit acestor
incdlcdri.

Printre cele mai frecvente cazuri de incilcare a ,drepturilor
consumatorilor privind protectia datelor” se numard comu-
nicatiile comerciale nesolicitate (spam), furtul de identitate,
stabilirea ilegald a profilului, publicitatea comportamentald
ilegald si atentatele la adresa securitdtii.

Dat fiind ci este probabil ca numdrul de cazuri cu caracter
transfrontalier s3 creascd in societatea informationald, AEPD
incurajeazd Comisia sd ia in considerare eventuale masuri
legislative care sd protejeze drepturile consumatorilor
privind protectia datelor si si consolideze cooperarea trans-
frontalierd intre autoritdtile competente: autorititile de
protectie a datelor si autoritdtile de protectie a consuma-
torilor.

Mai exact, ludnd in considerare si alte optiuni posibile,
trebuie analizat cu atentie dacd se va permite autorititilor
de protectie a datelor accesul adaptat la SCPC pentru a
coopera atit intre ele, cit si cu alte autoritdti competente
care au deja acces la SCPC.

Accesul autoritdtilor de protectie a datelor trebuie si fie
limitat in mod clar la ceea ce este necesar pentru a-si
indeplini sarcinile in domeniile proprii de competentd si
in conformitate cu sinergiile identificate. Desigur, trebuie
sd se asigure un cadru de participare a autorititilor de
protectie a datelor elaborat, astfel incat si tind seama de
independenta acestora.

VII. CONCLUZII

AEPD salutd faptul cd SCPC se intemeiazd pe un temei
juridic care prevede si garantii specifice pentru protectia
datelor. Pentru a rdspunde oricdror preocupdri nerezolvate
in legdturd cu protectia datelor, AEPD constatd ci la urma-
toarea revizuire a cadrului juridic al SCPC ar trebui avute in
vedere recomandarile sintetizate in cele ce urmeaza.

Intre timp, misurile suplimentare adoptate la nivel practic,
tehnic si organizational (conform recomandirilor din avizul
de verificare prealabild) pot constitui o solutie partiald si
temporard de rezolvare a acestor preocupdri. In asteptarea
modificarilor legislative, unele modificdri pot fi introduse si
prin intermediul Orientdrilor privind functionarea SCPC.
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71. Cu privire la perioada de pdstrare a datelor, AEPD controale adecvate care sd asigure respectarea protectiei
recomandd ca (i) cererile de asistentd reciproci si fie datelor si si furnizeze dovezi in acest sens (,responsabi-

72.

73.

74.

inchise in anumite termene-limitd desemnate in mod
expres; (i) dacd nu se afld in curs o investigatie sau
misurd de executare, alertele sd fie retrase si sterse in
termen de sase luni de la emitere (cu exceptia cazului in
care se justificd o altd perioadd de pastrare, mai adecvatd); si
(iii) Comisia sa clarifice si sd reconsidere scopul si propor-
tionalitatea pastrarii timp de incd cinci ani a tuturor datelor
referitoare la cazurile inchise.

In plus, AEPD se bucurd ci a doua modificare a CPC
clarifici accesul Comisiei la datele din SCPC. Mai exact,
AEPD apreciazd c¢d nu i s-a acordat Comisiei acces la comu-
nicdrile confidentiale dintre autorititile competente din
statele membre, precum cererile de asistentd reciproca.

De asemenea, AEPD salutd faptul c¢i a doua modificare a
CPC a introdus o dispozitie care vizeazd prelucrarea cate-
goriilor speciale de date din SCPC.

Ca puncte suplimentare, AEPD recomandd Comisiei sd
reevalueze misurile tehnice si organizationale suplimentare
care trebuie adoptate pentru a se asigura cd protectia
datelor si confidentialitatea sunt ,concepute” in arhitectura
sistemului SCPC (,luarea in considerare a vietii private
incepand cu momentul conceperii’) si cd se instituie

75.

76.

litatea”).

In continuare, daci urmeazi si se incheie un acord
comunitar intre Uniunea Europeand si o tard tertd pentru
reglementarea cooperdrii in domeniul protectiei datelor
consumatorilor trebuie cantirite cu atentie implicatiile
acestor acorduri, trebuie instituite norme clare pentru regle-
mentarea acestor schimburi de date si trebuie previzute
garantii adecvate de protectie a datelor.

In sfarsit, AEPD recomandi Comisiei si analizeze even-
tualele sinergii care s-ar putea produce dacd li s-ar
permite autorititilor de protectie a datelor si se aldture
comunitdtii de utilizatori ai SCPC pentru a coopera in
vederea asigurdrii respectdrii ,drepturilor consumatorilor
privind protectia datelor”.

Adoptat la Bruxelles, 5 mai 2011.

Giovanni BUTTARELLI

Adjunct al Autoritatii Europene pentru Protectia
Datelor




