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Sehr geehrter Herr Renaudieére,

ich schreibe Ihnen in Zusammenhang mit der Meldung zur Vorabkontrolle von ,,Datapool*
bei der Européischen Kommission — Gemeinsame Forschungsstelle (GFS) (Fall 2010-0965),
die gemaR Artikel 27 Absatz 1 der Verordnung (EG) Nr.45/2001 (,,Verordnung“) am
3. Dezember 2010 Gbermittelt wurde.

Nach  Prifung der in der Meldung zur Vorabkontrolle  beschriebenen
Datenverarbeitungsvorgange und nach Erhalt der angeforderten Zusatzinformationen von der
GFS ist der Europdische Datenschutzbeauftragte (EDSB) zu dem Schluss gekommen, dass
aus den nachstehend aufgefiinrten Grinden die Verarbeitung von Datapool nicht seiner
Vorabkontrolle unterliegt.

Laut Meldung besteht der Zweck der Verarbeitung darin, die Integration und Interoperabilitat
zwischen Anwendungen zu fordern; dies geschieht durch die Sammlung von Daten aus
Referenzdatensystemen der Kommission und der GFS und durch die Bereitstellung der
korrektesten und aktuellsten Daten aus diesen Systemen flr die GFS. Die GFS legt den Fall
zur Vorabkontrolle vor, weil sie der Auffassung ist, dass die Verarbeitung zu den
Verarbeitungen gehort, die eine in den nationalen oder gemeinschaftlichen Rechtsvorschriften
nicht vorgesehene Verknupfung von Daten ermdglichen, die zu unterschiedlichen Zwecken
verarbeitet werden (Artikel 27 Absatz 2 Buchstabe c).

Datapool-Daten stammen aus verschiedenen Informationssystemen (1S), die die Daten
verwalten (IS-Datenquellen); die Daten werden in Datapool hochgeladen und dann fir
zugelassene  GFS-Anwendungen (IS-Datenkunden) gemaR den jeweils geltenden
Datenschutzmeldungen an den Datenschutzbeauftragten zur Verfugung gestellt. Das bedeutet,
dass jede GFS-Anwendung das Recht hat, auf eine spezifische Teilmenge der Datapool-Daten
zuzugreifen und flr den Endnutzer nicht unmittelbar erreichbar ist. AuRerdem haben GFS-
Anwendungen, die Datapool-Daten verwenden, ihre eigenen Empfanger.

Es ist daher nicht das Ziel der Verarbeitung, Verkniipfungen zwischen Daten zu ermoglichen,
die zu unterschiedlichen Zwecken verarbeitet werden. Die Daten kdnnen nadmlich von der
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einschlagigen Anwendung nur zu dem begrenzten Zweck verarbeitet werden, fir den die
Anwendung geschaffen wurde. Bestétigt wird diese Sichtweise ferner durch die Tatsache,
dass nach Angaben der GFS Datapool benétigt wird, um Querverknipfungen zwischen
Anwendungen zu vermeiden, die zu einem Verbindungsnetz ohne zentral verwaltete
Kontrollstelle fiihren wirden. In diesem Fall ist Datapool das gemeinsame Archiv flr von
GFS-Anwendungen verwendete Referenzdaten und damit der einzige Speicher flr
Referenzdaten.

Obwohl kein Anlass fiir eine VVorabkontrolle gegeben ist, méchte der EDSB nach Priifung der
Elemente des ihm unterbreiteten Verfahrens dennoch einige Empfehlungen aussprechen,
damit sichergestellt ist, dass die Bestimmungen der Verordnung 45/2001 in vollem Umfang
eingehalten werden.

Im Hinblick auf die Datenqualitdt bietet eine zentralisierte Datenbank, die wie in Datapool
Referenzdaten verwendet, den Vorteil, dass nicht dieselben Daten mehrfach in verschiedenen
Datenbanken gespeichert sind. Ist ein Datum zu berichtigen, muss nur eine Korrektur
vorgenommen werden, die dann flr die unterschiedlichen Anwendungen gilt, die die Daten
nutzen. Ein Fehler wird sich hingegen deutlich starker auswirken, da er ebenfalls in allen
Anwendungen auftritt. Folglich kommt es darauf an, ein strenges Verfahren fiir die Kontrolle
der Datenqualitat im Einklang mit Artikel 4 Absatz 1 der Verordnung 45/2001 durchzufuhren.
Der EDSB empfiehlt der GFS, ihm ein solches dokumentiertes VVerfahren vorzulegen.

Im Hinblick auf die Sicherheit sei darauf hingewiesen, dass eine Referenzdatenbank wie
Datapool an sich schon Bedenken hervorruft, die nicht nur die in der Datenbank gespeicherten
Daten, sondern auch den Prozess des Abrufs von anderen Datenbanken und das Hochladen
der Daten in Datapool betreffen. In der Hauptsache geht es darum, dass personenbezogene
Daten redundant und in einem anderen Umfeld als dem urspriinglichen gespeichert werden.
Wir empfehlen daher organisatorische und technische Sicherheitsmanahmen, um die
Sicherheit der Datenspeicherung zu gewéhrleisten. Dazu gehoren beispielsweise eine
ordnungsgemélie Zugangskontrolle (z. B. rollenbasiert), die Aufzeichnung erfolgloser und
erfolgreicher Login-Versuche, die Gewdhr dafiir, dass Daten nach Ablauf ihrer
Aufbewahrungsfrist — geléscht  werden.  Wir  empfehlen  ferner,  angemessene
Sicherheitsanforderungen auch fir den Datenabruf von der Quelle und das Hochladen in
Datapool festzulegen.

Der EDBS wirde es begriRen, innerhalb von drei Monaten nach Absenden dieses Schreibens
eine Rickmeldung zur Umsetzung der oben formulierten Empfehlungen zu erhalten.

Mit freundlichen GriRen
(unterzeichnet)

Giovanni Buttarelli

CC: Yves Crutzen, Datenschutzkoordinator, Gemeinsame Forschungsstelle



