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PARECERES

AUTORIDADE EUROPEIA PARA A PROTECCAO DE
DADOS

Parecer da Autoridade Europeia para a Proteccio de Dados sobre o relatério de avaliacio da
Comissio ao Conselho e ao Parlamento Europeu sobre a Directiva relativa a conservacio de
dados (Directiva 2006/24/CE)

(2011/C 279/01)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado sobre o Funcionamento da Unido
Europeia e, nomeadamente, o artigo 16.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia e, nomeadamente, os artigos 7.° ¢ 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a protec¢do
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagio desses dados (),

Tendo em conta a Directiva 2002/58/CE do Parlamento Euro-
peu e do Conselho, de 12 de Julho de 2002, relativa ao trata-
mento de dados pessoais e a proteccdo da privacidade no sector
das comunicacoes electrénicas (?),

Tendo em conta o Regulamento (CE) n.° 45/2001 relativo a
proteccdo das pessoas singulares no que diz respeito ao trata-
mento de dados pessoais pelas institui¢des e pelos orgdos co-
munitdrios e a livre circulacio desses dados (°) e, nomeada-
mente, 0 seu artigo 41.°,

ADOPTOU O PRESENTE PARECER:

I. INTRODUCAO
I.1. Publicagio do relatério

1. Em 18 de Abril de 2011, a Comissio apresentou o seu
relatdrio de avaliacio sobre a Directiva relativa a conserva-
¢do de dados (a seguir designado «o relatério de avalia-
¢dov) (*). O relatério de avaliagdo foi enviado, a titulo in-
formativo, & AEPD no préprio dia. Pelas razdes expostas na

() JOL 281 de 23.11.1995, p. 31.

(%) JO L 201 de 31.7.2002, p. 37, com a redacgdo que lhe foi dada pela
Directiva 2009/136/CE do Parlamento Europeu e do Conselho, de
25 de Novembro de 2009 (JO L 337 de 18.12.2009, p. 11).

() JO L 8 de 12.1.2001, p. 1.

(% COM(2011) 225 final.

parte 1.2, infra, a AEPD emite o presente parecer por sua
iniciativa, em conformidade com o artigo 41.° do Regula-
mento (CE) n.° 45/2001.

2. Antes da adopcdo da comunicagio, a AEPD teve a oportu-
nidade de apresentar observagdes informais. A AEPD con-
gratula-se pelo facto de diversas observacdes terem sido
tidas em conta pela Comissdo na elaboragdo da versdo final
do documento.

3. A Comissdo elaborou o relatério de avaliagdio para dar
cumprimento a obrigacdo prevista no artigo 14.° da Direc-
tiva relativa a conservagdo de dados de avaliar a aplicagdo
da directiva e os seus efeitos nos operadores econdémicos e
nos consumidores, a fim de apurar se é necessdrio alterar as
suas disposicdes (). A AEPD congratula-se com o facto de,
apesar de ndo ser uma exigéncia formal do artigo 14.%, a
Comissdo também ter tido em conta no relatério «implica-
¢Oes da Directiva em matéria de direitos fundamentais,
tendo em conta as criticas que, em termos gerais, tém
sido formuladas relativamente a conservagio de dados» (%).

1.2. Motivacio e objectivo do presente parecer da
AEPD

4. A Directiva relativa a conservagio de dados constituiu uma
resposta da UE a desafios prementes em matéria de segu-
ranga, na sequéncia dos graves ataques terroristas ocorridos
em Madrid, em 2004, ¢ em Londres, em 2005. Apesar do
objectivo legitimo de criagdo de um regime de conservacio
de dados, ouviram-se criticas em relagdo ao forte impacto
que a medida teve na privacidade dos cidaddos.

5. A obrigagdo de conservagdo de dados em conformidade
com a Directiva relativa a conservagio de dados permite
que as autoridades competentes nacionais reconstituam a
utilizacdo que qualquer pessoa faga da Internet ou do tele-
fone na UE num periodo que pode ir até dois anos.

(®) A Directiva relativa a conservacdo de dados Directiva 2006/24/CE

foi adoptada em 15 de Margo de 2006 ¢ publicada no JO L 105 de
13.4.2006, p. 54. O prazo para a emissdo do relatdrio foi fixado em
15 de Setembro de 2010; ver o artigo 14.°, n.° 1, da Directiva
relativa 4 conservagdo de dados.

(®) Ver p. 1 do relatério de avaliagdo.
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6. A conservacdo de dados de telecomunicacdes constitui, sem
sombra de duvida, uma ingeréncia no direito a vida privada
das pessoas visadas, consagrado no artigo 8.° da Convengédo
Europeia dos Direitos do Homem (a seguir designada
«CEDHv) e no artigo 7.° da Carta dos Direitos Fundamentais
da Unido Europeia.

7. O Tribunal Europeu dos Direitos do Homem (a seguir
designado «TEDH») tem reafirmado sistematicamente que
o «mero armazenamento de dados relacionados com a
vida privada de uma pessoa equivale a uma ingeréncia na
acep¢io do artigo 8.° [CEDH]» (7). No que se refere aos
dados telefénicos em particular, o TEDH declarou que a
«divulgacdo dessa informagdo as autoridades policiais sem
a autorizacdo do assinante também equivale [...] a uma
ingeréncia num direito consagrado no artigo 8.°
[CEDH]» (¥).

8. Decorre do artigo 8.°, n.° 2, da CEDH e do artigo 52.°,
n.° 1, da Carta dos Direitos Fundamentais da Unido Euro-
peia que uma ingeréncia pode ser justificada, se estiver
prevista na lei, servir uma finalidade legitima e for neces-
sdria numa sociedade democritica para atingir essa finali-
dade legitima.

9. A AEPD jé reconheceu que a disponibilidade de determina-
dos dados de trifego e localizagio podem ser essenciais
para as autoridades responsdveis pela aplicagdo da lei no
combate ao terrorismo e a outras formas de criminalidade
grave. No entanto, a AEPD tem reiteradamente manifestado
davidas quanto a justificacdo para a conservagdo de dados a
escala prevista tendo em conta os direitos a vida privada e a
proteccdo de dados (?). Estas davidas tém sido partilhadas
por muitas organizacdes da sociedade civil (10).

10. A AEPD tem acompanhado de perto a criacdo, aplicagdo e
avaliacdo da directiva desde 2005, de diferentes formas. A
AEPD emitiu um parecer critico em 2005, na sequéncia da
publicacdo da proposta de directiva da Comissdo ('!). Apds
a adopgdo da directiva, a AEPD tornou-se membro do
grupo de peritos «Plataforma relativa a conservagio de da-
dos» mencionado no considerando 14 da Directiva relativa
a conservagdo de dados ('?). Além disso, a AEPD participa
nos trabalhos do Grupo de Trabalho de Protec¢do de Dados
do Artigo 29.°, que publicou vdrios documentos sobre a
matéria, sendo o mais recente um relatério datado de Julho
de 2010 sobre a aplicagdo pratica da directiva (1*). Por

() Ver, por exemplo, o acérdio do TEDH de 4 de Dezembro de 2008,
S. e Marper contra Reino Unido, 30562/04 e 30566/04, ponto 67.

(%) Ver o acdérdiao do TEDH de 2 de Agosto de 1984, Malone contra
Reino Unido, A-82, ponto 84.

(°) Ver o parecer da AEPD de 26 de Setembro de 2005 (JO C 298 de
29.11.2005, p. 1). Durante uma conferéncia organizada pela Co-
missdo, em Dezembro de 2010, a AEPD referiu-se ao instrumento
como «0 mais invasivo da vida privada alguma vez adoptado pela
UE em termos de escala e do niimero de pessoas que afectar; ver o
discurso de 3 de Dezembro de 2010, que estd disponivel no sitio
Internet da AEPD (http://www.edps.europa.eu) em Publicacdes >>
Discursos e Artigos >> 2010.

(1% Ver, a este respeito, a carta de 22 de Junho de 2010 de um grupo
alargado de organizacdes da sociedade civil as comissdrias Cecilia
Malmstrom, Viviane Reding e Neelie Kroes (http://www.
vorratsdatenspeicherung.de/images/DRletter Malmstroem.pdf).

(1) Ver o parecer da AEPD mencionado na nota de rodapé 9.

(*?) Ver igualmente a Decisdo da Comissdo de 25 de Margo de 2008
(JO L 111 de 23.4.2008, p. 11).

(%) Ver o WP 172 de 13 de Julho de 2010, Relatério 1/2010 sobre a
segunda acgdo de aplicagdo conjunta.

11.

12.

13.

14.

15.

(*9

(*9)

tltimo, a AEPD interveio num processo do Tribunal de
Justica da Unido Europeia em que era contestada a validade
da directiva ('4).

E inegdvel a importancia do relatério de avaliagio e do
processo de avaliagdo (1°). A Directiva relativa a conserva-
¢do de dados constitui um exemplo claro de uma medida
da UE que visa assegurar a disponibilidade de dados gera-
dos e tratados no quadro de comunicacdes electronicas
para actividades de aplicagdo da lei. Agora que a medida
jd estd em vigor had vdrios anos, uma avaliacio da sua
aplicagdo prética deve demonstrar a necessidade e a pro-
porcionalidade reais da medida face aos direitos a vida
privada e a protec¢do de dados. A este respeito, a AEPD
referiu-se & avaliagdo como o «<momento da verdade» para a
Directiva relativa a conservacio de dados (19).

O processo de avaliacio actual também tem implicacdes
para outros instrumentos que regulam a gestdo da infor-
magdo, nomeadamente o tratamento de grandes volumes
de dados pessoais, no dominio da liberdade, da seguranca e
da justica. Numa comunicagdo de 2010, a Comissdo con-
cluiu que os mecanismos de avaliagio dos diferentes ins-
trumentos apresentam uma grande variagdo (7). A AEPD
considera que o procedimento de avaliacio actual deveria
ser utilizado como modelo para estabelecer um padrio para
a avaliagdo de outros instrumentos da UE e para garantir
que apenas permanecem em vigor as medidas que real-
mente se justificam.

Perante este quadro, a AEPD pretende partilhar as suas
reflexdes sobre as conclusdes do relatério de avaliagio
num parecer publico. Esta iniciativa surge no inicio do
processo, com o objectivo de dar um contributo eficaz e
construtivo para os debates que se avizinham, eventual-
mente no contexto de uma nova proposta legislativa,
como refere a Comissdo no relatério de avaliagdo (19).

1.3. Estrutura do parecer

O presente parecer analisa e debate o contetido do relatério
de avaliacdo do ponto de vista da privacidade e da protec-
¢do de dados. Pretende-se analisar se a actual Directiva
relativa a conservacdo de dados cumpre os requisitos destes
dois direitos fundamentais, designadamente se a necessi-
dade de conservagio de dados regulada na directiva tem
sido demonstrada de uma forma suficiente.

O presente parecer estd estruturado da seguinte forma: a
parte II apresenta o contetdo principal da Directiva relativa

Ver o acérddo do TJUE de 10 de Fevereiro de 2009, Irlanda contra

Parlamento Europeu e Conselho, C-301/06. Ver também ponto 29,
adiante, em relagdo ao processo.

No seu parecer de 2005, a AEPD jd tinha salientado a importancia
da obrigagdo de avaliar o instrumento (ver nota de rodapé 9,
pontos 72-73).

Ver o discurso de 3 de Dezembro de 2010 mencionado na nota de
rodapé 9.

COM(2010) 385 de 20 de Julho de 2010, Apresentagdo geral da
gestdo da informacdo no dominio da liberdade, seguranca e justica,
p. 24. Ver, a respeito desta comunicacdo, o Parecer da AEPD de
30 de Setembro de 2010, que se encontra disponivel no sitio
Internet da AEPD (http://www.edps.europa.eu) em Consulta >> Pa-
receres >> 2010.

Ver p. 32 do relatério de avaliagdo.
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a conservacio de dados e a sua relagio com a Directiva
2002/58/CE relativa ao tratamento de dados pessoais e a
protec¢do da privacidade no sector das comunicagdes elec-
tronicas (a seguir designada «Directiva relativa a privacidade
e as comunicacdes electronicasy) (). A parte III descreve
brevemente as alteracdes introduzidas pelo Tratado de Lis-
boa, pois sdo especialmente pertinentes para a matéria em
apreco e tém um impacto directo na percepgdo, avaliacdo e
eventual revisdo das regras da UE relativas a conservagdo de
dados. A secgdo mais extensa do parecer, a parte IV, con-
tém a andlise da validade da Directiva relativa a conserva¢io
de dados face aos direitos a vida privada e a proteccdo de
dados e tendo em conta as conclusdes do relatério de
avaliacdo. Na parte V s3o analisados eventuais caminhos a
seguir. O parecer termina, na parte VI, com uma conclusio.

II. AS REGRAS DA UE EM MATERIA DE CONSERVACAO
DE DADOS

. No contexto do presente parecer, conservacio de dados
designa a obrigacdo imposta aos fornecedores de servicos
de comunicagdes electronicas publicamente disponiveis ou
de redes publicas de comunicac¢des de conservarem dados
de tréfego e localizacdo, bem como os dados conexos ne-
cessdrios para identificar o assinante ou utilizador durante
um determinado periodo. Esta obrigacdo estd estabelecida
na Directiva relativa a conservacdo de dados, que especifica
no artigo 5.°, n.° 1, as categorias de dados a conservar.
Segundo o artigo 6.° da directiva, os Estados-Membros
asseguram que os dados referidos sejam conservados por
periodos ndo inferiores a seis meses e ndo superiores a dois
anos, no maximo, a contar da data da comunicagio.

. S6 devem ser conservados os dados gerados ou tratados
pelos fornecedores no ambito da prestagdo dos servigos de
comunica¢des em questdo (artigo 3.9), incluindo as chama-
das telefénicas falhadas. Nos termos da directiva, ndo po-
dem ser conservados quaisquer dados que revelem o con-
tetdo das comunicagdes (artigo 5.°, n.° 1).

. Os dados sdo conservados tendo em vista garantir a dispo-
nibilidade desses dados para efeitos «de investigacio, de
deteccdo e de repressdo de crimes graves, tal como defini-
dos no direito nacional de cada Estado-Membro» (artigo 1.°,
n.° 1).

. A Directiva relativa a conservacdo de dados ndo estipula
mais regras respeitantes as condi¢cdes nas quais as autori-
dades competentes nacionais podem ter acesso aos dados
conservados. Essas condi¢cdes devem ser definidas pelos Es-
tados-Membros e ndo sdo abrangidas pela directiva. O
artigo 4.° da directiva sublinha que as regras nacionais
devem cumprir os requisitos da necessidade e da propor-
cionalidade, sob reserva, nomeadamente, da CEDH.

. A Directiva relativa a conserva¢io de dados estd directa-
mente relacionada com a Directiva relativa a privacidade e
as comunicagdes electronicas. Esta directiva, que especifica e
complementa a Directiva 95/46/CE relativa a conservagio
de dados, de cardcter mais geral, determina que os Estados-
-Membros devem garantir a confidencialidade das comuni-

(") Ver nota de pé-de-pdgina 2.

cagdes e respectivos dados de trafego (2%). A Directiva rela-
tiva a privacidade e as comunicacdes electrénicas estipula
que os dados de trifego e localizacdo gerados pela utiliza-
¢do de servicos de comunicacdes electronicas devem ser
eliminados ou tornados an6énimos quando deixem de ser
necessirios para efeitos da transmissdo da comunicacio,
excepto nos casos € na extensdo em que sejam necessarios
para efeitos de facturagdo (2!). Sujeito ao consentimento do
utilizador, determinados dados poderdo ser guardados pelo
tempo necessdrio para o fornecimento de um servico de
valor acrescentado.

. Com base no artigo 15.°, n.° 1, da Directiva relativa a

privacidade e as comunicagoes electrénicas, os Estados-
-Membros podem adoptar medidas legislativas para restrin-
gir o 4mbito das obrigagdes atrds referidas, sempre que
«constituam uma medida necessdria, adequada e proporcio-
nada numa sociedade democrdtica para salvaguardar a se-
guranga nacional (ou seja, a seguranca do Estado), a defesa,
a seguranca publica, e a prevencdo, a investigacdo, a detec-
¢do e a repressdo de infracgdes penais [...]». No artigo 15.°,
n.° 1, da Directiva relativa a privacidade e as comunicagdes
electronicas, ¢ feita referéncia explicita a questdo da conser-
vagdo de dados. Os Estados-Membros podem «adoptar me-
didas legislativas prevendo que os dados sejam conservados
durante um periodo limitado».

. A Directiva relativa 2 conservacdo de dados destinava-se a

harmonizar as iniciativas dos Estados-Membros no ambito
do artigo 15.°, n.° 1, no que se refere & conservagio de
dados para a investigagdo, deteccdo e repressio de crimes
graves. Importa salientar que a Directiva relativa a conser-
vagdo de dados constitui uma excepgdo a obrigacdo geral
consagrada na Directiva relativa a privacidade e as comu-
nicagdes electronicas de eliminar os dados quando estes
deixam de ser necessarios (22).

. Com a adopcdo da Directiva relativa a conservacdo de da-

dos, foi inserida uma alinea suplementar (1-A) no
artigo 15.° da Directiva relativa a privacidade e as comu-
nicacdes electronicas, segundo a qual o artigo 15.°, n.° 1,
ndo se aplica a dados cuja conservagio seja exigida pela
Directiva relativa a conservacio de dados para os fins men-
cionados no artigo 1.°, n.° 1, dessa directiva.

. E referido no relatério de avaliacio, como se verd adiante

na parte IV.3, que os artigos 15.°, n.° 1, e 15.°, n.° 1-B tém
sido utilizados por vérios Estados-Membros para justificar a
utilizacdo de dados conservados ao abrigo da Directiva
relativa a conservagio de dados também para outros
fins (). A AEPD tem-se referido a esta situa¢do como
um «vazio juridico» no quadro regulamentar, que prejudica
a finalidade da Directiva relativa a conserva¢io de dados,
nomeadamente a criagdio de condigdes de concorréncia
equitativas para o sector (%4).

Ver artigo 5.° da Directiva relativa a privacidade e as comunicacdes

electrénicas.

(21) Ver artigos 6.° e 9.° da Directiva relativa a privacidade e as comu-

nicagdes electrénicas.

(%) Ver também o WP29 no Relatério de 13 de Julho de 2010 men-

cionado na nota de rodapé 13, p. 1.

(*%) Ver p. 4 do relatério de avaliagdo. Ver também, a este respeito, o

considerando 12 da Directiva relativa a conservacdo de dados.

(%) Ver o discurso de 3 de Dezembro de 2010 mencionado na nota de

rodapé 9, p. 4.
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Il. ALTERACAO DO CONTEXTO JURIDICO GERAL APOS
LISBOA

O contexto juridico geral da UE pertinente para a Directiva
relativa & conservacdo de dados mudou bastante com a
entrada em vigor do Tratado de Lisboa. Uma alteragdo
importante foi a aboli¢do da estrutura de pilares, que esta-
belecia diferentes procedimentos legislativos e mecanismos
de recurso para os diferentes dominios da competéncia
da UE.

Com a anterior estrutura de pilares, eram recorrentes os
debates sobre a base juridica correcta de um instrumento
da UE, caso o objecto remetesse para competéncias da UE
nos diferentes pilares. A escolha da base juridica tinha im-
porténcia, pois determinava diferentes procedimentos legis-
lativos respeitantes, por exemplo, aos requisitos de voto no
Conselho (maioria qualificada ou unanimidade) ou a parti-
cipacdo do Parlamento Europeu.

Estes debates eram muito pertinentes para a conservagio de
dados. Uma vez que a Directiva relativa a conserva¢do de
dados visava a harmoniza¢do da obrigacdo dos operadores
e, por conseguinte, a elimina¢do de obsticulos ao mercado
interno, a base juridica seria o artigo 95.° do anterior Tra-
tado CE (o antigo primeiro pilar). No entanto, a questio
poderia ser abordada do ponto de vista da aplicagdo da lei,
argumentando que a finalidade da conservagio dos dados
era o combate aos crimes graves, no ambito da cooperagdo
policial e judicidria em matéria penal do anterior Tratado
CE (o antigo terceiro pilar) (¥).

Nessa ocasido, a Directiva relativa a conservagio de dados
foi adoptada com base no artigo 95.° do anterior Tratado
CE, regendo apenas as obriga¢des dos operadores. A direc-
tiva ndo continha regras relativas ao acesso aos dados con-
servados e a sua utilizagdo pelas autoridades responsdveis
pela aplicagdo da lei.

Apbds a sua adopgdo, a validade da directiva foi contestada
junto do Tribunal de Justica. Argumentava-se que a direc-
tiva deveria ter sido baseada no terceiro pilar em vez do
primeiro, pois os dados eram conservados para uma fina-
lidade (a investigagdo, deteccdo e repressdo de crimes gra-
ves) sob a competéncia da UE no terceiro pilar (*%). No
entanto, dado que a conduta das autoridades competentes
tinha sido explicitamente excluida do dmbito da directiva, o
Tribunal de Justi¢a concluiu que o Tratado CE fora correc-
tamente utilizado como base para a directiva (¥).

N

A primeira proposta de regras da UE relativas a conservagio de
dados (uma decisio-quadro) baseou-se no anterior Tratado da
Unido Europeia e foi apresentada pela Franca, Irlanda, Suécia e
Reino Unido. Ver o documento do Conselho n.° 8958/04 de
28 de Abril de 2004. A esta proposta seguiu-se uma outra da
Comissdo baseada no Tratado CE. Ver COM(2005) 438 de 21 de
Setembro de 2005.

Este argumento baseou-se no acérddo do Tribunal de Justica nos
«processos PNRy; ver acérddo do TJUE de 30 de Maio de 2006,
Parlamento contra Conselho e Comissdo, C-317/04 e C-318/04.

Ver acérddo do TJUE de 10 de Fevereiro de 2009, Irlanda contra
Parlamento Europeu e Conselho, C-301/06, pontos 82 e 83.

30.

31.

32.

33.

34.

(*9)
(*)
(%)
)

Desde o inicio, a AEPD defendeu que, se a UE adoptasse
um instrumento relativo a conservagio de dados, esse ins-
trumento deveria regular ndo s6 a obrigagdo dos operado-
res, como também o acesso e a utilizagdo ulterior pelas
autoridades responsaveis pela aplicagdo da lei. No seu pa-
recer de 2005 sobre a proposta da Comissdo, a AEPD
sublinhou que o acesso e a utilizagdo ulterior pelas autori-
dades competentes nacionais eram elementos essenciais e
indissocidveis do objecto (%9).

Como se verd pormenorizadamente mais adiante, os efeitos
negativos de a regulacdo da UE incidir apenas sobre metade
do objecto sio confirmados no relatério de avaliacio em
apreco. A Comissdo conclui que as divergéncias a nivel das
legislacdes nacionais em matéria de acesso e utilizacdo ul-
terior pelas autoridades competentes suscitaram «dificulda-
des considerdveis» aos operadores (%°).

Com a abolicdo da estrutura de pilares apds a entrada em
vigor do Tratado de Lisboa, as duas dreas de competéncia
da UE pertinentes foram reunidas no TFUE, que permite a
adopcdo de legislacio da UE sujeita a0 mesmo procedi-
mento legislativo. Este novo contexto permitiria a adopgdo
de um novo instrumento tnico relativo a conservacio de
dados, que regulasse ndo s6 as obrigagdes dos operadores,
como também o acesso e a utilizagdo ulterior pelas auto-
ridades responsdveis pela aplicacdo da lei. Conforme se
explica na parte IV.3, adiante, os direitos a vida privada e
a proteccdo de dados exigem que, se for considerada uma
medida da UE revista relativa a conservacdo de dados, essa
medida deve pelo menos regular o objecto na sua totali-

dade.

Além de abolir a estrutura de pilares, o Tratado de Lisboa
também conferiu a Carta dos Direitos Fundamentais da
Unido Europeia, que anteriormente nio era vinculativa e
inclui os direitos a vida privada e a proteccio de dados
nos seus artigos 7.° e 8.°, o mesmo valor juridico dos
tratados (*%). Foi, ainda, incluido no artigo 16.° do TFUE
um direito subjectivo a proteccio de dados, criando uma
base juridica distinta para os instrumentos da UE de pro-
tec¢do dos dados pessoais.

A protec¢do dos direitos fundamentais ¢, hd muito, uma
pedra basilar da politica da UE, e o Tratado de Lisboa veio
reforgar o compromisso com estes direitos no quadro da
UE. As altera¢des introduzidas pelo Tratado de Lisboa mo-
tivaram a Comissdo a anunciar, em Outubro de 2010, a
promog¢do de uma «cultura de direitos fundamentais» em
todas as etapas do processo legislativo e a declarar que a
Carta dos Direitos Fundamentais da Unido Europeia «deve
constituir um guia para as politicas da Unido» (*'). A AEPD
considera que o actual processo de avaliagio é uma boa
oportunidade para a Comissdo dar provas deste compro-
misso.

Ver o parecer de 2005, ponto 80. Ver também, a este respeito, a

parte IV.3 do presente parecer.

Ver a p. 31 do relatério de avaliagdo.

Ver o artigo 6.°, n.° 1, TUE.

COM(2010) 573 de 19 de Outubro de 2010, Estratégia para a
aplicacdo efectiva da Carta dos Direitos Fundamentais pela Unido
Europeia, p. 4.
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IV. A DIRECTIVA RELATIVA A CONSERVACAO DE
DADOS CUMPRE OS REQUISITOS EM MATERIA DE
PRIVACIDADE E PROTECCAO DE DADOS?

35. O relatério de avaliacio expde diversas limitacdes da actual
Directiva relativa a conservagdo de dados. A informacio
fornecida no relatério mostra que a directiva ndo conseguiu
cumprir a sua principal finalidade, a saber, harmonizar as
legislacdes nacionais em matéria de conservagio de dados.
A Comissdo observa que existem diferencas «considerdveis»
entre as legislagdes de transposi¢do no que respeita a limi-
tacdo das finalidades, ao acesso aos dados, aos periodos de
conservagdo, a protecgdo e seguranga dos dados e as esta-
tisticas (*?). Segundo a Comissdo, as diferengas devem-se,
em parte, a variagdo expressamente prevista na directiva.
A Comissdo refere, contudo, que para além desta variagdo,
«as divergéncias nacionais na aplicacdo da conservagio de
dados suscitaram dificuldades considerdveis aos operadores»
e que «continua a haver falta de seguranca juridica para as
empresas» (*3). Como ¢ natural, essa falta de harmonizagdo
¢ prejudicial para todas as partes envolvidas: cidaddos, em-
presas, operadores comerciais e autoridades responsdveis
pela aplicagdo da lei.

36. De um ponto de vista do respeito pela vida privada e da
proteccdo de dados, o relatério também justifica a conclu-
sdo de que a Directiva relativa & conservagio de dados ndo
cumpre os requisitos decorrentes do direito a vida privada e
do direito a protec¢do de dados. Foram identificadas vérias
deficiéncias: ndo foi suficientemente demonstrada a neces-
sidade de conservagdo de dados prevista na Directiva rela-
tiva & conservagdo de dados, teria sempre sido possivel
regulamentar a conserva¢do de dados de uma forma menos
invasiva da privacidade, e a Directiva relativa a conservagio
de dados tem falta de «previsibilidade». Estes trés aspectos
serdo explicados em pormenor adiante.

IV.1. Ndo foi suficientemente demonstrada a
necessidade de conservagio de dados prevista na
Directiva relativa a conservacio de dados

37. Uma ingeréncia no direito a vida privada e a proteccdo dos
dados pessoais s6 é permitida se constituir uma medida
necessdria para atingir um fim legitimo. A necessidade da
conserva¢do de dados a titulo de medida de aplicacdo da lei
tem suscitado constantemente um forte debate (*4). Na pro-
posta de directiva, referia-se que as restri¢des aos direitos a
vida privada e a proteccio de dados eram «necessdrias para
atingir os objectivos, em geral reconhecidos, de prevencio e
combate a criminalidade e ao terrorismo» (3°). No entanto,
no parecer de 2005, a AEPD indicou ndo estar ainda con-
victa desta afirmacdo, pois carecia de mais provas (3%).
Mesmo sem provas suplementares, o considerando 9 da
Directiva relativa a conservacio de dados refere que «a
conservacio de dados se tem revelado um instrumento de
investigacdo necessdrio e eficaz de repressio penal em va-
rios Estados-Membros».

(®?) Ver p. 31 do relatério de avaliagdo.

(®3) Ver p. 31 do relatério de avaliagdo.

(*) Ver o parecer da AEPD de 2005. Ver também a carta de 22 de
Junho de 2010 de um grupo alargado de organizacdes da sociedade
civil, referida na nota de rodapé 10.

(*) COM(2005) 438 de 21 de Setembro de 2005, p. 3.

(*%) Ver pontos 17 a 22 do parecer de 2005.

38. Devido a insuficiéncia de provas, a AEPD argumentou que

a Directiva relativa a conservagio de dados se baseava me-
ramente no pressuposto de que a conservagio de dados,
nos termos em que era desenvolvida na Directiva relativa a
conservacio de dados, constitufa uma medida necessi-
ria (*). Assim, a AEPD solicitou a Comissio e aos Esta-
dos-Membros que utilizassem o relatrio de avaliagdo
para fornecerem provas suplementares que confirmassem
a validade do pressuposto da necessidade da medida de
conservacdo de dados e da forma como era regulada na
Directiva relativa a conservagio de dados.

. Em relagdo a este aspecto, a Comissdo declara no relatério

de avaliacio que «[a] maioria dos Estados-Membros consi-
dera que as normas da UE em matéria de conservagdo de
dados continuam a ser um instrumento necessirio para a
aplicacdo da lei, a protec¢do das vitimas e os sistemas de
justica criminal. E ainda referido que a conservacio de
dados desempenha um «papel fundamental» na investigacdo
criminal, que é «no minimo, importante e, em alguns casos,
indispensdvel» e que, sem a conserva¢io de dados, certas
condenagdes por infrac¢des penais «unca poderiam ter
sido alcangadas» (*%). A Comissdo conclui, portanto, que a
UE deve «apoiar e regulamentar a conservagio de dados
enquanto medida de seguranga» (*%).

. E, no entanto, duvidoso que a Comissio esteja de facto em

condi¢des de concluir que a maioria dos Estados-Membros
considera a conservacdo de dados um instrumento neces-
sario. Ndo sdo indicados os Estados-Membros que cons-
tituem essa maioria, que numa Unido de 27 Estados-Mem-
bros deveriam ser pelo menos 14 para se poder falar na
maioria dos Estados-Membros. Os Estados-Membros referi-
dos em concreto no capitulo 5, no qual se baseiam as
conclusdes, sio, no maximo, 9 (*7).

. Além disso, a Comissio parece basear-se sobretudo em

declaragdes dos Estados-Membros, nomeadamente se consi-
deram a conservacio de dados um instrumento necessario
para efeitos de aplicacdio da lei. Porém, estas declaracdes
indicam apenas que os Estados-Membros em questio gos-
tariam que existissem regras da UE em matéria de conser-
vacdo de dados e ndo permitem concluir, por si s6, da
necessidade da conservagio de dados como medida de apli-
cagdo da lei, apoiada e regulamentada pela UE. As declara-
¢Oes relativas a necessidade devem estar sustentadas em
provas suficientes.

. Demonstrar a necessidade de uma medida invasiva da pri-

vacidade ndo é uma tarefa facil, em especial para a Comis-
sdo, que depende em grande medida da informagdo forne-
cida pelos Estados-Membros.

. No entanto, se ji existir uma medida, como a Directiva

relativa & conservagio de dados, e ja tiver sido adquirida
experiéncia pratica, deverd estar disponivel informacio

(%) Ver o discurso de 3 de Dezembro de 2010 mencionado na nota de

rodapé 9.

(*%) Todas as citacdes foram retiradas da p. 23 ou da p. 31 do relatério

de avaliacdo.

(*%) Ver p. 31 do relatério de avaliagdo.

Republica Checa, Eslovénia, Reino Unido, Alemanha, Pol6nia,
Finlandia, Paises Baixos, Irlanda e Hungria.
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45.

46.

47.

48.

N

(*3)

qualitativa e quantitativa suficiente que permita avaliar se a
medida funciona na prdtica e se poderiam ter sido alcan-
cados resultados compardveis sem o instrumento ou com
recurso a meios alternativos, menos invasivos da vida pri-
vada. Tal informacdo constituiria uma prova genuina e
demonstraria a relacdo entre utilizagdo e resultado (*!). No
que se refere a uma directiva da UE, a informagio deve
representar a prdtica, no minimo, de uma maioria dos
Estados-Membros da UE.

Apés uma andlise cuidadosa, a AEPD considera que, em-
bora a Comissdo tenha feito um grande esforco de recolha
de informagdo junto dos governos dos Estados-Membros, a
informacdo quantitativa e qualitativa fornecida pelos Esta-
dos-Membros nio é suficiente para confirmar a necessidade
da conservagido de dados nos termos em que é desenvolvida
na Directiva relativa a conservacio de dados. Embora te-
nham sido apresentados exemplos interessantes da sua uti-
lizacdo, a informagdo apresentada no relatério tem dema-
siadas lacunas para permitir conclusdes gerais relativas a
necessidade do instrumento. Além disso, deveria ser apro-
fundada a investigacdo de eventuais meios alternativos. Es-
tes dois aspectos serdo agora desenvolvidos.

A informagdo quantitativa e qualitativa fornecida no relatério de
avaliagdo

No que diz respeito a informa¢do quantitativa (estatistica)
apresentada sobretudo no capitulo 5 e no anexo do rela-
torio de avaliacdo, faltam elementos essenciais. Por exem-
plo, as estatisticas ndo indicam as finalidades de obtencio
dos dados. Além disso, os nimeros nido revelam se todos
os dados a que foi solicitado acesso eram dados armazena-
dos em consequéncia da obrigacdo juridica de conservagio
de dados ou para fins comerciais. Além disso, ndo é for-
necida informagdo sobre os resultados da utilizagdo dos
dados. Para tirar conclusdes, afigura-se ainda problematico
o facto de a informagdo fornecida pelos diferentes Estados-
-Membros nem sempre ser totalmente compardvel e, em
muitos casos, os graficos representam apenas nove Esta-
dos-Membros.

Os exemplos qualitativos fornecidos no relatério servem
para ilustrar melhor a importancia dos dados conservados
em algumas situagdes especificas, assim como as eventuais
vantagens de um sistema de conservacio de dados. No
entanto, ndo é claro em todos os casos se a utilizagdo de
dados conservados era a tnica forma de resolver o crime
em questdo.

Alguns exemplos ilustram a indispensabilidade da medida
de conservacio de dados para o combate a cibercriminali-
dade. A este respeito, importa observar que o principal
instrumento internacional neste dominio, a Convencio so-
bre a Cibercriminalidade do Conselho da Europa, ndo prevé
a conservacio de dados como medida de combate a ciber-
criminalidade, mencionando apenas a preservagdo de dados
como um instrumento de investigagdo (+2).

A Comissdo parece atribuir um grande peso aos exemplos
fornecidos pelos Estados-Membros em que dados conserva-

Ver também, a respeito do principio da necessidade e da propor-
cionalidade, o parecer da AEPD de 25 de Margo de 2011 sobre a
proposta da UE relativa aos dados dos passageiros (PNR), que se
encontra disponivel no sitio Internet da AEPD (http://www.edps.
europa.cu) em Consulta >> Pareceres >> 2011.

Ver também p. 5 do relatério de avaliacdo.

49.

50.

51.

52.

53.

dos foram utilizados para excluir suspeitos da pratica de
um crime ou confirmar alibis (+}). Embora sejam exemplos
interessantes da utilizagdo dos dados pelas autoridades res-
ponsaveis pela aplicacdo da lei, ndo podem ser considera-
dos demonstrativos da necessidade de conservagio de da-
dos. Este argumento deve ser utilizado com cautela, pois
estd sujeito a interpretagdes incorrectas de que a conserva-
¢do de dados é necessdria para provar a inocéncia dos
cidaddos, o que seria dificil de conciliar com o principio
da presungdo de inocéncia.

O relatério de avaliacdo faz uma breve andlise do valor da
conservagdo de dados em relagdo a evolugdo tecnoldgica,
mais concretamente em relagdo a utilizacio de cartdes SIM
pré-pagos (*4). A AEPD sublinha que teria sido ttil dispor
de mais informacdo quantitativa e qualitativa sobre a utili-
zagdo de novas tecnologias ndo abrangidas pela directiva
(como VoIP e as redes sociais) para avaliar a eficicia da
directiva.

O relatério de avaliacdo ¢ limitado, pois baseia-se essencial-
mente na informagdo quantitativa e qualitativa fornecida
pelos Estados-Membros que aplicaram a Directiva relativa
a conservagio de dados. Teria, no entanto, sido interessante
verificar se ocorreram diferencas assinaldveis entre esses
Estados-Membros e os Estados-Membros que ndo aplicaram
a directiva. Em especial nos Estados-Membros em que a
legislacdo de aplicagdo foi anulada (Alemanha, Roménia e
Reptiblica Checa), teria sido interessante ver se existem
provas do aumento ou diminui¢do do éxito das investiga-
¢Oes criminais, antes e depois das anula¢des.

A Comissdo reconhece que os dados estatisticos e os exem-
plos sdo «dimitados quanto a alguns aspectos», mas conclui,
ainda assim, que as provas atestam o «papel fundamental
que a conservagio de dados desempenha no ambito da
investigacdo criminal» (*?).

A AEPD considera que a Comissdo deveria ter sido mais
critica com os Estados-Membros. Tal como jé foi explicado,
as declaracdes politicas de alguns Estados-Membros em re-
lagdo a necessidade da medida ndo justificam, por si, me-
didas da UE. A Comissdo deveria ter insistido para que os
Estados-Membros fornecessem provas suficientes para de-
monstrar a necessidade da medida. Segundo a AEPD, a
Comissdo deveria, no minimo, ter sujeitado 0 seu apoio a
conservagdo de dados como medida de seguranga (ver
p. 31 do relatério de avaliagio) a condi¢do de que os
Estados-Membros fornecessem provas suplementares du-
rante a avaliacio do impacto.

Meios alternativos

A necessidade de conservagio de dados prevista na Direc-
tiva relativa a conservagio de dados também depende da
existéncia de meios alternativos menos invasivos da vida
privada que permitam alcancar resultados compardveis.
Isto mesmo foi confirmado pelo Tribunal de Justica na
decisdo proferida no processo Schecke em Novembro de
2010, que anulou a legislacdo da UE relativa a publica¢io
de informagdo sobre os beneficidrios de fundos

(*) Ver p. 24 do relatério de avaliagdo.
#) Ver p. 25 do relatério de avaliagdo.
+) Ver p. 31 do relatério de avaliacdo.
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agricolas (*%). Um dos motivos para a anulagdo foi o facto
de o Conselho e a Comissdo ndo terem tomado em consi-
dera¢do medidas alternativas conformes com o objectivo
dessa publicacdo e que fossem, a0 mesmo tempo, menos
lesivas do direito desses beneficidrios ao respeito da sua
vida privada e a proteccdo dos seus dados pessoais (*).

. A principal alternativa apresentada nos debates relacionados
com a Directiva relativa & conservagio de dados é o mé-
todo de preservagio dos dados («quick freeze» e «quick
freeze plus») (*3). Consiste na conservagio temporaria, ou
«congelamento», de certos dados de trafego de telecomuni-
cacOes e localizagdo relativos exclusivamente a determina-
dos individuos suspeitos de actividades criminosas, que po-
dem mais tarde ser disponibilizados as autoridades respon-
saveis pela aplicacdo da lei mediante uma autorizagio judi-
cial.

. A preservagdo de dados é mencionada no relatério de ava-
liacdo no quadro da Convencdo sobre a Cibercriminalidade
atrds referida, mas é considerada inadequada porque «ndo
garante a possibilidade de estabelecer pistas de investigagio
antes de ser dada a ordem de preservagio, ndo permite
investigagdes cujo alvo seja desconhecido nem permite re-
colher provas relativas, por exemplo, a movimentagdes das
vitimas ou testemunhas de um crime» (*9).

. A AEPD reconhece que estd disponivel menos informacio
quando ¢ utilizado um sistema de preservagdo de dados em
vez de um amplo sistema conservagdo de dados. No en-
tanto, é precisamente devido a sua natureza mais especifica
que constitui um instrumento menos invasivo em termos
de escala e do niimero de pessoas afectadas. A avaliagio
ndo se deve centrar apenas nos dados disponiveis, devendo
abranger igualmente os diferentes resultados alcancados
com ambos os sistemas. A AEPD considera justificada e
indispensavel uma investigagdo mais aprofundada sobre
esta medida, que pode ser realizada durante a avaliagio
de impacto nos proximos meses.

. A este respeito, ¢ deveras infeliz que a Comissdo se com-
prometa, nas conclusdes do relatério, a analisar a questio
de saber se — e de que modo — uma abordagem da UE
em matéria de preservacdo de dados pode complementar
(ou seja, ndo substituir) a conservagdo de dados (*%). A
possibilidade de conjugar qualquer tipo de regime de con-
servagdo com as salvaguardas processuais associadas a vé-
rias formas de conservagio de dados merece realmente uma
andlise mais aprofundada. No entanto, a AEPD recomenda
que a Comissdo analise também, durante a avaliagio de
impacto, se um sistema de preservacdo de dados ou outros
meios alternativos poderiam substituir, total ou parcial-
mente, o actual regime de conservagio de dados.

(*6) Acérddo do TJUE de 9 de Novembro de 2010, Volker und Markus

Schecke, C-92/09 e C-93/09.

Acérddo do TJUE, Schecke, ponto 81.

O método «quick freeze» (congelamento rdpido) refere-se ao «con-
gelamento» de dados de trifego e localizacdo relativos a um sus-
peito especifico a partir da data da autorizacio judicial. O método
«quick freeze plus» (congelamento rdpido alargado) abrange ainda o
«congelamento» de dados jd na posse dos operadores para fins de
facturagdo e transmissdo.

(*%) Ver p. 5 do relatério de avaliagdo.
(*% Ver p. 32 do relatério de avaliacio.

IV.2. A conservagio de dados, da forma como é
regulada na Directiva relativa 3 conservacio de dados,
ultrapassa sempre o necessirio

. Segundo a AEPD, a informagdo contida no relatério de

avaliacio ndo ¢ suficiente para demonstrar a necessidade
da medida de conservacio de dados nos termos em que
é descrita na Directiva relativa a conservagdo de dados. No
entanto, o relatério de avaliagdio permite concluir que a
Directiva relativa a conservacio de dados regula esta me-
dida de uma forma que ultrapassa o necessario, ou, pelo
menos, ndo garante que a conservagdo de dados ndo seja
aplicada dessa forma. Em relagdo a este aspecto, importa
realcar quatro elementos.

. Em primeiro lugar, a finalidade pouco clara da medida e a

nogio lata de «entidades nacionais competentes» permitiu
que os dados conservados fossem utilizados para demasia-
das finalidades e por um ntmero excessivo de entidades.
Além disso, ndo existe coeréncia nas salvaguardas e nas
condi¢des de acesso aos dados. Por exemplo, o acesso
ndo estd sujeito a autorizacdo prévia de uma autoridade
judicial ou independente em todos os Estados-Membros.

. Em segundo lugar, o periodo maximo de conservagio de

dois anos parece excessivo. A informagdo estatistica de uma
série de Estados-Membros no relatério de avaliagdio mostra
que a grande maioria dos pedidos de acesso (86 %) diz
respeito a dados até seis meses (*!). Além disso, dezasseis
Estados-Membros optaram por um periodo de conservagio
igual ou inferior a um ano na respectiva legislacio (°2). E
um forte indicador de que um periodo maximo de dois
anos ultrapassa largamente o que é considerado necessdrio
pela maioria dos Estados-Membros.

. Além disso, a inexisténcia de um perfodo de conservacio

fixo e comum a todos os Estados-Membros deu origem a
uma série de legisla¢des nacionais divergentes, que poderdo
vir a criar situagdes complicadas, pois nem sempre é evi-
dente qual a legislacdo nacional (relativa a conservagdo de
dados e a protecgdo de dados) que ¢ aplicdvel quando os
operadores armazenam dados num Estado-Membro dife-
rente daquele onde sdo recolhidos.

. Em terceiro lugar, o nivel de seguranca nio esta suficiente-

mente harmonizado. Uma das principais conclusdes do
Grupo de Trabalho de Protecdo de Dados do
Artigo 29.° no seu relatério de Julho de 2010 esta relacio-
nada com a existéncia de uma multiplicidade de medidas de
seguranca em vigor nos diferentes Estados-Membros. A
Comissdo parece considerar suficientes as medidas de segu-
ranga previstas na actual directiva, pois «ndo [existem]
exemplos concretos de violagdes graves da vida pri-
vada» (**). No entanto, ao que tudo indica, a Comissio
apenas solicitou informagdes sobre esta matéria aos gover-
nos dos Estados-Membros. Tendo em vista a avaliagio da
adequacdo das medidas e regras de seguranca actuais, ¢
necessdria uma consulta mais alargada e uma andlise mais
concreta de situacdes de abuso. Mesmo que ndo sejam
mencionados casos especificos de violagdes de seguranga

(°1) Ver p. 22 do relatério de avaliagio. 12 % referem-se a dados entre

seis e doze meses, e 2 % a dados com mais de um ano.

(*?) Ver p. 14 do relatério de avaliacdo.
(**) Ver p. 30 do relatério de avaliacdo.
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no ambito do relatério, as violagdes de seguranga dos da-
dos e os escandalos no dominio dos dados de trifego e
comunicagdes electrénicas em alguns Estados-Membros
também servem de aviso ilustrativo. Ndo se pode ignorar
este problema, pois a seguranca dos dados conservados é
crucial para um sistema de conservacio de dados, dado que
assegura o respeito por todas as outras salvaguardas (°4).

63. Em quarto lugar, o relatério ndo esclarece se todas as ca-
tegorias de dados conservados se revelaram necessarias.
Apenas sdo feitas algumas distingdes genéricas entre dados
telefonicos e dados da Internet. Alguns Estados-Membros
optaram por aplicar um periodo de conservagdo mais breve
para os dados da Internet (**). No entanto, ndo se podem
daf tirar conclusdes de cardcter geral.

IV.3. A Directiva relativa 3 conservacio de dados tem
falta de previsibilidade

64. Outra insuficiéncia da Directiva relativa a conservagio de
dados prende-se com a sua falta de previsibilidade. O re-
quisito de previsibilidade emana do requisito genérico, con-
sagrado no artigo 8.°, n.° 2, da CEDH e no artigo 52.°,
n.° 1, da Carta dos Direitos Fundamentais da Unido Euro-
peia, de que toda a ingeréncia deve estar prevista na lei.
Segundo o TEDH, isso significa que a medida deve ter uma
base juridica na lei e ser compativel com o Estado de
Direito, o que implica que a lei seja adequadamente aces-
sivel e previsivel (*%). O Tribunal de Justica também salien-
tou no acérdio do processo Osterreichischer Rundfunk que a
lei deve ser redigida em termos suficientemente precisos
para permitir aos cidaddos ajustarem a sua conduta (*7). A
lei deve indicar com clareza suficiente a margem de mano-
bra das autoridades competentes e a forma de exercicio (*%).

65. Também na lista de controlo da comunicacio da Comissio
sobre a Carta dos Direitos Fundamentais da Unido Euro-
peia, uma das questdes a responder é se as eventuais limi-
tagdes dos direitos fundamentais estio formuladas «de
modo preciso e previsivel» (*°). Na sua comunicacdo dedi-
cada a apresentacdo geral da gestdo da informacdo no do-
minio da liberdade, seguranga e justica, a Comissdo tam-
bém afirma que os cidaddos «tém o direito de saber quais
os dados pessoais tratados e objecto de intercimbio, por
quem e para que efeitos» (°0).

66. No caso de uma directiva da UE, a responsabilidade pelo
respeito dos direitos fundamentais, incluindo o requisito de
previsibilidade, cabe sobretudo aos Estados-Membros que
transpdem a directiva para a sua ordem juridica nacional.

(**) Ver também, a este respeito, o parecer da AEPD de 2005, pontos
29-37. Ver também o discurso da Autoridade Adjunta de 4 de Maio
de 2011, que se encontra disponivel no sitio Internet da AEPD
(http://www.edps.europa.eu) em Publica¢des >> Discursos e Artigos
>> 2011.

(*%) Ver p. 14 do relatério de avaliagdo.

(°%) Ver acérddo do TEDH, S. e Marper, mencionado na nota de rodapé
n.° 7, ponto 151.

(*) Acérdao do TJUE de 20 de Maio de 2003, Osterreichischer Rundfunk,
C-465/00, ponto 77, e acérddo do TEDH, S. e Marper, mencionado
na nota de rodapé n.° 7, ponto 95.

(°%) Ver acérdao do TEDH, Malone, mencionado na nota de rodapé
n.° 8, pontos 66-68.

(°%) COM(2010) 573, mencionada na nota de rodapé 31, p. 5.

(6%) COM(2010) 385, mencionada na nota de rodapé 17, p. 3.
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O respeito dos direitos fundamentais é um requisito bem
conhecido para essa transposigdo (°!).

No relatério de avaliacdo, a Comissdo também sublinha que
a directiva o garante, por si s6, que os dados conserva-
dos sdo armazenados, extraidos e utilizados no pleno res-
peito do direito a vida privada e a protec¢do dos dados
pessoais». A Comissdo recorda que a «responsabilidade por
assegurar o respeito desses direitos incumbe aos Estados-
-Membros» (°2).

No entanto, a AEPD considera que a directiva da UE tam-
bém deveria, até certo ponto, cumprir o requisito da pre-
visibilidade. Ou, reformulando o texto do acérdio do Tri-
bunal de Justica no processo Lindguist, o regime previsto
numa directiva ndo deve «carece[r] de previsibilidade» (%),
em especial quando se trate de uma medida da UE que
obriga os Estados-Membros a organizar uma ingeréncia
em grande escala nos direitos a vida privada e protecgio
de dados dos cidaddos. A AEPD considera que a UE tem a
responsabilidade de assegurar, pelo menos, uma finalidade
bem definida e uma indicacdo clara de quem pode ter
acesso aos dados e em que condigdes.

Esta posicdo encontra respaldo no novo contexto juridico
criado pelo Tratado de Lisboa, que, como ja foi explicado,
reforcou a competéncia da UE no dominio da cooperagio
policial e judicidria em matéria penal e o compromisso da
UE com o respeito dos direitos fundamentais.

A AEPD recorda que o requisito de uma finalidade especi-
ficada e a subsequente proibi¢do de tratamento de dados de
um modo incompativel com essa finalidade («principio de
limitagdo da finalidade») sdo fundamentais para a protecgdo
dos dados pessoais, o que é confirmado pelo artigo 8.° da
Carta dos Direitos Fundamentais da Unido Europeia (4.

O relatério de avaliagdo demonstra que a opcdo de deixar a
definicdo precisa do que constitui um «crime grave» e, pos-
teriormente, do que devem ser consideradas «autoridades
competentes» a cargo dos Estados-Membros deu origem a
uma grande variedade de finalidades para a utilizagio dos
dados (°%).

A Comissdo afirma que a «maior parte dos Estados-Mem-
bros que ji efectuou a transposicio da Directiva para a
respectiva legislacio autoriza o acesso e a utilizacdo dos
dados conservados para fins que vdo mais além dos previs-
tos na Directiva, incluindo a prevengdo e o combate a
criminalidade em geral e a prevencdo de riscos para a
vida e a integridade fisica das pessoas» (°%). Os Estados-
-Membros exploram o «vazio juridico» previsto no
artigo 15.°, n.° 1, da Directiva relativa a privacidade e as
comunicagdes electronicas (7). A Comissdo considera que

(61) Ver, por exemplo, o acérddo do TJUE de 6 de Novembro de 2003,

Lindqvist, ponto 87.

Ver p. 31 do relatério de avaliagdo.

Acérdio do TJUE, Lindgvist, ponto 84.

Ver também o artigo 6.° da Directiva 95/46/CE.
Ver p. 8 do relatério de avaliagdo.

Ver p. 8 do relatério de avaliacdo.

Ver p. 9 e p. 15 do relatério de avaliagdo.
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esta situagdo pode ndo garantir uma «previsibilidade sufi-
ciente, que constitui uma das exigéncias de qualquer me-
dida legislativa que restrinja o direito a vida privada» (°%).

73. Nestas circunstancias, ndo se pode dizer que a Directiva
relativa a conservagio de dados, em particular se for lida
em conjunto com a Directiva relativa a privacidade e as
comunicagdes electronicas, proporciona a clareza necessdria
para cumprir o principio da previsibilidade a nivel da UE.

V. O CAMINHO A SEGUIR: CONSIDERAR TODAS AS
OPCOES

74. A anilise realizada na parte anterior justifica a conclusdo de
que a Directiva relativa a conservagdo de dados ndo cumpre
os requisitos decorrentes do direito a vida privada e do
direito a protecgio de dados. E, portanto, claro que a Di-
rectiva relativa a conservagio de dados nio pode continuar
a existir na sua forma actual. Nesse sentido, a Comissdo
estd correcta em apresentar uma proposta de revisio do
actual quadro juridico da UE em matéria de conservagio

de dados (%9).

75. No entanto, antes de apresentar uma proposta de versio
revista da directiva:

a) A Comissdo deve, durante a avaliagio de impacto, in-
vestir na obten¢do de mais provas concretas junto dos
Estados-Membros que demonstrem a necessidade da
conservacio de dados como medida de direito da UE;

b) Se uma maioria de Estados-Membros considerar a con-
servacdo de dados necessdria, todos esses Estados-Mem-
bros devem fornecer a Comissdo provas quantitativas e
qualitativas que o demonstrem;

¢) Os Estados-Membros que se oponham a uma medida de
conservacdo de dados com essas caracteristicas devem
facultar informagdo a Comissio que permita uma ava-
liagdo mais vasta da matéria.

76. Além disso, na avaliacio de impacto deve ainda ser anali-
sado se outros meios alternativos e menos invasivos da vida
privada poderiam ter conduzido ou podem ainda conduzir
a resultados compardveis. A Comissdo deve tomar a inicia-
tiva em relacdo a esta matéria, recorrendo, se necessirio, a
peritos externos.

77. A AEDP congratula-se pelo andncio da Comissdo de que
iria consultar todas as partes interessadas durante a avalia-
¢do de impacto (7%). A este respeito, a AEPD incentiva a
Comissio a encontrar formas de participacio directa dos
cidaddos nesse exercicio.

78. Importa salientar que uma avaliagio da necessidade e a
andlise de meios alternativos e menos invasivos da vida
privada s6 podem ser realizadas de uma forma justa, se
todas as opg¢des para o futuro da directiva estiverem em
aberto. A este respeito, a Comissdo parece excluir a possi-
bilidade de revogagdo da directiva, por si s6 ou conjugada
com uma proposta de uma medida alternativa da UE de
ambito mais especifico. A AEPD apela, portanto, a Comis-
sdo para que tome seriamente em consideracio também
estas opgdes na avaliagdo de impacto.

(°%) Conforme analisado no ponto 24, supra.
(%% Ver p. 32-33 do relatério de avaliagdo.
(7% Ver p. 32-33 do relatério de avaliagdo.

79. S6 se deve considerar uma futura Directiva relativa a con-
servacdo de dados se existir acordo em relagio a necessi-
dade de regras da UE da perspectiva do mercado interno e
da cooperagdo policial e judicidria em matéria penal e se,
durante a avaliacdo de impacto, for suficientemente de-
monstrada a necessidade de conservacio de dados, apoiada
e regulamentada pela UE, o que inclui uma apreciagdo
cuidadosa de medidas alternativas.

80. A AEPD nido nega a importincia da conservacdo de dados
para fins de aplicacdo da lei e o importante papel que pode
ter em determinados casos. A semelhanca do Tribunal
Constitucional alemdo (Bundesverfassungsgericht), a AEPD
ndo exclui que uma obrigagdo de conservagio de dados
de telecomunicagdes bem definida se justifique em determi-
nadas condi¢des muito especificas (1)

81. Assim, qualquer futuro instrumento da UE relativo a con-
servacdo de dados deve cumprir os seguintes requisitos
basicos:

— Deve ser completo e harmonizar efectivamente as re-
gras relativas a obrigagdo de conserva¢do de dados, bem
como ao acesso aos dados e sua utilizacdo ulterior pelas
autoridades competentes;

— Deve ser exaustivo, o que implica ter uma finalidade
clara e precisa e colmatar o vazio juridico existente
no artigo 15.%, n.° 1, da Directiva relativa a privacidade
e as comunicagdes electronicas;

— Deve ser proporcional e ndo ir além do necessirio
(ver, a este respeito, as observagdes feitas na parte IV.2,
supra).

82. Como ¢ 6bvio, a AEPD analisard cuidadosamente qualquer
futura proposta em matéria de conservacdo de dados a luz
destas condicdes basicas.

VI. CONCLUSAO

83. A AEPD congratula-se por a Comissdo também ter tido em
conta no relatério de avaliacdo as implicagdes da directiva a
nivel dos direitos fundamentais, embora tal ndo fosse exi-
gido no artigo 14.° da Directiva relativa a conservagdo de
dados.

84. O relatério de avaliagdo mostra que a directiva ndo conse-
guiu cumprir a sua principal finalidade, a saber, harmonizar
as legislagdes nacionais em matéria de conservacdo de da-
dos. Essa falta de harmonizacio é prejudicial para todas as
partes envolvidas: cidaddos, empresas, operadores comer-
ciais e autoridades responsdveis pela aplicagdo da lei.

85. Com base no relatério de avaliagdo, pode concluir-se que a
Directiva relativa & conserva¢do de dados nio cumpre os
requisitos decorrentes do direito a vida privada e do direito
a proteccdo de dados, pelos seguintes motivos:

— Nio foi suficientemente demonstrada a necessidade de
conservacio de dados prevista na Directiva relativa a
conservacgio de dados;

— A conservagdo de dados poderia ter sido regulamentada
de uma forma menos invasiva da privacidade;

("") Ver Bundesverfasssungsgericht, 1 BvR 256/08.
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86.

87.

— A Directiva relativa a conservacio de dados tem falta de
previsibilidade.

A AEPD solicita @ Comissdo que analise seriamente todas as
opgdes na avaliagdo de impacto, incluindo a possibilidade
de revogacdo da directiva, por si s6 ou conjugada com uma
proposta de uma medida alternativa da UE de dmbito mais
especifico.

S6 se deve considerar uma futura Directiva relativa a con-
servacdo de dados se existir acordo em relagdo a necessi-
dade de regras da UE da perspectiva do mercado interno e
da cooperagio policial e judicidria em matéria penal e se,
durante a avaliacdio de impacto, for suficientemente de-
monstrada a necessidade de conservacio de dados, apoiada
e regulamentada pela UE, o que inclui uma apreciagdo
cuidadosa de medidas alternativas. Qualquer instrumento
dessa natureza deve cumprir os seguintes requisitos basicos:

— Deve ser completo e harmonizar efectivamente as re-
gras relativas a obrigacdo de conserva¢do de dados, bem
como ao acesso aos dados e sua utilizagdo ulterior pelas
autoridades competentes;

— Deve ser exaustivo, o que implica ter uma finalidade
clara e precisa, e colmatar o vazio juridico existente
no artigo 15.°, n.° 1, da Directiva relativa a privacidade
e as comunicacdes electrdnicas;

— Deve ser proporcional e nio ir além do necessério.

Feito em Bruxelas, em 31 de Maio de 2011.

Peter HUSTINX
Supervisor Europeu para a Proteccdo de Dados



