23.9.2011

Jurnalul Oficial al Uniunii Europene

C 279/1

(Rezolutii, recomanddri si avize)

AVIZE

AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Avizul Autorititii Europene pentru Protectia Datelor privind Raportul de evaluare al Comisiei citre
Consiliu si Parlamentul European referitor la Directiva privind pistrarea datelor (Directiva
2006/24/CE)

(2011/C 279/01)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul privind functionarea Uniunii Europene,
in special articolul 16,

avand in vedere Carta drepturilor fundamentale a Uniunii
Europene, in special articolele 7 si 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date (1),

avand in vedere Directiva 2002/58/CE a Parlamentului
European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor cu caracter personal si protejarea confidentialititii in
sectorul comunicatiilor publice (?),

avand in vedere Regulamentul (CE) nr. 45/2001 privind
protectia persoanelor fizice cu privire la prelucrarea datelor cu
caracter personal de citre institutiile i organele comunitare si
privind libera circulatie a acestor date (%), in special articolul 41,

ADOPTA URMATORUL AVIZ:

[. INTRODUCERE
L.1. Publicarea raportului

1. La 18 aprilie 2011, Comisia a prezentat raportul de
evaluare referitor la Directiva privind pistrarea datelor
(denumit in continuare ,raportul de evaluare”) (¥). La
aceeasi datd, raportul de evaluare a fost transmis, spre
informare, Autorititii Europene pentru Protectia Datelor
(AEPD). Pe baza argumentelor prezentate in partea 1.2 de
mai jos, AEPD publicd prezentul aviz din proprie initiativa,
in conformitate cu dispozitiile articolului 41 din Regula-
mentul (CE) nr. 45/2001.

() JO L 281, 23.11.1995, p. 31.

() JO L 201, 31.7.2002, p. 37, astfel cum a fost modificatd prin
Directiva 2009/136/CE a Parlamentului European si a Consiliului
din 25 noiembrie 2009, JO L 337, 18.12.2009, p. 11.

() JO L 8, 12.1.2001, p. 1.

(% COM(2011) 225 final.

2. Autoritdtii Europene pentru Protectia datelor i s-a oferit
ocazia de a formula observatii neoficiale inainte de
adoptarea comunicdrii Comisiei. AEPD constatd cu
satisfactie cd mai multe dintre aceste observatii au fost
luate in considerare de citre Comisie in etapa de
elaborare a versiunii finale a documentului.

3. Comisia a elaborat raportul de evaluare respectind obligatia
previzutd la articolul 14 din Directiva privind péstrarea
datelor, referitoare la evaluarea aplicirii acestei directive si
a impactului asupra operatorilor economici si consuma-
torilor, pentru a stabili dacd este necesar ca dispozitiile
acestei directive s fie modificate °). AEPD ia notd cu
satisfactie de faptul cd, in raportul de evaluare, Comisia a
tinut seama de ,implicatiile directivei in materie de drepturi
fundamentale, avand in vedere criticile care au fost
formulate, in general, in legdturd cu pastrarea datelor” (°),
desi articolul 14 nu prevede o obligatie strictd in acest sens.

1.2. Motivele si scopul prezentului aviz al AEPD

4. Directiva privind pastrarea datelor a reprezentat un raspuns
al Uniunii Europene (UE) la provocdrile urgente in materie
de securitate, ca urmare a atacurilor teroriste de la Madrid,
in 2004, si de la Londra, in 2005. In pofida scopului
legitim de stabilire a unui sistem de pastrare a datelor, au
fost formulate critici cu privire la impactul urias al masurii
respective asupra vietii private a cetdtenilor.

5. Obligatia pdstrdrii datelor in conformitate cu Directiva
privind pdstrarea datelor permite autoritdtilor nationale
competente s reconstituie comportamentul  tuturor
persoanelor din UE in ceea ce priveste convorbirile tele-
fonice sau internetul, ori de cate ori acestea utilizeazad
telefonul sau internetul, pentru o perioadd de maximum
doi ani.

(°) Directiva privind pastrarea datelor (Directiva 2006/24/CE) a fost

adoptatd la 15 martie 2006 si publicatd in JO L 105, 13.4.2006,
p. 54. Termenul-limitd stabilit pentru emiterea raportului a fost
15 septembrie 2010; a se vedea articolul 14 alineatul (1) din
Directiva privind pastrarea datelor.

(®) A se vedea p. 1 din raportul de evaluare.
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10.

(10

)

. Pistrarea datelor privind telecomunicatiile constituie, in

mod clar, o ingerintd in exercitarea dreptului la viagd
privatd de cdtre persoanele in cauzd, astfel cum se
prevede la articolul 8 din Conventia europeani pentru
drepturile omului si la articolul 7 din Carta drepturilor
fundamentale a UE.

. Curtea Europeand a Drepturilor Omului (denumitd in

continuare ,CEDO”) a afirmat, in mod repetat, ci ,simpla
stocare a datelor referitoare la viata privatd a unei persoane
reprezintd o ingerintd, in sensul articolului 8 din Conventia
europeand pentru drepturile omului” (). In ceea ce priveste
datele telefonice, in mod special, CEDO a afirmat ci
Jfurnizarea  acestor informatii cdtre politie, fdrd
consimgdmantul abonatului, reprezintd, de asemenea, [...]
o ingerintd cu privire la dreptul prevazut la articolul 8 din
Conventia europeand pentru drepturile omului” (3).

. Potrivit dispozitiilor articolului 8 alineatul (2) din Conventia

europeand pentru drepturile omului si ale articolului 52
alineatul (1) din Carta drepturilor fundamentale a UE, o
ingerintd poate fi justificatd in cazul in care aceasta este
previzutd de lege, serveste unui scop legitim si este
necesard, intr-o societate democraticd, pentru atingerea
acelui scop legitim.

. AEPD recunoaste cd disponibilitatea anumitor date privind

traficul si localizarea poate avea o importantd cruciald
pentru agentiile de aplicare a legii in combaterea tero-
rismului si a altor infractiuni grave. Cu toate acestea,
AEPD si-a exprimat, in mod repetat, temerile cu privire la
justificarea pastrdrii datelor la o asemenea scard, avind in
vedere dreptul la protectia viegii private si dreptul la
protectia datelor (°). Aceste temeri sunt impdrtisite de
numeroase organizatii ale societatii civile (10).

Incepand din 2005, AEPD a urmdrit cu atentie elaborarea,
punerea in aplicare si evaluarea Directivei privind pdstrarea
datelor, sub diferite forme. AEPD a emis un aviz critic in
2005, in urma publicarii de citre Comisie a propunerii de
directivd (!). Dupd adoptarea directivei, AEPD a devenit
membru al grupului de experti in materie de pastrare a
datelor, mentionat la considerentul 14 din Directiva
privind pistrarea datelor ('?). De asemenea, AEPD ia parte
la activitdtile Grupului de lucru pentru protectia persoanelor
in ceea ce priveste prelucrarea datelor cu caracter personal,
care a publicat mai multe documente in acest sens, cel mai
recent fiind raportul din iulie 2010 cu privire la modul in

A se vedea f.i. CEDO 4 decembrie 2008, S. si Marper/Regatul Unit,

30562/04 si 30566/04, punctul 67.

A se vedea CEDO, 2 august 1984, Malone/Regatul Unit, A-82,
punctul 84.

A se vedea avizul AEPD din 26 septembrie 2005, JO C 298,
29.11.2005, p. 1. In timpul unei conferinte organizate de
Comisie in decembrie 2010, AEPD a afirmat ci acest instrument
este ,instrumentul cel mai invaziv asupra vietii private adoptat
vreodatd de UE, avand in vedere amploarea si numarul persoanelor
afectate”; a se vedea discursul din 3 decembrie 2010, disponibil pe
site-ul AEPD (http://www.edps.europa.eu) la sectiunea ,Publicatii” >>
,Discursuri si articole” >> ,2010".

A se vedea, in acest sens, scrisoarea din 22 iunie 2010 adresatd
comisarilor Malmstrom, Reding si Kroes de un grup numeros de
organizatii ale societdtii civile (http://www.vorratsdatenspeicherung.
de/images/DRletter_Malmstroem.pdf).

(") A se vedea avizul AEPD mentionat in nota de subsol 9.
(*?) A se vedea, de asemenea, Decizia Comisiei din 25 martie 2008, JO

L 111, 23.4.2008, p. 11.

11.

12.

13.

14.

15.

(*9)

care directiva a fost aplicati in practicd (1%). In fine, AEPD a
actionat ca intervenient intr-o cauzd introdusi la Curtea
Europeand de Justitie (CEJ), in care valabilitatea directivei
era contestata (14).

Importanta raportului de evaluare si a procedurii de
evaluare nu poate fi supraestimatd (). Directiva privind
pastrarea datelor constituie un exemplu important de
mdsurd adoptatd de UE in scopul asigurdrii disponibilitatii
datelor generate §i prelucrate in contextul comunicatiilor
electronice, pentru activititi de aplicare a legii. Acum,
cand mdsura respectivd este deja instituiti de mai multi
ani, evaluarea aplicdrii sale practice ar trebui si ii
demonstreze necesitatea §i proportionalitatea, tinind
seama de dreptul la protectia vietii private si a datelor.
Astfel, AEPD a numit aceasti evaluare ,momentul
adevirului” pentru Directiva privind pistrarea datelor (19).

Procesul de evaluare actual are, de asemenea, implicatii
pentru alte instrumente de reglementare a gestiondrii
informatiilor, inclusiv prelucrarea unor cantitdti uriase de
date cu caracter personal, in spatiul de libertate, securitate
si justitie. intr-o comunicare din 2010, Comisia constata ci
mecanismele de evaluare a diferitelor instrumente sunt
foarte variate (V7). AEPD considerd ci actuala procedurd de
evaluare ar trebui folositd pentru a stabili un standard de
evaluare a altor instrumente comunitare si a asigura ca
numai masurile care sunt cu adevdrat justificate si
continue sd se aplice.

In acest context, AEPD intentioneazi si isi prezinte, intr-un
aviz public, reflectiile asupra concluziilor prezentate in
raportul de evaluare. Acest aviz este emis intr-o etapd
timpurie a procesului, pentru a contribui in mod eficient
si constructiv la discutiile care urmeaza s aibi loc, eventual
in contextul unei noi propuneri legislative, astfel cum se
mentioneazd in raportul de evaluare al Comisiei (18).

L.3. Structura avizului

Prezentul aviz va analiza si discuta continutul raportului de
evaluare din punctul de vedere al protectiei vietii private si
datelor. Aceastd analizd va urmdri si stabileascd dacid
Directiva privind pdastrarea datelor, in forma sa actuald,
respectd cerintele care decurg din aceste doud drepturi
fundamentale, incluzdnd si o analizi a caracterului
suficient al demonstrdrii necesitdtii pastririi datelor, astfel
cum este reglementatd in directiva.

Prezentul aviz este structurat dupd cum urmeazd. Partea a
II-a va prezenta continutul principal al Directivei privind
pastrarea datelor si relagia dintre aceasta si Directiva

A se vedea GL 172, 13 iulie 2010, Raportul 1/2010 privind a doua

actiune comund de asigurare a respectdrii obligatiilor.

A se vedea CEJ din 10 februarie 2009, Irlanda/Parlamentul si
Consiliul, C-301/06. A se vedea, de asemenea, punctul 29 de mai
jos.

In avizul din 2005, AEPD subliniase deja importanta obligatiei de
evaluare a instrumentului (a se vedea nota de subsol 9, punctele
72 si 73).

A se vedea discursul din 3 decembrie 2010 mentionat in nota de
subsol 9.

COM(2010) 385 din 20 iulie 2010, Prezentare generald asupra
modului de gestionare a informatiilor in spagiul de libertate, securitate
si justitie, p. 24. A se vedea, in legdturd cu aceastd comunicare,
avizul AEPD din 30 septembrie 2010, disponibil pe site-ul AEPD
(http:/[www.edps.europa.eu) la sectiunea ,Consultiri” >> ,Avize” >>
,2010".

A se vedea p. 32 din raportul de evaluare.


http://www.edps.europa.eu
http://www.vorratsdatenspeicherung.de/images/DRletter_Malmstroem.pdf
http://www.vorratsdatenspeicherung.de/images/DRletter_Malmstroem.pdf
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16.

17.

18.

19.

20.

2002/58|CE privind prelucrarea datelor cu caracter
personal si protejarea  confidentialitdtii in  sectorul
comunicatiilor publice (denumitd in continuare ,Directiva
privind e-confidentialitatea”) (1°). Partea a Ill-a va prezenta
pe scurt schimbirile aduse de Tratatul de la Lisabona,
intrucdt acestea sunt deosebit de relevante pentru
subiectul pus in discutie §i au consecinte directe asupra
modului in care normele UE privind péstrarea datelor ar
trebui percepute, evaluate si probabil revizuite. Cea mai
mare parte a avizului, partea a IV-a, contine analiza
privind valabilitatea Directivei privind pastrarea datelor,
din perspectiva drepturilor la protectia vietii private si
datelor si tinind seama de concluziile prezentate in
raportul de evaluare. Partea a V-a va pune in discutie posi-
bilele directii de urmat. Avizul se incheie cu concluziile
prezentate in partea a Vl-a.

II. NORMELE UE PRIVIND PASTRAREA DATELOR

In contextul prezentului aviz, pastrarea datelor se referd la
obligatia impusd furnizorilor de servicii de comunicatii elec-
tronice accesibile publicului sau retelelor publice de
comunicatii de a pastra, pentru o anumitd perioadd de
timp, datele privind traficul si localizarea, precum si
datele aferente necesare in scopul identificirii abonatului
sau a utilizatorului. Aceastd obligatie este prevdzutd in
Directiva privind pdstrarea datelor, care, la articolul 5
alineatul (1), specificd si categoriile de date care trebuie
pastrate. In conformitate cu dispozitiile articolului 6 din
directivd, statele membre se asigurd ci aceste date se
pdstreazd pentru o perioadd de timp de cel putin sase
luni si de maximum doi ani de la data efectudrii
comunicatiei.

Datele vor fi pastrate in masura in care sunt generate sau
prelucrate de cdtre furnizori in procesul de furnizare a
serviciilor de comunicatii respective (articolul 3). De
asemenea, obligatia include péstrarea datelor referitoare la
incercirile de apelare nereusite. Potrivit articolului 5
alineatul (1) din directivd, nu pot fi retinute datele care
dezviluie continutul comunicatiilor.

Datele se pastreazd pentru a se asigura disponibilitatea lor
in scopul ,investigirii, depistdrii $i urmdririi penale a
infractiunilor grave, astfel cum au fost definite de fiecare
stat membru in dreptul intern” [articolul 1 alineatul (1)].

Directiva privind pdstrarea datelor nu contine reguli supli-
mentare referitoare la conditiile in care autoritdtile nationale
competente pot accesa datele pastrate. Statele membre au
libertatea de a defini aceste conditii, acestea nefiind incluse
in domeniul de aplicare al directivei. Articolul 4 din
directivd subliniazd ci aceste norme nationale trebuie sd
respecte cerintele privind necesitatea si proportionalitatea
stabilite, in special, prin Conventia europeani pentru
drepturile omului.

Directiva privind péstrarea datelor este strans legatd de
Directiva privind e-confidentialitatea. Aceasta din urmd,
care particularizeazd si completeazd Directiva 95/46/CE
privind protectia datelor, stabileste ci statele membre

(") A se vedea nota de subsol nr. 2.

21.

22.

23.

24.

20)

(
%
(

22)
*)
9

trebuie sd asigure confidentialitatea comunicatiilor si a
datelor de trafic (39). Directiva privind e-confidentialitatea
prevede ca datele privind traficul si localizarea, generate
prin utilizarea serviciilor de comunicatii electronice, si fie
sterse sau sd devind anonime atunci cand acestea nu mai
sunt necesare in scopul transmiterii unei comunicatii, cu
exceptia cazului si pentru perioada in care sunt necesare
pentru facturare (*!). Sub rezerva consimtdmantului,
anumite date pot fi prelucrate in timpul perioadei
necesare furnizdrii unui serviciu care implici o valoare
addugatd.

In conformitate cu articolul 15 alineatul (1) din Directiva
privind e-confidentialitatea, este posibil ca statele membre
sd adopte masuri legislative de limitare a sferei de aplicare a
obligatiilor mentionate mai sus, atunci cidnd masurile
respective ,sunt necesare, adecvate si proportionate in
cadrul unei societdti democratice, pentru garantarea
sigurantei nationale (de exemplu, siguranta statului),
apdrare, sigurantd publicd si prevenirea, investigarea,
depistarea i urmdrirea penald a infractiunilor [...]".
Problema pdstrdrii datelor este tratatd in mod explicit la
articolul 15 alineatul (1) din Directiva privind e-
confidentialitatea. Statele membre pot ,adopta masuri legi-
slative care prevdd pdstrarea datelor pentru o perioadd de
timp limitatd”, justificatd de motivele mentionate anterior.

In temeiul articolului 15 alineatul (1) din Directiva privind
pistrarea datelor, scopul acesteia era de a pune in
concordantd initiativele statelor membre, in mdsura in
care acestea se referd la pistrarea datelor in scopul inves-
tigdrii, depistdrii §i urmdririi penale a infractiunilor grave.
Trebuie subliniat faptul ci Directiva privind pistrarea
datelor constituie o derogare de la obligatia generald,
stabilitd in Directiva privind e-confidentialitatea, referitoare
la stergerea datelor atunci cind acestea nu mai sunt
necesare (22).

Odatd cu adoptarea Directivei privind pistrarea datelor, la
articolul 15 alineatul (1) din Directiva privind e-
confidentialitatea s-a introdus un paragraf suplimentar la
litera (a) care prevede cd articolul 15 alineatul (1) nu se
aplicd datelor solicitate in mod specific de Directiva privind
pastrarea datelor pentru a fi pdstrate in scopurile
mentionate la articolul 1 alineatul (1) din aceastd directiva.

Raportul de evaluare, asa cum se va ardta i in partea IV.3
din prezentul aviz, mentioneaza cd mai multe state membre
au invocat dispozitiile articolului 15 alineatul (1) si ale
alineatului (1) litera (b) din Directiva privind e-
confidentialitatea pentru a folosi si in alte scopuri datele
pastrate in temeiul Directivei privind pistrarea datelor (23).
AEPD s-a referit la aceasta ca la ,0 lacund juridicd” a
cadrului legislativ, care ingrddeste scopul Directivei privind
pastrarea datelor, si anume acela de a crea conditii de
concurentd echitabile la nivelul industriei (24).

A se vedea articolul 5 din Directiva privind e-confidentialitatea.

A se vedea articolele 6 si 9 din Directiva privind e-confidentialitatea.
A se vedea, de asemenea, raportul din 13 ijulie 2010 al GL 29,
mentionat in nota de subsol 13, p. 1.

A se vedea p. 4 din raportul de evaluare. A se vedea, in acest sens,
considerentul 12 din Directiva privind péstrarea datelor.

A se vedea discursul din 3 decembrie 2010, mentionat in nota de
subsol 9, p. 4.
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26.

27.

28.

29.
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N

(26

=
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[II. CONTEXTUL JURIDIC GENERAL AL UE S-A
MODIFICAT DUPA INTRAREA IN VIGOARE A
TRATATULUI DE LA LISABONA

Contextul juridic general comunitar relevant pentru
Directiva privind pdstrarea datelor s-a modificat consi-
derabil odatd cu intrarea in vigoare a Tratatului de la
Lisabona. O schimbare majord a constituit-o eliminarea
structurii bazate pe piloni, care stabilea proceduri juridice
si mecanisme de revizuire diferite pentru diferitele domenii
de competentd ale UE.

Structura anterioard, bazatd pe piloni, ridica periodic
probleme cu privire la temeiul juridic corect al unui
instrument comunitar atunci cind o temd era deferitd
competentelor UE in cadrul diferitilor piloni. Alegerea
unui temei juridic nu a fost lipsitd de importantd, intrucat
a condus la proceduri legislative diferite privind, de
exemplu, conditiile de vot in Consiliu (majoritate calificatd
sau unanimitate) sau implicarea Parlamentului European.

Aceste discutii au fost deosebit de relevante in ceea ce
priveste pistrarea datelor. Intrucit scopul Directivei
privind pastrarea datelor era armonizarea obligatiei opera-
torilor si, prin aceasta, eliminarea obstacolelor pentru piata
internd, temeiul juridic a putut fi identificat in articolul 95
din fostul Tratat CE (fostul prim pilon). Totusi, problema ar
fi putut fi abordatd din perspectiva aplicirii legii, cu argu-
mentul cd scopul stocdrii datelor este de a combate
infractiunile grave, in cadrul cooperdrii politienesti si
judiciare in materie penald, prevdzuti in fostul Tratat UE
(fostul pilon al treilea) (¥°).

Astfel, Directiva privind pastrarea datelor a fost adoptatd in
temeiul articolului 95 din fostul Tratat CE si reglementa
doar obligatiile operatorilor. Directiva nu includea si
normele privind accesarea datelor pistrate si utilizarea
acestora de citre autoritdtile de aplicare a legii.

Dupd adoptarea Directivei privind péstrarea datelor, valabi-
litatea acesteia a fost contestatd la Curtea de Justitie. S-a
sustinut cd directiva ar fi trebuit sd se bazeze pe cel de al
treilea pilon in loc de primul, deoarece scopul pentru care
datele trebuie pistrate (investigarea, detectarea §i urmdrirea
penald a infractiunilor grave) se inscrie in sfera de
competentd a UE din cadrul celui de al treilea pilon (%9).
Totusi, intrucat activitatea autoritdtilor competente se situa,
in mod explicit, in afara domeniului de aplicare al directivei,
Curtea de Justitie a concluzionat c3 directiva este corect
intemeiatd pe Tratatul CE (¥).

O primd propunere de norme comunitare privind pistrarea datelor
(o decizie-cadru) avea la bazd fostul Tratat UE, fiind sustinutd de
Franta, Irlanda, Suedia si Regatul Unit. A se vedea documentul
8958/04 al Consiliului din 28 aprilie 2004. Aceastd propunere a
fost urmatd de o propunere a Comisiei, intemeiatd pe Tratatul CE.
A se vedea COM(2005) 438 din 21 septembrie 2005.

Acest argument se intemeia pe hotdrarea Curtii de Justitie in
,cauzele PNR” (registrele cu numele pasagerilor), a se vedea CEJ
din 30 mai 2006, Parlamentul/Consiliul si Comisia, C-317/05 si
C-318/04.

A se vedea CEJ din 10 februarie 2009, Irlanda/Parlamentul i
Consiliul, C-301/06, punctele 82 si 83.

30. incd de la inceput, AEPD a sustinut ci, in cazul in care UE

31.

32.

33.

34.

ar adopta un instrument privind pastrarea datelor, acesta ar
trebui sd reglementeze obligatia operatorilor, precum si
accesarea si utilizarea ulterioard a datelor de catre
autorititile de aplicare a legii. In avizul din 2005 referitor
la propunerea Comisiei, AEPD sublinia faptul cd accesarea
si utilizarea ulterioard a datelor de cdtre autoritdtile
nationale competente constituie o parte esentiald si insepa-
rabild a chestiunii pastrarii datelor (2%).

Astfel cum se va detalia in continuare, efectele negative ale
reglementdrii doar pe jumdtate a aspectului pastrarii datelor
la nivelul UE au fost confirmate in actualul raport de
evaluare. Comisia concluzioneazd ci diferentele dintre le-
gislatiile nationale in ceea ce priveste accesarea si utilizarea
ulterioard a datelor de citre autorititile nationale
competente au creat dificultdti considerabile” pentru
operatori (%%).

Odatd cu eliminarea structurii bazate pe piloni, dupi
intrarea in vigoare a Tratatului de la Lisabona, cele doud
domenii de competentd relevante ale UE se reunesc in
TFUE, ceea ce permite adoptarea legilor comunitare in
conformitate cu aceeasi procedurd legislativd. Acest nou
context va permite adoptarea unui nou instrument unic
privind pdstrarea datelor, care reglementeazd obligatiile
operatorilor, precum si conditiile de accesare si utilizare
ulterioard a datelor de citre autorititile de aplicare a legii.
Astfel cum se explicd in partea IV.3 de mai jos, drepturile
privind protectia vietii private si a datelor implica faptul ci,
atunci cand se are in vedere revizuirea unei mdsuri comu-
nitare privind péstrarea datelor, aceasta trebuie cel putin si
reglementeze aspectul in intregime.

Tratatul de la Lisabona nu doar a eliminat structura bazatd
pe piloni, ci a conferit o valoare juridicd egald cu cea a
tratatelor Cartei drepturilor fundamentale a UE, care
includea §i drepturile referitoare la confidentialitate si
protectia datelor in articolele 7 si 8, dar pind la
momentul respectiv era neobligatorie (*%). De asemenea, in
articolul 16 din TFUE a fost inclus un drept subiectiv la
protectia datelor, creandu-se un temei juridic separat pentru
instrumentele comunitare privind protectia datelor cu
caracter personal.

Protejarea drepturilor fundamentale reprezintd de mult timp
o piatrd de temelie a politicii UE, iar Tratatul de la Lisabona
a condus la un angajament si mai ferm pentru respectarea
acestor drepturi in cadrul UE. Schimbdrile aduse de Tratatul
de la Lisabona au determinat Comisia si anunte, in
octombrie 2010, promovarea ,unei culturi a drepturilor
fundamentale” in toate etapele procesului legislativ si sd
declare despre Carta drepturilor fundamentale a UE cd
Jrebuie sd  serveascd drept busold pentru politica
Uniunii” (!). AEPD considerd cd actualul proces de
evaluare oferd Comisiei o buni ocazie de a face dovada
acestui angajament.

A se vedea avizul din 2005, p. 80. A se vedea, in legdturd cu

aceasta, §i partea IV.3 din prezentul aviz.

A se vedea p. 31 din raportul de evaluare.

A se vedea articolul 6 alineatul (1) din Tratatul UE.

COM(2010) 573 din 19 octombrie 2010, Strategia pentru punerea
in aplicare efectivdi a Cartei drepturilor fundamentale a Uniunii
Europene, p. 4.
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IV. DIRECTIVA PRIVIND PASTRAREA DATELOR
iNDEPLINESTE CERINTELE PRIVIND
CONFIDENTIALITATEA SI PROTECTIA DATELOR?

Raportul de evaluare indici mai multe lacune ale Directivei
privind pastrarea datelor, in forma sa actuald. Informatiile
furnizate in raport aratd ci directiva nu si-a atins scopul
principal, acela de armonizare a legislatiilor nationale
privind pdstrarea datelor. Comisia observd cd existd
diferente ,considerabile” intre legislatiile de transpunere in
ceea ce priveste limitarea scopului, accesul la date,
perioadele de pdstrare, protectia datelor si securitatea
datelor si statisticile (*2). Potrivit Comisiei, diferentele
decurg partial din variatia previzutd in mod explicit de
directivd. Cu toate acestea, Comisia afirmd cd, in pofida
acestei variatii, ,diferentele in ceea ce priveste aplicarea la
nivel national a obligatiei de pdstrare a datelor au generat
dificultdti considerabile pentru operatori” §i cd ,in
continuare nu existd sigurantd juridicd pentru industrie” (*3).
In mod evident, aceasti lipsd de armonizare afecteazd toate
partile implicate: cetdteni, operatori economici, precum si
autoritti de aplicare a legii.

Din punctul de vedere al confidentialititii si protectiei
datelor, raportul de evaluare justificd, de asemenea,
concluzia c¢d Directiva privind pistrarea datelor nu
indeplineste cerintele impuse de dreptul la protectia vietii
private si a datelor. Existd mai multe deficiente: necesitatea
pastrarii datelor, astfel cum este previzutd in Directiva
privind pastrarea datelor, nu a fost suficient demonstrat;
pdstrarea datelor ar fi putut fi, in orice caz, reglementatd
intr-un mod mai putin invaziv asupra vietii private, iar
Directiva privind pdstrarea datelor nu are un caracter
Jprevizibil”. Aceste trei aspecte vor fi detaliate mai jos.

IV.1. Necesitatea pistrarii datelor, astfel cum este
previzutd de Directiva privind pistrarea datelor, nu a
fost suficient demonstrata

O ingerintd in dreptul la viatd privatd si protectia datelor
este admisd numai daci mdsura este necesard pentru
atingerea scopului legitim. Necesitatea pastririi datelor ca
mdsurd de aplicare a legii a reprezentat, in mod constant, o
tema importantd de discutie (*). In propunerea de directiva
se afirma cd limitarea dreptului la protectia vietii private si a
datelor este ,necesard pentru indeplinirea obiectivelor
general recunoscute de prevenire §i combatere a crimi-
nalititii si terorismului” (3%). in avizul din 2005, AEPD a
indicat c¢d nu este convinsd de aceastd afirmatie, solicitind
dovezi suplimentare (*°). Cu toate cd nu au fost prezentate
dovezi suplimentare, in considerentul 9 din Directiva
privind pdstrarea datelor se mentiona cd ,pdstrarea datelor
s-a dovedit a fi un instrument [...] necesar si eficace de
investigare pentru aplicarea legii in mai multe state
membre”.

A se vedea p. 31 din raportul de evaluare.

A se vedea p. 31 din raportul de evaluare.

A se vedea avizul din 2005 al AEPD. A se vedea, de asemenea,
scrisoarea din 22 junie 2010 din partea unui grup format din
numeroase organizatii ale societdtii civile, mentionatd in nota de
subsol 10.

COM(2005) 438, din 21 septembrie 2005, p. 3.

A se vedea avizul din 2005, punctele 17-22.
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In lipsa unor dovezi suficiente, AEPD a considerat ci
Directiva privind pdstrarea datelor este intemeiatd doar pe
ipoteza cd pistrarea datelor, astfel cum este prezentatd in
directiva respectivd, constituie o masurd necesard (*’). Prin
urmare, AEPD a invitat Comisia si statele membre sd profite
de ocazia oferitd de raportul de evaluare pentru a prezenta
dovezi suplimentare care si confirme cd ipoteza privind
necesitatea mdsurii de pastrare a datelor si modul in care
aceasta este reglementatd in Directiva privind péstrarea
datelor sunt, intr-adevdr, corecte.

Referitor la acest aspect, Comisia afirmd in raportul de
evaluare cd ,majoritatea statelor membre sunt de parere
cd normele UE privind péstrarea datelor rdman necesare
in calitate de instrument utilizat in aplicarea legii,
protectia victimelor si sistemele de justitie penald”.
Pistrarea datelor este, de asemenea, mentionatd ca avand
,un rol foarte important” in cadrul cercetdrii penale avand
,cel putin un rol important si, in unele cazuri, indis-
pensabil” si se afirmd cd dacd datele nu ar fi fost pdstrate,
anumite infractiuni ,nu ar fi fost niciodatd solutionate” (*8).
Comisia concluzioneazd c¢id UE ar trebui, prin urmare si
,sprijine si sd reglementeze pastrarea datelor ca o masurd
de securitate” (*9).

Cu toate acestea, este indoielnic ci Comisia ar putea
concluziona cd majoritatea statelor membre considerd ci
pastrarea datelor este un instrument necesar. Nu se
mentioneazd care state membre constituie majoritatea,
intr-o Uniune de 27 de state membre fiind necesare cel
putin 14 state membre pentru a putea vorbi de majoritate.
Numdrul statelor membre la care se face referire, in mod
concret, in capitolul 5, al cdrui continut constituie baza
concluziilor, este de cel mult noud state membre (*0).

De asemenea, se pare cd, in principal, Comisia se bazeazd
pe declaratii ale statelor membre in favoarea sau impotriva
necesititii pastrarii datelor ca instrument de aplicare a legii.
Aceste declaratii indicd mai degrabd faptul cd statele
membre in cauzid doresc si dispund de norme la nivelul
UE privind pdstrarea datelor, insd nu pot ca atare stabili
necesitatea pastririi datelor ca masurd de aplicare a legii,
sprijinitd si reglementatd de UE. Declaratiile privind nece-
sitatea ar trebui sustinute cu dovezi suficiente.

Se poate admite cd demonstrarea necesitdtii unei mdasuri
invazive asupra vietii private nu este o sarcind usoard, in
special pentru Comisie, care depinde in mare mdsurd de
informatiile furnizate de statele membre.

Totusi, atunci cand o mdsurd este deja instituitd, asa cum
este Directiva privind pdstrarea datelor, si s-a acumulat o
experientd practicd, ar trebui sd existe suficiente informatii
calitative si cantitative disponibile care si permitd si se
evalueze dacd madsura functioneazd cu adevarat si dacd
s-ar fi putut obtine rezultate comparabile fard acest
instrument sau prin mijloace alternative mai putin

A se vedea discursul din 3 decembrie 2010, mentionat in nota de

subsol 9.

Toate citatele sunt din raportul de evaluare, p. 23 sau 31.

A se vedea p. 31 din raportul de evaluare.

Republica Cehd, Slovenia, Regatul Unit, Germania, Polonia,
Finlanda, Térile de Jos, Irlanda §i Ungaria.
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invazive. Aceste informatii ar trebui s constituie dovezi
certe si sd indice relatia dintre utilizare §i rezultat (*!).
Intrucat se referd la o directivi UE, informatiile ar trebui
sd reprezinte, de asemenea, cel putin practica unei
majorititi a statelor membre.

In urma unei analize atente, AEPD considera ci, desi efor-
turile Comisiei de colectare a informatiilor de la guvernele
statelor membre sunt vizibile, informatiile cantitative si cali-
tative furnizate de statele membre nu sunt suficiente pentru
a confirma necesitatea pastrarii datelor, astfel cum este
descrisi in Directiva privind pastrarea datelor. Au fost
prezentate exemple interesante privind utilizarea directivei,
insi existd pur si simplu prea multe deficiente ale
informatiilor prezentate in raport pentru a se putea
formula concluzii generale asupra necesitatii instrumentului.
Mai mult, ar trebui sd se efectueze o analizd mai apro-
fundatd a mijloacelor alternative. Aceste doud aspecte vor
fi detaliate in continuare.

Informatiile cantitative i calitative furnizate in raportul de
evaluare

in ceea ce priveste informatiile statistice cantitative
prezentate in principal in capitolul 5 §i in anexa la
raportul de evaluare, lipsesc informatii esentiale. De
exemplu, statisticile nu indicd scopurile in care au fost
cdutate datele. De asemenea, cifrele nu indicd dacd toate
datele pentru care s-a solicitat accesarea au fost date
stocate ca o consecintd a obligatiei de pdstrare a datelor
sau in interes de serviciu. Nu se furnizeaza nicio informatie
privind rezultatele utilizdrii datelor. Este, de asemenea,
dificil sd se formuleze concluzii, deoarece informatiile
furnizate de diferitele state membre nu sunt intotdeauna
comparabile si in multe cazuri graficele reprezinta doar
noud state membre.

Exemplele calitative furnizate in raport ilustreazd mai bine
rolul important pe care datele pastrate l-au avut in anumite
situatii specifice, precum si potentialele avantaje ale unui
sistem de pastrare a datelor. Totusi, nu in toate cazurile
este clar dacd utilizarea datelor pdstrate a constituit
singurul mijloc de solutionare a infractiunilor respective.

Unele exemple ilustreazd caracterul indispensabil al masurii
pastrarii datelor pentru combaterea criminalitdtii infor-
matice. In acest sens, meritd mentionat faptul ci principalul
instrument international in domeniu, Conventia Consiliului
Europei privind criminalitatea informaticd, nu prevede
pastrarea datelor ca misurd de combatere a criminalitdtii
informatice, ci se referd doar la conservarea datelor ca
instrument de anchetare (+).

Comisia pare sd acorde o importantd considerabild exem-
plelor furnizate de statele membre in care datele pastrate au
fost utilizate pentru excluderea suspectilor de la locul faptei

Legat de principiul necesititii si proportionalititii, a se vedea, de

asemenea, avizul AEPD din 25 martie 2011 referitor la propunerea
UE privind PNR, disponibil pe site-ul AEPD (http://www.edps.
europa.eu) la sectiunea ,Consultdri” >> ,Avize” >> ,2011".

(*)) A se vedea, de asemenea, p. 5 din raportul de evaluare.

49.

50.

51.

52.

53.

si pentru verificarea alibiurilor (*3). Desi acestea constituie
exemple interesante pentru modul in care sunt utilizate
datele de citre autoritdtile de aplicare a legii, ele nu pot fi
utilizate pentru a demonstra necesitatea pdstrdrii datelor.
Acest argument ar trebui folosit cu precautie, deoarece ar
putea fi gresit inteles, sugerdnd cd pdstrarea datelor este
necesard pentru a dovedi nevinovdtia cetitenilor, si ar
putea fi dificil de conciliat cu prezumtia de nevinovitie.

Raportul de evaluare trateazd doar pe scurt valoarea
pastrarii datelor in raport cu evolutiile tehnologice i, mai
precis, utilizarea cartelelor SIM preplitite (*4). AEPD
subliniazd faptul c3, pentru evaluarea eficacititii directivei,
ar fi fost edificatoare mai multe informatii cantitative si
calitative privind utilizarea de noi tehnologii la care
directiva nu face referire (acesta poate fi cazul VoIP si al
retelelor sociale).

Raportul de evaluare este limitat, deoarece se axeazd in
special pe informatiile cantitative si calitative furnizate de
statele membre care au pus in aplicare Directiva privind
pistrarea datelor. Ar fi fost insd interesant de vizut daci
au apdrut diferente substantiale intre aceste state membre si
statele membre care nu au pus in aplicare directiva. In
special in cazul statelor membre in care au fost anulate
legile privind punerea in aplicare (Germania, Romania si
Republica Cehd) ar fi fost interesant de vdzut dacd existd
dovezi privind cresterea sau sciderea ratelor de succes ale
anchetelor penale, fie inainte, fie dupd anularea acestor legi.

Comisia recunoaste ci statisticile si exemplele furnizate in
raportul de evaluare sunt ,limitate in anumite privinte”, insd
concluzioneazd ci dovezile atestd ,rolul foarte important pe
care il au datele pdstrate in cadrul cercetdrilor penale” (+%).

AEPD considerd ci atitudinea Comisiei fatd de statele
membre ar fi trebuit si fie mai criticdi. Asa cum s-a
explicat, simplele declaratii politice ale unor state membre
cu privire la necesitatea mdsurii nu pot justifica o actiune la
nivelul UE. Comisia ar fi trebuit sd insiste ca statele membre
sd furnizeze dovezi suficiente care sd demonstreze nece-
sitatea masurii. In opinia AEPD, Comisia ar fi trebuit cel
putin si impund pentru sprijinul acordat pastrarii datelor ca
masurd de securitate (a se vedea p. 31 din raportul de
evaluare) conditia furnizdrii de cdtre statele membre a
unor dovezi suplimentare pe durata efectudrii studiului de
impact.

Mijloace alternative

Necesitatea pastririi datelor, astfel cum este stabilitd in
Directiva privind pastrarea datelor, depinde si de existenta
unor mijloace alternative mai putin invazive asupra vieii
private, care ar fi putut conduce la rezultate comparabile.
Acest lucru a fost confirmat de Curtea Europeand de Justitie
in hotirdrea pronuntatd in noiembrie 2010 in cauza
Schecke, in care legislatia UE privind publicarea numelor

(¥) A se vedea p. 24 din raportul de evaluare.

(* A se vedea p. 25 din raportul de evaluare.
(*) A se vedea p. 31 din raportul de evaluare.
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beneficiarilor subventiilor agricole a fost anulata (*¢). Unul
dintre motivele anuldrii a fost neluarea in considerare, de
citre Consiliu i Comisie, a masurilor alternative compa-
tibile cu obiectivul publicarii, care si aducd, in acelasi
timp, o mai micd atingere dreptului persoanelor in cauzi
la protectia vietii private si a datelor (*).

Principala alternativi prezentatd in discutiile purtate in jurul
Directivei privind pdstrarea datelor este metoda conservirii
datelor (,inghetare rapidd” si ,inghetare rapidd plus”) (43).
Aceastd metodd constd in securizarea temporard sau
Jinghetarea” unor anumite date privind traficul i localizarea
telecomunicatiilor, referitoare doar la anumiti suspecti de
comiterea unor fapte penale, date care pot fi ulterior puse
la dispozitia autoritdtilor de aplicare a legii care detin auto-
rizare judiciard.

Raportul de evaluare face referire la conservarea datelor in
contextul Conventiei privind criminalitatea informatici,
mentionatd anterior, insd aceasta este consideratd
inadecvatd, deoarece ,nu garanteazd capacitatea de a
determina urmele probelor anterior emiterii ordinului de
conservare, nu permite efectuarea de cercetdri in cazul in
care nu se cunoaste obiectivul si nici colectarea de probe cu
privire la miscdrile victimelor unei infractiuni sau ale
martorilor la o infractiune, de exemplu” (+°).

AEPD recunoaste cd atunci cand se utilizeazd un sistem de
conservare a datelor in locul unui sistem mai amplu de
pdstrare a datelor, cantitatea de informatii este mai mica.
Totusi, tocmai datoritd caracterului siu specific, conservarea
datelor constituie un instrument mai putin invaziv pentru
viata privatd, in ceea ce priveste amploarea si numdrul
persoanelor pe care le afecteazd. Evaluarea nu ar trebui si
vizeze numai datele disponibile, ci si rezultatele diferite
realizate utilizdnd ambele sisteme. AEPD considerd cd o
analizd mai aprofundatd a acestei misuri este justificatd si
indispensabild. Aceastd analizd s-ar putea realiza in cadrul
studiului de impact in lunile urmatoare.

In acest sens, este regretabil ci in concluziile raportului
Comisia se angajeazd si analizeze dacd o abordare comu-
nitard a conservirii datelor ar putea completa (si nu inlocui)
pastrarea datelor si dacd da, in ce mod (*°). Posibilitatea
combindrii oricdrui sistem de pastrare a datelor cu
mdsurile procedurale de protectie legate de diverse
moduri de conservare meritd o analizd mai aprofundati.
Cu toate acestea, AEPD recomandd Comisiei ca, pe durata
efectudrii studiului de impact, si analizeze, de asemenea,
dacd un sistem de conservare a datelor sau alte mijloace
alternative ar putea substitui, in totalitate sau partial,
sistemul actual de pastrare a datelor.

CEJ din 9 noiembrie 2010, Volker und Markus Schecke, C-92/09 si

€-93/09.

CEJ, Schecke, punctul 81.

,,inghegarea rapidd” se referd la ,inghetarea” datelor privind traficul si
localizarea legate de un anumit suspect, incepand de la data auto-
rizdrii judiciare. ,Inghetarea rapidd plus” include si ,inghetarea”
datelor deja detinute de citre operatori in scopul facturdrii si al
corespondentei.

(*%) A se vedea p. 5 din raportul de evaluare.
(*%) A se vedea p. 32 din raportul de evaluare.
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IV.2. Pastrarea datelor, astfel cum este reglementatd in
Directiva privind pastrarea datelor, depiseste, in orice
caz, ceea ce este necesar

In opinia AEPD, informatiile din raportul de evaluare nu
contin suficiente dovezi pentru a demonstra necesitatea
mdsurii de pistrare a datelor, astfel cum se prevede in
Directiva privind pdastrarea datelor. Totusi, raportul de
evaluare permite o concluzie potrivit cdreia Directiva
privind péstrarea datelor a reglementat pdstrarea datelor
intr-un mod care depiseste ceea ce este necesar sau, cel
putin, nu a garantat neaplicarea mdsurii de pdstrare a
datelor in acest mod. In acest sens, pot fi evidentiate
patru elemente.

In primul rand, scopul neclar al misurii si sensul larg al
notiunii de ,autoritate nationald competentd” au condus la
utilizarea datelor péstrate in scopuri mult prea diverse si de
citre mult prea multe autorititi. De asemenea, nu existd
coerentd in ceea ce priveste mdasurile de protectie si
conditiile de accesare a datelor. De exemplu, in toate
statele membre, accesarea nu este conditionatd de
aprobarea prealabild acordati de citre o autoritate
judiciard sau altd autoritate independentd.

In al doilea rand, perioada maximd de doi ani de pastrare a
datelor pare sd depdseascd ceea ce este necesar. Informatiile
statistice furnizate de un numdr de state membre in
raportul de evaluare indicd faptul c¢i marea majoritate a
solicitdrilor de acces, respectiv 86 %, se referd la date cu
vechime de cel mult sase luni (°!). De asemenea, saisprezece
state membre au stabilite in legislatiile lor perioade de
pastrare de un an sau mai scurte (*3). Acest lucru indicd
cu claritate cd o perioadi maximid de doi ani depiseste
ceea ce majoritatea statelor membre considerd cd este
necesar.

De asemenea, lipsa unei perioade unice stabilite pentru
toate statele membre a condus la o varietate de legi
nationale divergente care pot declansa complicatii,
deoarece nu este intotdeauna evident care lege nationald
— referitoare la pdstrarea, precum si la protectia datelor —
este aplicabild atunci cand operatorii stocheaza date intr-un
stat membru altul decat cel in care sunt colectate datele.

in al treilea rdnd, nivelul de securitate nu este suficient
armonizat. Una dintre concluziile principale ale raportului
din iulie 2010 al Grupului de lucru pentru protectia
persoanelor in ceea ce priveste prelucrarea datelor cu
caracter personal a fost ci existd un mozaic de mdsuri de
securitate instituite in diferitele state membre. Comisia pare
sd considere cd masurile de securitate previzute de actuala
Directivd privind pistrarea datelor sunt suficiente, intrucat
,u existd exemple concrete de incilcdri grave ale vietii
private” (*}). Insd Comisia doar a solicitat guvernelor
statelor membre si prezinte rapoarte asupra acestui
aspect. Pentru a evalua caracterul adecvat al normelor si

A se vedea p. 22 din raportul de evaluare. 12 % se referd la date cu

vechime intre sase si doudsprezece luni, iar 2% la date cu o
vechime mai mare de un an.

(°?) A se vedea p. 14 din raportul de evaluare.
(**) A se vedea p. 30 din raportul de evaluare.
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mdsurilor de securitate actuale, este necesard o consultare
mai ampld si o examinare mai concretd a cazurilor de abuz.
Chiar dacd, in contextul raportului, nu este mentionat
niciun exemplu specific de incdlcare a securititii, incalcarile
securitdtii datelor si scandalurile din domeniul datelor de
trafic si comunicatiilor electronice, care au avut loc in unele
state membre servesc, de asemenea, drept avertisment.
Acest aspect nu poate fi tratat in mod superficial, secu-
ritatea datelor pdstrate avand o importantd cruciald pentru
un sistem de pdstrare a datelor, in sine, deoarece asigurd
respectarea tuturor celorlalte masuri de protectie (*4).

. In al patrulea rand, din raport nu se intelege clar daci toate
categoriile de date pastrate s-au dovedit a fi necesare. Se fac
doar unele distinctii generale intre datele de telefonie si
datele referitoare la internet. Unele state membre au ales
sd impund o perioadd mai scurtd de pastrare a datelor
referitoare la internet (°°). Totusi, din aceste distinctii nu
se pot formula concluzii generale.

IV.3. Directiva privind pastrarea datelor nu are un
caracter previzibil

. O altd lacund a Directivei privind pastrarea datelor este lipsa
caracterului previzibil. Cerinta privind caracterul previzibil
decurge din cerinta generald previzutd la articolul 8
alineatul (2) al Conventiei europene pentru drepturile
omului si din articolul 52 alineatul (1) al Cartei drepturilor
fundamentale a UE, potrivit cdrora o ingerin{d trebuie sa fie
previzutd de lege. In opinia CEDO, aceasta inseamnd ci
mdsura ar trebui si aibd un temei de drept fundamentat
si sd fie compatibild cu principiile statului de drept, ceea ce
implica faptul cd legea este suficient de accesibild si previ-
zibili (). De asemenea, in hotirarea Osterreichischer
Rundfunk, Curtea Europeand de Justitie a subliniat cd legea
ar trebui formulatd cu suficientd exactitate, pentru a permite
cetdtenilor si isi adapteze comportamentul in mod cores-
punzdtor (*7). Legea trebuie sd indice cu suficientd claritate
marja de libertate conferitd autorititilor competente si
modul de exercitare a acesteia (°8).

. De asemenea, in lista de verificare prevazutd in comu-
nicarea Comisiei privind Carta drepturilor fundamentale a
UE, una dintre intrebdrile la care trebuie si se rispunda este
dacd orice limitare a drepturilor fundamentale este
formulatd ,intr-o maniera clard si previzibild” (°%). in comu-
nicarea privind prezentarea generali a modului de
gestionare a informatiilor in spatiul de libertate, securitate
si justitie, Comisia afirma, de asemenea, ci cetdtenii ,au
dreptul sd fie informati despre datele cu caracter personal
care il privesc si care sunt prelucrate si care fac obiectul
schimbului, de citre cine si in ce scop” (°).

(**) A se vedea, in acest sens, si avizul din 2005 al AEPD, punctele

29-37. A se vedea, de asemenea, discursul din 4 mai 2011 al
adjunctului reprezentantului AEPD, disponibil pe site-ul AEPD
(http:/[www.edps.europa.eu) la sectiunea ,Publicatii” >> ,Discursuri
si articole” >> ,2011".

66. In cazul unei Directive a UE, responsabilitatea respectarii

drepturilor fundamentale, inclusiv a cerintei privind
caracterul previzibil, revine, in primul rand, statelor
membre care transpun directiva in legislatia lor nationala.
Cerinta ca aceastd transpunere si respecte drepturile funda-
mentale este bine-cunoscuta (°1).

. De asemenea, Comisia subliniaza in raportul de evaluare cd

Directiva privind pistrarea datelor ,nu garanteazd, in sine,
cd datele pdstrate sunt stocate, extrase si utilizate in confor-
mitate deplind cu dreptul la viatd privatd si dreptul la
protectia datelor cu caracter personal”. Comisia aminteste
cd ,responsabilitatea pentru garantarea acestor drepturi
apartine statelor membre” (62).

. Cu toate acestea, AEPD considerd ci, in sine, o directivdi UE

ar trebui, intr-o anumitd masurd, si indeplineascd si cerinta
privind caracterul previzibil. Or, pentru a reformula
hotararea Curtii de Justitie in cauza Lindgyist, obligatiile
prevazute de o directivd nu ar trebui si fie lipsite de
caracter previzibil” (*3). Acest aspect este valabil, in
special, in cazul unei mdsuri la nivelul UE care impune
statelor membre stabilirea unei ingerinte la scard largd in
dreptul cetdtenilor la protectia vietii private si a datelor.
AEPD este de pirere cd UE are responsabilitatea de a
asigura cel putin un scop clar definit si o indicare clard a
celor care pot avea acces la date, precum si in ce conditii.

. Aceastd pozitie este sustinutd de noul context juridic creat

de Tratatul de la Lisabona care, asa cum s-a explicat, a
consolidat competenta UE 1in domeniul cooperarii
politienesti si judiciare in materie penald §i a stabilit un
angajament mai puternic al UE privind respectarea drep-
turilor fundamentale.

. AEPD doreste sd reaminteascd faptul cid cerinta privind

scopul specificat si interzicerea ulterioard a prelucrdrii
datelor intr-un mod incompatibil cu scopul respectiv (,prin-
cipiul limitdrii scopului’) au o importantd fundamentald
pentru protectia datelor cu caracter personal, astfel cum
se confirmd la articolul 8 din Carta drepturilor funda-
mentale a UE (°%).

. Raportul de evaluare arati ci optiunea de a ldsa statelor

membre libertatea de a defini cu exactitate ce anume
constituie o infractiune gravd” si ulterior care autorititi
trebuie considerate ,autoritdtile competente” a condus la
o mare varietate de scopuri pentru care au fost utilizate
datele pistrate (°%).

. Comisia afirmd ci ,majoritatea statelor membre care au

transpus directiva, in conformitate cu legislatia nationald,
permit accesul la datele pastrate si utilizarea acestora in
scopuri care depdsesc cadrul directivei, inclusiv prevenirea
si combaterea criminalitdtii, in general, si a riscurilor la
adresa vietii si integritdtii corporale” (°%). Statele membre
se folosesc de ,lacuna juridicd” de la articolul 15 alineatul
(1) din Directiva privind e-confidentialitatea (7). Comisia
considerd cd aceastd situatie poate si nu furnizeze in

(*%) A se vedea p. 14 din raportul de evaluare.
(°°) A se vedea hotdrdrea CEDO, S. si Marper, mentionatd in nota de

subsol 7, punctul 151. (°)) A se vedea, de exemplu, CEJ] din 6 noiembrie 2003, Lindqvist,
(*) CEJ din 20 mai 2003, Osterreichischer Rundfunk, C-465/00, punctul punctul 87.
77, si CEDO, S. si Marper, mentionatd in nota de subsol 7, (6?) A se vedea p. 31 din raportul de evaluare.
punctul 95. (®3) CEJ, Lindgyist, punctul 84.
(°%) A se vedea CEDO, Malone, mentionatd in nota de subsol 8, punctele () A se vedea, de asemenea, articolul 6 din Directiva 95/46/CE.
66-68. (%) A se vedea p. 8 din raportul de evaluare.
(> COM(2010) 573, mentionatd in nota de subsol 31, p. 5. (°6) A se vedea p. 8 din raportul de evaluare.
(°9) COM(2010) 385, mentionatd in nota de subsol 17, p. 3. (¢7) Astfel cum s-a descris mai sus, la punctul 24.
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suficientd masurd ,un caracter previzibil, aceasta fiind o
cerintd a oricdrei misuri legislative care restrange dreptul
la viatd privatd” (°%).

In aceste circumstante nu se poate afirma ci Directiva
privind pastrarea datelor, in sine, si in special in coroborare
cu Directiva privind e-confidentialitatea, oferd claritatea
necesard pentru a satisface principiul previzibilititii la
nivelul UE.

V. DIRECTIA DE URMAT: TOATE OPTIUNILE TREBUIE
AVUTE IN VEDERE

Analiza prezentatd anterior confirma concluzia cd Directiva
privind pastrarea datelor nu indeplineste cerintele pe care le
implicd dreptul la viatd privatd si la protectia datelor. Prin
urmare, este clar cd Directiva privind pistrarea datelor nu
poate continua si existe in forma ei actuald. In acest sens,
Comisia propune, in mod justificat, o revizuire a actualului
cadru privind péstrarea datelor (°%).

Totusi, inainte de a propune o versiune revizuitd a
directivei:

(a) Comisia ar trebui ca, pe durata efectudrii studiului de
impact, sd investeascd in colectarea de dovezi practice
suplimentare de la statele membre, pentru a demonstra
necesitatea pdstrdrii datelor ca mdsurd conformd cu
legislatia comunitara;

(b) dacd majoritatea statelor membre considerd cd pastrarea
datelor este necesard, toate aceste state membre ar
trebui sd furnizeze Comisiei dovezi cantitative si cali-
tative care si demonstreze aceastd necesitate;

(c) statele membre care se opun unei astfel de mdsuri de
pastrare a datelor ar trebui si furnizeze Comisiei
informatii care si permitd o evaluare mai ampld a
acestui aspect.

In studiul de impact ar trebui, de asemenea, si se analizeze
dacd mijloace alternative mai putin invazive ar fi putut sau
ar putea incd sd conducd la rezultate comparabile. Comisia
ar trebui sd aibd initiativa in acest sens, cu sprijinul unor
experti externi, dacd este necesar.

AEPD constatd cu satisfactie 3, in timpul realizrii studiului
de impact, Comisia a anuntat consultarea tuturor pirtilor
interesate (7). in acest sens, AEPD incurajeazd Comisia sd
identifice cdile necesare pentru a implica direct cetdtenii in
acest exercitiu.

Trebuie subliniat faptul cd o evaluare a necesitatii si analiza
mijloacelor alternative mai putin invazive asupra vietii
private pot fi realizate in mod echitabil doar in situatia in
care toate optiunile privind viitoarea directivi riman
deschise. In acest sens, Comisia pare sd excludd posibilitatea
abrogirii fie a directivei ca atare, fie in asociere cu o
propunere de mdisurd comunitard alternativdi, mai bine
orientatd. Prin urmare, AEPD invitdi Comisia si aibi in
vedere si aceste optiuni in cadrul studiului de impact.

(°8) A se vedea pp. 9 si 15 din raportul de evaluare.

(%) A se vedea pp. 32 si 33 din raportul de evaluare.
(7% A se vedea pp. 32 si 33 din raportul de evaluare.
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O viitoare Directivd privind pdstrarea datelor poate fi avutd
in vedere doar dacd existd un acord in privinta unor norme
comunitare necesare din perspectiva pietei interne §i a
cooperdrii politienesti si judiciare in materie penald si
dacd, in cadrul studiului de impact, necesitatea pastrarii
datelor, sprijiniti si reglementatdi de UE, poate fi
demonstratd intr-o mdisurd suficientd, ceea ce include o
analizd atentd a misurilor alternative.

AEPD nu neagd valoarea importantd a datelor pastrate in
scopul aplicdrii legii si rolul crucial pe care acestea il pot
avea in anumite cazuri. Ca si Bundesverfassungsgericht
(Curtea Constitutionald Federald) din Germania, AEPD nu
exclude faptul ci o obligatie bine definitd de pistrare a
datelor de telecomunicatii poate fi justificatd in anumite
conditii foarte stricte (!).

In consecintd, orice viitor instrument comunitar privind
pastrarea datelor ar trebui sd indeplineascd urmitoarele
cerinte de bazd:

— sd fie cuprinzitor si s armonizeze cu adevdrat normele
privind obligatia pastrdrii datelor, precum si pe cele
privind accesarea si utilizarea ulterioard a datelor de
citre autorititile competente;

— s fie exhaustiv, ceea ce Inseamnd cd are un scop clar si
precis si cd lacuna juridicd existentd la articolul 15
alineatul (1) din Directiva privind e-confidentialitatea
este eliminatd;

— sd fie proportional si si nu depdseascd ceea ce este
necesar (a se vedea, in acest sens, observatiile prezentate
anterior, in partea IV.2).

in mod evident, AEPD va analiza cu atentie, in lumina
acestor conditii de bazd, orice propunere viitoare privind
pastrarea datelor.

VI. CONCLUZII

AEPD constatd cu satisfactie cd in raportul de evaluare
Comisia a tinut, de asemenea, seama de implicatiile
directivei in ceea ce priveste drepturile fundamentale,
chiar dacd articolul 14 din Directiva privind péstrarea
datelor nu prevede in mod strict aceastd obligatie.

Raportul de evaluare aratd cd directiva nu si-a atins scopul
principal, si anume de armonizare a legislatiilor nationale
privind pastrarea datelor. Aceastd lipsi de armonizare
afecteazd toate partile implicate: cetdteni, operatori
economici si autoritati de aplicare a legii.

Pe baza raportului de evaluare se poate concluziona ci
Directiva privind pdstrarea datelor nu indeplineste
cerintele pe care le implicd dreptul la protectia vieii
private si a datelor, din urmitoarele motive:

— necesitatea pastrarii datelor, astfel cum este prevazutd de
Directiva privind pastrarea datelor, nu a fost suficient
demonstratd;

— pdstrarea datelor ar fi putut fi reglementatd intr-o
manierd mai putin invazivd asupra vietii private;

(") A se vedea Bundesverfasssungsgericht, 1 BvR 256/08.
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— Directiva privind pistrarea datelor este lipsitd de previ-
zibilitate.

AEPD invitd Comisia sd aibd in vedere toate optiunile in
cadrul studiului de impact, inclusiv posibilitatea abrogarii
fie a directivei in sine, fie in asociere cu o propunere de
mdsurd comunitard alternativd, mai bine orientatd.

O viitoare Directivi privind pastrarea datelor poate fi avutd
in vedere doar dacd existd un acord in privinta unor norme
comunitare necesare din perspectiva pietei interne §i a
cooperdrii politienesti si judiciare in materie penald si
dacd, in cadrul studiului de impact, necesitatea pastrarii
datelor, sprijiniti si reglementatdi de UE, poate fi
demonstratd intr-o mdsurd suficientd, ceea ce include o
analizd atentd a mdsurilor alternative. Un astfel de
instrument ar trebui sd indeplineascd urmdtoarele cerinte
de baza:

— sd fie cuprinzdtor si sd armonizeze cu adevdrat normele
privind obligatia pastrarii datelor, precum si pe cele
privind accesarea si utilizarea ulterioard a datelor de
cdtre autorititile competente;

— sd fie exhaustiv, ceea ce inseamnd ci are un scop clar si
precis si cd lacuna juridicd existentd la articolul 15
alineatul (1) din Directiva privind e-confidentialitatea
este eliminat3;

— si fie proportional si si nu depiseascd ceea ce este
necesar.

Adoptat la Bruxelles, 31 mai 2011.

Peter HUSTINX
Autoritatea Europeand pentru Protectia Datelor



