23.9.2011

Europeiska unionens officiella tidning

C 279/1

[

(Resolutioner, rekommendationer och yttranden)

YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om utvirderingsrapporten frin kommissionen till
rddet och Europaparlamentet om datalagringsdirektivet (direktiv 2006/24/EG)

(2011/C 279/01)

EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA
YTTRANDE

med beaktande av fordraget om Europeiska unionens funktions-
satt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sirskilt artiklarna 7 och 8,

med beaktande av Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet for sadana uppgifter ('),

med beaktande av Europaparlamentets och radets direktiv
2002/58/EG av den 12 juli 2002 om behandling av person-
uppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (?),

med beaktande av forordning (EG) nr 45/2001 om skydd for
enskilda dd gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for sa-
dana uppgifter (%), srskilt artikel 41.

HARIGENOM FRAMFORS FOLJANDE.

[. INLEDNING
1.1 Offentliggorande av rapporten

1. Den 18 april 2011 presenterade kommissionen sin utvar-
deringsrapport om datalagringsdirektivet (nedan kallad ut-
virderingsrapporten) (. Utvarderingsrapporten  skickades
samma dag till Europeiska datatillsynsmannen for kin-

() EGT L 281, 23.11.1995, s. 31.

() EGTL 201, 31.7.2002, s. 37, dndrat genom Europaparlamentets och
radets direktiv 2009/136/EG av den 25 november 2009, EUT
L 337, 18.12.2009, s. 11.

() EGT L 8, 12.1.2001, s. 1.

() KOM(2011) 225 slutlig.

nedom. Av de skil som anges i del 1.2 nedan avger Euro-
peiska datatillsynsmannen pa eget initiativ detta yttrande i
enlighet med artikel 41 i forordning (EG) nr 45/2001.

2. Innan meddelandet antogs gavs Europeiska datatillsynsman-
nen mojlighet att ldmna informella kommentarer. Europe-
iska datatillsynsmannen vilkomnar att kommissionen tog
hansyn till flera av kommentarerna nir den slutliga versio-
nen av dokumentet avfattades.

3. Kommissionen har utarbetat utvirderingsrapporten for att
uppfylla sin skyldighet enligt artikel 14 i datalagringsdirek-
tivet att utvirdera tillimpningen av direktivet och dess kon-
sekvenser for ekonomiska aktorer och konsumenter for att
avgora huruvida det dr nodvindigt att dndra bestimmel-
serna i direktivet (°). Europeiska datatillsynsmannen vil-
komnar att kommissionen, dven om det inte var ett absolut
krav enligt artikel 14, i sin rapport ocksd tog hansyn till
“direktivets inverkan pd de grundliggande rittigheterna mot
bakgrund av den allmdnna kritik som riktats mot lagringen
av uppgifter” (°).

.2 Anledningar till och syfte med detta yttrande frin
Europeiska datatillsynsmannen

4. Datalagringsdirektivet utgjorde EU:s svar pd angeldgna si-
kerhetsutmaningar efter de stora terrorddden i Madrid ar
2004 och i London 4r 2005. Trots det legitima syftet
med att inritta ett system for lagring av uppgifter restes
dd kritik ndr det gillde de enorma konsekvenser som &t-
girden hade for medborgarnas privatliv.

5. Genom skyldigheten att lagra uppgifter enligt datalagrings-
direktivet blir det mojligt for behoriga nationella myndig-
heter att i upp till tvd &r spdra personers telefon- och
internetbeteende i EU ndr de anvinder telefon och Internet.

(°) Datalagringsdirektivet (direktiv 2006/24/EG) antogs den 15 mars

2006 och offentliggjordes i EUT L 105, 13.4.2006, s. 54. Tidsfristen
for att avge rapporten var satt till den 15 september 2010, se
artikel 14.1 i datalagringsdirektivet.

(®) Se s. 1 i utvirderingsrapporten.
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. Det star klart att lagring av uppgifter om telekommunika-

tion utgor ett ingrepp i berdrda personers ritt till privatliv
enligt artikel 8 i Europeiska konventionen om minskliga
rittigheter (nedan kallad Europakonventionen) och artikel 7
i EU:s stadga om de grundliggande rittigheterna.

. Europeiska domstolen for de manskliga rittigheterna (ne-

dan kallad Europadomstolen) har vid upprepade tillfallet
fastslagit att "redan lagring av uppgifter betriffande en en-
skilds privatliv dr ett ingrepp i den mening som avses i
artikel 8 [i Europakonventionen]” (7). Speciellt betriffande
telefonuppgifter har Europadomstolen fastslagit att "utlim-
nande av informationen till polisen utan abonnentens sam-
tycke ocksé [...] utgdr ett ingrepp i en rittighet som ga-
ranteras genom artikel 8 [i Europakonventionen]” (%).

. Av artikel 8.2 i Europakonventionen och artikel 52.1 i EU:s

stadga om de grundlaggande rittigheterna foljer att ett in-
grepp kan vara befogat om det foreskrivs i lag, tjanar ett
legitimt syfte och dr nodvindigt i ett demokratiskt samhille
for att uppnd detta legitima syfte.

. Europeiska datatillsynsmannen har medgett att det kan ha

avgorande betydelse for brottsbekimpningsorganen att de
har tillgdng till vissa trafik- och lokaliseringsuppgifter i
kampen mot terrorism och annan allvarlig brottslighet. Eu-
ropeiska datatillsynsmannen har emellertid samtidigt vid
upprepade tillfallen uttrycke tvivel betrdffande det berdtti-
gade i att lagra uppgifter i sddan omfattning med tanke pa
ritten till privatliv och uppgiftsskydd (). Manga organisa-
tioner inom det civila samhillet har ocksa delat dessa tvi-
vel (19).

Europeiska datatillsynsmannen har pa olika sitt noga foljt
tillkomsten, genomférandet och utvirderingen av direktivet
sedan dr 2005. Europeiska datatillsynsmannen avgav ett
kritiskt yttrande dr 2005 efter det att kommissionen hade
offentliggjort sitt forslag till direktivet (1). Nar direktivet
hade antagits blev datatillsynsmannen ledamot i den expert-
grupp for lagring av uppgifter som anges i skil 14 i data-
lagringsdirektivet (2). Dessutom deltar Europeiska datatill-
synsmannen i arbetet i artikel 29-arbetsgruppen, som har
offentliggjort flera dokument om frdgan. Det senaste, frin

Se till exempel Europadomstolens dom av den 4 december 2008, S.

och  Marper mot Forenade kungariket, mal nr 30562/04 och
30566/04, punkt 67.

(®) Se Europadomstolens dom av den 2 augusti 1984, Malone mot

Forenade kungariket, mdl A-82, punkt 84.

(°) Se datatillsynsmannens yttrande av den 26 september 2005, EUT C

(10

=

298, 29.11.2005, s. 1. Under en konferens som kommissionen
anordnade i december 2010 hénvisade datatillsynsmannen till in-
strumentet som “det instrument som mest krianker den personliga
integriteten som ndgonsin antagits av EU nir det giller omfattning
och antal personer som péverkas”, se tal av den 3 december 2010,
som finns pd EDPS webbplats (http:/[www.edps.europa.eu) under
"Publications” >> "Speeches & Articles” >> "2010”".

Se, i detta avseende, brevet av den 22 juni 2010 frdn en stor grupp
organisationer inom det civila samhillet till kommissiondrerna
Malmstrom, Reding och Kroes. (http:/[www.
vorratsdatenspeicherung.de/images/DRletter_Malmstroem.pdf).

(") Se Europeiska datatillsynsmannens yttrande som anges i fotnot 9.
() Se vidare kommissionens beslut av den 25 mars 2008, EUT L 111,

23.4.2008, s. 11.

juli 2010, dr en rapport om hur direktivet har tillimpats i
praktiken (). Slutligen har Europeiska datatillsynsmannen
intervenerat i ett mal vid Europeiska unionens domstol i
vilket direktivets giltighet ifrdgasattes ('4).

11. Utvirderingsrapportens och utvirderingsprocessens Dbety-
delse kan inte nog betonas (°). Datalagringsdirektivet ar
ett framtradande exempel pd en EU-atgird for att siker-
stilla att uppgifter som genererats och behandlats i sam-
band med elektronisk kommunikation finns tillginglig for
brottsbekdmpande insatser. Nar dtgdrden nu har anvints i
flera dr borde en utvirdering av den praktiska tillimp-
ningen faktiskt visa att dtgdrden dr nodvandig och propor-
tionerlig med tanke pé rdtten till privatliv och uppgifts-
skydd. Europeiska datatillsynsmannen har i detta avseende
kallat utvirderingen for “sanningens 6gonblick” for datalag-
ringsdirektivet (19).

12. Den nuvarande utvirderingsprocessen har ocksd betydelse
for andra instrument som reglerar informationshantering
och diribland behandling av stora mingder personuppgifter
inom omradet frihet, sakerhet och rattvisa. I ett meddelande
2010 kom kommissionen fram till att utvdrderingsmeka-
nismerna for de olika instrumenten dr mycket skiftande (7).
Europeiska datatillsynsmannen anser att den nuvarande ut-
virderingsprocessen bor utgora en forebild for utvir-
deringar av andra EU-instrument och garantera att bara
de atgirder tillimpas som verkligen ar befogade.

13. Mot denna bakgrund onskar Europeiska datatillsynsmannen
i ett offentligt yttrande dela med sig av sina reflexioner
betriffande de resultat som presenteras i utvdrderingsrap-
porten. Detta sker pd ett tidigt stadium av processen for att
lamna ett effektivt och konstruktivt bidrag till de kom-
mande diskussionerna, eventuellt i samband med ett nytt
lagstiftningsforslag som kommissionen hanvisar till i utvar-
deringsrapporten (18).

.3 Yttrandets struktu

14. 1 detta yttrande analyseras och diskuteras innehallet i utvir-
deringsrapporten med hinsyn till personlig integritet och
uppgiftsskydd. Analysen inriktas pd fragan huruvida det
nuvarande datalagringsdirektivet uppfyller de krav som
stills genom dessa bada grundliggande rittigheter. Fragan
huruvida det har bevisats tillrackligt att lagring av uppgifter
i enlighet med direktivet var nodvindig analyseras ocksa.

15. Yttrandet 4r indelat enligt foljande. I del II presenteras det
huvudsakliga innehéllet i datalagringsdirektivet och dess
samband med direktiv 2002/58/EG om behandlingen av

() Se WP 172 av den 13 juli 2010, rapport 1/2010 om den andra

gemensamma brottsbekdmpande atgarden.

(") Se EU-domstolens dom av den 10 februari 2009 i mal C-301/06,
Irland mot parlamentet och rddet. Se dven punkt 29 nedan om malet.

(*) Redan i sitt yttrande &r 2005 betonade Europeiska datatillsynsman-
nen att skyldigheten att utvirdera instrumentet ar viktig (se fotnot
9, punkterna 72-73).

(%) Se talet av den 3 december 2010 som anges i fotnot 9.

(1) KOM(2010) 385 av den 20 juli 2010, Oversikt av informationshan-
teringen inom omradet for frihet, sikerhet och rittvisa, s. 24. Se, betrif-
fande detta meddelande, Europeiska datatillsynsmannens yttrande
av den 30 september 2010, som finns pd Europeiska datatillsyns-
mannens webbplats (http://www.edps.europa.cu) under "Consulta-
tion” >> "Opinions” >> "2010".

('%) Se s. 32 i utvirderingsrapporten.
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17.

18.

19.

20.

personuppgifter och integritetsskydd inom sektorn for elek-
tronisk kommunikation (nedan kallat direktivet om integ-
ritet och elektronisk kommunikation) (9). I del 1II beskrivs i
korthet de dndringar som skett pd grund av Lissabonfor-
draget, eftersom de har sirskild betydelse for denna friga
och far direkta konsekvenser for hur EU-regler om lagring
av uppgifter ska uppfattas, utvirderas och eventuellt revide-
ras. Den storsta delen av yttrandet, del IV, innehaller ana-
lysen betraffande datalagringsdirektivets giltighet med tanke
pa ritten till privatliv och uppgiftsskydd och med hinsyn
till de resultat som presenterats i utvirderingsrapporten. I
del V diskuteras olika vidgar att gd vidare. I del VI avslutas
yttrandet med en sammanfattning.

I[I. EU-REGLERNA OM LAGRING AV UPPGIFTER

Med lagring av uppgifter avses i samband med detta ytt-
rande en skyldighet for leverantorerna av allmant tillging-
liga elektroniska kommunikationstjanster eller allminna
kommunikationsnat att lagra trafik- och lokaliseringsupp-
gifter och uppgifter som behovs for att identifiera abon-
nenten eller anvandaren under en viss tid. Denna skyldighet
anges i datalagringsdirektivet, som i artikel 5.1 ytterligare
specificerar de kategorier av uppgifter som ska lagras. Enligt
artikel 6 i direktivet ska medlemsstaterna sikerstilla att
uppgifterna lagras i minst sex ménader och inte i mer dn
tvd dr efter det datum dd kommunikationen dgde rum.

Uppgifterna ska lagras i den utstrickning som de genereras
eller behandlas av leverantérerna nir de levererar de be-
rorda kommunikationstjinsterna (artikel 3). Uppgifter i
samband med misslyckade uppringningsf6rsok ingédr ocksa.
Uppgifter som avslojar innehdllet i kommunikationen far
inte lagras enligt direktivet (artikel 5.1).

Uppgifterna lagras for att sikerstilla att uppgifterna ar till-
gingliga for "utredning, avslojande och atal for allvarliga
brott sdsom de definieras av varje medlemsstat i den natio-
nella lagstiftningen” (artikel 1.1)

I datalagringsdirektivet finns inga ytterligare bestimmelser
om de villkor enligt vilka de behoriga nationella myndig-
heterna kan fa tillgang till lagrade data. Detta ankommer pa
medlemsstaterna och omfattas inte av direktivet. I artikel 4
i direktivet betonas att de nationella reglerna ska folja nod-
vandighets- och proportionalitetskraven s som de i syn-
nerhet tolkas av Europadomstolen.

Datalagringsdirektivet har ndra samband med direktivet om
integritet och elektronisk kommunikation. I direktivet, som
detaljerar och kompletterar det allmidnna direktivet
95/46/EG om skydd av personuppgifter, faststalls att med-
lemsstaternas ska garantera sekretess for kommunikation

(%) Se fotnot 2.

21.

22.

23.

24.

)
(S
*)
*)
9

och trafikuppgifter i samband med denna (%°). Enligt direk-
tivet om integritet och elektronisk kommunikation kravs
det att trafik- och lokaliseringsuppgifter som genereras
med hjilp av elektroniska kommunikationstjinster raderas
eller gors anonyma nir de inte lingre behovs for over-
foring, utom i de fall och sd linge som de behovs for
fakturering (*'). Forutsatt att medgivande ges far vissa upp-
gifter behandlas sd linge som det behovs for att tillhanda-
hélla en mervirdestjanst.

Enligt artikel 15.1 i direktivet om integritet och elektronisk
kommunikation kan medlemsstater vidta lagstiftningsatgar-
der for att begrinsa omfattningen av de ovannamnda skyl-
digheterna, om “en sddan begrdnsning i ett demokratiskt
samhille 4r nodvindig, lamplig och proportionell for att
skydda nationell sikerhet (dvs. statens sikerhet), forsvaret
och allmidn sikerhet samt for forebyggande, undersokning,
avsl6jande av och dtal for brott [...]". Frigan om lagring av
uppgifter anges uttryckligen i artikel 15.1 i direktivet om
integritet och elektronisk kommunikation. Medlemsstaterna
far "vidta lagstiftningsdtgarder som innebir att uppgifter far
bevaras under en begransad period” som motiveras av de
skdl som nidmnts ovan.

Datalagringsdirektivet var avsett att samordna medlemssta-
ternas initiativ enligt artikel 15.1 nér det giller lagring av
uppgifter for utredning, avsléjande och atal for allvarliga
brott. Det bor betonas att datalagringsdirektivet utgor ett
undantag fran den allminna skyldigheten enligt direktivet
om integritet och elektronisk kommunikation att radera
uppgifterna ndr de inte lingre behovs (22).

Nir datalagringsdirektivet antogs kompletterades artikel 15
i direktivet om integritet och elektronisk kommunikation
med en ny punkt (1 a) dar det faststalls att artikel 15.1 inte
ska gilla for uppgifter for vilka det i datalagringsdirektivet
krivs speciellt att de lagras for de syften som anges i
artikel 1.1 i direktivet.

[ utvdrderingsrapporten konstateras, vilket diskuteras ytter-
ligare i del IV.3 nedan, att artiklarna 15.1 och 15.1 b har
anvants av flera medlemsstater for att utnyttja uppgifter
som lagrats enligt datalagringsdirektivet ocksd for andra
syften (2%). Europeiska datatillsynsmannen har kallat detta
ett "kryphal i lagen” som hindrar syftet med datalagrings-
lagringsdirektivet, namligen att skapa lika villkor for na-
ringslivet (24).

Se artikel 5 i direktivet om integritet och elektronisk kommunika-

tion.

Se artiklarna 6 och 9 i direktivet om integritet och elektronisk
kommunikation.

Se dven WP29 i rapporten av den 13 juli 2010, som anges i fotnot
13, s. 1.

Se s. 4 i utvarderingsrapporten. Se, i detta avseende, dven skal 12 i
datalagringsdirektivet.

Se talet av den 3 december 2010, som anges i fotnot 9, s. 4.
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[II. DE ALLMANNA TILLAMPLIGA EU-BESTAMMELSERNA
HAR ANDRATS EFTER LISSABON

De allminna tillimpliga EU-bestimmelser som har bety-
delse for datalagringsdirektivet har dndrats avsevirt i och
med att Lissabonfordraget trétt i kraft. En viktig forandring
var avskaffandet av pelarstrukturen, som hade inneburit
olika lagstiftningsprocedurer och granskningsmekanismer
inom EU:s olika behorighetsomraden.

Den tidigare pelarstrukturen gav ofta upphov till diskussion
om den korrekta rittsliga grunden for ett EU-instrument,
om en friga medférde behorighet for EU inom de olika
pelarna. Valet av rittslig grund saknade inte betydelse efter-
som det ledde till olika lagstiftningsprocedurer till exempel
betriffande omrostningskraven i radet (kvalificerad majori-
tet eller enhallighet) eller involvering av Europaparlamentet.

Dessa diskussioner var i hog grad relevanta for lagring av
uppgifter. Eftersom datalagringsdirektivet skulle harmoni-
sera skyldigheten for operatorer, och dirigenom undanroja
hindren pé den inre marknaden, kunde den rattsliga grun-
den dterfinnas i artikel 95 i det tidigare EG-fordraget (den
tidigare forsta pelaren). Fragan kunde emellertid ha behand-
lats ur ett brottsbekdmpningsperspektiv med argumentet att
syftet med att lagra uppgifter var att bekdmpa allvarlig
brottslighet inom ramen for polissamarbete och straffritts-
ligt samarbete i det tidigare EU-fordraget (den tidigare tredje
pelaren) (¥).

Datalagringsdirektivet antogs till slut i enlighet med
artikel 95 i det tidigare EG-fordraget och reglerade bara
skyldigheterna for operatorer. I direktivet fanns inga be-
stimmelser om brottsbekimpande myndigheters tillgdng
till och anvindning av de lagrade uppgifterna.

Nir direktivet hade antagits ifrdgasattes dess giltighet vid
EU-domstolen. Det hivdades att direktivet skulle ha base-
rats pa den tredje pelaren i stillet for pd den forsta pelaren,
eftersom syftet med lagringen av uppgifter (utredning, av-
slojande och étal for allvarliga brott) omfattades av EU:s
behorighet i den tredje pelaren (29). Eftersom de behoriga
myndigheternas agerande emellertid uttryckligen inte om-
fattades av direktivet kom EU-domstolen fram till att direk-
tivet helt riktigt var baserat pd EG-férdraget (¥).

Ett forsta forslag till EU-bestimmelser om lagring av uppgifter (ram-

beslut) baserades pa det tidigare EU-fordraget och lades fram av
Frankrike, Irland, Sverige och Forenade kungariket. Se rddets doku-
ment 8958/04 av den 28 april 2004. Detta forslag foljdes av ett
forslag fran kommissionen som var baserat pd EG-fordraget. Se
KOM(2005) 438 av den 21 september 2005.

Detta argument grundade sig pd EU-domstolens dom i "PNR-ma-
len”, se EU-domstolens dom av den 30 maj 2006 i de forenade
maélen C-317/05 och C-318/04, Parlamentet mot radet och kommis-
sionen.

Se EU-domstolens dom av den 10 februari 2009 i mal C-301/06,
Irland mot parlamentet och rddet, punkterna 82 och 83.

30.

31.

32.

33.

34.

(*9)
(*)
(%)
)

Europeiska datatillsynsmannen har fran borjan hivdat att
om EU skulle anta ett instrument for lagring av uppgifter
skulle det reglera bade skyldigheten for operatérer och
brottsbekdmpande myndigheters tillgdng och ytterligare an-
vindning. I sitt yttrande 2005 om kommissionens forslag
understrok Europeiska datatillsynsmannen att behoriga na-
tionella myndigheters tillgdng och ytterligare anvidndning
utgjorde en visentlig och oskiljaktig del av fragan (29).

De negativa effekterna av att EU bara reglerar fragan till
halften har bekriftats av den aktuella utvdrderingsrappor-
ten, vilket utvecklas vidare nedan. Kommissionen konstate-
rar att skillnaderna i de nationella lagarna ndr det galler
behoriga nationella myndigheters tillgdng och ytterligare
anvindning har lett till "avsevdrda svérigheter” for opera-
torerna (%9).

Nir pelarstrukturen avskaffades efter det att Lissabonfordra-
get hade tritt i kraft slogs de bada relevanta omrddena av
EU:s behorighet samman i fordraget om Europeiska unio-
nens funktionssitt (FEUF), vilket gor det mojligt att anta
EU-lagstiftning enligt samma lagstiftningsprocedur. Denna
nya situation skulle gora det mojligt att anta ett enda nytt
instrument om lagring av uppgifter som reglerar bade skyl-
digheterna for operatorerna och villkoren for brottsbekim-
pande myndigheters tillgdng och ytterligare anvindning.
Sasom forklaras nedan i del IV.3 kriver ritten till privatliv
och uppgiftsskydd att om en reviderad EU-dtgird betraf-
fande lagring av uppgifter overvigs ska den &tminstone
reglera fragan i dess helhet.

Genom Lissabonfordraget avskaffades inte bara pelarstruk-
turen, utan det gav samma rittsliga status som fordragen at
EU:s tidigare icke bindande stadga om de grundliggande
rattigheterna, i vilken rétten till privatliv och uppgiftsskydd
i artiklarna 7 och 8 ingdr (*°). En subjektiv ritt till uppgifts-
skydd infordes dessutom i artikel 16 FEUF och upprittade
en egen rattslig grund for EU-instrument betraffande skydd
av personuppgifter.

Skyddet av de grundliggande rattigheterna har sedan lang
tid tillbaka varit en hornsten i EU:s politik, och Lissabon-
fordraget har lett till ett dnnu storre engagemang for dessa
rittigheter i EU-sammanhang. Férindringarna genom Lis-
sabonfordraget gav i oktober 2010 kommissionen inspira-
tion till att tillkinnage att "medvetandet om de grundlig-
gande rittigheterna” skulle stirkas pd alla nivder i lagstift-
ningsprocessen och till att fastsld att EU:s stadga om de
grundldggande rittigheterna skulle "tjana som en ledstjirna
for EU:s politiska insatser” (). Europeiska datatillsynsman-
nen anser att den nuvarande utvirderingsprocessen ar ett
bra tillfille for kommissionen att visa detta engagemang.

Se yttrandet 2005, punkt 80. Se, betriffande detta, ocksa del IV.3 i

detta yttrande.

Se s. 31 i utvédrderingsrapporten.

Se artikel 6.1 FEU.

KOM(2010) 573 av den 19 oktober 2010, Strategi for Europeiska
unionens konkreta tillimpning av stadgan om de grundliggande rttighe-
terna, s. 4.
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IV. UPPFYLLER DATALAGRINGSDIREKTIVET KRAVEN PA
PERSONLIG INTEGRITET OCH UPPGIFTSSKYDD?

Utvirderingsrapporten belyser flera svagheter i det nuva-
rande datalagringsdirektivet. Informationen som limnas i
rapporten visar att direktivet inte fyller sitt viktigaste syfte,
ndmligen att harmonisera nationell lagstiftning betriffande
lagring av uppgifter. Kommissionen konstaterar att det fo-
rekommer “betydande” skillnader mellan inforlivandet av
lagstiftning pd omrddena dndamadlsbegransning, tillgdng
till uppgifter, lagringsperioder, uppgiftsskydd och datasiker-
het samt statistik (*2). Enligt kommissionen beror skill-
naderna till en del pé den variation som uttryckligen fore-
skrivs i direktivet. Kommissionen konstaterar emellertid att
utover detta har “skillnaderna i den nationella tillimp-
ningen av lagringen av uppgifter visat sig medfora stora
svarigheter for operatorerna” och att "avsaknaden av ritts-
sikerhet for naringslivet fortsitter” (*3). Det behover inte
papekas att en sddan avsaknad av harmonisering ar till
men for alla berorda parter: bdde medborgarna, foretagarna
och de brottsbekimpande myndigheterna.

Ur ett integritets- och uppgiftsskyddsperspektiv kan man av
utvarderingsrapporten ocksd sluta sig till att datalagrings-
direktivet inte uppfyller de krav som stills genom ritten till
privatliv och uppgiftsskydd. Det finns flera brister: behovet
av lagring av uppgifter enligt datalagringsdirektivet har inte
bevisats tillrackligt, lagringen av uppgifter kunde i varje fall
ha reglerats pa ett sitt som ger mindre ingrepp i privatlivet,
och datalagringsdirektivet dr inte “forutsigbart”. Dessa tre
punkter behandlas narmare nedan.

IV.1 Behovet av lagring av uppgifter enligt datalag-
ringsdirektivet har inte bevisats tillrickligt

Ingrepp i rétten till privatliv och uppgiftsskydd ar bara till-
latet om atgdrden 4r nodvindig for att uppnd det beritti-
gade mdlet. Nodvindigheten av att lagra uppgifter som en
brottsbekdmpningsatgird har stindigt varit en viktig diskus-
sionspunkt (>4). I forslaget till direktivet angavs det att be-
gransningarna i rétten till privatliv och uppgiftsskydd var
"nodvindiga for att uppfylla de allmint erkinda mélen att
forebygga och bekdmpa brottslighet och terrorism” (*). I
yttrandet 2005 antydde emellertid Europeiska datatillsyns-
mannen att han inte overtygades av detta argument, efter-
som det krivdes ytterligare bevis (*%). Utan att nigra ytter-
ligare bevis anfordes fastslogs det dndd i skil 9 i datalag-
ringsdirektivet att "lagring av uppgifter har visat sig vara ett
[...] nodvindigt och effektivt redskap for de brottsbekdm-
pande myndigheternas utredningar i manga medlemsstater”.

Pd grund av avsaknaden av tillrickliga bevis hidvdade Euro-
peiska datatillsynsmannen att datalagringsdirektivet bara var

Se s. 31 i utvirderingsrapporten.

Se s. 31 i utvdrderingsrapporten.

Se Europeiska datatillsynsmannens yttrande 2005. Se 4ven brevet av
den 22 juni 2010 fran en stor grupp organisationer inom det civila
samhillet, till vilket hinvisas i fotnot 10.

Se KOM(2005) 438 av den 21 september 2005, s. 3.

Se yttrandet 2005, punkterna 17-22.

baserat pa antagandet att lagring av uppgifter i enlighet med
datalagringsdirektivet var en nodvandig atgard (*”). Europe-
iska datatillsynsmannen uppmanade darfor kommissionen
och medlemsstaterna att utnyttja det tillfille som utvér-
deringsrapporten gav for att limna ytterligare bevis som
bekriftade att det faktiskt var ett korrekt antagande att
datalagringsdtgarden var nodvindig och att det sitt som
den reglerades pé i datalagringsdirektivet var nodvandigt.

39. P4 denna punkt fastslar kommissionen i utvirderingsrap-

porten att "[m]erparten av medlemsstaterna anser att EU:s
regler om lagring av uppgifter 4r nodviandig som ett red-
skap for brottsbekimpning, skydd av brottsoffer och straff-
rdttssystemen”. Vidare uppges att lagring av uppgifter spelar
en “"mycket viktig roll” vid brottsutredningar och "tmin-
stone dr vardefull och i vissa fall oumbirlig”, och det kon-
stateras att en del straffbara garningar "kanske aldrig skulle
ha 16sts” utan lagring (*%). Kommissionen drar slutsatsen att
EU dirfor bor "stodja och reglera lagringen av uppgifter
som en nodvandig sikerhetsatgard” (*%).

40. Det dr emellertid tveksamt huruvida kommissionen verkli-

gen kan dra slutsatsen att merparten av medlemsstaterna
anser att lagring av uppgifter dr ett nodvindigt redskap.
Det framgér inte vilka medlemsstater som utgdr en majo-
ritet, vilket i ett EU med 27 medlemsstater bor vara minst
14 for att man ska kunna tala om merparten av medlems-
staterna. Antalet medlemsstater som faktiskt anges i kapitel
5, vilket slutsatserna baseras pd, dr pd sin hojd nio (*0).

41. Det tycks vidare som om kommissionen huvudsakligen

stoder sig pd medlemsstaters uttalanden om huruvida de
anser lagring av uppgifter vara ett nddvindigt redskap for
brottsbekdmpning. Dessa uttalanden visar emellertid snarare
att medlemsstaterna i fraga skulle vilja ha EU-regler for
lagring av uppgifter, men som sddana inte kan bevisa be-
hovet av lagring av uppgifter som en brottsbekdmpnings-
atgird som stods och regleras av EU. Uttalandena om nod-
vandigheten bor stodjas av tillrickliga bevis.

42. Det medges att det inte dr en ldtt uppgift att visa att en

atgard som gor ingrepp i den personliga integriteten ar
nodvindig. I synnerhet inte for kommissionen, som i stor
utstrackning dr beroende av information som limnas av
medlemsstaterna.

43. Om en atgird redan tillimpas, sdsom datalagringsdirektivet,

och man har fatt praktisk erfarenhet bor det emellertid
finnas tillracklig kvalitativ och kvantitativ information

%7) Se talet av den 3 december 2010, som anges i fotnot 9.
38) Alla citat har hdmtats fran s. 23 eller 31 i utvidrderingsrapporten.

)
)
) Se s. 31 i utvdrderingsrapporten.
)

40) Tjeckien, Slovenien, Forenade kungariket, Tyskland, Polen, Finland,

Nederlidnderna, Irland och Ungern.
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tillhands som gor det mojligt att bedoma om dtgirden
faktiskt fungerar och om jamforbara resultat kunde ha upp-
ndtts utan instrumentet eller med alternativa medel som
gor mindre ingrepp i den personliga integriteten. Sddan
information bor vara ett tillrackligt bevis och visa samban-
det mellan anvindning och resultat (*!). Eftersom det ar frga
om ett EU-direktiv bor informationen dessutom represen-
tera forhdllandena i dtminstone en majoritet av EU-med-
lemsstaterna.

Kommissionen har uppenbarligen anstrangt sig for att
samla in information frin medlemsstaternas regeringar,
men efter att ha gjort en noggrann analys anser Europeiska
datatillsynsmannen att den kvantitativa och kvalitativa in-
formation som limnats av medlemsstaterna inte ar tillrack-
lig for att bekrdfta att lagring av uppgifter s& som den
foreskrivs i datalagringsdirektivet dr nédvindig. Intressanta
exempel pd anvindningen har limnats, men det finns helt
enkelt for manga brister i den information som presenteras
i rapporten for att man ska kunna dra ndgra generella
slutsatser om behovet av instrumentet. Dessutom bor alter-
nativa mojligheter utredas ytterligare. Dessa bdda punkter
ska nu utvecklas narmare.

Den kvantitativa och kvalitativa information som ldmnas i ut-
vérderingsrapporten.

Nar det galler den kvantitativa, statistiska informationen som
huvudsakligen lamnas i kapitel 5 och i bilagan till utvér-
deringsrapporten saknas viktig information. Statistiken visar
till exempel inte for vilket syfte uppgifter sokts. Siffrorna
avslojar inte heller om alla uppgifter till vilka tillgdng har
begirts var uppgifter som lagrats till foljd av skyldigheten
enligt lag att lagra uppgifter eller i affarssyfte. Det limnas
inte heller nigon information om resultatet av anvind-
ningen av uppgifter. For att dra slutsatser dr det dessutom
problematiskt att informationen frén de olika medlemssta-
terna inte alltid ar helt jamforbar och att siffrorna i manga
fall bara representerar nio medlemsstater.

De kvalitativa exemplen som ges i rapporten visar bittre
vilken viktig roll de lagrade uppgifterna spelar i vissa spe-
ciella situationer och den eventuella nyttan med ett system
for lagring av uppgifter. Det dr dock inte i samtliga fall klart
huruvida anvidndningen av de lagrade uppgifterna var det
enda sittet att bekdmpa brottet i friga.

Négra exempel visar att lagringen av uppgifter var absolut
nodvindig for att bekdmpa it-brottslighet. I detta avseende
ar det vart att notera att det i det viktigaste internationella
instrumentet inom detta omrdde, Europarddets konvention
om Internetrelaterad brottslighet, inte foreskrivs att lagring
av uppgifter ska vara ett medel for att bekdmpa it-brotts-
lighet, utan det anges bara att frysning av uppgifter dr ett
undersokningsredskap (+?).

Se, betriffande principen om noédvindighet och proportionalitet,

dven Europeiska datatillsynsmannens yttrande av den 25 mars
2011 om forslaget till EU:s system for PNR-uppgifter, vilket finns
pd Europeiska datatillsynsmannens webbplats (http://www.edps.
europa.eu) under "Consultation” >> "Opinions” >> "2011".

(*) Se dven s. 5 i utvdrderingsrapporten.

48. Kommissionen tycks fasta stor vikt vid exempel som getts

49.

50.

51.

52.

53.

av medlemsstaterna pa att lagrade uppgifter anvints for att
utesluta misstinkta personer fran brottsplatsen och kont-
rollera alibin (*3). Aven om detta ir intressanta exempel pd
hur uppgifter anvinds av brottsbekimpande myndigheter
kan de inte anforas for att bevisa behovet av lagring av
uppgifter. Det ir ett argument som ska anvidndas med for-
siktighet eftersom det kan missforstds och uppfattas som
att lagring av uppgifter dr nodvandig for att bevisa att
medborgare dr oskyldiga, vilket skulle vara svért att forena
med principen om oskuldspresumtion.

[ utvirderingsrapporten diskuteras bara i korthet virdet av
lagring av uppgifter i relation till teknisk utveckling och
mera specifikt anvandningen av forbetalda SIMkort (+4). Eu-
ropeiska datatillsynsmannen understryker att mer kvantita-
tiv och kvalitativ information om anvindningen av ny tek-
nik som inte omfattas av direktivet (det kan gilla IP-telefoni
och sociala nitverk) skulle ha varit instruktiv for att be-
doma direktivets effektivitet.

Utvirderingsrapporten dr begransad eftersom den framfor
allt inriktas pd kvantitativ och kvalitativ information som
lamnats av de medlemsstater som har tillimpat datalag-
ringsdirektivet. Det skulle emellertid ha varit intressant att
se om ndgra avsevdrda skillnader har uppkommit mellan
dessa medlemsstater och de medlemsstater som inte har till-
lampat direktivet. Sarskilt nir det giller de medlemsstater
dir tillimpningen av lagstiftningen har upphavts (Tyskland,
Ruminien och Tjeckien) skulle det ha varit intressant att se
om det finns beldgg for att antalet Iyckade brottsutred-
ningar har okat eller minskat antingen innan eller efter
det att tillimpningen upphéavdes.

Kommissionen medger att den statistik och de exempel
som redovisas i utvdrderingsrapporten dr “begrinsade i
vissa avseenden”, men den pekar dndd pa "den mycket
viktiga roll som lagringen av uppgifter spelar vid brotts-
utredningar” (+%).

Europeiska datatillsynsmannen anser att kommissionen
skulle ha varit mer kritisk mot medlemsstaterna. Sdsom
forklarats ovan kan inte vissa medlemsstaters politiska ut-
talanden om behovet av en sidan dtgird ensam motivera
en EU-dtgird. Kommissionen borde ha insisterat pa att
medlemsstaterna skulle limna tillrdckliga bevis for att &t-
girden var nddvindig. Enligt Europeiska datatillsynsman-
nen borde kommissionen dtminstone som villkor for att
den skulle stodja lagring av uppgifter som en sikerhets-
atgard (se s. 31 i utvdrderingsrapporten) ha kravt att med-
lemsstaterna limnade ytterligare bevis under konsekvens-
bedémningen.

Alternativa losningar

Huruvida lagring av uppgifter i enlighet med datalagrings-
direktivet dr nodvindig beror ocksd pd om det finns alter-
nativa losningar som inkrdktar mindre pd den personliga
integriteten och som kunde ha gett jimforbara resultat.

(¥) Se s. 24 i utvdrderingsrapporten.

(

4.

4 Se s. 25 i utvirderingsrapporten.

(¥) Ses. 31 i utvirderingsrapporten.
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Detta bekriftades av EU-domstolen i dess beslut i mdlet
Schecke i november 2010, i vilket EU-lagstiftning om of-
fentliggérande av namn pa stodmottagare som fér stod fran
jordbruksfonder ogiltigforklarades (*¢). Ett av skilen till ogil-
tigforklaringen var att rddet och kommissionen inte hade
overvigt alternativa atgdrder som skulle vara forenliga med
det mal som efterstravades med offentliggérandet men som
dndd innebar ett mindre lingtgdende ingrepp i berdrda
personers ritt till privatliv och uppgiftsskydd (+7).

Det alternativ som framfor allt har forts fram i diskussioner
i samband med datalagringsdirektivet dr frysning av kom-
munikationsuppgifter ("quick freeze” och “quick freeze
plus”) (*¥). Det gdr ut pd att, endast for specifika personer
som misstinks for brottslig verksamhet, tillfalligt sikra eller
"frysa” vissa telekommunikations- och lokaliseringsuppgifter
som senare kan goras tillgingliga for brottsbekimpande
myndigheter med rittsligt bemyndigande.

Frysning av uppgifter nimns i utvirderingsrapporten i sam-
band med den ovannimnda konventionen om Internetre-
laterad brottslighet, men den anses vara olimplig eftersom
den "inte ger ndgon garanti for att det kan faststillas bevis
innan beslut om frysning har fattats, att en utredning kan
inledas i de fall dir malet for brottet inte dr kint eller att
bevis kan samlas in om hur offer eller vittnen till brott
forflyttar sig” (+9).

Europeiska datatillsynsmannen medger att firre uppgifter
finns tillgdngliga ndr ett system for frysning av uppgifter
anvinds i stillet for ett omfattande system for lagring av
uppgifter. Det 4r emellertid just pd grund av att frysning av
uppgifter ar mer malinriktad som den inkriktar mindre pa
den personliga integriteten i friga om omfattning och antal
personer som berors. Bedomningen bor inte bara inriktas
pa tillgingliga uppgifter, utan ocksd pa de olika resultat
som har uppndtts med de bada systemen. Europeiska data-
tillsynsmannen anser att en mera grundlig undersokning av
atgarden dr befogad och absolut nodvindig. Detta skulle
kunna goras under konsekvensbedémningen de kommande
mdnaderna.

I detta avseende dr det olyckligt att kommissionen i sam-
manfattningen av rapporten atar sig att undersoka huruvida
— och i s4 fall hur — EU-strategi for frysning kan komplettera
(dvs. inte ersitta) lagring av uppgifter (°°). Mojligheten att
kombinera ndgon typ av system for lagring med procedur-
missiga sikerhetsatgirder i samband med olika sitt att
frysa uppgifter fortjanar faktiskt att undersokas ytterligare.
Europeiska datatillsynsmannen rekommenderar emellertid
att kommissionen vid konsekvensbedomningen dven over-
viger om ett system for frysning av uppgifter eller andra
alternativa losningar helt eller delvis skulle kunna ersatta det
nuvarande systemet for lagring av uppgifter.

EU-domstolens dom av den 9 november 2010 i de forenade malen

(*9)

(*)
(*9)

(*)
)

C-92/09 och C-93/09, Volker och Markus Schecke.

EU-domstolens dom i malet Schecke, punkt 81.

Med "Quick freeze” avses “frysning” av trafik- och lokaliseringsupp-
gifter i samband med en specifik misstankt frin och med det datum
dé rdttsligt bemyndigande getts. 1 "Quick freeze plus” ingdr ocksd
"frysning” av uppgifter som operatorerna redan har for fakturering
och overforing.

Se s. 5 i utvirderingsrapporten.

Se s. 32 i utvédrderingsrapporten.
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IV.2 Den lagring av uppgifter som regleras i datalag-
ringsdirektivet gir under alla omstindigheter utéver
vad som ir nodvindigt

Enligt Europeiska datatillsynsmannen innehéller informatio-
nen i utvdrderingsrapporten inte tillrickliga bevis for att det
ar nodvandigt att lagra uppgifter i enlighet med datalag-
ringsdirektivet. Andd kan man av utvirderingsrapporten dra
slutsatsen att datalagringsdirektivet har reglerat lagring av
uppgifter pd ett sitt som gdr utover vad som dr nodvindigt
eller dtminstone inte har sikerstallt att lagring av uppgifter
inte har tillimpats pa sddant sitt. I det avseendet kan fyra
punkter belysas.

For det forsta har det otydliga andamélet med &tgarden och
det vida begreppet "behoriga nationella myndigheter” lett
till att lagrade uppgifter har anvints for alldeles for méanga
syften och av alldeles f6r mdnga myndigheter. Vidare dr
sakerhetsdtgdrderna och villkoren for tillgdng till uppgif-
terna inte konsekventa. Det har till exempel inte stillts
som villkor for tillgdng att den i alla medlemsstater forst
ska godkinnas av en rittslig myndighet eller en annan
oberoende myndighet.

For det andra tycks den maximala lagringsperioden pé tva
ar vara lingre 4n nodvindigt. Statistisk information frén ett
antal medlemsstater i utvarderingsrapporten visar att bega-
ran om tillgdng i de allra flesta fall avser uppgifter i upp till
sex manader, nimligen 86 procent (*!). Vidare har 16 med-
lemsstater valt en lagringsperiod pa ett ar eller mindre i sin
lagstiftning (°2). Detta tyder i hog grad pd att en lingsta
period pa tvd ar dr betydligt mer dn de flesta medlemsstater
anser vara nodvandigt.

Dessutom har den omstidndigheten att det inte finns en
enda fast lagringstid for alla medlemsstater gett upphov
till olika avvikande nationella lagar som kan medfora kom-
plikationer eftersom det inte alltid 4r uppenbart vilken na-
tionell lag — om lagring av uppgifter och om uppgiftsskydd
- som dr tillimplig ndr operatorer lagrar uppgifter i en
annan medlemsstat dn den dir uppgifterna samlas in.

For det tredje dr sdkerhetsnivan inte tillrickligt harmonise-
rad. En av de viktigaste slutsatserna i artikel 29-arbetsgrup-
pens rapport i juli 2010 var att det forekommer ett lapp-
ticke av sikerhetsitgirder i de olika medlemsstaterna.
Kommissionen tycks anse att sikerhetsitgirderna i det nu-
varande direktivet ar tillrickliga eftersom “det inte finns
ndgra konkreta exempel pé allvarliga brott mot integrite-
ten” (>3). Det visar sig emellertid att kommissionen bara har
bett medlemsstaternas regeringar rapportera om detta. For
att utvdrdera limpligheten av de nuvarande sikerhets-
bestimmelserna och atgirderna behovs det mer omfattande
konsultation och en mer konkret undersokning av fall av
missbruk. Aven om inga specifika fall av sikerhetsdvertri-
delser ndmns i samband med rapporten tjdnar brott mot

Se s. 22 i utvirderingsrapporten. 12 procent giller uppgifter som ar

mellan sex och tolv mdnader gamla, och 2 procent giller uppgifter
som dr dldre dn ett ar.

(°?) Se s. 14 i utvdrderingsrapporten.
(**) Se s. 30 i utvirderingsrapporten.
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uppgiftsskydd och skandaler inom omradet trafikuppgifter
och elektronisk kommunikation ocksd som varnande ex-
empel i en del medlemsstater. Detta problem far inte un-
derskattas, eftersom de lagrade uppgifternas sakerhet har
avgorande betydelse for ett system for lagring av uppgifter
som sddant, dd det sakerstaller att alla andra sakerhetsdtgar-
der respekteras (>4).

For det fjarde framgdr det inte av rapporten huruvida alla
kategorier av lagrade uppgifter har visat sig vara nodvin-
diga. Det gors bara vissa allminna distinktioner mellan
telefon- och Internetuppgifter. Ndgra medlemsstater har
valt att infora en kortare lagringstid for internetuppgif-
ter (*°). Det gdr dock inte att dra nigra generella slutsatser
av detta.

IV.3 Datalagringsdirektivet ir inte forutsebart

En annan brist hos datalagringsdirektivet 4r att det inte dr
forutsebart. Kravet pd forutsebarhet hirror fran det all-
manna kravet i artikel 8.2 i Europakonventionen och
artikel 52.1 i EU:s stadga om de grundliggande rattighe-
terna att en inskriankning av rittigheterna ska vara foreskri-
ven i lag. Enligt Europadomstolen innebar det att atgdrden
ska ha rittsligt stod och folja réttsstatsprincipen. Det for-
utsitter att lagen dr tillrdckligt tillgdnglig och forutsebar (°9).
I domen i mélet Osterreichischer Rundfunk betonade EU-dom-
stolen ocksd att lagen ska formuleras med tillracklig preci-
sion for att medborgarna ska kunna anpassa sitt handlings-
satt till den (*’). Lagen maste tillrackligt tydligt ange vilket
utrymme for skonsmaissig bedomning som de behoriga
myndigheterna har och det sitt pd vilket detta utovas (°9).

I checklistan i kommissionens meddelande om EU:s stadga
om de grundliggande rittigheterna dr en av de frdgor som
ska besvaras ocksé fragan om huruvida eventuella inskrank-
ningar av de grundliggande rittigheterna dr “tydligt och
rattssikert formulerade” (°%). I sitt meddelande om oversik-
ten av informationshanteringen inom omradet med frihet,
sakerhet och rittvisa fastslog kommissionen ocksé att med-
borgarna “har ritt att fa veta vilka av deras personuppgifter
som behandlas och utbyts, av vem och for vilket syfte” (°0).

Nar det giller EU-direktiv ligger ansvaret for att grundlag-
gande rittigheter beaktas, liksom kravet pé forutsiagbarhet, i
forsta hand pd de medlemsstater som tillimpar direktivet i

Se, betriffande detta, dven Europeiska datatillsynsmannens yttrande

2005, punkterna 29-37. Se dven den bitridande datatillsynsman-
nens tal av den 4 maj 2011, vilket finns p& Europeiska datatillsyns-
mannens webbplats (http://www.edps.europa.eu) under “Publica-
tions” >> "Speeches & Articles” >> "2011".

) Se s. 14 i utvdrderingsrapporten.

Se Europadomstolens dom i mélet S. och Marper, som anges i fotnot
7, punkt 151.

EU-domstolens dom av den 20 maj 2003 i mal C-465/00, Oster-
reichischer Rundfunk, punkt 77, och Europadomstolens dom i malet
S. and Marper, som anges i fotnot 7, punkt 95.

(°%) Se Europadomstolens dom i malet Malone, som anges i fotnot 8,

punkterna 66—68.

(°%) KOM(2010) 573, som anges i fotnot 31, s. 5.
(6%) KOM(2010) 385, som anges i fotnot 17, s. 3.

67.

68.

69.

70.

71.

72.

sin nationella lagstiftning. Ett valkant krav dr att de grund-
laggande rattigheterna respekteras vid sddan tillimp-
ning (°1).

[ utvdrderingsrapporten betonar kommissionen ocksd att
direktivet “inte i sig sjalvt garanterar att uppgifterna lagras,
hdmtas och anvinds helt i enlighet med ritten till integritet
och skydd av personuppgifter”. Kommissionen erinrar om
att "medlemsstaterna har ansvar for att sikerstilla att dessa
rittigheter uppratthalls” (°2).

Europeiska datatillsynsmannen anser emellertid att ett EU-
direktiv sjilvt ska uppfylla kravet pd forutsebarhet i viss
utstrackning. Eller, for att omformulera lydelsen i EU-dom-
stolens dom i malet Lindqyist, far det system som foreskrivs
i ett direktiv inte "brista i férutsdgbarhet” (). Detta giller
sdrskilt en EU-dtgard som kraver att medlemsstaterna or-
ganiserar ingrepp i stor skala i ritten till privatliv och upp-
giftsskydd for medborgarna. Europeiska datatillsynsmannen
anser att EU har ansvar for att garantera dtminstone ett
klart definierat dndamal och en tydlig angivelse av vem
som ska kunna fa tillgdng till uppgifterna och under vilka
villkor.

Denna standpunkt stods av det nya rittsliga sammanhang
som skapats genom Lissabonfordraget som, vilket forklarats
ovan, Okade EU:s behorighet nir det giller polissamarbete
och straffrattsligt samarbete och dlade EU att i hogre grad
virna om grundliggande rittigheter.

Europeiska datatillsynsmannen vill erinra om att kravet pa
ett bestamt dandamadl och forbud mot att uppgifter behandlas
pa ett sitt som ar oforenligt med detta dndamal ("principen
om dndamélsbegransning”) har grundliggande betydelse for
skyddet av personuppgifter, vilket bekriftas av artikel 8 i
EU:s stadga om de grundliggande rittigheterna (°4).

Utvirderingsrapporten visar att valet att ge medlemsstaterna
utrymme for skonsmissig nar det giller att exakt definiera
vad som utgor "allvarlig brottslighet” och av vad som ska
anses vara "behoriga myndigheter” har gett upphov till ett
stort antal dndamadl for vilka uppgifter har anvints (*°).

Kommissionen konstaterar att "[m]erparten av de medlems-
stater som inforlivat direktivet ger, i enlighet med sin lag-
stiftning, tillgdng till och tilliter anvindning av lagrade
uppgifter for dndamdl som stracker sig utover dem som
anges i direktivet, inbegripet forebyggande och bekdimpning
av brott generellt samt risker som ar livshotande” (¢%). Med-
lemsstaterna utnyttjar "kryphalet i lagen” i samband med
artikel 15.1 i direktivet om integritet och elektronisk kom-
munikation (7). Kommissionen anser att det dr en situation

(¢1) Se till exempel EU-domstolens dom av den 6 november 2003 i

(
(
(
(
(
(

X
¥

malet Lindgvist, punkt 87.

Se s. 31 i utvdrderingsrapporten.

EU-domstolens dom i malet Lindqvist, punkt 84.
Se dven artikel 6 i direktiv 95/46/EG

Se s. 8 i utvirderingsrapporten.

Se s. 8 i utvirderingsrapporten.

Detta har diskuterats i punkt 24 ovan.
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som inte tillrickligt tillgodoser kravet pa “forutsigbarhet
som dr ett krav i eventuella lagstiftningsdtgirder som be-
gransar rdtten till integritet” (°9).

Under dessa omstindigheter kan man inte siga att datalag-
ringsdirektivet som sddant, sarskilt om man ldser det till-
sammans med direktivet om integritet och elektronisk
kommunikation, ger den klarhet som behovs for att upp-
fylla principen om forutsebarhet pd EU-niva.

V. VAGEN FRAMAT: ALLA ALTERNATIV BOR OVER-
VAGAS

Analysen i den forra delen motiverar slutsatsen att datalag-
ringsdirektivet inte uppfyller de krav som stills genom rat-
ten till privatliv och uppgiftsskydd. Det star ddrfor klart att
datalagringsdirektivet inte kan fortsitta existera i sin nuva-
rande form. I det avseendet gor kommissionen en riktig
bedomning nir den foresldr att det nuvarande systemet
for lagring av uppgifter ska ses over (°%).

Innan en reviderad version av direktivet foreslds

a) bor kommissionen emellertid nir konsekvensbedom-
ningen gors samla in ytterligare konkreta exempel fran
medlemsstaterna for att visa att lagring av uppgifter dr
nodvindig som en dtgird enligt EU-lagstiftningen.

b) Om en majoritet av medlemsstaterna anser att lagring av
uppgifter dr nodvindig bor dessa medlemsstater alla
lamna kvantitativa och kvalitativa uppgifter till kommis-
sionen som bevis for detta.

¢) Medlemsstater som motsitter sig sddan lagring av upp-
gifter bor lamna information till kommissionen som gor
det mojligt att gora en mer omfattande bedémning.

Vid konsekvensbedomningen bor det dessutom undersokas
om alternativa 16sningar som inkraktar mindre pd den per-
sonliga integriteten skulle ha kunnat och fortfarande skulle
kunna ge jamforbara resultat. Kommissionen bor ta initiativ
till detta, om det behovs med stod av externa experter.

Europeiska datatillsynsmannen vilkomnar att kommissio-
nen har tillkinnagett ett samrdd med alla berorda intres-
senter vid konsekvensbedomningen (7%). 1 detta avseende
uppmanar Europeiska datatillsynsmannen kommissionen
att finna nya sitt att direkt involvera medborgarna i sam-
radet.

Det bor understrykas att en bedomning av nédvindigheten
och undersokningen av alternativa losningar som inkréktar
mindre pa den personliga integriteten bara kan genomféras
pa ett rattvist sitt om alla alternativ for direktivets framtid
limnas 6ppna. I det avseendet tycks kommissionen utesluta
mojligheten att upphava direktivet, antingen som en enda
atgird eller tillsammans med ett forslag till en alternativ,
mer mdlinriktad EU-atgdrd. Europeiska datatillsynsmannen
uppmanar dirfor kommissionen att ocksd allvarligt over-
viga dessa alternativ vid konsekvensbedémningen.

(°8) Se's. 9 och 15 i utvidrderingsrapporten.

(®%) Se's. 32 och 33 i utvdrderingsrapporten.
(7% Se's. 32 och 33 i utvdrderingsrapporten.
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Bara om det rdder enighet om behovet av EU-regler med
tanke pd den inre marknaden och polissamarbete och
straffrittsligt samarbete, och om nédvindigheten av lagring
av uppgifter som stods och regleras av EU kan visas till-
rackligt vid konsekvensbedomningen, vid vilken alternativa
dtgarder noga bor overvigas, kan ett framtida datalagrings-
direktiv 6vervigas.

Europeiska datatillsynsmannen fornekar inte att lagrade
uppgifter dr virdefulla for brottsbekimpning och att de
kan spela en avgorande roll i vissa fall. Liksom tyska Bun-
desverfassungsgericht utesluter inte Europeiska datatillsyns-
mannen att en valdefinierad skyldighet att lagra telekom-
munikationsuppgifter kan vara motiverad under vissa myc-
ket stringa villkor ("1).

Ett eventuellt framtida EU-instrument om lagring av upp-
gifter ska darfor uppfylla foljande grundlaggande krav:

— Det ska vara heltickande och verkligen harmonisera
reglerna om skyldigheten att lagra uppgifter och om
behoriga myndigheters tillgdng till och ytterligare an-
vandning av uppgifterna.

— Det ska vara uttdmmande, vilket innebdr att den ska ha
ett tydligt och exakt dndamal och att kryphdlet i lagen i
samband med artikel 15.1 i direktivet om integritet och
elektronisk kommunikation ska tappas till.

— Det ska vara proportionerligt och inte gd utéver vad
som dr nodvindigt (se i detta avseende kommentarerna
i del IV.2 ovan).

Europeiska datatillsynsmannen kommer naturligtvis att
noga granska alla framtida forslag betriffande lagring av
uppgifter mot bakgrund av dessa grundliggande villkor.

VI. SAMMANFATTNING

Europeiska datatillsynsmannen vilkomnar att kommissio-
nen, dven om det inte var ett absolut krav enligt
artikel 14 i datalagringsdirektivet, i sin rapport ocksd tog
hansyn till direktivets konsekvenser for de grundliggande
rittigheterna.

Utvirderingsrapporten visar att direktivet inte har fyllt sitt
viktigaste syfte, ndimligen att harmonisera nationell lagstift-
ning betriffande lagring av uppgifter. Sddan avsaknad av
harmonisering ar till men for alla berorda parter: for saval
medborgarna, foretagarna som de brottsbekimpande myn-
digheterna.

Man kan med stod av utvirderingsrapporten dra slutsatsen
att datalagringsdirektivet av foljande skal inte uppfyller de
krav som stills genom ritten till privatliv och uppgifts-

skydd.

— Behovet av lagring av uppgifter enligt datalagringsdirek-
tivet har inte bevisats tillrackligt.

— Lagringen av uppgifter kunde ha reglerats pd ett sitt
som inkrdktar mindre pd den personliga integriteten.

(") Se Bundesverfasssungsgericht, 1 BvR 256/08.
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— Datalagringsdirektivet dr inte forutsebart.

Europeiska datatillsynsmannen uppmanar kommissionen
att allvarligt overvdga alla alternativ vid konsekvensbedom-
ningen, inbegripet mojligheten att upphdva direktivet, an-
tingen som en enda dtgard eller tillsammans med ett forslag
till en alternativ, mer maélinriktad EU-atgérd.

Ett framtida datalagringsdirektiv kan bara 6vervigas om det
rader enighet om behovet av EU-regler med tanke pd den
inre marknaden och polissamarbete och straffrattsligt sam-
arbete, och om nédvindigheten av lagring av uppgifter som
stods och regleras av EU kan visas tillrickligt vid kon-
sekvensbedomningen, vid vilken alternativa atgdrder noga
bor overvigas. Ett sddant instrument ska uppfylla foljande
grundliggande krav:

— Det ska vara heltickande och verkligen harmonisera
reglerna om skyldigheten att lagra uppgifter och om

behoriga myndigheters tillgdng till och ytterligare an-
viandning av uppgifterna.

— Det ska vara uttdmmande, vilket innebir att det ska ha
ett tydligt och exakt dandamal och att kryphalet i lagen i
samband med artikel 15.1 i direktivet om integritet och
elektronisk kommunikation ska tdppas till.

— Det ska vara proportionerligt och inte gd utover vad
som dr nodvandigt.

Utfardat i Bryssel den 31 maj 2011.

Peter HUSTINX
Europeiska datatillsynsmannen



