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Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan parlamentin ja neuvoston
asetukseksi Euroopan petostentorjuntaviraston (OLAF) tutkimuksista annetun asetuksen (EY) N:o
1073/1999 muuttamisesta ja asetuksen (Euratom) N:o 1074/1999 kumoamisesta

(2011/C 279/02)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 7 ja 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkilotietojen kasitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piivind lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY (1),

ottaa huomioon yksiloiden suojelusta yhteisdjen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja niiden tieto-
jen vapaasta liikkuvuudesta 18 péivind joulukuuta 2000 anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
45/2001 (%) ja erityisesti sen 28 artiklan 2 kohdan,

ON ANTANUT SEURAAVAN LAUSUNNON:

1. JOHDANTO

1. Komissio hyviksyi 17. maaliskuuta 2011 ehdotuksen Eu-
roopan parlamentin ja neuvoston asetukseksi Euroopan pe-
tostentorjuntaviraston (OLAF) tutkimuksista annetun ase-
tuksen (EY) N:o 1073/1999 muuttamisesta ja asetuksen
(Euratom) N:o 1074/1999 kumoamisesta (jaljempind ’‘eh-
dotus)).

1.1 Euroopan tietosuojavaltuutetun kuuleminen

2. Neuvosto toimitti ehdotuksen Euroopan tietosuojavaltuu-
tetulle 8. huhtikuuta 2011. Tietosuojavaltuutettu tulkitsee
tdmin kirjeen olevan yksiloiden suojelusta yhteisdjen toimi-
elinten ja elinten suorittamassa henkilotietojen kisittelyssa
ja ndiden tietojen vapaasta likkkuvuudesta annetun asetuk-
sen (EY) N:o 45/2001 (jdljempdnd ‘asetus (EY) N:o
45/2001°) 28 artiklan 2 kohdan mukainen pyynto antaa
asiasta lausunto yhteison toimielimille ja elimille. Euroopan
tietosuojavaltuutettu on tyytyvdinen, ettd kuuleminen mai-
nitaan nimenomaisesti ehdotuksen johdanto-osassa.

() EYVL L 281, 23.11.1995, s. 31.
() EYVL L 8, 12.1.2001, s. 1.

3. Ehdotuksen tarkoituksena on muuttaa asetuksen (EY) N:o
1073/1999 1-14 artiklaa ja poistaa sen 15 artikla. Samalla
kumottaisiin Euroopan petostentorjuntaviraston (OLAF) tut-
kimuksista 25 pdivand toukokuuta 1999 annettu neuvos-
ton asetus (Euratom) N:o 1074/1999.

4. Ennakolta (3), siis ennen ehdotuksen hyviksymistd, komis-
sio antoi Euroopan tietosuojavaltuutetulle tilaisuuden esittdd
siitd epavirallisia huomautuksia. Euroopan tietosuojavaltuu-
tettu on tyytyvdinen menettelyn avoimuuteen, mikd auttoi
parantamaan tekstid tietosuojan nikokulmasta jo varhai-
sessa vaiheessa; jotkin noista huomautuksista on huomioitu
ehdotuksessa.

5. Nyt ehdotettu uusi teksti on pitkdn tarkasteluprosessin tu-
los. Komissio teki ehdotuksen asetuksen (EY) N:o
1073/1999 muuttamisesta vuonna 2006. Lainsdddantoeh-
dotuksen pddpaino oli "viraston toiminnan tehostamisessa
ja hallinnon kehittimisessd”.

6. Tastd aiemmasta ehdotuksesta keskusteltiin sekd neuvos-
tossa ettd Euroopan parlamentissa yhteispadtosmenettelyssa.
Euroopan tietosuojavaltuutettu antoi siitd lausuntonsa huh-
tikuussa 2007. Lausunnossa esitettiin lukuisia huomautuk-
sia siitd, kuinka ehdotuksen teksti saataisiin vastaamaan
paremmin asetuksen (EY) N:o 45/2001 (%) tietosuojasddn-
tojd.  Parlamentti antoi ensimmadisessd  kasittelyssd
20. marraskuuta 2008 (°) paitoslauselman, johon sisiltyi
noin sata ehdotukseen esitettyi tarkistusta.

7. Neuvoston puheenjohtajavaltion (vuoden 2009 tammi-
kuusta kesikuuhun) TSekin pyynnostd komissio esitti hei-
nakuussa 2010 keskusteluasiakirjan viraston uudistamisesta

(®) Tammikuussa 2011.

() Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan par-
lamentin ja neuvoston asetukseksi Euroopan petostentorjuntaviras-
ton (OLAF) tutkimuksista annetun asetuksen (EY) N:o 1073/1999
muuttamisesta, EUVL C 91, 26.4.2007, s. 1.

(*) Euroopan parlamentin lainsaddidntopddtoslauselma ehdotuksesta Eu-
roopan parlamentin ja neuvoston asetukseksi Euroopan petostentor-
juntaviraston (OLAF) tutkimuksista annetun asetuksen (EY) N:o
1073/ 1999 muuttamisesta, 20. marraskuuta 2008, P6 TA-
PROV(2008) 553.
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Euroopan parlamentille ja neuvostolle. Euroopan parla-
mentti ilmaisi lokakuussa 2010 tyytyvaisyytensa keskustelu-
asiakirjaan ja pyysi komissiota kdynnistimain lainsdadanto-
menettelyn uudestaan. Neuvosto hyviksyi 6. joulukuuta
2010 komission keskusteluasiakirjaa koskevat paatelmat.
OLAFin valvontakomitea osallistui keskusteluun lausunnoil-
laan, joita se antoi keskusteluasiakirjasta sekd perusoikeuk-
sien ja prosessuaalisten takeiden kunnioittamisesta OLAFin
tutkimuksissa. Komissio on nyt laatinut uuden ehdotuksen.

1.2 Ehdotuksen merkitys ja Euroopan tietosuojavaltuu-
tetun suositus

. Ehdotukseen sisiltyy sdinnoksid, jotka vaikuttavat merkitta-

vasti yksiloiden oikeuksiin. OLAF nimittdin kerdd ja kisit-
telee edelleen rikosepdilyihin, rikoksiin ja rikostuomioihin
liittyvid arkaluonteisia tietoja sekd tietoja, joiden tarkoituk-
sena on henkil6iden rajaaminen tietyn oikeuden, edun tai
sopimuksen ulkopuolelle, silti osin kuin kyseiset tiedot
muodostavat erityisen riskin rekisteroityjen oikeuksien ja
vapauksien toteutumiselle. Henkilotietojen suojaa koskeva
perusoikeus on tietenkin merkittdva jo itsessddn, mutta silld
on vahva yhteys myos muihin perusoikeuksiin, kuten syr-
jintdkieltoon, oikeuteen saada oikeudenmukainen oikeuden-
kaynti sekd oikeuteen puolustautua OLAFin tutkimuksissa.
Oikeus oikeudenmukaiseen oikeudenkdyntiin vaikuttaa to-
distusaineiston patevyyteen, ja OLAFin olisi pidettdva sitd
etusijalla vastuuvelvollisuutensa vahvistamiseksi. Sen vuoksi
on erittdin tdrkedd varmistaa, ettd tutkimuksen kohteena
olevassa asiassa osallisina olevien henkiloiden perusoi-
keudet, kuten oikeus tietosuojaan ja yksityisyyteen, taataan
asianmukaisesti OLAFin tutkimusten aikana.

1.3 Ehdotuksen piipiirteet

. Ehdotuksen tavoitteena on tehostaa OLAFin tehokkuutta,

tuloksellisuutta ja vastuuvelvollisuutta puuttumatta kuiten-
kaan viraston riippumattomuuteen tutkimusten tekemi-
sessd. Tdmd tavoite saavutetaan padasiallisesti i) lisddmalld
yhteistyotd ja tietojenvaihtoa EU:n muiden toimielinten ja
elinten sekd jdsenvaltioiden kanssa; ii) tarkentamalla de mi-
nimis -ldhestymistapaa (°) tutkimuksiin; iii) vahvistamalla
OLAFin tutkimuksen kohteena oleville henkildille annetta-
via prosessuaalisia takeita; iv) antamalla OLAFille valtuudet
sopia hallinnollisista jirjestelyistd tietojenvaihdon helpotta-
miseksi Europolin, Eurojustin, toimivaltaisten viranomaisten
ja kansainvilisten jdrjestdjen kanssa ja (v) selkeyttimalla
valvontakomitean seurantatehtavia.

Euroopan tietosuojavaltuutettu tukee ehdotettujen muutos-
ten tavoitteita ja suhtautuu ehdotukseen tiltd osin myo6n-
teisesti. Erityisesti Euroopan tietosuojavaltuutettu arvostaa
sitd, ettd ehdotukseen on lisdtty uusi 7 a artikla, jossa sdd-

OLAFin olisi toisin sanoen maddritettdvd tutkimuksensa painopis-

tealueet ja keskityttdvd niihin, jotta se voisi kdyttdd resurssejaan
mahdollisimman tehokkaasti.

11.

12.

13.

14.
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detddn henkiloiden prosessuaalisista takeista. Henkilotieto-
jen ja yksityisyyden suojaan liittyvien oikeuksien suojelun
osalta Euroopan tietosuojavaltuutettu katsoo, ettd ehdotuk-
sessa tuodaan enimmékseen parannuksia nykyiseen tilantee-
seen nahden. Erityisen myonteistd on se, ettd ehdotuksessa
tunnustetaan nimenomaisesti asetuksen (EY) N:o 45/2001
11 ja 12 artiklassa tarkoitetut rekisteroityjen oikeudet (7).

Myonteisestd yleisvaikutelmasta huolimatta Euroopan tieto-
suojavaltuutettu katsoo, ettd ehdotusta voitaisiin henkilotie-
tojen suojan kannalta edelleen parantaa vaarantamatta sen
tavoitteita. Euroopan tietosuojavaltuutettu on huolissaan
erityisesti siitd, ettd ehdotusta saatetaan pitdd erityissddn-
noksend, jolla sadnnellddn OLAFin tutkimuksissa kerattyjen
henkilotietojen kisittelyd. Se menisi silloin asetukseen (EY)
N:o 45/2001 sisiltyvin yleisen tietosuojakehyksen sovelta-
misen edelle. Tdssd on vaarana, ettd ehdotukseen sisaltyvit
tietosuojanormit tulkitaan ex contrario valjemmiksi kuin ase-
tuksessa (EY) N:o 45/2001 olevat normit, eikd tille ole
esitetty mitddn selvdd perustetta itse chdotuksessa ja sen
perusteluissa.

Tamin lopputuloksen vilttimiseksi seuraavassa tarkastel-
laan ehdotusta siten, ettd osoitetaan sen puutteet ja ehdo-
tetaan tapoja niiden korjaamiseksi. Tarkastelu koskee luon-
nollisestikin ainoastaan suoraan henkilotietojen suojaan vai-
kuttavia sdannoksia, erityisesti 1 artiklan 8, 9, 10, 11 ja 12
kohtaa, joiden mukaisesti 7 a, 7 b, 8, 9, 10 ja 10 a artikla
on lisdtty tai niiti on muutettu.

2. EHDOTUKSEN TARKASTELU
2.1 Yleisti

OLAF perustettiin vuonna 1999 (%) suojelemaan EU:n talou-
dellisia etuja ja veronmaksajien varoja petoksilta, lahjon-
nalta ja muulta laittomalta toiminnalta. Virasto toimii ko-
mission yhteydessd, mutta on siitd rijppumaton. OLAF te-
kee petosten ja EU:n taloudellisia etuja vahingoittavan lait-
toman toiminnan torjumiseksi tutkimuksia, jotka voivat
olla joko ulkoisia (°) (tutkimukset jisenvaltioissa tai kol-
mansissa maissa) tai sisdisid (%) (tutkimukset EU:n toimieli-
missé ja elimissa).

Lisiaksi OLAF voi (i) lahettdd asianomaisten jisenvaltioiden
toimivaltaisille viranomaisille ulkoisten tutkimusten yhtey-
dessd saamiaan tietoja; ii) lahettdd asianomaisen jdsenvaltion

Ks. ehdotuksen uusi 7 a artikla ja 8 artiklan 4 kohta.

Euroopan  petostentorjuntaviraston ~ (OLAF)  perustamisesta
28 péivand huhtikuuta 1999 tehty komission paitos 1999/352/EY,
EYVL L 136, 31.5.1999, s. 20. Ks. myos Euroopan petostentorjun-
taviraston (OLAF) tutkimuksista 25 péivind toukokuuta 1999 an-
nettu asetus (EY) N:o 1073/1999, EYVL L 136, 31.5.1999, s. 1.

%) Ks. asetuksen (EY) N:o 1073/1999 3 artikla.
(1% Ks. asetuksen (EY) N:o 1073/1999 1 ja 4 artikla.
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16.

oikeusviranomaisille viraston sisdisten tutkimusten yhtey-
dessd saadut tiedot seikoista, jotka voivat johtaa rikossyyt-
teisiin, ja iii) toimittaa asianomaiselle toimielimelle tai eli-
melle sisdisten tutkimusten yhteydessd saamiaan tietoja (11).

Hoitaessaan lakisdateistd tehtdvddnsd petosten, lahjonnan ja
muun EU:n taloudellisia etuja vahingoittavan laittoman toi-
minnan torjumiseksi OLAF voi myos tehdi ldheistd yhteis-
tyotd Eurojustin ('?) ja Europolin (*’) kanssa. Tdssd yhtey-
dessd Europol (14, Eurojust (*°) ja OLAF voivat vaihtaa kes-
kenddn operatiivisia, strategisia tai teknisid tietoja, joihin
sisdltyy henkilotietoja.

Asetuksen (EY) N:o 1073/1999 mukaan OLAF voi tehdd
tutkimuksia myos kolmansissa maissa Euroopan unionin ja
ndiden kolmansien maiden vililld voimassa olevien yhteis-
tyosopimusten mukaisesti. Euroopan unionin alueen ulko-
puolellakin voi tapahtua unionin talousarviolle vahingollisia
petoksia, jotka voivat liittyd esimerkiksi EU:n kehitysmaille,
ehdokasvaltioille tai muille maille myontimain ulkomaa-
napuun tai tullilainsdddannon rikkomiseen. Voidakseen
havaita tallaiset rikkomukset ja torjua niitd tehokkaasti
OLAFin on tehtdvd tarkastuksia ja todentamisia myos kol-

(") Ks. asetuksen (EY) N:o 1073/1999 10 artikla.

('2) Eurojust perustettiin neuvoston péitokselldi 2002/187/YOS (jota on

(13

(14

(15

sittemmin muutettu neuvoston paitokselld 2003/659/YOS ja Euro-
justin vahvistamisesta 16. joulukuuta 2008 tehdylld neuvoston pda-
toksella 2009/426/YOS). Se on Euroopan unionin elin, jolla on
oikeushenkil6llisyys, ja sen tchtdvidnd on edistdd ja parantaa koor-
dinointia ja yhteistyotd jasenvaltioiden toimivaltaisten oikeusviran-
omaisten vililld. Pddtoksen 26 artiklan 4 kohdassa sdddetdin, ettd
“virasto voi osallistua Eurojustin tyoskentelyyn sen koordinoidessa
yhteisojen taloudellisten etujen suojaamista koskevia tutkinta- ja
syytetoimia joko Eurojustin aloitteesta tai Euroopan petostentorjun-
taviraston pyynnostd, jos asianomaiset toimivaltaiset kansalliset vi-
ranomaiset eivat vastusta tillaista osallistumista”. Eurojust ja OLAF
sopivat vuonna 2008 hallinnollisista jarjestelyistd (Eurojustin ja Eu-
roopan petostentorjuntaviraston valisid yhteistyojirjestelyja koskeva
sopimus, 24. syyskuuta 2008), joiden tavoitteena on parantaa nii-
den yhteisty6td. Sopimukseen sisdltyy henkilotietojen vaihtoa kos-
kevia erityisid maarayksia.

Europol on Euroopan poliisivirasto, jonka tavoitteena on parantaa
jasenvaltioiden toimivaltaisten viranomaisten tehokkuutta ja yhteis-
tyotd terrorismin, huumausainekaupan ja muun vakavan jirjestiy-
tyneen rikollisuuden torjunnassa. Euroopan poliisiviraston (Europol)
perustamisesta 6 pdivand huhtikuuta 2009 tehdyn neuvoston pii-
toksen 2009/371/YOS 22 artiklan mukaan "Europol voi, siltd osin
kuin on tarpeen sen tehtdvien hoitamiseksi, luoda yhteistyosuhteet
[EU:n toimielimiin ja elimiin, erityisesti OLAFiin] ja pitdd niitd ylla”.
Lisaksi artiklassa sdddetddn, ettd Europol voi ennen yhteistyokump-
paneinaan toimivien EU:n elinten kanssa tehdyn sopimuksen tai
kdytinnon jirjestelyn voimaantuloa “vastaanottaa tietoja, mukaan
lukien henkilotiedot, suoraan — tarkoitetuilta tahoilta ja kayttdd
niitd, jos timé on tarpeen sen tehtdvien lainmukaista suorittamista
varten, ja se voi — toimittaa tietoja, mukaan lukien henkilotiedot,
suoraan ndille tahoille, jos timi on tarpeen vastaanottajan tehtivien
lainmukaista suorittamista varten”.

Ks. Euroopan poliisiviraston (Europol) perustamisesta 6 pdivina
huhtikuuta 2009 tehty neuvoston piités 2009/371/YOS (EUVL
L 121, 15.5.2009, s. 37), 22 artikla.

Ks. Eurojustin vahvistamisesta sekd paatoksen 2002/187/YOS
muuttamisesta 16 paivind joulukuuta 2008 tehty neuvoston paitds
2009/426/YOS, 1 artiklan 26 kohta.

17.

18.

19.

mansissa maissa. Tallaisen kansainvilisen yhteistyon ja sii-
hen liittyvan tietojenvaihdon laajuutta kuvaa esimerkiksi se,
ettd Euroopan unionilla on nykyisin voimassa yli 50 sopi-
musta keskindisestd hallinnollisesta avunannosta tulliasi-
oissa. Nditd on tehty esimerkiksi tirkeiden kauppakumppa-
nien Kiinan, Yhdysvaltojen, Japanin, Turkin, Vendjin fede-
raation ja Intian kanssa.

Euroopan tietosuojavaltuutettu on viime vuosina puuttunut
useaan otteeseen asetuksen (EY) N:o 45/2001 soveltamiseen
OLAFin toiminnassa. Kun otetaan huomioon nyt tarkastel-
tavana olevan ehdotuksen painopiste (OLAFin tutkimukset),
erityisen huomionarvoisia ovat 23. kesdakuuta 2006 annettu
lausunto OLAFin sisdisid tutkimuksia koskevaa ennakko-
tarkastusta ~ varten toimitetusta  ilmoituksesta (19),
4. lokakuuta 2007 annettu lausunto OLAFin ulkoisia tutki-
muksia koskevaa ennakkotarkastusta varten toimitetuista
viidestd ilmoituksesta (17) sekd 19. heindkuuta 2007 annettu
lausunto OLAFin tutkimustoiminnan sddnnollistd valvontaa
koskevaa ennakkotarkastusta varten toimitetusta ilmoituk-
sesta ('%), joista viimeksi mainittu koskee valvontakomitean
toimintaa.

2.2 Yksityisyyden suoja ja vaikutusten arviointi

Ehdotuksessa sen paremmin kuin sen perusteluissakaan ei
mainita, kuinka se vaikuttaa tietosuojasddntoihin. Ehdotuk-
sessa ei myoskddn ole mainintaa yksityisyyden suojaa ja
tietosuojaa koskevasta vaikutusten arvioinnista. Ehdotuksen
kokonaisarviointi olisi paljon avoimempaa, jos siind selitet-
taisiin, kuinka tietosuojavaikutukset on ratkaistu. Euroopan
tietosuojavaltuutettu on yllittynyt, ettd ehdotuksen perus-
teluista puuttuu kokonaan ”Asianomaisten osapuolten kuu-
lemisen ja vaikutusten arvioinnin tuloksia” kasitteleva kap-
pale.

2.3 Asetuksen (EY) N:o 45/2001 soveltaminen

Kuten aiemmassa vuoden 2006 ehdotuksesta annetussa lau-
sunnossa ('%) todetaan, Euroopan tietosuojavaltuutettu suh-
tautuu myonteisesti sithen, ettd ehdotuksessa todetaan ase-
tusta (EY) N:o 45/2001 sovellettavan kaikkiin tietojenkasit-
telytoimiin, joita toteutetaan OLAFin toteuttamien tutki-
musten yhteydessd. Etenkin 8 artiklan 4 kohdan uudesta

Asia 2005-418, saatavilla osoitteessa http:/[www.edps.europa.eu

Asiat 2007-47, 2007-48, 2007-49, 2007-50 ja 2007-72, saatavilla
osoitteessa http:/[www.edps.europa.eu

Asia 2007-73, saatavilla osoitteessa http:/fwww.edps.europa.eu
Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan
parlamentin ja neuvoston asetukseksi Euroopan petostentorjuntavi-
raston (OLAF) tutkimuksista annetun asetuksen (EY) N:o
1073/1999 muuttamisesta, EUVL C 91, 26.4.2007, s. 1.
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sanamuodosta (2°) kdy selvasti ilmi timdn asetuksen asema
OLAFin toiminnassa. Siind on uudistettu asetuksen (Ey) N:o
10731999 tekstid, jossa viitataan tietosuojavaatimusten
osalta ainoastaan direktiiviin 95/46/EY.

Ehdotuksen 8 artiklan 4 kohdan viimeisessad virkkeessa vel-
voitetaan nimedmadn tietosuojavastaava: "Virasto nimeda
asetuksen (EY) N:o 45/2001 24 artiklan mukaisesti tieto-
suojavastaavan”. Euroopan tietosuojavaltuutettu suhtautuu
myonteisesti tihdn lisdykseen, joka tekee viralliseksi tieto-
suojavastaavan nimittimisen OLAFiin.

Euroopan tietosuojavaltuutetun mielestd on kuitenkin huo-
lestuttavaa, ettei ehdotetussa tekstissd esitettyjen tietosuoja-
vaatimusten tdytintdonpano vastaa tdysin asetuksen vaa-
timuksia, ja tdstd voi aiheutua yhteensopivuusongelmia.
Titd ndkokohtaa tarkastellaan ldhemmin seuraavassa.

3. ERITYISET HUOMAUTUKSET

3.1 OLAF ja perusoikeuksien, myds tietosuojaperiaat-
teiden, kunnioittaminen

OLAFin tutkimuksilla voi olla merkittdvd vaikutus yksil6i-
den perusoikeuksiin. Kuten yhteisdjen tuomioistuin toteaa
yhdistetyissd asioissa Kadi antamassaan tuomiossa (*!), pe-
rusoikeudet on suojattu yhteison oikeusjirjestyksessd. Yh-
distetyissi asioissa Volker und Markus Schecke antamassaan
tuomiossa (*2) se tdsmentdd Euroopan unionin perusoikeus-
kirjaan (jaljempianad 'perusoikeuskirja) (33) ja erityisesti sen 8
ja 52 artiklaan viitaten, ettd henkilotietojen suojaa koskevan
oikeuden kayttdmistd voidaan rajoittaa vain, jos ndistd ra-
joituksista sdddetddn lailla, jos niissd kunnioitetaan kyseisten
oikeuksien ja vapauksien keskeistd sisdltod ja jos ne ovat

"Virasto kisittelee ainoastaan sellaisia henkil6tietoja, jotka ovat valt-

timittomid sille tdimédn asetuksen nojalla kuuluvien tehtivien hoi-
dossa. Henkilotietojen kisittelyn on tapahduttava asetuksen (EY) N:o
45/2001, my6s sen rekisteroidylle annettavia tietoja koskevien 11 ja
12 artiklan mukaisesti. Tietoja ei saa antaa muille kuin niille hen-
kiloille, joiden kuuluu tehtdviensd vuoksi unionin tai jasenvaltioiden
toimielimissd tuntea ne, eikd niitd saa kdyttdd muuhun tarkoituk-
seen kuin petosten, lahjonnan tai muun laittoman toiminnan tor-
jumiseen”.

Yhdistetyt asiat C-402/05 P ja C-415/05 P, Kadi v. Euroopan unio-
nin neuvosto ja Euroopan yhteisojen komissio, tuomio 3 péivini
syyskuuta 2008, 283 kohta: "- perusoikeudet ovat vakiintuneen
oikeuskdytainnon mukaan erottamaton osa yleisid oikeusperiaatteita,
joiden noudattamista yhteisjen tuomioistuin valvoo. Yhteisojen
tuomioistuin tukeutuu timén osalta jasenvaltioiden yhteiseen valtio-
sddntoperinteeseen ja kansainvilisiin ihmisoikeuksia koskeviin asia-
kirjoihin, joiden syntyyn jisenvaltiot ovat vaikuttaneet tai joihin ne
ovat liittyneet. Euroopan ihmisoikeussopimuksella on tissi yhtey-
dessd erityinen merkitys”. Ks. myos tuomion 304 kohta.
Yhdistetyt asiat C-92/09 ja C-93/09, Volker und Markus Schecke,
tuomio 9 pdivand marraskuuta 2010, 44 kohta ja sitd seuraavat
kohdat.

Perusoikeuskirjaa on Lissabonin sopimuksen voimaantulosta ldhtien
sovellettu kaikilla Euroopan unionin toiminta-aloilla.

23.

24,

25.

26.

24

*)

suhteellisuusperiaatteen mukaisia ja vastaavat tosiasiallisesti
Euroopan unionin tunnustamia yleisen edun mukaisia ta-
voitteita. Euroopan tietosuojavaltuutettu pitdd erityisen tar-
kednd, ettd OLAFin toimialalla kunnioitetaan perusoikeuk-
sia.

Ehdotuksen johdanto-osan 13 kappaleessa todetaan, ettd
tutkimuksen kohteena olevan henkilon perusoikeuksia olisi
kunnioitettava kaikissa tilanteissa, varsinkin annettaessa tie-
toja kdynnissd olevista tutkimuksista. Edelleen siind koros-
tetaan tarvetta taata tutkimusten luottamuksellisuus, kunni-
oittaa asianomaisten henkildiden laillisia oikeuksia ja nou-
dattaa oikeuskdsittelyyn sovellettavia kansallisia sddannoksid
sekd unionin tietosuojalainsaddantod. Lisdksi tismennetididn,
ettd tietojenvaihtoon olisi sovellettava suhteellisuus- ja tar-
peellisuusperiaatteita.

Kyseisessd johdanto-osan kappaleessa niytetddn rajoittavan
perusoikeuksien sovellettavuutta sekd henkilollisesti (rajoite-
taan ne vain tutkimuksen kohteena oleviin henkiloihin) ettd
aineellisesti (rajoitetaan ne vain tietojenvaihtoon). Taman
seurauksena tekstid saatetaan tulkita virheellisesti niin, ettd
OLAFin toimialalla perusoikeuksia sovellettaisiin jollakin ta-
paa “rajoitetusti” (>4).

Euroopan tietosuojavaltuutettu ehdottaakin, ettd johdanto-
osan 13 kappaleen tekstid muutettaisiin mahdollisten vda-
rintulkintojen valttamiseksi: tekstissd nimittdin mainitaan,
ettd "tutkimuksen kohteena olevien henkildiden” perusoike-
uksia olisi kunnioitettava kaikissa tilanteissa. Koska OLAF ei
ole tekemisissd ainoastaan tutkimuksen kohteena olevien
henkildiden (“epdiltyjen”) vaan myos vihjeenantajien (henki-
16t, jotka antavat tiedon mahdollisesta tai tosiasiallisesta
tapauksesta), ilmiantajien (*°) (EU:n toimielimissd tyoskente-
levdt henkilot, jotka ilmoittavat OLAFille mahdolliseen tai
tosiasialliseen tapaukseen liittyvistd tosiseikoista) ja todis-
tajien kanssa, kappaleessa olisi méiriteltdva laajemmin ne
"henkiléryhmit”, joiden perusoikeuksia on kunnioitettava.

Lisiksi johdanto-osan 13 kappaleessa viitataan perusoikeuk-
sien noudattamiseen erityisesti "tietojenvaihdon” yhteydessa.
Siind mainitaan perusoikeuksien ja luottamuksellisuuden
ohella, ettd "tutkimuksen aikana toimitettuja tai vastaanotet-
tuja tietoja olisi kasiteltdvd unionin tietosuojalainsddddnnon
mukaisesti”. Tamdn virkkeen sijainti voi kuitenkin aiheuttaa
sekaannusta, ja se olisikin syytd siirtdd omaan erilliseen
kappaleeseensa sen ilmaisemiseksi, ettd tietosuojalainsii-
ddnnon noudattaminen on erillinen ja itsendinen vaatimus,
joka ei koske pelkdstddn tietojenvaihtoa.

(** Ks. myos jiljempind 36 kohta.

Ks. lausunto Euroopan petostentorjuntaviraston (OLAF) tietosuoja-
vastaavan OLAFin sisdisid tutkimuksia koskevaa ennakkotarkastusta
varten toimittamasta ilmoituksesta, 23. kesikuuta 2006, asia
2005/0418, saatavilla osoitteessa http://www.edps.europa.cu
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27. Euroopan tietosuojavaltuutettu pitdd myonteisend, ettd eh- asetuksen (EY) N:o 45/2001 11 ja 12 artiklassa tarkoitetut

28.

29.

30.

31.

(27

dotukseen on sisdllytetty erityinen tutkimuksen aikana so-
vellettavia prosessuaalisia takeita kasittelevd 7 a artikla.
Tdmd uusi sddnnds vastaa ehdotuksen ilmoitettua tarkoi-
tusta vahvistaa OLAFin vastuuvelvollisuutta. Artiklassa vii-
tataan my0s perusoikeuskirjaan, johon sisiltyy OLAFin tut-
kimusten kannalta merkityksellisia méarayksid, nimittdin
sen 8 artiklaan ("Henkilotietojen suoja”) ja sen VI lukuun
("Lainkaytto”).

Ehdotuksen 7 a artiklan 1 kohdassa virasto velvoitetaan
tutkimaan sekd asianomaista henkil6d tukevia ettd hantd
vastaan olevia seikkoja ja suorittamaan tutkimukset objek-
tiivisesti ja puolueettomasti. Namé periaatteet vaikuttavat
myonteisesti asetuksen (EY) N:o 45/2001 4 artiklassa vah-
vistettuun "tietojen laatua” (26) koskevaan periaatteeseen. Ar-
tiklassa asetettujen kriteerien mukaan tietojen on nimittéin
oltava tdsmillisid, vastattava todellisuutta ja oltava taydelli-
sid ja ajantasaisia. Euroopan tietosuojavaltuutettu on siten
tyytyvdinen, ettd ehdotukseen on lisitty timd kohta.

Velvollisuus antaa tietoja, tiedonsaantioikeus ja oikaisuoikeus

Ehdotuksen 7 a artiklan seuraavissa kohdissa kisitellddn
OLAFin tutkimusten eri vaiheita. Ndima vaiheet voidaan tii-
vistdd seuraavasti: i) todistajien tai asianomaisten henkil6i-
den kutsuminen kuultavaksi (7 a artiklan 2 kohta), ii) hen-
kilén ilmeneminen osalliseksi tutkimuksen kohteena ole-
vassa asiassa (7 a artiklan 3 kohta), iii) tutkimuksesta teh-
tdvit paitelmit, joissa henkilo mainitaan nimeltd (7 a artik-
lan 4 kohta).

Euroopan tietosuojavaltuutettu panee merkille, ettd asetuk-
sen (EY) N:o 45/2001 11 ja 12 artiklassa tarkoitettu vel-
vollisuus antaa tietoja mainitaan ehdotuksessa (ainoastaan)
edelld mainitun iii) vaiheen yhteydessd. Euroopan tietosuo-
javaltuutettu on tyytyvéinen, ettd chdotuksessa on huomi-
oitu hdnen vuonna 2006 antamassaan lausunnossa (?7) esi-
tetyt suositukset.

Rekisteroidyn oikeuksien mainitseminen valikoivasti ainoas-
taan yhden menettelyvaiheen yhteydessd saatetaan kuiten-
kin tulkita siten, ettei rekisteroidylle (todistajalle tai asian-
omaiselle henkilolle) pitdisi antaa nditd tietoja siind vai-
heessa, kun hinet kutsutaan kuultavaksi tai kun henkilos-
ton jasenelle ilmoitetaan, ettd hdn saattaa olla osallinen
tutkimuksen kohteena olevassa asiassa. Oikeusvarmuuteen
liittyvista syistd Euroopan tietosuojavaltuutettu ehdottaa,
ettd kaikkiin kolmeen edelld i), ii) ja iii) kohdassa mainit-
tuun tilanteeseen liitetddn viittaus asiaa koskeviin artikloi-
hin. Sen jilkeen, kun rekisterdidylle on kertaalleen annettu

Katso alaviite 25.

Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan
parlamentin ja neuvoston asetukseksi Euroopan petostentorjuntavi-
raston (OLAF) tutkimuksista annetun asetuksen (EY) N:o
1073/1999 muuttamisesta, EUVL C 91, 26.4.2007, s. 1, 14 kohta
ja sitd seuraavat kohdat.

32.

33.

34.

35.

tiedot, samoja tietoja ei kuitenkaan ole endd tarpeen antaa
menettelyn my6hemmissd vaiheissa.

Tekstissd ei myoskdan tuoda selvennystd asetuksen (EY) N:o
45/2001 13 ja 14 artiklassa tarkoitettuihin rekisterdidyn
tiedonsaanti- ja oikaisuoikeuksiin. Ndméd oikeudet on suo-
jattu perusoikeuskirjan 8 artiklan 2 kohdassa, ja niilli on
sen vuoksi erityisen tirked asema rekisterdidyn oikeuksien
joukossa. Euroopan tietosuojavaltuutettu on jo aiemmin
pyytanyt (3%) maarittdmadn selkeimmin rekisteroidyn tie-
donsaanti- ja oikaisuoikeudet, jottei tekstid vain tulkittaisi
niin, ettd OLAFin tutkimusten kohteena olevien henkildiden
tietosuojajdrjestelyssi on sovellettava erityisid, asetusta "val-
jempid” tietosuojanormeja. Euroopan tietosuojavaltuutettu
pitdd valitettavana, ettei ehdotuksessa ole parannettu niitd
nakokohtia.

Euroopan tietosuojavaltuutettu kuitenkin huomauttaa, ettd
velvollisuutta antaa tietoja, tiedonsaantioikeutta ja oikaisu-
oikeutta on mahdollista rajoittaa joissakin tietyissd erityis-
tapauksissa, joista sdddetddn asetuksen (EY) N:o 45/2001
20 artiklassa. Tarve turvata OLAFin tutkimusten luottamuk-
sellisuus on toisin sanoen hyvinkin sovitettavissa yhteen
tietosuojasddntojen noudattamista koskevan vaatimuksen
kanssa. Tatd nikokohtaa tarkastellaan ldhemmin seuraavissa

kohdissa.

Tutkimusten luottamuksellisuus ja rekisterdidyn oikeudet

Yleisend huomiona Euroopan tietosuojavaltuutettu toteaa
olevansa tietoinen siitd, ettd OLAFin on tutkintatehtiviensd
hoitamiseksi pystyttavd huolehtimaan tutkimustensa luotta-
muksellisuudesta, jotta se voisi torjua petoksia ja muuta
laitonta toimintaa mahdollisimman tehokkaasti. Euroopan
tietosuojavaltuutettu kuitenkin korostaa, ettd timi luotta-
muksellisuuden vaatimus vaikuttaa tiettyihin rekisteroityjen
oikeuksiin ja ettd asetuksessa (EY) N:o 45/2001 on mdi-
ritelty nimenomaisesti edellytykset, joilla nditd oikeuksia
voidaan téssd yhteydessd rajoittaa (20 artikla).

Asetuksen (EY) N:o 45/2001 20 artiklan mukaan
4 artiklassa (tietojen laatu) ja 11-17 artiklassa (rekisterdi-
dylle annettavat tiedot, tiedonsaantioikeus, tietojen oikaise-
minen, suojaaminen ja poistaminen sekd oikeus vaatia il-
moitusta sivullisille) sdddettyjd oikeuksia voidaan rajoittaa,
jos tdllainen rajoitus on valttimaton, jotta turvataan: “a)
rikosten torjunta, tutkinta, selvittiminen ja syytteeseen-
pano” tai "b) jasenvaltiolle tai Euroopan yhteisoille tirked
taloudellinen tai rahoituksellinen etu” ja “¢) sellaiset val-
vonta-, tarkastus-, — tehtdvit, jotka liittyvat, vaikka vain
satunnaisesti, julkisen vallan kdyttimiseen a ja b alakoh-
dassa tarkoitetuissa tapauksissa”. Samassa artiklassa sdd-
detddn, ettd rekisterdidylle on ilmoitettava padasialliset
syyt rajoituksen soveltamiseen sekd se, ettd hinelld on oi-
keus saattaa asia Euroopan tietosuojavaltuutetun kasitelta-
viksi (20 artiklan 3 kohta). Lisdksi 20 artiklan 5 kohdassa
sdadetddn, ettd tdllaista ilmoittamista voidaan lykdtd niin
kauan kuin ilmoittaminen tekisi rajoituksen tehottomaksi.

(%%) Edelld alaviitteessi 19 mainittu lausunto vuodelta 2006.
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36. Periaatteessa ehdotuksen tekstissd sdddetdan rekisterdityjen

37.

38.

39.

(29

=

oikeuksiin kohdistuvista poikkeuksista, joita perustellaan
tutkimusten luottamuksellisuuteen liittyvilld syilld. Ehdotuk-
sen 7 a artiklan 4 kohdassa sdddetddn, ettd tutkimuksen
valmistuttua ei saa tehdd asianomaista henkil6d nimeltd
mainitsevia paitelmid "ilman, ettd tille on annettu tilaisuus
esittdd huomautuksia itseddn koskevista tosiseikoista joko
kirjallisesti tai — kuulemisessa ja ettd hinelle on annettu
asetuksen (EY) N:o 45/2001 11 ja 12 artiklassa tarkoitetut
tiedot, sanotun kuitenkaan rajoittamatta 4 artiklan 6 koh-
dan ja 6 artiklan 5 kohdan soveltamista” (2%). Tekstin perus-
teella vaikuttaa siis siltd, ettd 4 artiklan 6 kohdassa ja
6 artiklan 5 kohdassa tarkoitetuissa tapauksissa rekisterdi-
dyn oikeutta tulla kuulluksi ja hinen tiedonsaantioikeuttaan
voitaisiin rajoittaa.

Edelleen ehdotuksessa sdddetddn, ettd tapauksissa, joissa on
pidettdvd kiinni tutkimuksen luottamuksellisuudesta ja
joissa kdytetddn kansallisen oikeusviranomaisen toimival-
taan kuuluvia tutkintamenetelmid, OLAFin padjohtaja voi
padttad lykdtd sen velvoitteen noudattamista, jonka mukai-
sesti asianomaista henkilod pyydetddn esittimdin kantansa.
Tekstissd ei tdsmennetd, olisiko tdssd yhteydessd lykattiva
my0s asetuksen (EY) N:o 45/2001 11 ja 12 artiklassa edel-
lytettyjen tietojen antamista.

Tekstin sanamuoto on epdselvd. Ensinnikin on kaikkea
muuta kuin selvdd, mikd yhteys nithin tutkimuksen koh-
teena olevan henkilon oikeuksiin kohdistuvilla mahdollisilla
rajoituksilla, jotka koskevat hinet nimeltd mainitsevia paa-
telmid, on niihin varsinaisessa tutkimuksessa saatuihin tie-
toihin, jotka OLAFin olisi toimitettava asianomaiselle EU:n
elimelle. Toiseksi on hdmardd, mihin rekisteroityjen oikeuk-
siin mahdolliset rajoitukset kohdistuisivat. Kolmanneksi ar-
tiklaan ei ole sisillytetty tarvittavia takeita asetuksen (EY)
N:o 45/2001 20 artiklan 3 kohdan mukaisesti.

Seurauksena voi olla se, ettd tutkimuksissa saatetaan jois-
sakin tapauksissa tehdd padtelmid henkildistd, jotka eivit
edes tiedd olleensa tutkimuksen kohteena ja joille ei tiedo-
teta syistd, joiden perusteella heiddn asetuksen (EY) N:o

Ehdotuksen 4 artiklan 6 kohdassa ("Sisdiset tutkimukset”) sdddetddn

seuraavaa: "Jos sisdisessd tutkimuksessa kdy ilmi, ettd asia saattaa
koskea toimielimen, elimen tai laitoksen jdsenti tai tyontekijad, siitd
on ilmoitettava asianomaiselle toimielimelle, elimelle tai laitokselle.
Poikkeustapauksissa, joissa tutkimuksen luottamuksellisuutta ei
voida taata, virasto kiyttdd asiaan soveltuvia vaihtoehtoisia tiedotus-
kanavia”. Ehdotuksen 6 artiklan 5 kohdassa ("Tutkimusten toteutta-
minen”) todetaan seuraavaa: “Jos tutkimuksessa ilmenee, etti voi
olla aiheellista toteuttaa hallinnollisia turvaamistoimenpiteitd unio-
nin taloudellisten etujen suojaamiseksi, virasto ilmoittaa mahdolli-
simman pian asianomaiselle toimielimelle, elimelle tai laitokselle
meneillddn olevasta tutkimuksesta. Télloin on ilmoitettava: a) asian-
omaisen jdsenen tai tyontekijan henkilollisyys ja yhteenveto tosisei-
koista; b) kaikki tiedot, jotka voivat auttaa toimielinti, elintd tai
laitosta padttimain, onko sen aiheellista toteuttaa hallinnollisia tur-
vaamistoimenpiteitd unionin etujen suojaamiseksi; ¢) mahdolliset
toimenpidesuositukset luottamuksellisuuden takaamiseksi erityisesti
tapauksissa, joissa kaytetddn kansallisen oikeusviranomaisen toimi-
valtaan kuuluvia tutkintamenetelmid tai, kun on kyse ulkoisista
tutkimuksista, toimivaltaisen kansallisen viranomaisen toimivaltaan
kuuluvia tutkintamenetelmié tutkimuksiin sovellettavien kansallisten
sddnnosten mukaisesti— " (alleviivaus tdssa).

40.

41.

42.

)

45/2001 11 ja 12 artiklaan perustuvaa oikeuttaan tulla
kuulluksi ja tiedonsaantioikeuttaan on rajoitettu.

Jos asetuksen (EY) N:o 45/2001 20 artiklan 3 ja 5 kohtaa
noudatetaan, tilanne ei sindnsid ole asetuksen vastainen.
Koska tekstistd kuitenkin puuttuu selked viittaus asetuksen
artikloihin, se ei vaikuta asetuksen tarkoituksen mukaiselta
eli se ei vahvista OLAFin tutkimuksen kohteena olevien
henkildiden prosessuaalisia takeita eikd lisdida OLAFin vas-
tuuvelvollisuutta.

Sen vuoksi Euroopan tietosuojavaltuutettu ehdottaa, ettd
tekstiin lisdttdisiin nimenomainen viittaus rekisterdidyn oi-
keuksien mahdollisesta rajoittamisesta asetuksen (EY) N:o
45/2001 20 artiklan mukaisesti. Lisdksi tekstissd olisi mai-
nittava 20 artiklan 3 kohdassa tarkoitetut prosessuaaliset
takeet sekd mahdollisuus vedota 20 artiklan 5 kohdassa
sdddettyyn poikkeukseen. Tallainen selked sddnnos olisi
omiaan lisddmaidn rekisteroidyn oikeusvarmuutta ja OLAFin
vastuuvelvollisuutta.

Jotta siis voitaisiin madrittdd rekisteroidyille selkeit oikeudet
ja soveltaa mahdollisia asetuksen (EY) N:o 45/2001
20 artiklassa sdadettyja tutkimusten luottamuksellisuuteen
perustuvia poikkeuksia, Euroopan tietosuojavaltuutettu eh-
dottaa, ettd tekstissa madritetddn selvisti

— tiedot, jotka rekisterdidylle on annettava tietosuojalain-
sdadannon (asetuksen (EY) N:o 45/2001 11 ja
12 artikla) noudattamiseksi OLAFin tutkimuksen seu-
raavissa vaiheissa (*9): i) kutsuminen kuultavaksi (7 a
artiklan 2 kohta), ii) ilmoittaminen henkilolle timin
osallisuudesta tutkimuksen kohteena olevassa asiassa
(7 a artiklan 3 kohta) ja iii) tutkimuksen valmistuminen
(7 a artiklan 4 kohta);

— tiedot, joiden antamista OLAF voi lykdtd tutkimuksen
luottamuksellisuuteen liittyvistd syistd; lisiksi olisi maa-
riteltava selkedsti lykkdyksen edellytykset sekd ne rekis-
terdityjen ryhmit, joita lykkdys koskee;

— tiedot, jotka rekisteroidylle on tietosuojalainsiddannon
mukaisesti annettava siind tapauksessa, ettd 11 tai
12 artiklassa tarkoitettua tietojen antamista lykatddn
tai rekisteroidyn tiedonsaanti- ja oikaisuoikeutta rajoite-
taan (nimittdin asetuksen (EY) N:o 45/2001 20 artiklan
3 kohtaan perustuvat tiedot), mukaan lukien asetuksen
(EY) N:o 45/2001 20 artiklan 5 kohtaan perustuva
poikkeus, joka koskee mahdollisuutta lykitd tietojen
antamista.

Kuten edelld mainittiin, kun tiedot on kertaalleen annettu rekisterdi-

dylle, samoja tietoja ei ole tarpeen antaa uudestaan menettelyn
myGhemmissd vaiheissa.
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3.2 Tietojen antamista yleisolle koskevat periaatteet

43. Euroopan tietosuojavaltuutettu korostaa, ettd kaikki OLAFin
tutkimuksista julkistettavat tiedot voivat sisiltdd arkaluon-
teisia henkilotietoja ja ettd tarvetta niiden julkistamiseen on
arvioitava huolellisesti. Euroopan yhteisdjen ensimmaisen
oikeusasteen tuomioistuin (nykyinen unionin yleinen tuo-
mioistuin) katsoi asiassa Nikolaou vuonna 2007 antamas-
saan tuomiossa (*') OLAFin rikkoneen asetuksen (EY) N:o
1073/1999 (*?) 8 artiklan 3 kohtaa ja asetusta (EY) N:o
45/2001, koska se ei pannut asianmukaisesti tdytintoon
velvoitettaan varmistaa, ettd henkilotiedot suojataan tieto-
vuodon (*%) ja lehdistotiedotteen julkaisemisen (*4) yhtey-
dessi.

44. Sen vuoksi Euroopan tietosuojavaltuutettu suhtautuu
myonteisesti uuteen 8 artiklan 5 kohtaan, jossa pddjohtaja
velvoitetaan nimenomaisesti varmistamaan, ettd yleisolle
annetaan tietoja "neutraalilla ja puolueettomalla tavalla” ja
8 ja 7 a artiklassa vahvistettuja periaatteita noudattaen. Kun
otetaan huomioon edelld esitetyt huomautukset, jotka kos-
kevat 7 a artiklan rajoittavaa lihestymistapaa asetuksen (EY)
N:o 45/2001 siddntoihin, Euroopan tietosuojavaltuutettu on
erityisen tyytyvainen, ettd 8 artiklan 5 kohtaan sisaltyy viit-
taus 8 artiklan yleisiin sdéannoksiin, joissa velvoitetaan nou-
dattamaan henkilotietojen kisittelyssd kaikkia asetuksen
(EY) N:o 45/2001 periaatteita silloin, kun kyse on tietojen
antamisesta yleisolle.

3.3 Vihjeenantajien ja ilmiantajien henkilollisyyden sa-
lassapito

45. Euroopan tietosuojavaltuutettu korostaa edelleen, ettd ny-
kyiseen ehdotukseen on tarpeen lisitd erityinen sdannos,
joka takaa vihjeenantajien ja ilmiantajien henkil6llisyyden
luottamuksellisuuden. Euroopan tietosuojavaltuutettu pai-
nottaa, ettd ilmiantajien asema on varsin arkaluonteinen.
IImiantotietoja toimittaville henkiléille olisi taattava henki-
Iollisyyden pysyminen salassa etenkin siltd henkiloltd, jonka
véitettyja rikkomuksia tiedot koskevat (*). Nykyiset takeet
(komission tiedonanto SEC[2004/151/2) eivit vaikuta riit-
taviltd oikeudelliselta kannalta katsottuna. Tietosuojavaltuu-
tettu toteaa, ettd tillainen sdinnds vastaisi 29 artiklan tieto-

(') Asia T-259/03, Nikolaou v. komissio, tuomio 12 pdivind heind-
kuuta 2007, EUVL C 247, 20.10.2007, s. 23.

(®?) Artiklassa viitataan nimenomaisesti tietosuojalainsdddantoon.

(**) Asia Nikolaou, tuomion 213 kohta.

(% Asia Nikolaou, tuomion 232 kohta.

(**) Euroopan tietosuojavaltuutettu on aiemminkin korostanut ilmianta-
jien henkilollisyyden salassapidon tirkeyttd, nimittdin Euroopan oi-
keusasiamiehelle 30. heindkuuta 2010 asiassa 2010-0458 lihetti-
missddn kirjeessd, joka on julkaistu Euroopan tietosuojavaltuutetun
verkkosivustolla (http:/[www.edps.europa.eu). Ks. myos Euroopan
tietosuojavaltuutetun lausunnot OLAFin sisiisid tutkimuksia kos-
kevista ennakkotarkastuksista, 23. kesikuuta 2006 (asia 2005-
0418), ja OLAFin ulkoisia tutkimuksia koskevista ennakkotarkas-
tuksista, 4. lokakuuta 2007 (asiat 2007-47, 2007-48, 2007-49,
2007-50 ja 2007-72).

46.

47.

48.

suojatyoryhman lausuntoa, jossa kisitellddn EU:n tietosuoja-
sdantojen soveltamista ilmiantamiseen liittyviin sisdisiin jar-
jestelmiin (39).

Euroopan tietosuojavaltuutettu kehottaa muuttamaan ny-
kyistd ehdotusta ja varmistamaan, ettd ilmiantajien ja vih-
jeenantajien henkilollisyys pidetdin tutkimusten aikana sa-
lassa edellyttden, ettd talld ei rikota tuomioistuinmenettelyi-
hin sovellettavia kansallisia sddntoji. Viitteiden kohteena
olevalla oikeussubjektilla voi nimittdin olla oikeus tietdd
ilmiantajan ja/tai vihjeenantajan henkilollisyys voidakseen
nostaa kanteen tdtd vastaan siind tapauksessa, ettd taman
osoitetaan tahallaan antaneen hinestd vairid tietoja (¥).

3.4 Henkilétietojen siirtiminen OLAFista
Yhteistyo Eurojustin ja Europolin kanssa

Euroopan tietosuojavaltuutettu on tyytyvdinen johdanto-
osan 6 kappaleessa ja 10 a artiklassa tehtyihin tismennyk-
siin ja erityisesti siihen, ettd ehdotuksessa edellytetddn Eu-
rojustin ja Europolin yhteistyolle selkedd oikeusperustaa,
mikd on tdysin asetuksen (EY) N:o 45/2001 mukaista. Eh-
dotus olisi kuitenkin muotoiltava tdsmallisemmin, jotta siitd
kévisivdt ilmi Eurojustin ja Europolin tietosuojasddntojen
eroavaisuudet.

OLAFilla ja Eurojustilla on ollut tahdn asti yhteistyojarjes-
telyja koskeva sopimus (*¥), jossa mdadritetddn, milld edelly-
tyksilld henkilotietoja voidaan siirtdd. OLAFin ja Eurojustin
viliseen yhteistyohon sisiltyy erityisesti tapausselostusten ja
tapauksiin liittyvien strategisten ja operatiivisten tietojen
vaihto, osallistuminen kokouksiin sekd keskindinen avun-
anto, joka voi auttaa virastoja hoitamaan tehtdviddn tehok-
kaasti ja tuloksellisesti. Yhteistyojarjestelyja koskevassa so-
pimuksessa (*°) madritelladn lahinna tietojen, myos henkilo-
tietojen, vaihdossa noudatettavat toimintatavat sekd jois-
sakin tapauksissa selitetddn tai tarkennetaan tiettyja nykyi-
sen lainsdddintokehyksen sddannoksid.

Ks. 29 artiklan mukaisen tietosuojatyoryhméin lausunto 1/2006

EUn tietosuojasddntdjen soveltamisesta ilmiantamiseen liittyviin
sisdisiin  jdrjestelmiin tilinpidon, tilinpidon sisdisen valvonnan,
tilintarkastusasioiden sekd lahjonnan ja pankki- ja rahoitustoimin-
taan liittyvin rikollisuuden torjunnan aloilla, 1. helmikuuta 2006,
saatavilla  osoitteessa:  http://ec.europa.cufjustice/policies/privacy/
workinggroup/index_en.htm

Ks. lausunto unionin vuotuiseen talousarvioon sovellettavista va-
rainhoitosddnnoistd, 15. huhtikuuta 2011, saatavilla osoitteessa
http:/[www.edps.europa.eu

Eurojustin ja Euroopan petostentorjuntaviraston vilisid yhteistyojér-
jestelyja  koskeva sopimus, 24. syyskuuta 2008; ks. edelld
alaviite 12.

(*%) Eurojustin ja OLAFin vilisid yhteistyojdrjestelyjd koskeva sopimus,

4.1 kohta.
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49. Europolilla ei ole tillaista sopimusta OLAFin kanssa (*°),

50.

51.

*

*2

=

- =

mutta Europol-pditoksen mukaan Europol voi ennen viral-
lisen tietojenvaihtosopimuksen voimaantuloa vastaanottaa
tietoja, mukaan lukien henkilotiedot, muun muassa suoraan
OLAFilta, kdyttda niitd ja toimittaa niitd suoraan OLAFille,
jos timd on tarpeen Europolin ja OLAFin tehtdvien lainmu-
kaista suorittamista varten (*!). Tietojenvaihto edellyttdd
myos sitd, ettd virastojen vililldi on tehty salassapitosopi-
mus. Europol-pditoksen 24 artiklassa médritetddn joitakin
takeita, joita Europolin olisi noudatettava niissd tapauksissa,
joissa tietojen siirto tapahtuu ennen virallisen tietojenvaih-
toa koskevan sopimuksen tekemistd: "Europol vastaa tieto-
jen toimittamisen lainmukaisuudesta. Sen on pidettiva kir-
jaa kaikesta timin artiklan nojalla tapahtuneesta tietojen
toimittamisesta ja sen perusteista. Tietoja saa toimittaa ai-
noastaan, jos vastaanottaja sitoutuu sithen, ettd tietoja kay-
tetddn ainoastaan niihin tarkoituksiin, joita varten ne toimi-
tettiin”. Saman paitoksen 29 artiklassa tdsmennetddn, missd
tapauksissa vastuu tietojen siirrosta kolmansille osapuolille
kuuluu Europolille.

Euroopan tietosuojavaltuutettu suosittelee vahvasti, ettd Eu-
ropolin kanssa tehdddn erillinen sopimus tietojenvaihdosta,
ja se, ettei sopimusta toistaiseksi ole tehty, korostaa entises-
tddn tarvetta erityistakeiden madrittimiseen ehdotuksen
tekstissi. Koska henkilotietojen siirrossa OLAFilta Eurojus-
tille ja Europolille sovelletaan erilaista tietosuojajarjestelmai
kuin siirrossa Eurojustilta ja Europolilta OLAFille, Euroopan
tietosuojavaltuutettu katsoo, ettd ehdotuksessa on méaritel-
tavd tarkemmin tarvittavat takeet ja normit, joita OLAFin ja
ndiden elinten valisessd yhteistyossd olisi sovellettava ja
jotka niiden vilisissd nykyisissd ja tulevissa tyojirjestelyissd
olisi otettava huomioon.

Hallinnollisista jarjestelyistd sopimisen tarpeellisuuden ko-
rostamiseksi 10 a artiklan 2 kohtaa olisi muutettava seuraa-
vasti: "Virasto sopii — hallinnollisista jirjestelyistd”. Nain sen
sanamuoto vastaisi Europol-paditokseen sisdltyvdd saman-
laista sddnnosti (*2), jonka mukaan Europol tekee sopimuk-
sia tai sopii kdytdnnon jarjestelyistd muiden unionin toimi-
elinten ja elinten kanssa. Lisdksi ehdotuksen 10 a artiklassa
voitaisiin selventid, ettd Eurojustin ja Europolin vilisen tie-
tojenvaihdon olisi periaatteessa rajoituttava siithen, eikd se
saisi ylittad sitd, mikd on tarpeen OLAFin, Europolin ja Eu-
rojustin tehtdvien lainmukaista suorittamista varten. Ehdo-
tuksessa olisi samaten velvoitettava OLAF pitimdin kirjaa
kaikista tiedonsiirroista ja niiden perusteista, jotta vahvis-

Europolin kanssa hallinnollisista jdrjestelyistd 8. huhtikuuta 2004

tehty sopimus koskee ainoastaan strategisten tietojen vaihtoa, ja
henkil6tietojen vaihto on rajattu nimenomaisesti jarjestelyjen ulko-
puolelle, koska Europolin ja OLAFin on méird tehdi siitd erillinen
sopimus.

Edelld alaviitteessi 14 mainitun Europol-pddtoksen 22 artiklan 3
kohta.

Edelld alaviitteessi 14 mainitun Europol-pddtoksen 22 artiklan 2
kohta: "Europol tekee sopimuksia 1 kohdassa tarkoitettujen tahojen
kanssa tai sopii kdytdnnon jérjestelyistd niiden kanssa” (toisin sa-
noen Eurojustin, Euroopan petostentorjuntaviraston, Frontexin, Eu-
roopan poliisiakatemian, Euroopan keskuspankin ja Euroopan huu-
mausaineiden seurantakeskuksen kanssa).

52.

53.

54.

55.

56.

tettaisiin OLAFin vastuuvelvollisuutta asetuksessa (EY) N:o
45/2001 saadettyjen henkilotietojen siirtoja koskevien vel-
voitteiden tdytintoonpanon osalta.

Yhteistyé kolmansien maiden ja kansainvdlisten organisaatioiden
kanssa

Ehdotuksen 10 a artiklan 3 kohdassa todetaan seuraavaa:
"Virasto voi tarvittaessa sopia hallinnollisista jdrjestelyistd
[my6s] kolmansien maiden toimivaltaisten yksikkojen ja
kansainvilisten jarjestojen kanssa. Virasto koordinoi tilloin
toimintaansa komission asianomaisten yksikkojen ja Euroo-
pan ulkosuhdehallinnon kanssa”.

Euroopan tietosuojavaltuutettu on tyytyvdinen siihen, ettd
OLAFin yhteistyé6 kolmansien maiden ja kansainvilisten
organisaatioiden kanssa on kytketty hallinnollisiin jarjes-
telyihin. Ehdotuksessa olisi kuitenkin kasiteltdva tarkemmin
tdllaisen kolmansien maiden ja kansainvilisten organisaa-
tioiden kanssa kiytdvin tietojenvaihdon vaikutukset tieto-
suojaan.

Ehdotuksessa olisi tdismennettdva erityisvaatimukset ja -edel-
lytykset, joita on noudatettava mahdollisessa tietojen siir-
rossa kolmansista maista ja organisaatioista OLAFille ja
pdinvastoin. Euroopan tictosuojavaltuutettu suosittelee,
ettd 10 a artiklan 3 kohtaan lisdtddn seuraava virke: "Siltd
osin kuin yhteistyohon kansainvilisten organisaatioiden ja
kolmansien maiden kanssa sisiltyy henkilotietojen siirtoja
virastolta muille yksikoille, ndiden siirtojen on tapahduttava
asetuksen (EY) N:o 45/2001 9 artiklan vaatimusten mukai-
sesti”.

Valvontakomitean pddsy henkilitietoihin

Euroopan tietosuojavaltuutettu on tyytyviinen ehdotuksen
11 artiklaan sisiltyvddn sanamuotoon "Valvontakomitea voi
asianmukaisesti perustelluissa tapauksissa pyytdd virastolta
lisitietoja tutkimuksista niihin kuitenkaan puuttumatta”,
silli ndin muotoiltuna sddnnoksestd kdy selvisti ilmi, ettd
kaikessa OLAFin ja valvontakomitean valisessd henkilotieto-
jen vaihdossa on noudatettava tarpeellisuuden periaatetta.

Kysymystd valvontakomitean padsystd niiden henkiloiden
henkilotietoihin, jotka ovat tai voivat olla osallisina tutki-
muksen kohteena olevassa asiassa, olisi selvennettivd myos
tyojdrjestyksessd, joka valvontakomitean on méird vahvis-
taa uuden 11 artiklan 6 kohdan mukaisesti. Euroopan tieto-
suojavaltuutettu osallistuisi mielellddn valvontakomitean
tyojdrjestyksen hyviksymiseen johtavaan menettelyyn. Eu-
roopan tietosuojavaltuutetun kuuleminen voitaisiin myos
lisitd ehdotuksen tekstiin edellytyksend tyojarjestyksen hy-
viksymiselle.
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4. STRATEGINEN SUUNNITTELU — ehdotuksessa olisi mainittava selvisti, ettd velvollisuus

antaa tietoja rekisterdityjen eri ryhmille seké niille ryh-

57. Kaikkien edelld esitettyjen eri niakokohtien lisdksi Euroopan mille kuuluva tiedonsaanti- ja oikaisuoikeus koskee

58.

59.

60.

tietosuojavaltuutettu  kehottaa komissiota ehdottamaan
OLAFille nykyistd avoimempaa lihestymistapaa EU:n tieto-
suojajarjestelmain. OLAFin olisi nyt oikea aika ryhtyd suun-
nittelemaan strategisesti tietosuojavaatimusten noudatta-
mista ja maddritelld vapaaehtoisesti kdytinnon lahestymis-
tapa lukuisien henkilotietoja sisiltavien tiedostojensa kasit-
telyyn. OLAF voisi oma-aloitteisesti ja julkisesti selittdd,
kuinka se kasittelee henkilotietoja eri toiminnoissaan. Eu-
roopan tietosuojavaltuutettu katsoo, etti tillainen kokonais-
valtainen ja selked ldhestymistapa lisisi henkilotietojen ka-
sittelyn avoimuutta OLAFissa ja parantaisi sen tutkintame-
nettelyjen kayttdjaystavallisyytta.

Sen vuoksi Euroopan tietosuojavaltuutettu chdottaa, ettd
ehdotukseen lisitddn sddnnds, jossa padjohtaja velvoitetaan
varmistamaan, ettd OLAFin kaikista késittelytoimista laa-
ditaan kattava, sadnnollisesti pdivitettdvd katsaus, tai ettd
tdstd mainitaan ainakin ehdotuksen johdanto-osassa. Tllai-
nen katsaus — jonka tulokset olisi julkistettava esimerkiksi
vuosikertomuksessa tai muulla tavalla — paitsi lisdisi OLA-
Fin eri toimintojen ja niiden vilisen vuorovaikutuksen te-
hokkuutta my6s kannustaisi OLAFia nykyistd kokonaisval-
taisemman ldhestymistavan noudattamiseen tietojenkasitte-
lyn tarpeellisuuden ja oikeasuhteisuuden arvioimisessa. Sa-
malla se auttaisi OLAFia osoittamaan nykyistd paremmin,
ettd se soveltaa asianmukaisesti sisddnrakennetun yksityisyy-
den suojan ja vastuuvelvollisuuden periaatteita.

5. PAATELMAT

Euroopan tietosuojavaltuutettu on tyytyvdinen niihin teks-
tiin tehtyihin muutoksiin, jotka parantavat ehdotuksen yh-
denmukaisuutta EU:n tietosuojajirjestelmin kanssa.

Euroopan tietosuojavaltuutettu haluaa kuitenkin tuoda esille
joitakin puutteita, joiden osalta ehdotuksen tekstid olisi
vield muutettava, nimittdin seuraavasti:

kaikkia OLAFin tutkimusmenettelyn vaiheita;

— chdotuksessa olisi madriteltdvd tarkemmin tutkimusten
luottamuksellisuutta koskevan tarpeen ja tutkimusten
aikana sovellettavan tietosuojajirjestelmin  vilinen
suhde: Euroopan tietosuojavaltuutettu ehdottaa, ettd re-
kisteroityjen oikeudet ja mahdolliset luottamuksellisuu-
den vaatimuksen perusteella sovellettavat poikkeukset
madritellddn selkedsti ja erikseen ja ettd ehdotuksessa
sdadetdan nimenomaisesti asetuksen (EY) N:o 45/2001
20 artiklassa tarkoitetuista takeista;

— chdotuksessa olisi tdsmennettdva tietosuojaperiaatteet,
joita OLAF noudattaa tietojen antamisessa yleisolle;

— ehdotukseen olisi lisdttiva erityissddnnokset vihjeenanta-
jien ja ilmiantajien henkildllisyyden salassapidosta;

— echdotuksessa olisi tismennettdva yleiset tietosuojaperi-
aatteet, joiden mukaisesti OLAF voi siirtdd tietoja, my0ds
henkilotietoja, muille EU:n elimille ja virastoille, kol-
mansille maille ja kansainvilisille organisaatioille seki
vastaanottaa ndiltd kyseisid tietoja;

— chdotuksen sddnnoksissd olisi annettava padjohtajan
tehtdviksi varmistaa, ettd OLAFin kaikista tietojenkdsit-
telytoimista laaditaan strateginen ja kokonaisvaltainen
katsaus, joka julkaistaan ja jota pdivitetddn sdannolli-
sesti, tai ettd tarve tdllaisen katsauksen laatimiseen mai-
nitaan ainakin ehdotuksen johdanto-osassa.

Tehty Brysselissd 1 péivind kesikuuta 2011.

Giovanni BUTTARELLI
Euroopan apulaistietosuojavaltuutettu



