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Stanovisko evropského inspektora ochrany daji k ndvrhu nafizeni Evropského parlamentu a Rady
o integrité a transparentnosti trhu s energii

(2011/C 279/03)

EVROPSKY INSPEKTOR OCHRANY UDA]fJ,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména
na ¢lanek 16 této smlouvy,

s ohledem na Listinu zdkladnich prav Evropské unie, a zejména
na ¢lénky 7 a 8 této listiny,

s ohledem na smérnici Evropského parlamentu a Rady 95/46/ES
ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich ddaji a o volném pohybu téchto

adajt (1),

s ohledem na nafizeni Evropského parlamentu a Rady (ES)
¢. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich wdajii organy
a institucemi Spolecenstvi a o volném pohybu téchto tdajt (3),
a zejména na Clanek 41 tohoto nafizeni,

PRIJAL TOTO STANOVISKO:

. UvoD

1. Dne 8. prosince 2010 pfijala Evropskd komise ndvrh nafi-
zeni Evropského parlamentu a Rady o integrité
a transparentnosti trhu s energii (%) (ddle jen ,ndvrh).

2. Komise nekonzultovala evropského inspektora ochrany
udaja, ackoli by to vyzadoval ¢l. 28 odst. 2 nafizeni (ES)
¢. 45/2001. Evropsky inspektor ochrany tdajii ze svého
vlastntho podnétu pfijal toto stanovisko podle ¢l. 41
odst. 2 uvedeného nafizeni. Evropsky inspektor ochrany
udajo si je védom toho, Ze toto doporuceni pfichdzi
v pozdni fdzi legislativniho procesu. Piesto viak povazuje
za vhodné a uzite¢né toto stanovisko vydat s ohledem na
vyznamny potencidlni dopad névrhu na pravo na soukromi
a ochranu osobnich tdajd. Odkaz na toto stanovisko by
mél byt zaclenén do preambule navrhu.

3. Hlavnim cilem ndvrhu je zamezit manipulaci s trhem
a obchodovédni zasvécenych osob na velkoobchodnich
trzich s energil (zemnim plynem a elektfinou). Integrita
a transparentnost trhu maji v piipadé velkoobchodnich
trthd, na nichz spole¢nosti  produkujici  energii
a obchodnici obchoduji s elektiinou a plynem, klicovy
vyznam pro ceny, které nakonec plati spotiebitelé.

U Uf vést. L 281, 23.11.1995, s. 31 (dale jen ,smérnice 95/46/ES").
(®) UFR. vést. L 8, 12.1.2001, s. 1 (déle jen ,nafizeni (ES) & 45/2001%).
(®) KOM(2010) 726 v kone¢ném znéni.

4. Proto je cilem ndvrhu stanovit na trovni EU komplexni
pravidla, kterd by obchodniktim branila vyuzivat davérné
informace pro vlastni prospéch a manipulovat s trhem
pomoci uméle vytvofenych cen na drovni vyssi, nez jaka
by byla odtvodnéna dostupnosti, néklady na vyrobu, kapa-
citou pro skladovani ¢i piepravu energie. Navrhovand
pravidla konkrétné zakazuji:

— vyuzivani davérnych informaci pii prodeji nebo nakupu
energiec na trovni velkoobchodniho trhu; vyhradni
a cenov¢ citlivé informace by mély byt zvefejnény dive,
nez muaze probéhnout obchod,

— transakce, které vydavaji nespravné nebo zavadéjici
signdly, pokud jde o nabidku produktti na velkoob-
chodnich trzich s energii, poptavku po nich nebo jejich
cenu, a

— Sifeni nepravdivych zprav & povésti, které vydavaji
zavadgjici signdly o téchto produktech.

5. Monitorovani trhii na evropské trovni, které md odhalit
piipadnd poruseni téchto zdkazi, bude povinnosti evropské
Agentury pro spolupréci regula¢nich organt v odvétvi ener-
getiky (ddle jen ,ACER®) (¥.

6. Podle ndvrhu bude mit agentura ACER vcasny piistup
k informacim o transakcich probihajicich na velkoobchod-
nich trzich s energii. To zahrnuje informace o cené,
prodaném mnoZstvi a zhcastnénych strandch. Tyto
hromadné tdaje budou rovnéz sdileny s vnitrostatnimi
regula¢nimi orgdny, které ponesou odpovédnost za vysetio-
vani pifpadd zneuziti na néZ existuje podezfeni.
V piipadech s pfeshrani¢nim dopadem bude mit agentura
ACER pravomoc koordinovat vySetfovani. Vnitrostatni
regula¢ni orgdny v clenskych statech budou vymahat
sankce.

7. Navrh navazuje na fadu dalSich neddvnych legislativnich
ndvrht s cilem posilit stdvajici rezimy financniho dohledu
a zlepsit koordinaci a spoluprici na udrovni EU, vcetné
smérnice 0 obchodovini zasvécenych osob a manipulaci
s trhem (dale jen ,MAD") (°) a smérnice o trzich finan¢nich

() ACER je instituce Evropské unie ziizend v roce 2010. Jejim tkolem

je pomahat vnitrostitnim regulaénim organim v oblasti energetiky
pii plnéni, na trovni Evropské unie, regulacnich tkold provddénych
v ¢lenskych stitech a v piipadé potieby jejich ¢innosti koordinovat.

(°) Smérnice Evropského parlamentu a Rady 2003/6/ES ze dne
28. ledna 2003 o obchodovdni zasvécenych osob a manipulaci
s tthem (zneuZivani trhu), Uf. vést. L 96, 12.4.2003, s. 16.
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11.

nastroju (dale jen ,MiFID®) (). Evropsky inspektor ochrany
Gdaji v neddvné dobé wvyslovil pfipominky k jinému
z téchto neddvnych ndvrhi (3).

II. PRIPOMINKY A DOPORUCENI EVROPSKEHO INSPEK-
TORA OCHRANY UDAJU

. Navrh obsahuje nékolik ustanoveni, kterd jsou relevantni

v oblasti ochrany ddaja:

¢lanky 6 az 8 o monitorovani trhu a podavani zprav,

¢lanek 9 o ,ochrané a provozni spolehlivosti tidajti,

¢lanky 10 az 11 o vySetfovani a prosazovani, a

cldnek 14 o ,vztazich se tfetimi zemémi*.

.1 Monitorovdni trhu a podivini zpriv (¢lanky
6 az 8)

Prislusnd ustanoveni

. Navrh je zaloZen na predpokladu, Ze s cilem zji§tovat zneu-

zivani trhu i) je tfeba mit efektivné fungujici systém moni-
torovani trhu s v¢asnym pfistupem k dplnym ddajom
o transakcich a Ze ii) tento systém by mél zahrnovat moni-
torovani na trovni EU. Proto navrhované nafizeni stanovi,
ze agentura ACER md sbirat, posuzovat a sdilet (s pfislu-
$nymi orgdny na vnitrostdtni Girovni a na trovni EU) velké
mnozstvi hromadnych ddaji z velkoobchodnich trha
s energif.

Konkrétné¢ navrhované nafizeni pozaduje, aby ucastnici
trthu predklddali agentufe ACER ,zdznamy o svych obcho-
dech* s velkoobchodnimi energetickymi produkty. Kromé
zdznamt o obchodech jsou tcastnici trhu povinni posky-
tovat agentufe ACER i informace tykajici se ,kapacity zafi-
zeni pro vyrobu, skladovani, spotfeby nebo piepravy elek-
tiiny nebo zemniho plynu*.

Forma, obsah a terminy informaci, které maji byt poskyto-
vany, budou stanoveny v aktech Komise v pfenesené pravo-
moci.

(") Smérnice Evropského parlamentu a Rady 2004/39/ES ze dne

21. dubna 2004 o trzich finan¢nich néstroji, o zméné smérnice
Rady 85/611/EHS a 93/6/EHS a smérnice Evropského parlamentu
a Rady 2000/12/[ES a o zruSeni smérnice Rady 93/22[EHS, Uf. vést.
L 145, 30.4.2004, s. 1.

Vice informaci o $ir$im kontextu souvisejicich legislativnich navrht
viz stanovisko EIOU k ndvrhu nafizeni Evropského parlamentu
a Rady o OTC derivdtech, dstfednich protistranich a registrech
obchodnich ddajii vydané dne 19. dubna 2011; konkrétné body
4, 5 a 17-20.
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Pripominky a doporuceni evropského inspektora ochrany iidajii

S ohledem na to, Ze ndvrh ponechdva v plné mife na
aktech v prenesené pravomoci, aby definovaly obsah infor-
maci, které maji byt shromazdoviny v rdmci uvedeného
monitorovani a podavani zprdv, nelze vyloudit, Ze v nich
budou obsazeny i osobni tdaje — tzn. veskeré informace
o identifikované nebo identifikovatelné osobé (?). To je
podle stavajicich pravnich pfedpisit EU dovoleno pouze
v piipadé, Ze je to nezbytné a pfiméfené s ohledem na
konkrétni wcel (. Navrhované nafizeni by proto mélo
jasné vymezovat, zda a do jaké miry mohou zdznamy
o obchodech a tdaje o kapacité, které maji byt shromaz-
doviny pro tcely monitorovani, obsahovat jakékoli osobni
udaje (°).

Jestlize se predpoklddd zpracovdni osobnich udaji, lze
rovnéZ pozadovat zvldstni ochrannd opatfeni, napiiklad
tykajici  se  omezeni  Gcelu, doby  uchovdvéni
a potencidlnich pfijemct informaci. Vzhledem ke své
podstatné povaze by tato opatfeni pro ochranu ddaju pak
méla byt stanovena piimo v textu navrhovaného nafizeni
a nikoli v aktech v prenesené pravomoci.

Pokud se naopak zddné zpracovéni osobnich tdajii nepted-
poklada (nebo by takové zpracovani bylo pouze vyjimecné
a omezovalo by se na vzdcné piipady, v nichz by velkoob-
chodnik s energii mohl byt fyzickd a nikoli pravnicka
osoba), mélo by to byt v ndvrhu jasné stanoveno, alespon
v bodé odiivodnéni.

.2 Ochrana a provozni spolehlivost tdaji (¢linek 9)
Prislusnd ustanoveni

Podle pozadavku v ¢l. 9 odst. 1 agentura ACER ,zajisti
davérnost, integritu a ochranu“ informaci, které obdrzi
podle clanku 7 (tj. zdznamt o obchodech a informaci
o kapacit¢ shromdzdénych v rdmci monitorovani trhu).
Clanek 9 rovnéZ stanovi, Ze agentura ACER ,bude piipadné
dodrzovat nafizeni (ES) ¢. 45/2001 pfi zpracovani osob-
nich ddaji podle ¢lanku 7.

Kromé toho ¢l. 9 odst. 1 rovnéz stanovi, Ze agentura ACER
,ozna¢i zdroje operacntho rizika a minimalizuje je vypra-

o«

covanim vhodnych systémdi, kontrol a postupti“.

A konetné také ¢l. 9 odst. 2 agentufe ACER dovoluje
zvefejnit Casti informaci, které md, ,za podminky, Ze se
nezvefejni informace, které maji z obchodniho hlediska
citlivou povahu a které se tykaji jednotlivych acastniki
trhu nebo jednotlivych transakci“.

Viz ¢l. 2 pism. a) smérnice 95/46/ES a ¢l. 2 pism. a) nafizeni (ES)

& 45/2001.

Viz ¢l. 6 odst. 1 pism. c) a ¢l. 7 pism. ¢) smérnice 95/46/ES a cl. 4
odst. 1 pism. ¢) a ¢l. 5 pism. b) nafizeni (ES) & 45/2001.

Cl. 9 odst. 1 ndvrhu (ktery odkazuje na naifzeni (ES) ¢. 45/2001)
naznacuje, Ze tomu tak byt maze, neuvad{ viak zddné dalsi podrob-
nosti. Vice k tomuto tématu viz oddil 1.2 tohoto stanoviska.
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Pripominky a doporuceni evropského inspektora ochrany iidajii

Evropsky inspektor ochrany tdaja vitd, ze clanek 9 je
aste¢né vénovan ochrané udaji a Ze navrhované nafizeni
konkrétné pozaduje, aby agentura ACER dodrzovala nafi-
zen{ (ES) ¢ 45/2001.

a) Pouzitelnost nafizeni (ES) ¢. 45/2001
a smérnice 95/46/ES

S ohledem na vySe uvedené evropsky inspektor ochrany
udaju zdtraziuje, Ze na zdkladé svych ustanoveni je nafi-
zeni (ES) ¢. 45/2001 na agenturu ACER pouzitelné v plném
rozsahu, kdykoli agentura zpracovavd osobni tdaje. Proto
by mél ndvrh pfipominat, Ze nafizeni (ES) ¢. 45/2001 by se
mélo na agenturu ACER pouZit nejen v piipadech, kdyz
zpracovavd Gdaje podle ¢clanku 7, ale i ve vSech ostatnich
situacich: pfedeviim také v piipadé, Ze agentura ACER
zpracovava osobni udaje tykajici se podezieni na zneuZi-
véani trhu/poruseni predpist podle ¢ldnku 11. Kromé toho
pro upfesnéni evropsky inspektor ochrany tdaji doporu-
¢uje, aby namisto vyrazu ,pifpadné” byl pro popis situaci,
kdy agentura ACER musi dodriovat nafizeni (ES)
¢ 45/2001, pouzit vyraz kdykoli jsou zpracovavany
osobni ddaje”.

Mél by byt rovnéz uveden odkaz na smérnici 95/46/ES
vzhledem k tomu, Ze tato smérnice se pouZije na zpraco-
vani osobnich ddaji ztcastnénymi vnitrostatnimi regulac-
nimi organy. Z davodu srozumitelnosti evropsky inspektor
ochrany tdaji vlastné doporucuje, aby navrhované nafizeni
obecné zminovalo (alespori v bodé odtivodnéni), Ze ackoli
agentura ACER podléhd nafizeni (ES) ¢. 45/2001, smérnice
95/46/ES se pouzije na dotfené vnitrostitni regulacni
orgdny.

b) Odpovédnost

Evropsky inspektor ochrany ddaji  vitd pozadavek,
aby agentura ACER oznaCovala operaéni rizika
a minimalizovala je vypracovinim vhodnych systémd,
kontrol a postupt. Pokud by zpracovini osobnich tidaji
hrélo strukturdlni dlohu, mélo by navrhované nafizeni
pro dalsi posileni zdsady odpovédnosti (1) zvlast vyzadovat,
aby agentura ACER stanovila jasny rdmec odpovédnosti,
ktery bude zajistovat a dokladat dodrzovani ochrany tdaji.
Tento jasny rdmec stanoveny agenturou ACER by mél
obsahovat fadu prvkd, napiiklad:

— pfijeti a dle potieby aktualizaci politiky ochrany tdaji
na zdkladé posouzeni dopadi (které bude zahrnovat
i posouzeni bezpecnostnich rizik). Tato politika
ochrany tdaji by méla obsahovat i bezpe¢nostni plan,

Viz oddil 7 stanoviska evropského inspektora ochrany tdaji ke

sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospo-
datskému a socidlnimu vyboru a Vyboru regiond nazvanému
,Komplexni piistup k ochrané osobnich ddaji v Evropské unii®,
které bylo vyddno dne 14. ledna 2011 (http://www.edps.europa.euf
EDPSWEB|webdav/site/mySite/shared/[Documents/Consultation|
Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf).

22.

23.

24,
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26.

C)

— provadéni periodickych auditt s cilem posoudit trvalou
piiméfenost politiky ochrany tdaji a jeji dodrzovani
(véetné auditu bezpecnostniho plinu),

— zvefejiovani (alespont Castecné) vysledkd téchto auditt
s cilem ubezpecit zalastnéné strany v oblasti dodrzo-
vani pozadavkd ochrany tdaja, a

— oznamovani piipadt narueni Gdaji a jinych bezpec-
nostnich incidentd inspektorovi ochrany tdaji Komise,
postiZenym subjektiim ddaji a piipadné ostatnim
z(castnénym strandm a organdim (%).

Rovnocenné pozadavky by mély platit i pro vnitrostatni
regulaéni orgdny a dal$i arady EU.

¢) Zvefejnovani informaci

ACER

agenturou

Pokud jde o pozadavek v ¢l. 9 odst. 2, aby agentura ACER
zvefejiiovala ¢asti informaci, které md, evropsky inspektor
ochrany zastdvd ndzor, Ze cilem tohoto ustanoveni neni
udélit agentufe ACER oprdvnéni zvefejiovat tdaje pro
Glely ,jmenovdni a zostuzeni a vefejné informovat
o provinénich spole¢nosti ¢i jednotlivet.

Pritom vSak ndvrh nefikd, zda existuje zdmér zvefejiiovat
jakékoli osobni tidaje. Proto by pro vyloudeni jakychkoli
pochybnosti mélo navrhované nafizeni bud konkrétné
stanovit, Ze zvefejiiované informace by nemély obsahovat
zddné osobni udaje, nebo vyjasnit, jaké (pokud vibec
n&jaké) osobni tdaje lze zvefejnit.

Maji-li byt zvefejiiovany jakékoli osobni tdaje, je tieba
potiebu zvefejnéni (napf. z davodi transparentnosti)
peclivé posoudit a vyvazit ji vici ostatnim protichtidnym
obavdm, jako je nutnost chrénit pravo na soukromi a na
ochranu osobnich ddaji dotéenych osob.

V souladu s tim by pied kazdym zvefejnénim mélo byt
provedeno posouzeni ptiméfenosti zohlednujici kritéria,
kterd stanovil Evropsky soudni dvir ve véci Schecke (%).
V této véci ESD zdtiraznil, Ze vyjimky z ochrany osobnich

() Viz oddil 6.3 vyse zminéného stanoviska EIOU ze dne 14. ledna

2011.
Rozsudek ESD ze dne 9. listopadu 2010, spojené véci C-92/09 a
C-93/09; (Schecke a Eifert); konkrétné viz body 81, 65 a 86.
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30.

udaj a jeji omezeni musi byt provedeny v mezich toho, co
je naprosto nezbytné. ESD déle zastdval nézor, Ze evropské
orgdny by mély zkoumat rtizné zpusoby zvefejiovani
s cilem nalézt takovy, ktery by odpovidal cili takového
zvefejiiovani a pfitom by pfedstavoval co nejmensi zdsah
do prédva téchto subjektd tdaji na respektovini jejich
soukromého Zivota a na ochranu osobnich tdajt.

1.3 VySetfovaci pravomoci (¢linek 10)
Piislusnd ustanoveni

Névrh pfedpoklddd, Ze monitorovani trhu bude ndsledo-
vano Setfenim, pokud existuje podezieni na zneuZzivani
trthu, a toto Setfeni mize vést k piislusnym sankcim.
Konkrétné ¢l. 10 odst. 1 pozaduje, aby ¢lenské staty udeélily
vnitrostdtnim regulaénim orgdnim potiebné vysetiovaci
pravomoci s cilem zajistit, aby byla uplatiiovdna ustanoveni
nafizeni o obchodovani zasvécenych osob a manipulaci
s trhem (1).

Piipominky a doporuceni evropského inspektora ochrany tdajii

Evropsky inspektor ochrany tdaji vitd, ze ¢l. 10 odst. 1
upfesiiuje, Ze i) vySetfovaci pravomoci jsou vykondvany
(pouze) s cilem zajistit, aby byla uplatiovana ustanoveni
nafizeni o obchodovani zasvécenych osob a manipulaci
s trhem (¢lanky 3 a 4) a Ze ii) tyto pravomoci jsou vyko-
ndvany piiméfenym zplisobem.

S ohledem na vyse uvedené by mél navrh s cilem zajistit
préavni jistotu a odpovidajici Groven ochrany osobnich
udaju jit jesté ddle. Jak bude uvedeno niZe, s textem ¢lanku
10 v navrzeném znéni jsou spojeny dva hlavni problémy.
Zaprvé clanek 10 dostate¢né jasné nevymezuje oblast
ptisobnosti vySetfovacich pravomoci; napiiklad neni dosta-
tecné jasné, zda lze pozadovat soukromé telefonni zdznamy
nebo zda lze provést kontrolu na misté v soukromém
obydli. Zadruhé c¢lanek 10 také nestanovi potiebné
procesni zdruky proti riziku neodtvodnéného naruseni
soukromi nebo zneuzit{ osobnich tidaji; napiiklad nevyza-
duje pitkaz vydany soudnim orgdnem.

Vymezeni oblasti ptsobnosti vysetfovacich pravomoci
i pottebnych ochrannych opatfeni je pravdépodobné pone-
chdno na wvnitrostitnich pravnich pfedpisech. Ve skutec-
nosti ¢l. 10 odst. 1 ponechdvd clenskym stdtim mnoho
moznosti, kdyz stanovi, Ze vySetfovaci pravomoci ,jsou
vykondvany a) piimo; b) ve spoluprdci s jinymi orgdny
nebo trznimi podniky; ¢) poddnim Zzddosti u ptislusnych
soudnich orgdntl.“ To zfejmé umoziuje odchylky ve vnit-
rostdtnich postupech, napitklad ve véci toho, zda a za
jakych okolnosti bude vyzadovan piikaz ze strany
soudniho organu.

(") Je dtlezité upozornit, Ze navrhované nafizeni agentufe ACER

podobné vysetiovaci pravomoci neudéluje. Takové pravomoci nejsou
pro agenturu ACER predpokldddny ani v nafizeni Evropského parla-
mentu a Rady (ES) ¢. 713/2009 ze dne 13. Cervence 2009, kterym
se zfizuje Agentura pro spoluprdci energetickych regulaénich organd,
Uf. vést. L 211, 14.8.2009, s. 1.

31.
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Ackoli nékteré vnitrostdtni pravni predpisy jiz mohou
stanovit pfiméfené procesni zdruky a opatieni na ochranu
udajti, s cilem zajistit pravni jistotu pro subjekty ddaja by
méla byt v navrhovaném nafizeni uvedena urcitd vyjasnéni
a mély by byt stanoveny urcité minimdlni pozadavky na
procesni zdruky a opatfeni na ochranu ddajii na drovni
Evropské unie, jak bude vysvétleno nize.

Evropsky inspektor ochrany tdaji obecné zdiraziuje, zZe
pokud pravni predpis Evropské unie vyzaduje, aby clenské
staty pfijaly na vnitrostatni Grovni opatfeni, kterd maji vliv
na zakladni prava (jako jsou prava na soukromi a ochranu
osobnich ddaji), mél by dany pravni predpis také vyza-
dovat, aby byla soubézné s restriktivnimi opatfenimi pfijata
G¢innd opatfeni pro zaji§téni ochrany dotéenych zdkladnich
prav. Jinymi slovy, harmonizace opatfeni potencidlné naru-
Sujicich soukromi, jako jsou vySetfovaci pravomoci, by
méla byt doprovdzena harmonizaci pfiméfenych procesnich
zdruk a opatfeni na ochranu tdaji zaloZenych na osvédce-
nych postupech.

Takovy piistup by mohl pomoci zabranit piili§ velkym
odchylkdim na wvnitrostdtni drovni a zajistit vySsi
a jednotnéj$i troven ochrany osobnich uddaji v celé
Evropské unii.

Jestlize harmonizace minimdlnich ochrannych opatieni
v této fazi neni proveditelnd, evropsky inspektor ochrany
udajo  alesponn doporucuje, aby navrhované nafizeni
konkrétné pozadovalo, aby clenské stity piijaly vnitrostatni
provadéci opatieni s cilem zajistit potiebné procesni zaruky
a opatfeni na ochranu ddajti. Toto je tim dtlezitéjsi, ze
zvolenou formou prévntho aktu je nafizeni, které je
piimo pouzitelné a obecné by nezbytné nevyzadovalo
dal3i provadéci opatteni v ¢clenskych stdtech.

.4 Kontroly na misté (¢l. 10 odst. 2 pism. c))
Prislusnd ustanoveni

Névrh pozaduje, aby vysetfovaci pravomoci, které maji byt
udéleny vnitrostitnim regulaénim orgdnim, vyslovné
zahrnovaly pravomoc provaddét kontroly na misté¢ (¢l. 10
odst. 2) pism. c)).

Pripominky a doporuceni evropského inspektora ochrany iidajii

Neni jasné, zda by tyto kontroly byly omezeny na
obchodni majetek (budovy, pozemky a vozidla) Gcastnika
tthu nebo zda by mohly byt provadény i v soukromém
majetku (budovich, pozemcich nebo vozidlech) fyzickych
osob. Stejné tak nenf jasné, zda lze kontroly provadét i bez
pfedchoziho upozornéni (tzv. ,razie za Usvitu®).

Jestlize Komise predpoklddd, Ze bude pozadovat, aby
Clenské stity regulaénim orgdntim povolovaly provadéni
kontrol na mist¢ v soukromém majetku fyzickych osob
nebo provadéni razif za usvitu, mélo by to byt predevsim
jasné upfesnéno.
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39.

40.

41.

42.

43.

"

fiuje, Ze pifiméfenost kontrol na misté v soukromém
majetku (naptiklad v soukromych obydlich fyzickych
osob) zdaleka neni samoziejmd a méla by byt konkrétné
odtivodnéna, je-li predpokldddna.

Zatfeti by v tomto piipadé byla potieba i dodate¢nd
ochrannd opatfeni, zvld§t pokud jde o podminky, za
nichz lze takové kontroly provadét. Napiiklad (@ mimo
jiné) by mél ndvrh upfesiiovat, Ze kontrolu na misté lze
v obydli fyzické osoby provddét pouze v pripadé, Ze exis-
tuje divodné a konkrétni podezteni, Ze se v daném obydli
nachdzi dtkazni materidl, ktery je vyznamny k prokazani
zavazného porudeni ¢lanki 3 nebo 4 nafizeni (tj. ustano-
veni o zdkazu obchodovéni zasvécenych osob a manipulace
s trhem). Je dalezité, aby ndvrh ve viech clenskych stitech
vyzadoval i soudni piikaz ().

Zactvrté, s cilem zajistit piiméfenost a predejit nadmér-
nému narusovani soukromého Zivota by neohldsené
kontroly v soukromych obydlich mély podléhat dalsi
podmince, ze v piipadé ohldsené ndvstévy by byl dikazni
materidl pravdépodobné zni¢en nebo zfalSovan. To by mélo
byt v navrhovaném natizeni jasné predpoklddano.

I.5 Pravomoc pozadovat ,existujici zdznamy o
telefonnich hovorech a datovém provozu“ (¢l. 10
odst. 2 pism. d))

Prislusnd ustanoveni

Cl. 10 odst. 2 pism. d) vyzaduje, aby pravomoci vnitro-
staitnich ~ regulatnich  orgdnd  vyslovné  zahrnovaly
i pravomoc ,pozadovat existujici zdznamy o telefonnich
hovorech a datovém provozu“.

Pripominky a doporuceni evropského inspektora ochrany idajii

Evropsky inspektor ochrany daji uzndvd hodnotu
zdznaml o telefonnich hovorech a datovém provozu
v ptipadech obchodovani zasvécenych osob, zvldsté pro
Gcely urCeni vazeb mezi zasvécenymi osobami a
obchodniky. Pfitom vSak neni dostate¢né jasnd oblast
pusobnosti této pravomoci, ani nejsou piedpoklddany
odpovidajici procesni zdruky a opatfeni na ochranu tdaj.
Proto evropsky inspektor ochrany tdaji doporucuje, aby
byl ndvrh vyjasnén, jak je uvedeno niZe. Zvldsté je tieba
fesit tyto problémy:

a) Jaky druh zdznama o telefonnich hovo-
rech a datovém provozu lze pozadovat?

Pro tGcely pravni jistoty by mél ndvrh pfedeviim vyjasnit,
jaké druhy zdznamd mohou orgdny v piipadé potieby
pozadovat.

Viz napf. rozsudek Evropského soudu pro lidskd prava ve véci Funke

v. Francie (véc ¢. 82[1991/334/407), 25. tnora 1993, body 55
az 57.

45.

46.

47.

48.

49.

50.

vacich pravomoci na i) obsah zdznamt o telefonnich hovo-
rech, e-mailech a ostatnim datovém provozu, které jiz
obchodnici bézné a v souladu se zdkonem shromazduji
z obchodnich diivodd pro doloZeni transakci, a b) tdaje
o provozu (napf. kdo uskute¢nil dany hovor nebo odeslal
informaci, komu a kdy), které jsou jiz k dispozici ptimo od
dotéenych ucastnikt trhu (obchodnikd).

Kromé toho by mél ndvrh také upfesnovat, ze zdznamy
musi byt shromazdovdny pro zdkonny ucel a v souladu
s pouzitelnymi pravnimi piedpisy v oblasti ochrany tdaja
véetné ustanoveni o pfiméfeném informovéni subjektl
udajti podle ¢lankt 10 a 11 smérnice 95/46/ES.

b) Ceho se tykd upfesnéni ,existujici*?

Evropsky inspektor ochrany uddajo vitd, Ze ndvrh tuto
pravomoc omezuje na ,existujici zdznamy, a nevyZzaduje
tudiz, aby pravomoci regula¢nich orgdnt uklddaly obchod-
nikovi nebo tteti strané pro tcely vySetfovani zvldst odpos-
louchévat, monitorovat, zaznamendvat telefonni hovory
nebo datovy provoz.

Pro vylouceni jakychkoli pochybnosti by vsak tento timysl
mél byt uveden jasnéji, alesponl v bodé odtivodnéni. Je tieba
piedejit tomu, aby byl ponechdn jakykoli volny prostor pro
vyklad navrhovaného nafizeni, ktery by vnitrostdtnim regu-
la¢nim orgdntm poskytl pravni zdklad pro odposloucha-
vani, monitorovani nebo zaznamendvani telefonické nebo
datové komunikace, at skryté nebo oteviené, bez soudniho
pitkazu nebo s nim.

¢) Lze pozadovat i obsah telefonnich
hovord a datového provozu nebo jen
provozni ddaje?

Text ndvrhu uvad{ ,existujici zdznamy o telefonnich hovo-
rech a datovém provozu“. Neni dostatecné jasné, zda lze
pozadovat jak obsah existujici datové a telefonické komu-
nikace, tak provozni ddaje (napf. kdo hovor uskute¢nil
nebo odeslal informaci, komu a kdy).

To by mélo byt v ustanovenich navrhovaného nafizeni
vyjasnéno. Jak je uvedeno v bodech 43 az 45, je tfeba
jasné specifikovat, jaky druh zdznamu lze pozadovat, a je
tieba zajistit, aby tyto zdznamy byly shromazdovany pfede-
v§im v souladu s pouzitelnymi pravnimi pfedpisy v oblasti
ochrany udaja.

d) Lze zdznamy pozadovat od poskytova-
teld internetovych sluzeb a telekomuni-
ka¢nich spole¢nosti?

Néavrh by mél jednoznacné upfesiiovat, od koho mohou
vnitrostatni regula¢ni orgdny zdznamy pozadovat. V
tomto ohledu méd evropsky inspektor ochrany udaji za
to, Ze ucelem ¢l. 10 odst. 2 pism. d) neni povolit vnitro-
statnim regulaénim orgdntim pozadovat provozni ddaje od
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51.

52.

53.

54.

poskytovatelti ,vefejné dostupnych sluzeb elektronickych
komunikaci“ (*) (jako jsou telefonni spole¢nosti nebo

poskytovatelé internetovych sluzeb).

Névrh vlastné viibec tyto poskytovatele nezmitiuje a rovnéz
nepouzivd vyraz ,provozni Udaje“. Dulezité je, Ze také
implicitné ani explicitné nezmifiuje skutecnost, ze by byla
pozadovana odchylka od pozadavki stanovenych smérnici
o soukromi{ a elektronickych komunikacich (?), kterd
stanovi obecnou zdsadu, Ze provozni ddaje lze dale zpra-

covavat pouze pro uUcely Gctovani a platby za propojeni.

Pro vylouceni jakychkoli pochybnosti evropsky inspektor
ochrany tdaji doporucuje, aby byla skutecnost, ze ndvrh
neposkytuje Zadny pravni zdklad pro pozadovani ddaji od
provozovateli vefejné dostupnych sluzeb elektronickych
komunikaci, vyslovné uvedena v textu navrhovaného nafi-
zeni.

e) Lze zdznamy pozadovat od ostatnich

tfetich stran?

Didle by mél ndvrh vyjasnit, zda mohou vnitrostatni regu-
la¢ni orgdny zdznamy pozadovat pouze od vysetiovaného
tcastnika trhu nebo zda jsou také opravnény pozadovat na
tietich strandch (napfiklad strané podilejici se na transakci
s vySetfovanym udcastnikem trhu nebo hotelu, kde fyzickd
osoba podezield z obchodovani zasvécenych osob poby-
vala), aby poskytly své vlastni zdznamy.

fy Lze pozadovat jakékoli soukromé
zdznamy?

A konecné by ndvrh mél také vyjasnit, zda mohou organy
pozadovat i soukromé zdznamy fyzickych osob, jako jsou
zaméstnanci nebo fidici pracovnici vySetfovaného acastnika
trthu (napf. textové zpravy odeslané z osobnich mobilnich
zafizeni nebo historii vyhledavani na domdcim internetu
ulozZenou na domdcim pocitaci).

55. Pfiméfenost pozadovani soukromych zdznamd je sporna

(2

)

a méla by byt konkrétné odivodnéna, je-li pfedpoklddana.

(") Viz ¢l. 2 pism. ¢) smérnice Evropského parlamentu a Rady

2002/21/ES ze dne 7. bfezna 2002 o spole¢ném piedpisovém
ramci pro sité a sluzby elektronickych komunikaci (rimcovd smér-
nice), UF. vést. L 108, 24.4.2002, s. 33.

Viz ¢. 6 odst. 1 smérnice Evropského parlamentu a Rady
2002/58/ES ze dne 12. &ervence 2002 o zpracovani osobnich
tdajti a ochrané soukromi v odvétvi elektronickych komunikaci
(smérnice o soukromi a elektronickych komunikacich), Uf. vést.
L 201, 31.7.2002, s. 37.

56

57.

58.

59.

60.

)

. Stejné jako v piipadé kontrol na misté (viz body 35 az 40

vyse) by ndvrh mél vyzadovat piikaz vydany soudnim
orgdnem, jakoz i dile upfesiovat zvldStni ochrannd
opatfeni v pipadé, Ze orgdny budou pozadovat jakékoli
soukromé zdznamy.

1.6 Oznamovini podezfeni na zneuziti trhu (¢linek
11): omezeni Wcelu a uchovavini ddaji

Prislusnd ustanoveni

Pokud jde o preshrani¢ni spoluprdci, md agentura ACER
vyznamnou ulohu, kterou je upozorfiovat vnitrostatni regu-
la¢ni orgdny na potencidlni zneuzivani trhu a usnadiiovat
vyménu informaci. Pro usnadnéni spoluprice také ¢l. 11
odst. 2 konkrétné pozaduje, aby wnitrostatni regulacni
orgdny informovaly agenturu ACER ,podle moznosti co
nejpresnéji‘, pokud maji opravnéné divody k podezien,
ze doslo k poruseni navrhovaného nafizeni. S cilem zajistit
koordinovany piistup ¢l. 11 odst. 3 také pozaduje sdileni
informaci mezi vnitrostitnimi regulaénimi orgdny, pfislu-
$nymi finan¢nimi orgadny, agenturou ACER i Evropskym
orgdnem pro cenné papiry a trhy (ddle jen ,ESMA®) (3).

Pipominky a doporuceni evropského inspektora ochrany tidajii

V souladu se zdsadou omezeni ucelu (*) by mél ndvrh
vyslovné uvadét, ze jakékoli osobni tdaje pfeddvané na
zakladé¢ ¢lanku 11 navrhovaného nafizeni (zprdvy
o podezieni na zneuziti trhu) by mély byt vyuzivany
vyhradné pro dcely vySetfovani ozndmeného podezieni
na zneuziti trhu. Informace by v zddném piipadé nemély
byt pouzity pro tcely neslucitelné s timto tcelem.

Udaje by také nemély byt uchovavany po dlouhou dobu.
Toto je jesté dulezitéjsi v piipadech, kde Ize prokazat, ze
ptivodn{ podezieni bylo nepodlozené. V téchto pi{padech
musi existovat konkrétni odiivodnéni dalitho uchovédvani

Gdajii (°).

V tomto ohledu by ndvrh mél pfedevsim stanovit maxi-
mélni dobu uchovévani adaji, po kterou mize agentura
ACER a ostatni pifjemci informaci tdaje uchovavat
s piihlédnutim k Gcelim uklddani Gdaji. Pokud podezieni
na zneuziti trhu nevedlo ke konkrétnimu vysetfovani, které
stle probihd, mély by byt veskeré osobni udaje tykajici

ESMA je nezdvisly orgdn dohledu v EU, ktery pfispivd k ochrané

stability finanéniho systému Evropské unie zajistovdnim integrity,
transparentnosti, Gcinnosti a fddného fungovani trhi s cennymi
papiry i zlepovanim ochrany investord.

Viz ¢l. 6 odst. 1 pism. b) smérnice 95/46/ES a ¢l. 4 odst. 1 pism. b)
nafizeni (ES) ¢. 45/2001.

Pro ilustraci EIOU v této souvislosti zmifiuje rozsudek Evropského
soudu pro lidskd prava ve véci S a Marper v. Spojené krdlovstvi (2008)
(4. prosince 2008) (stiznosti ¢. 30562/04 a 30566/04), podle néhoz
je dlouhodobé uchovévani idaji osob neodsouzenych za trestny ¢in
porusenim jejich prdva na soukromi podle ¢lanku 8 Evropské
umluvy o lidskych prévech.
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62.
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64.
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se ozndmeného podezfeni na zneuziti trhu ze zdznami
vymazany po uplynuti stanoveného obdobi. Neni-li jasné
odtvodnéno delsi obdobi uchovdvani daji, méd evropsky
inspektor ochrany ddaji za to, Ze vymaz by mél byt
proveden nejpozdéji dva roky po datu ozndmeni pode-
zieni (1).

V ptipadé, Ze se podezteni ukdze jako nepodlozené a/nebo
je vysetfovani uzavieno bez dalsich opatfeni, mél by névrh
stanovit povinnost oznamujiciho regulaéniho orgdnu, agen-

tury ACER a kterékoli tet! strany s piistupem
k informacim o podezfeni na zneuziti trhu neprodlené
informovat tyto strany, aby mohly odpovidajicim

zpusobem aktualizovat své vlastni zdznamy (a/nebo
vymazat informace o ozndmeném podezieni na zneuZiti
trthu s okamzitym uGcinkem, resp. po uplynuti pfiméfené
doby uchovavani ddajt) (?).

Tato ustanoveni by méla pomoci zajistit, aby v ptipadech,
kdy podezieni nebylo potvrzeno (¢i ani dile vySetfovino)
nebo kdy bylo podezieni shleddno nepodlozenym, nebyly
nevinné osoby vedeny na ,cerné listiné“ nebo jako ,pode-
zielé“ po nepfislusné dlouhou dobu (viz ¢l. 6 pism. e)
smérnice 95/46/ES a odpovidajici ¢l. 4 pism. e) nafizeni
(ES) & 45/2001).

1.7 Pfeddvéni ddaji do tfetich zemi (¢linek 14)
Prislusnd ustanoveni

Clanky 7, 8 a 11 navrhovaného naiizeni upravuji vymény
Gdajo a informaci mezi agenturou ACER, orgdnem ESMA
a orgny clenskych stitG. Clinek 14 (,Vztahy s tfetimi
zemémi“) stanovi, Ze agentura ACER ,mtiZe uzavirat admi-
nistrativni dohody s mezindrodnimi organizacemi i se
spravnimi  orgdny tfetich zemi“. To maze vést
k pteddvani osobnich tdajii z agentury ACER a pi{padné
z orgdnu ESMA a/nebo orgint clenskych sttt mezi-
ndrodnim organizacim a orgdntim tfetich zemi.

Pripominky a doporuceni evropského inspektora ochrany iidajii

Evropsky inspektor ochrany tdajii doporucuje, aby ¢lanek
14 navrthu vysvétlil, Ze preddvani osobnich udaji lze
provadét pouze v souladu s clinkem 9 nafizeni (ES)
¢. 452001 a s clanky 25 a 26 smérnice 95/46]ES.
Konkrétné by k mezindrodnimu pteddvini ddaji mélo
dochdzet pouze v piipadé, Ze dotCend teti zemé zajistuje
odpovidajici droven ochrany, nebo subjekttim ¢i fyzickym
osobdm ve tfeti zemi, kterd nezajiStuje odpovidajici
ochranu, pouze v piipadé, ze spravce poskytne dostatecnd
ochrannd opatfeni pro ochranu soukromi a zdkladnich prav
a svobod osob, jakoz i pro vykon odpovidajicich prév.

Pro piipad, kdy se podezieni ukdZe jako podlozené a vede

k aspédnému vysetfovani, mél by ndvrh stanovit konkrétni (ne piilis
dlouhé) obdobi uchovévani ddaji po uzavieni daného vySetiovéni.
Tyto informace by mély byt poskytnuty i dotéenému subjektu ddaji.

65

66.

67.

68.

69.

. Evropsky inspektor ochrany tdaji zdtraziuje, Ze odchylky

(jako jsou odchylky zminéné v ¢l. 9 odst. 6 nafizeni (ES)
¢. 45/2001 a ¢l. 26 odst. 1 smérnice 95/46/ES) by v zdsadé
nemély byt pouziviny k odtivodnéni hromadnych, systema-
tickych ajnebo strukturdlnich pfeddvani ddaji do tfetich
zemi.

I.8 Predbéiné kontroly koordina¢nich ¢&innosti agen-
tury ACER tykajicich se vySetfovini

Neékteré z adaji sdilenych agenturou ACER, organem ESMA
a rliznymi orgdny v ¢lenskych statech a tykajicich se pode-
zfeni na poruSeni predpisti by pravdépodobné mohly obsa-
hovat osobni tdaje, naptiklad totoznost podezrelych pacha-
teld nebo jinych zacastnénych fyzickych osob (napf.
svédkd, informdtord, zaméstnanci nebo jinych fyzickych
osob jednajicich jménem podnikti podilejicich se na obcho-
dovani).

Cl. 27 odst. 1 nafizen{ (ES) ¢. 45/2001 stanovi, Ze ,zpra-
covani, kterd by ze své povahy, rozsahu nebo téeltt mohla
piedstavovat zvldstni rizika pro prava a svobody subjektd
tdaja, podléhaji predbézné kontrole evropského inspektora
ochrany tdajt.* Cl. 27 odst. 2 vyslovné potvrzuje, Ze zpra-
covani adaji o ,podezieni ze spachani trestného ¢inu
a ,protiprdvnim jedndni“ takovd rizika predstavuje
a vyzaduje predbéznou kontrolu. S ohledem na predpokld-
danou dlohu agentury ACER pfi koordinaci vySetfovani se
zda pravdépodobné, Ze bude zpracovavat udaje tykajici se
Jpodezieni ze spachdni trestného ¢inu“, a tudiz budou jeji
¢innosti podléhat predbézné kontrole (3).

V rémci postupu pfedbéiné kontroly mbze evropsky
inspektor ochrany ddaji vydat agentufe ACER dalsi pokyny
a konkrétni doporuceni ohledné dodrzovdni pravidel
ochrany udaji. Predbéznd kontrola c¢innosti agentury
ACER mize rovnéz pfinést pfidanou hodnotu vzhledem
k tomu, Ze nafizeni (ES) ¢. 713/2009, kterym byla agentura
ACER zfizena, neobsahuje Zddny odkaz na ochranu osob-
nich ddaji a nebylo predmétem legislativniho stanoviska
evropského inspektora ochrany tdaji.

[Il. ZAVERY

Névrh by mél vyjasnit, zda mohou byt v rdmci monitoro-
vani trhu a poddvani zprdv zpracovavany néjaké osobni
Gidaje a kterd ochrannd opatfeni se pouziji. Pokud se
naopak zadné zpracovani osobnich ddaji nepredpoklada
(nebo by takové zpracovini bylo pouze vyjimeiné
a omezovalo by se na vzacné piipady, v nichz by velkoob-
chodnik s energii mohl byt fyzickd a nikoli prédvnickd
osoba), mélo by to byt v ndvrhu jasné stanoveno, alespon
v bodé odtvodnéni.

() Je tieba upozornit, Ze zpracovani ddaji provddéné vnitrostdtnimi

organy muze také podléhat predbézné kontrole ze strany vnitrostat-
nich nebo regiondlnich organt pro ochranu tdaji podle vnitrostat-
nich prévnich pfedpisi v oblasti ochrany udaji pfijatych podle
¢lanku 20 smérnice 95/46/ES.
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70.

71.
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73.

Ustanoveni o ochrané adajii, bezpecnosti tdaja
a odpovédnosti by méla byt vyjasnéna a dile posilena,
zvlasté pokud by zpracovéni osobnich tidaji hrélo struktu-
ralngjsi dlohu. Komise by méla zajistit, aby existovala
vhodnd kontrolni opatfeni, kterd zajisti dodrzovéani poza-
davkdh na ochranu udaji a poskytnou o ném dukazy
(;odpovédnost®).

Nédvth by mél vyjasnit, zda by kontroly na mist¢ byly
omezeny na obchodni majetek (prostory a vozidla) acast-
nika trhu nebo zda by se tykaly i soukromého majetku
(prostor a vozidel) fyzickych osob. Ve druhém piipadé by
nezbytnost a pfiméfenost této pravomoci méla byt jasné
zdivodnéna a mél by byt pozadovin soudni piikaz
a dodatetnd ochrannd opatfeni. To by mélo byt
v navrhovaném nafizeni jasné predpokladano.

Méla by byt vyjasnéna oblast piisobnosti pravomoci poza-
dovat ,existujici zdznamy o telefonnich hovorech
a datovém provozu“. Navth by mél jednoznacné upfes-
fiovat, jaké zdznamy lze pozadovat a od koho. Skutecnost,
ze nelze pozadovat zddné tdaje od provozovatelt vefejné
dostupnych sluzeb elektronickych komunikaci, by méla byt
vyslovné uvedena v textu navrhovaného nafizeni, alespon
v bodé odavodnéni. Ndvth by mél také vyjasnit, zda
mohou orgdny pozadovat i soukromé zaznamy fyzickych
osob, jako jsou zaméstnanci nebo Fidici pracovnici vy3etfo-
vaného dcastnika trhu (napf. textové zpravy odeslané
z osobnich mobilnich zafizeni nebo historii vyhledavani
na domdcim internetu). Pokud by tomu tak bylo, méla by
byt jasné odtivodnéna nezbytnost a pfiméfenost této pravo-
moci a ndvrh by mél pozadovat pitkaz od soudniho
organu.

Pokud jde o oznamovdni podezfeni na zneuziti trhu, mél
by ndvrh vyslovné uvadét, ze jakékoli osobni tidaje obsa-

74.

75.

zené v takovych zpravach by mély byt vyuzivany vyhradné
pro ucely vySetfovani ozndmeného podezfeni na zneuZiti
trhu. Pokud podezfeni na zneuZiti trhu nevedlo ke konkrét-
nimu vysetfovani, které stdle probihd (nebo se podezieni
ukdzalo jako podlozené a vedlo k Gspésnému vysetfovani),
mély by byt veskeré osobni tdaje tykajici se ozndimeného
podezfeni na zneuzit{ trhu vymazdny ze zdznamt vSech
pijemct po uplynuti stanoveného obdobi (neni-li stano-
veno jinak, nejpozdéji dva roky po datu zprivy). Kromé
toho by si strany vymény informaci mély také vzdjemné
zaslat aktualizovanou informaci v pfipadé, ze se podezieni
ukdze jako nepodlozené ajnebo je vysetfovani uzavieno
bez dalsich opatieni.

Pokud jde o pfedavani osobnich tdajti do tfetich zemi, mél
by ndvrh vyjasnit, Ze v zdsadé lze Gidaje pieddvat subjektim
nebo fyzickym osobdm ve tfeti zemi, kterd nezajistuje
odpovidajici ochranu, pouze pokud sprivce poskytne
dostate¢nd ochrannd opatfeni pro ochranu soukromi
a zdkladnich prdv a svobod osob, jakoZ i pro vykon odpo-
vidajicich prév.

Agentura ACER by méla evropskému inspektorovi ochrany
udaju predlozit k predbézné kontrole své ¢innosti v oblasti
zpracovani osobnich tdaji tykajici se koordinace vysetio-
véani podle ¢ldnku 11 navrhovaného nafizeni.

V Bruselu dne 21. ¢ervna 2011.

Giovanni BUTTARELLI
zdstupce evropského inspektora ochrany tidajii




