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Euroopa andmekaitseinspektori arvamus ettepaneku kohta vdtta vastu Euroopa Parlamendi ja
ndukogu miirus energiaturu terviklikkuse ja Libipaistvuse kohta

(2011/C 279/03)

EUROOPA ANDMEKAITSEINSPEKTOR,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artik-
lit 16,

vottes arvesse Euroopa Liidu pohidiguste hartat, eriti selle artik-
leid 7 ja 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri
1995. aasta direktiivi 95/46/EU iiksikisikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise
kohta (1),

vottes arvesse Euroopa Parlamendi ja ndukogu 18. detsembri
2000. aasta miidrust (EU) nr 45/2001 iiksikisikute kaitse
kohta isikuandmete tootlemisel ithenduse institutsioonides ja
asutustes ning selliste andmete vaba litkumise kohta, (?) eriti
selle artiklit 41,

ON VASTU VOTNUD JARGMISE ARVAMUSE:

I. SISSEJUHATUS

1. 8. detsembril 2010 vdttis Euroopa komisjon vastu Euroopa
Parlamendi ja ndukogu médruse ettepaneku energiaturu
terviklikkuse ja labipaistvuse kohta (}) (edaspidi ,ette-
panek”).

2. Komisjon ei konsulteerinud Euroopa andmekaitseinspekto-
riga, kuigi maaruse (EU) nr 45/2001 artikli 28 18ikes 2 seda
noutakse. Euroopa andmekaitseinspektor votab omal
algatusel vastu kdesoleva arvamuse, mis pdhineb nimetatud
madruse artikli 41 16ikel 2. Euroopa andmekaitseinspektor
teab, et kdesolevad nduanded esitatakse oigusloomeprot-
sessi hilises etapis. Sellest hoolimata leiab ta, et kidesoleva
arvamuse avaldamine on asjakohane ja kasulik, arvestades
ettepaneku  vdimalikku m&ju eraelu puutumatusele ja
isikuandmete kaitsele. Viide kdesolevale arvamusele tuleb
lisada ettepaneku preambulisse.

3. Ettepancku pdhieesmirk on viltida turuga manipuleerimist
ja kauplemist siseteabe pohjal energia (gaasi ja elektri)

() EUT L 281, 23.11.1995, Ik 31 (edaspidi ,direktiiv 95/46/EU).
(® EUT L 8, 12.1.2001, lk 1 (edaspidi ,méirus (EU) nr 45/2001").
() KOM(2010) 726 (loplik).

hulgimiitigiturgudel. Nendel kauplevad gaasi ja elektriga
energeetikettevotted ja vahendajad ning hulgimiigiturgude
terviklikkus ja ldbipaistvus on tarbijate makstava 16pliku
hinna médramisel otsustava tahtsusega.

4. Ettepaneku eesmirk on kehtestada Euroopa Liidu tasandil
koikeholmavad eeskirjad, mis vilistaksid selle, et kauplejad
saaksid kasutada siseteavet oma kasuks ja manipuleerida
turuga, tostes hinnad kunstlikule tasemele, mida ei saa
Oigustada ei energia kittesaadavuse, tootmiskulude ega
salvestus- ega edastamismahtudega. Eelkdige keelavad
kavandatud eeskirjad jargmise:

— siseteabe kasutamine hulgimiitigituru tasandil energia
ostmisel vdi miiiimisel; eriteave ja hinnatundlik teave
tuleb enne kauplemist avalikustada;

— tehingud, mis annavad valet voi eksitavat teavet pakku-
mise, ndudluse vdi energia hulgimiitigitoodete hindade
kohta, ning

— nimetatud toodete kohta eksitavat teavet andvate valede
uudiste vdi kuulduste levitamine.

5. Nende keeldude voimalike rikkumiste avastamise nimel
teostatava Euroopa tasandi turujirelevalve eest vastutab
Energeetikasektorit Reguleerivate Asutuste Koostooamet
(ACER) (4.

6. Ettepaneku kohaselt on ametil digeaegne juurdepéis energia
hulgimiiiigiturgudel toimuvate tehingute teabele, sh hinna,
miiiigikoguse ja poolte teabele. Kdiki andmeid jagatakse ka
riiklike reguleerivate asutustega, kes vastutavad seejirel
kahtlustatavate rikkumiste uurimise eest. Piiriiilese mdjuga
juhtumite korral on ametil volitused uurimisi koordineerida.
Karistuste joustamisega tegelevad liikmesriikide reguleerivad
asutused.

7. Ettepanek jargib mitmeid teisi hiljutisi digusaktide ettepane-
kuid seoses senise finantsjirelevalve tugevdamise ja Euroopa
Liidu tasandil koordineerimise ja koost66 parandamisega,
mis hdlmavad direktiivi siseringitehingute ja turuga mani-
puleerimise kohta (°) ning direktiivi finantsinstrumentide

(%) ACER on 2010. aastal asutatud Euroopa Liidu asutus, mille iilesanne

on aidata riiklikel elektri- ja gaasivarustuse reguleerimisasutustel tdita
Euroopa Liidu tasandil reguleerimisiilesandeid, mida nad tdidavad
litkmesriikides, ning vajaduse korral kooskdlastada nende tegevust.

(®) Euroopa Parlamendi ja ndukogu direktiiv 2003/6/EU, 28. jaanuar
2003, siseringitehingute ja turuga manipuleerimise (turu kuritarvita-
mise) kohta, ELT L 96, 12.4.2003, 1k 16-25.
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10.

turgude kohta (!). Euroopa andmekaitseinspektor esitas
hiljuti arvamuse ka iihe teise hiljuti vastu voetud ettepaneku
kohta (2.

Il. ANDMEKAITSEINSPEKTORI MARKUSED JA SOOVI-
TUSED

. Ettepanek sisaldab mitmeid isikuandmete kaitsega seondu-

vaid sdtteid:

artiklid 6-8: turujdrelevalve ja aruandlus;

artikkel 9: andmekaitse ja t6okindlus;

artiklid 10-11: uurimine ja joustamine;

artikkel 14: suhted kolmandate riikidega.

IL1. Turujirelevalve ja arvandlus (artiklid 6-8)

Asjakohased sdtted

. Ettepanek pdhineb eeldusel, et turu kuritarvitamise tuvasta-

miseks on vaja i) tdhusalt toimivat turujirelevalvesiisteemi,
millel on digeaegne juurdepdds koigile tehinguandmetele,
ning et i) see hdlmab ka jarelevalvet Euroopa Liidu
tasandil. Seega ndeb kavandatav mairus ette, et Energeeti-
kasektorit Reguleerivate Asutuste Koostoéamet kogub,
vaatab ldbi ja jagab (asjakohaste riiklike ja Euroopa Liidu
asutustega) suures koguses energia hulgimiitigiturgudega
seonduvaid andmeid.

Eelkdige noutakse kavandatava madarusega, et turuosalised
edastavad ametile energia hulgimiiiigitoodetega seotud
tehingute andmed. Peale nende peavad turuosalised ametile
edastama ka ,elektri ja maagaasi tootmise, ladustamise,
tarbimise voi edastamise rajatiste joudluse” andmed.

(') Euroopa Parlamendi ja ndukogu direktiiv 2004/39/EU, 21. aprill

2004, finantsinstrumentide turgude kohta, millega muudetakse
noukogu direktiive 85/611/EMU ja 93/6/EMU ning Euroopa Parla-
mendi ja ndukogu direktiivi 2000/12/EU ja tunnistatakse kehtetuks
noukogu direktiiv 93/22/EMU, ELT L 145, 30.4.2004, Ik 1-44.
Seonduvate digusaktide ettepanekute laiema konteksti lisateave on
Euroopa andmekaitseinspektori arvamuses ettepaneku kohta, mis
kisitleb Euroopa Parlamendi ja noukogu mdirust borsiviliste tule-
tisinstrumentide, kesksete vastaspoolte ja kauplemisteabehoidlate
kohta, 19. aprill 2011; eelkdige punktid 4, 5 ja 17-20.
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13.

14.
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16.

17.

)
v

)

Teabeedastuse vorm, sisu ja ajakava sitestatakse komisjoni
delegeeritud digusaktides.

Euroopa andmekaitseinspektori markused ja soovitused

Arvestades, et ettepaneku kohaselt maaratletakse kogu jare-
levalve ja aruandluse raamistikus kogutava teabe sisu dele-
geeritud digusaktidega, ei saa vilistada isikuandmete — s.o
igasugune teave tuvastatud voi tuvastatava fiiiisilise isiku
kohta (*) — kaasamist. Euroopa Liidu kehtiva diguse kohaselt
on see lubatud iksnes juhul, kui see on konkreetse
eesmdrgi jaoks vajalik ja proportsionaalne (¥). Kavandatavas
médruses tuleb seetdttu selgesti tipsustada, kas ja mis
ulatuses voivad jirelevalve eesmirgil kogutavad tehingute
ja joudluse andmed sisaldada isikuandmeid (°).

Kui isikuandmete tootlemine on ette nihtud, voib taotleda
konkreetseid tagatisi, nt seoses eesmdrgi piiramise, sdilita-
misaja ja teabe vOimalike adressaatidega. Vdttes arvesse
tagatiste olulisust, tuleb need sitestada vahetult kavandatava
madruse teksti, mitte delegeeritud digusaktidega.

Kui aga isikuandmete t66tlemist ei ole ette nahtud (voi kui
selline tootlemine on erandlik ning seda tehakse iksnes
harvadel juhtudel, kus hulgimiitigiturgudel kaupleb ener-
giaga fiiiisiline, mitte juriidiline isik), tuleb seda ettepanekus
selgesti sdtestada, vahemalt pdhjendustes.

I.2. Andmekaitse ja téokindlus (artikkel 9)
Asjakohased sdtted

Artikli 9 16ike 1 alusel peab Energeetikasektorit Reguleeri-
vate Asutuste Koostooamet tagama artikli 7 kohaselt
saadud teabe konfidentsiaalsuse, terviklikkuse ja kaitse (nt
turujirelevalve raames kogutud andmed tehingute ja joud-
luse kohta). Artikliga 9 sitestatakse ka, et vajaduse korral
peab amet artikli 7 kohaselt saadud isikuandmete tootle-
misel jirgima mdadrust (EU) nr 45/2001.

Peale selle peab amet artikli 9 1dike 1 kohaselt ,tuvastama
tegevusriskide allikad ja to6tama nende minimeerimiseks
vilja asjakohased siisteemid, kontrollid ja menetlused”.

Artikli 9 16ige 2 véimaldab ametil avalikustada osa tema
valduses olevast teabest ,tingimusel, et tundlikku driteavet
tiksikute turuosaliste voi iiksiktehingute kohta ei avaldata”.

Direktiivi 95/46/EU artikli 2 punkt a ja mairuse (EU) nr 45/2001

artikli 2 punkt a.

Direktiivi 95/46/EU artikli 6 1dike 1 punkt c ja artikli 7 punkt c
ning madruse (EU) nr 45/2001 artikli 4 1dike 1 punkt ¢ ja artikli 5
punkt b.

Ettepaneku artikli 9 Idikes 1 — mis viitab médérusele (EU) nr 45/2001
— nimetatakse seda vdimalust, kuid puudub iiksikasjalikum teave. Vt
ka kdesoleva arvamuse jaotis 11.2.
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Euroopa andmekaitseinspektori mdrkused ja soovitused

Euroopa andmekaitseinspektor viljendab heameelt selle iile,
et artikkel 9 on osaliselt pithendatud andmekaitsele ning et
kavandatav médrus nduab ametilt konkreetselt mairuse
(EU) nr 45/2001 jirgimist.

a) Mddruse (EU) nr 45/2001 ja direktiivi
95/46/EU kohaldatavus

Eespool nimetatut arvestades rohutab Euroopa andmekait-
seinspektor, et mddrus (EU) nr 45/2001 kehtib ametile
maédruse kohaldamise tottu taielikult iga kord, kui ta to6tleb
isikuandmeid. Seega tuletatakse ettepanekuga meelde, et
miaidrus (EU) nr 45/2001 ei kehti ametile mitte ainult
andmete tootlemisel artikli 7 kohaselt, vaid ka koikides
teistes olukordades: oluline on see ka siis, kui amet t66tleb
artikli 11 kohaselt turu kuritarvitamise/rikkumiste kahtlus-
tega seonduvaid isikuandmeid. Tdpsemalt Geldes soovitab
Euroopa andmekaitseinspektor nende olukordade kirjelda-
misel, kus amet peab jirgima miirust (EU) nr 45/2001,
kasutada viljendi ,vajaduse korral” asemel viljendit ,alati,
kui toodeldakse isikuandmeid”.

Tuleb viidata ka direktiivile 95/46/EU, vottes arvesse selle
direktiivi kehtivust asjaomaste riiklike reguleerivate asutuste
isikuandmete tootlemisel. Selguse mottes soovitab Euroopa
andmekaitseinspektor kavandatavas médaruses iildiselt (vahe-
malt pdhjendustes) markida, kui ameti suhtes kohaldatakse
madrust (EU) nr 45/2001, siis asjaomastele riiklikele regu-
leerivatele asutustele kehtib direktiiv 95/46/EU.

b) Vastutus

Euroopa andmekaitseinspektor viljendab heameelt ndude
iile, et amet peab tuvastama tegevusriskid ja tootama
nende minimeerimiseks vilja asjakohased siisteemid, kont-
rollid ja menetlused. Vastutuspdhimdtte tugevdamiseks (%)
juhul, kui isikuandmete tootlemisel on struktuuriline roll,
tuleb kavandatava mairusega ametilt konkreetselt nduda, et
loodaks sonaselge vastutusraamistik, millega tagatakse
andmekaitsenduete jargimine ning esitatakse selle kohta
toendeid. See ameti loodud sdnaselge vastutusraamistik
peab sisaldama nditeks jargmisi elemente:

— mojuhinnangul (mis peab sisaldama ka turvariski
hinnangut) péhineva andmekaitsepoliitika vastuvotmine
ja vajaduse korral ajakohastamine; andmekaitsepoliitika
peab holmama ka turvalisuse tagamise kava;

Vt Euroopa andmekaitseinspektori 14. jaanuari 2011. aasta arva-

muse (komisjoni teatise kohta Euroopa Parlamendile, néukogule,
Majandus- ja Sotsiaalkomiteele ning Regioonide Komiteele , Terviklik
lahenemisviis isikuandmete kaitsele Euroopa Liidus”) jaotis 7, http://
www.edps.curopa.eu/EDPSWEB/webdav/site/mySite shared|
Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_
Protection_EN.pdf

22.

23.

24,

25.

26.

C)

— korraparaste auditite korraldamine, et hinnata andme-
kaitsepoliitika piisavust ja selle jirgimist (sealhulgas
turvalisuse tagamise kava kontrollimine);

— nende auditite tulemuste avalikustamine (vdhemalt
osaliselt), et tagada sidusrithmadele kindlus andmekait-
senduete tditmise osas, ning

— komisjoni andmekaitseametniku ja mdjutatud andme-
subjektide ning vajaduse korral ka teiste sidusrithmade
ja ametiasutuste teavitamine andmetega seotud rikku-
mistest ja muudest turvaprobleemidest (?).

Samaviirsed nduded peavad kehtima ka riiklikele regulee-
rivatele asutustele ja teistele asjaomastele Euroopa Liidu
asutustele.

c) Teabe avalikustamine Energeetikasek-
torit Reguleerivate Asutuste Koostdo-
ameti poolt

Artikli 9 1ikes 2 esitatud ndude, mille kohaselt amet peab
osa tema valduses olevast teabest avalikustama, eesmark ei
ole Euroopa andmekaitseinspektori arusaamise kohaselt
anda ametile digus andmeid kellegi hibistamiseks avaldada
ega ettevotete voi iiksikisikute rikkumisi avalikustada.

Ettepanekus ei oelda aga, kas isikuandmeid on iildse kavas
avalikustada. Seega tuleb selguse huvides kavandatavas
maédruses konkreetselt sitestada, et avalikustatav teave ei
tohi hdlmata isikuandmeid, voi tdpsustada, mis isikuand-
meid — kui tildse — tohib avalikustada.

Mis tahes isikuandmete avaldamisel tuleb avalikustamise
vajadust (nt labipaistvuse huvides) hoolikalt kaaluda ning
see peab olema tasakaalus muude vastanduvate probleemi-
dega, nt vajadusega kaitsta eraelu puutumatust ja asjaomas-
te iiksikisikute isikuandmeid.

Seega tuleb enne mis tahes avalikustamist teostada proport-
sionaalsuse hinnang, vottes arvesse Euroopa Kohtu kehtes-
tatud kriteeriume Schecke kohtuasjas (%). Selles kohtuasjas
rohutas Euroopa Kohus, et isikuandmete kaitsega seoses
tohib erandeid ja piiranguid kohaldada iiksnes siis, kui see
on tingimata vajalik. Euroopa Kohus leidis samuti, et
Euroopa institutsioonid peavad uurima avaldamise eri

() Vt Euroopa andmekaitseinspektori eespool viidatud 14. jaanuari

2011. aasta arvamuse jaotis 6.3.
Euroopa Kohtu 9. novembri 2010. aasta otsus liidetud kohtuasjades
C-92/09 ja C-93/09, Scheke ja Eifert; eelkdige punktid 81, 65 ja 86.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf
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meetodeid, et leida viis, mis oleks kooskdlas avaldamise
eesmirgiga ning mis kahjustaks samas koige vihem andme-
subjektide digust eraelu puutumatusele ning isikuandmete
kaitsele.

11.3. Uurimisvolitused (artikkel 10)
Asjakohased sdtted

Ettepanekuga ndhakse ette, et turu kuritarvitamise kahtluse
korral jirgneb turujirelevalvele uurimine ning et see vdib
kaasa tuua asjakohased sanktsioonid. Eelkdige artikli 10
1dikega 1 noutakse liikmesriikidelt riiklikele reguleerivatele
asutustele vajalike uurimisvolituste andmist, et tagada sise-
ringitehinguid ja turu manipuleerimist késitleva maaruse
tditmine (1).

Euroopa andmekaitseinspektori mdarkused ja soovitused

Euroopa andmekaitseinspektor viljendab heameelt artikli
10 1dikes 1 esitatud tdpsustuse iile, mille kohaselt i) antakse
uurimisvolitused (iiksnes) siseringitehinguid ja turu manipu-
leerimist kisitleva mairuse (artiklid 3 ja 4) tditmise taga-
miseks ning ii) neid volitusi kasutatakse proportsionaalselt.

Eespool nimetatut arvestades peab ettepanek aga minema
kaugemale, et tagada oiguskindlus ja isikuandmete piisav
kaitse. Artikli 10 kavandatud tekstis on kaks jargmist pohi-
probleemi. Esiteks ei midrata artiklis 10 uurimisvolituste
ulatust piisavalt selgelt, nditeks ei ole piisavalt selge, kas
tohib taotleda eratelefonikdnede salvestamist voéi teha
eramajas kohapealset kontrolli. Teiseks ei nahta artiklis 10
ette piisavaid menetluslikke kaitsemeetmeid pdhjendamata
eracllu tungimise vdi isikuandmete vadrkasutamise riski
vastu, nditeks ei nduta kohtumaarust.

Nii uurimisvolituste ulatust kui vajalikke kaitsemeetmeid
peavad eeldatavasti madratlema riiklikud digusaktid. Artikli
10 Idige 1 annab tdepoolest liikmesriikidele valida, ndhes
ette, et uurimisvolitusi voib kasutada a) vahetult, b) koos-
to0s teiste asutuste vOi turul tegutsevate ettevotjatega voi )
suunates kiisimuse padevatele oigusasutustele. Ndib, et
nimetatud 16ikega on lubatud riiklike tavade lahknevused
nditeks kiisimuses, kas ja mis tingimustel ndutakse kohtu-
madrust.

Kuigi mones riiklikus digusaktis on piisavad menetlus- ja
andmekaitsemeetmed juba sitestatud, tuleb andmesubjek-
tide diguskindluse tagamiseks teha kavandatavas mairuses

On oluline mirkida, et kavandatava maarusega Energiasektorit Regu-

leerivate Asutuste Koostooametile selliseid uurimisvolitusi ei anta.
Neid volitusi ei ole ametile antud ka Euroopa Parlamendi ja ndukogu
13. juuli 2009. aasta mairusega (EU) nr 713/2009, millega luuakse
Energeetikasektorit ~ Reguleerivate ~ Asutuste  Koostodamet,
ELT L 211, 14.8.2009, 1k 1.

32.

33.

34.

35.

36.

37.

teatud tdpsustusi ning kehtestada Euroopa Liidu tasandil
menetlus- ja andmekaitsemeetmete teatud jargmised miini-
mumnouded.

Uldjuhul rdhutab Euroopa andmekaitseinspektor, et kui
Euroopa Liidu oigusaktidega noutakse liikmesriikidelt
riiklikul tasandil selliste meetmete vStmist, mis mdjutavad
pohidigusi (nt digus eraelu puutumatusele ja isikuandmete
kaitsele), siis tuleb digusaktidega nduda piiravate meetme-
tega samal ajal ka tohusate meetmete vOtmist, et tagada
asjaomaste pohidiguste kaitse. Teisisdnu tuleb eraellu
potentsiaalselt sekkuvate meetmete, nagu uurimisvolituste
tihtlustamisel tihtlustada parimate tavade jdrgi ka piisavaid
menetlus- ja andmekaitsemeetmeid.

Selline ldhenemisviis voib aidata viltida liiga suuri lahkne-
vusi riiklikul tasandil ning tagada kogu Euroopa Liidus
isikuandmete rangem ja iihtlasem kaitse.

Kui minimaalseid kaitsemeetmeid ei ole selles etapis
voimalik thtlustada, soovitab Euroopa andmekaitseins-
pektor kavandatava médrusega nouda liikmesriikidelt
konkreetselt vahemalt riiklike rakendusmeetmete vastuvot-
mist, et tagada vajalikud menetlus- ja andmekaitsemeetmed.
See on eriti oluline, sest oigusakti vormiks on valitud
médrus, mis on vahetult kohaldatav ning mis tildjuhul ei
ndua tingimata liikmesriikidelt edaspidiseid rakendusmeet-
meid.

I1.4. Kohapealsed kontrollid (artikli 10 16ike 2 punkt c)
Asjakohased sdtted

Ettepanekuga noutakse, et riiklikele reguleerivatele asutus-
tele antavad uurimisvolitused peavad hdlmama konkreet-
seid volitusi kohapealsete kontrollide tegemiseks (artikli
10 1dike 2 punkt c).

Euroopa andmekaitseinspektori markused ja soovitused

Ei ole selge, kas konealused kontrollid piirduvad turuosa-
liste drivaldustega (ruumid, territoorium ja sdidukid) voi
laienevad ka {iksikisikute eravaldustele (ruumid, territoo-
rium ja sdidukid). Uhtlasi ei ole selge, kas neid kontrolle
tohib teha ka ette hoiatamata (,etteteatamata kontroll-
kdigud”).

Kui komisjon kavatseb nduda, et liikmesriigid lubaksid
reguleerivatel asutustel teha iiksikisikute eravaldustes koha-
pealseid kontrolle voi etteteatamata kontrollkdike, tuleb
seda esiteks selgesti sitestada.
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38. Teiseks rohutab Euroopa andmekaitseinspektor samuti seda, ja millal telefonikone tegi voi teavet edastas), millele on

39.

40.

41.

42.

43.

44,

"

et eravaldustes (nt iiksikisikute eramajades) tehtavate koha-
pealsete kontrollide proportsionaalsus ei ole enesestmdis-
tetav ning kui see on ette ndhtud, tuleb seda konkreetselt
pohjendada.

Kolmandaks on sellisel juhul vaja ka lisakaitsemeetmeid,
seda eelkdige nimetatud kontrollide tegemise tingimuste
suhtes. Ettepanekus tuleb niiteks piiranguteta tdpsustada,
et kohapealset kontrolli tohib iiksikisiku kodus teha tiksnes
siis, kui on olemas mdistlik ja konkreetne kahtlus, et
médruse artiklite 3 ja 4 (s.o siseringitehinguid ja turuga
manipuleerimist keelavate sitete) raskeid rikkumisi kinnita-
vaid toendeid hoitakse just seal. Ettepanekuga on oluline
nouda koikidelt liikkmesriikidelt ka kohtumairust (1).

Neljandaks tuleb proportsionaalsuse tagamiseks ja eraellu
liigse sekkumise viltimiseks eluruumide etteteatamata kont-
rolle lubada lisatingimusel, et kui kontrollist oleks ette
teatatud, oleks tdendid tdendoliselt havitatud voi neid volt-
situd. See peab olema kavandatud miéiruses selgesti sites-
tatud.

IL.5. Oigus nduda olemasolevaid telefonikdnede salves-
tisi ja andmeliiklusandmeid (artikli 10 16ike 2 punkt d)

Asjakohased sdtted

Artikli 10 Idike 2 punkti d kohaselt peavad riiklike regu-
leerivate asutuste volitused sisaldama ka konkreetset digust
nduda olemasolevaid telefonikonede salvestisi ja andme-
liiklusandmeid.

Euroopa andmekaitseinspektori mdrkused ja soovitused

Euroopa andmekaitseinspektor tunnistab telefonikonede
salvestiste ja andmeliiklusandmete osakaalu siseringitehin-
gute juhtumites, eelkdige siseringi isikute ja kauplejatega
suhete loomisel. Sellele vaatamata ei ole nimetatud diguse
ulatus piisavalt selge ega ole ette nihtud ka asjakohaseid
menetlus- ja andmekaitsemeetmeid. Seepirast soovitab
Euroopa andmekaitseinspektor ettepanekut selgitada jarg-
misel viisil. Eelkdige tuleb kisitleda jirgmisi probleeme.

a) Mis tiuipi telefonikdnesalvestisi ja
andmeliiklusandmeid tohib nduda?

Ettepanekus tuleb diguskindluse eesmirgil kdigepealt selgi-
tada, mis tiiipi andmeid vdivad asutused vajaduse korral
noduda.

Uurimisvolituste ulatus tuleb ettepanekus konkreetselt
piirata i) telefonivestluste, e-kirjade ja muude andmeliik-
lusandmete sisuga, mida kauplejad koguvad niigi majan-
duseesmirkidel korrapdraselt ja Oigusparaselt tehingute
tdenditena, ning ii) andmeliiklusandmetega (nt kes, kellele

Vt nt Euroopa Inimdiguste Kohtu 25. veebruari 1993. aasta otsus

kohtuasjas  82/1991/334/407 Funke vs. Prantsusmaa, punktid
55-57.

45.

46.

47.

48.

49.

50.

asjaomaste turuosaliste (kauplejate) kaudu juba niigi vahetu
juurdepdis.

Lisaks sellele tuleb ettepanekus ka tdpsustada, et andmeid
tohib koguda iiksnes seaduslikul eesmargil ja kooskdlas
andmekaitse kehtivate digusaktidega, mis hdlmavad direk-
tiivi 95/46/EU artiklite 10 ja 11 kohaselt ka andmesubjek-
tidele piisava teabe edastamist.

b) Millele viitab tingimus ,olemasolev”?

Euroopa andmekaitseinspektor viljendab heameelt selle iile,
et ettepanekuga piiratakse kdnealust digust ,olemasolevate”
andmetega ega nduta seega, et reguleerivad asutused kasu-
taksid oma volitusi selleks, et kohustada kauplejat voi
kolmandat poolt telefonisidet voi andmeliiklusandmete
edastamist uurimise eesmairgil spetsiaalselt pealt kuulama,
jilgima voi salvestama.

Mis tahes kahtluse valtimiseks tuleb seda kavatsust aga
viahemalt pohjendustes selgemini viljendada. Kavandatav
maédrus ei tohi jitta sellist tdlgendusvdimalust, et riiklikele
reguleerivatele asutustele antakse iguslik alus telefonisidet
voi andmeliiklust salaja vdi avalikult, kohtuordeniga vdi
ilma selleta pealt kuulata, jdlgida voi salvestada.

b) Kas ndoutakse ainult andmeliiklusand-
meid voi vdidakse nduda ka telefoni-
side ja andmeliikluse sisu?

Ettepaneku tekstis mainitakse iiksnes olemasolevaid telefo-
nikdnede salvestisi ja andmeliiklusandmeid. On ebaselge,
kas voidakse nouda nii olemasolevate telefonikdnede ja
andmeliikluse sisu kui ka andmeliiklusandmeid (s.0 kes,
kellele ja millal telefonikdne tegi voi teavet edastas).

Seda tuleb kavandatava miiruse sitetes selgemini viljen-
dada. Tuleb selgesti tdpsustada — nagu on arutatud punk-
tides 43-45 —, mis tiipi andmeid vdidakse nduda ning
eelkdige tagada nende kogumine kooskolas andmekaitse
kehtivate digusaktidega.

¢) Kas andmeid vdidakse nouda ka inter-
netiteenuse osutajatelt ja sideettevdte-
telt?

Ettepanekus tuleb iithemdtteliselt sitestada, kellelt tohivad
riiklikud reguleerivad asutused andmeid nduda. Sellega
seoses moistab Euroopa andmekaitseinspektor, et artikli
10 16ike 2 punkti d eesmark ei ole lubada riiklikel asutustel
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51.

52.

53.

54.

55.

(2

nduda andmeliiklusandmeid iildkasutatavate elektrooniliste
sideteenuste pakkujatelt (!) (nt telefoniettevotted voi inter-
netiteenuse osutajad).

Ettepanekus ei viidata tdepoolest teenuseosutajatele ega
kasutata ka terminit ,andmeliiklusandmed”. Oluline on, et
ettepanekus ei ole ei kaudselt ega otseselt viidatud asjaolule,
et erandeid vdidakse taotleda eraelu puutumatust ja elekt-
roonilist sidet kasitlevas direktiivis () (millega kehtestatakse
tildpohimote, et andmeliiklusandmeid tohib edaspidi
toodelda iiksnes arveldamiseks ja sidumistasude maksmi-
seks) sitestatud nduete alusel.

Mis tahes kahtluse viltimiseks soovitab Euroopa andmekait-
seinspektor, et asjaolu, et ettepanekus ei esitata mingit
diguslikku alust ildkasutatavate elektrooniliste sideteenuste
pakkujatelt andmete noudmiseks, tuleb selgesti sitestada
kavandatava mdairuse tekstis, vihemalt selle pdhjendustes.

d) Kas andmeid voidakse nduda muudelt
kolmandatelt isikutelt?

Ettepanekus tuleb tdpsustada, kas riiklikud reguleerivad
asutused vdivad andmeid nduda iksnes uurimisaluselt
turuosaliselt v3i on neil digus nduda ka kolmandate isikute
andmeid (nt uvurimisaluse turuosalisega tehtud tehingu
osalise andmeid voi selle hotelli andmeid, kus siseringite-
hingus kahtlustatav tiksikisik peatus).

e) Kas voidakse noduda ka isiklikke

andmeid?

Ettepanckuga tuleb ihtlasi selgitada, kas ametiasutused
voivad nouda iiksikisikute, nt wuurimisaluse turuosalise
tootajate voi juhtide isiklikke andmeid (nt isiklike mobiilsi-
devahendite kaudu saadetud tekstisonumeid voi kodus
interneti kasutamisel koduarvutisse salvestatud lehitsemis-
andmeid).

Isiklike andmete ndudmise proportsionaalsus on vaieldav
ning, kui see on ette nihtud, tuleb seda konkreetselt
pohjendada.

(1) Vt Euroopa Parlamendi ja ndukogu direktiiv 2002/21/EU, 7. mirts

2002, elektrooniliste sidevorkude ja -teenuste {iithise reguleeriva
raamistiku kohta (,raamdirektiiv’) artikli 2 punkt ¢, ELT L 108,
24.4.2002, Ik 33.

Vt Euroopa Parlamendi ja ndukogu direktiiv 2002/58/EU, 12. juuli
2002, milles kisitletakse isikuandmete tootlemist ja eraelu puutuma-
tuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elekt-
roonilist sidet kasitlev direktiiv) artikli 6 Idige 1, ELT L 201,
31.7.2002, lk 37.

56. Kui ametiasutused nduavad mis tahes isiklikke andmeid, siis

57.

58.

59.

60.

<=

tuleb samamoodi kui kohapealsete kontrollide korral (vt
eespool punktid 35-40) ettepanckuga nduda kohtumiirust
ning edasisi konkreetseid kaitsemeetmeid.

I.6. Turu  kuritarvitamise  kahtlusest teatamine
(artikkel 11): otstarbe piiramine ja andmete siilitamine

Asjakohased sdtted

Piiritileses koostoos on Energeetikasektorit Reguleerivate
Asutuste Koostooametil oluline roll — ta peab hoiatama
riiklikke reguleerivaid asutusi turu vdimaliku kuritarvitamise
eest ja lihtsustama teabevahetust. Koostoo lihtsustamiseks
peavad ka riiklikud reguleerivad asutused, juhul kui neil
on piisavalt alust kahtlustada kavandatava médruse mis
tahes rikkumist, artikli 11 1dike 2 kohaselt ametile sellest
voimalikult konkreetsel viisil teatama. Koordineeritud ldhe-
nemisviisi tagamiseks peavad artikli 11 16ike 3 kohaselt
teavet omavahel jagama riiklikud reguleerivad asutused,
padevad finantsjirelevalveasutused,  Energeetikasektorit
Reguleerivate Asutuste Amet ja Euroopa Vaartpaberituruji-
relevalve Asutus (3).

Euroopa andmekaitseinspektori markused ja soovitused

Otstarbe piiramise pShimdtte (*) kohaselt tuleb ettepanekus
selgesti sitestada, et koiki kavandatava midruse artikli 11
alusel edastatud isikuandmeid (aruandeid turu kuritarvita-
mise kahtluse kohta) tohib kasutada iiksnes teatatud turu
kuritarvitamise kahtluse uurimiseks. Uhelgi juhul ei tohi
teavet kasutada konealuse eesmirgiga vastuolulistel eesmir-
kidel.

Andmeid ei tohi pikka aega sdilitada, eelkdige kui saab
tdendada, et algne kahtlus on osutunud alusetuks. Nendel
juhtudel peab andmete edasine siilitamine olema konkreet-
selt pohjendatud ().

Seoses sellega tuleb ettepanekuga kdigepealt sdtestada pikim
sdilitusaeg, mille jooksul Energeetikasektorit Reguleerivate
Asutuste Koostooamet ja teabe teised adressaadid tohivad
andmeid siilitada, vOttes arvesse andmete siilitamise
eesmarke. Koik teatatud turu kuritarvitamise kahtlusega
seotud isikuandmed tuleb koikide adressaatide andmetest
pdrast teatud aja moodumist kustutada, vilja arvatud
juhul, kui turu kuritarvitamise kahtluse tulemusel on

(®) ESMA on Euroopa Liidu sdltumatu asutus, mis osaleb Euroopa Liidu

finantssiisteemi stabiilsuse kaitsmisel, tagades vidrtpaberituru ter-
viklikkuse, ldbipaistvuse, tdhususe ja nduetekohase toimimise ning
investorite kaitse suurendamise. )

Vt direktiivi 95/46/EU artikli 6 18ike 1 punkt b ja mdiruse (EU) nr
45/2001 artikli 4 16ike 1 punkt b.

Naitena viitab Euroopa andmekaitseinspektor selles kontekstis
Euroopa Inimdiguste Kohtu 4. detsembri 2008. aasta otsusele
kohtuasjas S ja Marper vs. Uhendkuningriik (2008) (rakendusaktid
nr 30562/04 ja 30566/04), mille kohaselt kriminaalkuriteos siiidi
moistmata isikute andmete pikaajaline siilitamine rikub nende
Euroopa inimdiguste konventsiooni artiklist 8 tulenevat digust eraelu
puutumatusele.
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61.

62.

63.

64.

")
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alustatud konkreetne uurimine, mis veel kestab. Euroopa
andmekaitseinspektor on arvamusel, et vilja arvatud juhul,
kui pikem siilitusaeg on selgelt pdhjendatud, tuleb andmed
kustutada hiljemalt kahe aasta jooksul pérast kahtlusest
teatamist (1).

Kui kahtlus osutub alusetuks ja/vdi uurimine lopetatakse
ilma edasisi meetmeid votmata, tuleb ettepanekuga kohus-
tada, et teavitav reguleeriv asutus, Energeetikasektorit Regu-
leerivate Asutuste Koostooamet ja mis tahes kolmas isik,
kellel on juurdepdis turu kuritarvitamise kahtlusega seon-
duvale teabele, teataksid kiiresti nendele osapooltele, et nad
saaksid oma andmeid ajakohastada (ja/voi teatatud kahtlu-
sega seonduva teabe oma andmetest kohe vdi pérast asja-
kohase proportsionaalse siilitamisaja 16ppu kustutada) (2).

Need sdtted aitavad tagada, et kinnitamata kahtlustuse
korral (voi kui juhtumit tdpsemalt ei uurita) vdi kui kahtlus
on osutunud alusetuks, ei hoita siiiituid isikuid liiga pika aja
jooksul nn mustas nimekirjas ega kahtluse all (vt direktiivi
95/46/EU artikli 6 punkt e ja midruse (EU) nr 45/2001
vastava artikli 4 punkt e).

edastamine kolmandatele riikidele

(artikkel 14)

I.7. Andmete

Asjakohased sdtted

Kavandatava mdaruse artiklites 7, 8 ja 11 on sitestatud
andme- ja teabevahetus Energeetikasektorit Reguleerivate
Asutuste Koostooameti (ACER), Euroopa Vaartpaberituruji-
relevalve Asutuse (ESMA) ja liikmesriikide ametiasutuste
vahel. Artiklis 14 (,Suhted kolmandate riikidega”) on sites-
tatud, et ACER ,voib sdlmida halduskokkuleppeid rahvus-
vaheliste organisatsioonide ja kolmandate riikide ametiasu-
tustega”. See voib viia isikuandmete edastamiseni ACER-ilt
ja voib-olla ka ESMA-It ja/voi liikmesriikide ametiasutustelt,
rahvusvahelistele organisatsioonidele ja kolmandate riikide
ametiasutustele.

Euroopa andmekaitseinspektori mdarkused ja soovitused

Euroopa andmekaitseinspektor soovitab ettepaneku artiklis
14 sclgitada, et isikuandmeid tohib edastada itksnes koos-
kolas médruse (EU) nr 45/2001 artikliga 9 ja direktiivi
95/46/EU artiklitega 25 ja 26. Eelkdige tohib andmete
rahvusvaheline edastamine toimuda iksnes siis, kui asja-
omane kolmas riik tagab piisava kaitse, voi piisavat kaitset
mitte tagavate kolmandate riikide asutustele voi tiksikisiku-
tele itksnes juhul, kui vastutav tootleja tdendab piisavate
kaitsemeetmete olemasolu seoses eraelu puutumatuse, iiks-
ikisiku pohidiguste ja -vabaduste kaitse ning vastavate
diguste kasutamisega.

Kui kahtlus osutub pohjendatuks ning selle tulemuseks on edukas

uurimine, tuleb ettepanekuga sitestada uurimise 1dpetamisele jargnev
konkreetne sobiva pikkusega sdilitamisaeg.
See teave tuleb esitada ka asjaomasele andmesubjektile.

65

66.

67.

68.

69.

)

. Euroopa andmekaitseinspektor rohutab, et erandeid (nt

mddruse (EU) nr 45/2001 artikli 9 1dikes 6 ja direktiivi
artikli 26 16ikes 1 nimetatud erandeid) ei tohi pShimdtte-
liselt kasutada kolmandatele riikidele massilise, siistemaati-
lise jajvoi struktuurilise andmeedastamise pdhjendamiseks.

I1.8. Energeetikasektorit Reguleerivate Asutuste Koos-
tooameti uurimistega seotud koordineerimistegevuste
eelkontroll

Moningad Energeetikasektorit Reguleerivate Asutuste Koos-
todameti, Euroopa Vairtpaberiturujirelevalve Asutuse ja
liikmesriikide ametiasutuste vahel jagatavad andmed kaht-
lustatavate rikkumiste kohta sisaldavad tdendoliselt ka
isikuandmeid, nagu rikkumistes kahtlustatavate vdi teiste
asjaomaste isikute (nt tunnistajad, rikkumisest teatajad,
kauplemisega seotud ettevdtete tootajad voi teised nende
nimel tegutsevad isikud) identiteet.

Midruse (EU) nr 45/2001 artikli 27 18ikes 1 on sitestatud,
et tootlustoimingute suhtes, mis tdendoliselt kujutavad oma
olemuse, ulatuse vdi eesmirkide tdttu konkreetset ohtu
andmesubjektide digustele ja vabadustele, teostab Euroopa
andmekaitseinspektor eelkontrolli. Artikli 27 Idikega 2
kinnitatakse konkreetselt, et oletatavate digusrikkumiste ja
digusrikkumistega seonduvate andmete tootlemine kuju-
tavad nimetatud ohte ning vajab eelkontrolli. Arvestades
Energeetikasektorit Reguleerivate Asutuste Koostddametile
ette ndhtud rolli uurimiste koordineerimisel, tundub
tdendoline, et ta tootleb oletatavate oigusrikkumistega
seotud andmeid ja tema tegevusi tuleb seega eelkontrol-

lida (3).

Euroopa andmekaitseinspektor voib eelkontrolli raamistikus
anda Energeetikasektorit Reguleerivate Asutuste Koostoo-
ametile edasisi suuniseid ja konkreetseid soovitusi andme-
kaitse-eeskirjade tditmise kohta. Ameti tegevuste eelkontrol-
limine voib luua ka lisandviirtust, arvestades, et ameti
asutamismédruses (EU) nr 713/2009 puudub mis tahes
viide isikuandmete kaitsele ning selle kohta ei ole Euroopa
andmekaitseinspektor diguslikku arvamust esitanud.

IIl. JARELDUSED

Ettepanekuga tuleb tdpsustada, kas isikuandmeid tohib
turujdrelevalve ja aruandluse kontekstis toodelda ning mis
kaitsemeetmeid tuleb kohaldada. Kui aga isikuandmete
tootlemist ei ole ette ndhtud (voi kui selline to6tlemine
on erandlik ning seda tehakse iiksnes harvadel juhtudel,
kus hulgimiiiigiturgudel kaupleb energiaga iiksikisik, mitte
juriidiline isik), tuleb seda ettepanekus selgesti sitestada,
vihemalt pdhjendustes.

Direktiivi 95/46/EU artikli 20 kohaselt vastu vdetud riiklike andme-

kaitse oigusaktide alusel peavad riiklikud voi piirkondlikud andme-
kaitseasutused voib-olla ka riiklike ametiasutuste andmetootlust
eelkontrollima.
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70. Andmekaitse, -turvalisuse ja vastutuse sitteid tuleb selgitada kuritarvitamise ~kahtlusega seotud isikuandmed tuleb

71.

72.

73.

ja veelgi tohustada, eelkdige kui isikuandmete to6tlemisel
on struktuurilisem roll. Komisjon peab kehtestama piisavad
kontrollimeetmed, et tagada andmekaitsenduete tditmine ja
sellekohaste tdendite esitamine (vastutus).

Ettepanekuga tuleb tipsustada, kas kohapealsed kontrollid
piirduvad turuosalise drivaldustega (ruumid ja sdidukid) voi
laienevad ka iiksikisikute eravaldustele (ruumid ja séidukid).
Viimasel juhul tuleb selle volituse vajadust ja proportsio-
naalsust selgesti pdhjendada ning taotleda kohtumairust
ja tdiendavaid kaitsemeetmeid. See peab olema kavandatud
maédruses selgesti sitestatud.

Tuleb tdpsustada, mis on ,olemasolevate telefonikdnede
salvestiste ja andmeliiklusandmete” ndudmise volituse
ulatus. Ettepanekus tuleb themotteliselt sitestada, mis
andmeid ja kellelt tohib nduda. Asjaolu, et iildkasutatavate
elektrooniliste ~sideteenuste pakkujatelt ei tohi nduda
mingeid andmeid, tuleb selgesti sitestada kavandatava
maédruse tekstis, vihemalt selle pdhjendustes. Ettepanekuga
tuleb htlasi selgitada, kas ametiasutused voivad nduda
tiksikisikute, nt uurimisaluse turuosalise tootajate vOi
juhtide isiklikke andmeid (nt isiklike mobiilsidevahendite
kaudu saadetud tekstisdnumeid voi koduarvuti interneti
lehitsemisandmeid). Kui see on lubatud, tuleb sellise voli-
tuse vajadust ja proportsionaalsust selgesti pohjendada ning
ettepanekuga tuleb nduda kohtumdiiruse olemasolu.

Seoses turu kuritarvitamise kahtlusest teatamisega tuleb
ettepanckuga selgesti sitestada, et nendes andmetes sisaldu-
vaid mis tahes isikuandmeid tohib kasutada iiksnes teatatud
turu kuritarvitamise kahtluse uurimiseks. Koik teatatud turu

74.

75.

koikide saajate andmete hulgast pdrast teatud aja moodu-
mist kustutada (kui ei ole pdhjendatud teisiti, siis hiljemalt
kahe aasta jooksul parast teatamist), vilja arvatud juhul, kui
turu kuritarvitamise kahtluse tulemusel on alustatud
konkreetne uurimine, mis veel kestab (vdi on kahtlus
osutunud pdhjendatuks ning selle tulemusel alustati edukat
uurimist). Samuti peavad teabevahetuse pooled, kui kahtlus
osutub alusetuks ja/vdi uurimine on edasisi meetmeid
votmata lopetatud, saatma iiksteisele ajakohastatud teavet.

Seoses isikuandmete edastamisega kolmandatele riikidele
tuleb ettepanekus tdpsustada, et pdhimdtteliselt tohib
andmeid edastada piisavat kaitset mitte tagavate kolman-
date riikide asutustele vdi iiksikisikutele tiksnes juhul, kui
vastutav tootleja tdendab piisavate kaitsemeetmete olemas-
olu tiksikisikute eraelu puutumatuse ning pohidiguste ja
-vabaduste ning vastavate diguste kasutamise osas.

Energeetikasektorit Reguleerivate Asutuste Koostéoamet
peab esitama Euroopa andmekaitseinspektorile eelkontrol-
liks oma isikuandmete to6tlemistoimingud, mis on seotud
kavandatava méidruse artikli 11 kohaselt toimuvate uuri-
miste koordineerimisega.

Briissel, 21. juuni 2011

Euroopa andmekaitseinspektori asetditja
Giovanni BUTTARELLI




