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Euroopa andmekaitseinspektori arvamus, mis kisitleb komisjoni teatist Euroopa Parlamendile,
ndukogule, Majandus- ja Sotsiaalkomiteele ning Regioonide Komiteele rinde kohta

(2012/C 34/02)

EUROOPA ANDMEKAITSEINSPEKTOR,
vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 16,
vottes arvesse Euroopa Liidu pohidiguste hartat, eriti selle artikleid 7 ja 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiivi 95/46/EU iiksikisikute
kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise kohta (1),

vottes arvesse Euroopa Parlamendi ja ndukogu 18. detsembri 2000. aasta méirust (EU) nr 45/2001 iiksik-
isikute kaitse kohta isikuandmete to6tlemisel ithenduse institutsioonides ja asutuses ning selliste andmete
vaba liikumise kohta, eriti selle artiklit 41 (2),

ON VASTU VOTNUD JARGMISE ARVAMUSE:

I. SISSEJUHATUS

1. 4. mail 2011. aastal avaldas komisjon teatise rinde kohta () (edaspidi ,teatis”). Vastavalt madruse (EU)
nr 45/2001 artiklile 41 esitleb Euroopa andmekaitseinspektor kiesolevat arvamust omal algatusel.

2. Enne teatise vastuvotmist ei ole Euroopa andmekaitseinspektoriga konsulteeritud. See on kahetsus-
vddrne, kuna varajasemas etapis tehtud kommentaarid oleksid aidanud lahendada mé&ningaid kdesolevas
arvamuses kirjeldatud probleeme.

Teatise eesmdrgid ja reguleerimisala

3. Teatise eesmdrk on asetada hiljutised ja tulevased poliitilised ettepanekud raamistikku, mille puhul
voetakse arvesse koiki vajalikke rinde aspekte, ning viltida luhiajalist lahenemisviisi, ,mis piirdub
piirikontrolliga, votmata arvesse pikaajalise perspektiivi kiisimusi” (). See on kirjutatud peamiselt
vastusena praegustele siindmustele PShja-Aafrikas, eelkdige Liibiia konfliktile.

4. Selle saavutamiseks kisitletakse teatises humanitaarabi-, piirihaldus-, viisa- ja varjupaigakiisimusi ning
majanduslikust vajadusest lahtuvat sisserdnnet ja integratsiooni. Selles viidatakse mitmele seadusandli-
kule ettepanekule, millest mdni on uus, samas kui mdned on juba esitatud. Paljudes nendest ettepane-
kutest kasitletakse piirihaldust, mis moodustab teatisest olulise osa. Monedega neist kaasneks isikuand-
mete suures mahus to6tlemine.

5. Konealuses teatises nimetatud konkreetseid aspekte kisitlevast mitmest lahitulevikus avaldatavast teati-
sest ja ettepanekust on see teatis alles esimene. Sellega seoses on mirgitud Euroopa Ulemkogu 23. ja
24. juuni 2011 jdreldustes (°), et ,jéupingutustele saab samuti kaasa aidata, kui viia kiiresti edasi t66d
nn arukate piiridega, et tagada uute tehnoloogiate kasutamine piirikontrolli viljakutsetele vastamiseks.
Eclkdige tuleks kasutusele votta riiki sisenemise ja riigist lahkumise siisteem ning registreeritud reisijate

) EUT L 281, 23.11.1995, lk 31.

()
(® EUT L 8, 12.1.2001, 1k 1.
() KOM(2011) 248 (loplik).
(*) Teatis, Ik 3.

(*) Euroopa Ulemkogu (23.-24. juuni 2011) jireldused, EUCO 23/11.
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programm. Euroopa Ulemkogu tervitab kokkuleppele jdudmist madruse ettepanekus, millega asutatakse
amet diguse, vabaduse ja turvalisuse valdkonna suuremahuliste IT-siisteemide operatiivjuhtimiseks”.

Euroopa andmekaitseinspektori arvamuse eesmdrk

. Kuigi andmekaitsekiisimused ei ole teatise pdhiteema, nimetatakse selles siiski mitut piirihaldusalast

algatust ja ettepanekut, nagu riiki sisenemise ja riigist lahkumise siisteem ning registreeritud reisijate
programm, mis mdjutab markimisvéirselt pohidigust andmekaitsele. Selles kontekstis tuuakse teatises
vilja, et piirikontroll moodustab suure osa vditlusest kuritegevusega, viidates komisjoni 2010. aastal
esitletud sisejulgeoleku strateegiale (9).

. Paljud nimetatud ettepanekud ja algatused too6tatakse tulevikus iiksikasjalikumalt vilja; seetdttu annab

konealune teatis voimaluse neid algatusi varajases etapis kommenteerida. Juba esitatud algatuste jaoks,
nagu mairuse ettepanek, millega muudetakse Frontexi mairust (7), annab see vdimaluse korrata monda
olulisemat varem tehtud kommentaari enne 16plikku vastuvotmist noukogu ja Euroopa Parlamendi
poolt.

. Kéesoleva arvamuse eesmirk ei ole analiiiisida koiki teatises hdlmatud poliitikavaldkondi ja esitatud

ettepanekuid, vaid:

— kasitleda moningaid andmekaitse pdhimdtteid ja mdisteid, nagu naiteks eesmargikohasus, vajalikkus,
proportsionaalsus ja ,eraelu kavandatud puutumatus”, mida tuleks arvesse votta teatises kirjeldatud
lahenemisviisi tegelikul rakendamisel;

— arutleda teatises kavandatud erimeetmete iile andmekaitse seisukohalt ja juba selles etapis anda néu,
kuidas tagada kinnipidamine pdhidigustest, eelkdige digusest isikuandmete kaitsele.

. Selleks on arvamus jagatud kahte peamisse ossa. Esimeses osas kommenteeritakse teatises kasutatud

iildist ldhenemisviisi ja see sisaldab teatise kohta horisontaalseid kaalutlusi, nagu vajadus hindamise
jarele ja pohidiguste mdju IT-siisteemide kavandamisele. Teine osa sisaldab konkreetsetele ettepanekutele
ja algatustele suunatud kommentaare (5).

II. ULDISED MARKUSED
Teatise ldhenemisviis

Euroopa andmekaitseinspektor kiidab heaks teatise eesmirgi viltida lithiajalist ldhenemisviisi, ,mis
piirdub piirikontrolliga, vétmata arvesse pikaajalise perspektiivi kiisimusi” (°). Terviklik ja tShus ldhene-
misviis rdndele ei saa koosneda ainult piirikontrollist, vaid peab integreerima ka teisi aspekte.

Komisjoni teatis ,ELi sisejulgeoleku strateegia toimimine: viis ssammu turvalisema Euroopa suunas”, KOM(2010) 673.

Ettepanek: méarus, millega muudetakse ndukogu mairust (EU) nr 2007/2004 Euroopa Liidu liikkmesriikide vilispiiril
tehtava operatiivkoostoo juhtimise Euroopa agentuuri (Frontex) asutamise kohta, KOM(2010) 61.

Kiesolevas arvamuses on eelkdige kasutatud ja tdiendatakse jargmisi allikaid: Euroopa andmekaitseinspektori
17. detsembri 2010. aasta arvamus, mis késitleb teatist ,ELi sisejulgeoleku strateegia toimimine” (edaspidi ,Euroopa
andmekaitseinspektori 17. detsembri 2010. aasta arvamus”) (ELT C 101, 1.4.2011, Ik 6); Euroopa andmekaitseins-
pektori 15. detsembri 2010. aasta arvamus Euroopa Parlamendi ja ndukogu muudetud ettepaneku kohta, mis kasitleb
Eurodac-siisteemi kehtestamist (edaspidi ,Euroopa andmekaitseinspektori 15. detsembri 2010. aasta arvamus”) (ELT
C 101, 1.4.2011, lk 14); Euroopa andmekaitseinspektori 30. septembri 2010. aasta arvamus, mis kasitleb teatist
,Ulevaade teabehaldusest vabadusel, turvalisusel ja digusel rajaneval alal” (edaspidi ,Euroopa andmekaitseinspektori
30. septembri 2010. aasta arvamus”) (ELT C 355, 29.12.2010, lk 16); ja Euroopa andmekaitseinspektori 3. mirtsi
2008. aasta sissejuhatavad markused piirihaldusmeetmete paketi kohta (edaspidi ,Euroopa andmekaitseinspektori
3. mirtsi 2008. aasta sissejuhatavad markused”), kittesaadavad Euroopa andmekaitseinspektori veebisaidil.

Teatis, 1k 3.
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11. Selline terviklik lahenemisviis peab kinni pidama sisserdndajate ja pdgenike pohidigustest, sealhulgas
nende digusest andmekaitsele. Sellele lisab veelgi tihtsust nende rithmade sageli haavatav olukord.

12. Selles kontekstis margitakse teatises, et liidu kaheosaliseks eesmirgiks peab olema korgetasemelise
julgeoleku siilitamine, muutes samas piiriiiletuse lihtsamaks ,nende jaoks, kes tuleks vastu votta, pidades
taielikult kinni nende pohidigustest” (1%). Sellest sdnastusest voib jadda mulje, nagu ei tuleks kinni
pidada nende isikute pohidigustest, kelle vastuvotmisest tuleks erinevatel pohjustel keelduda. Euroopa
andmekaitseinspektori sdnul on selge, et neil ei pruugi tingimata olla digust asuda elama ELi territoo-
riumile, ja siis tuleb sellele asjakohaselt reageerida, nditeks tagasisaatmisoperatsioonide kaudu, kuid alati
pohidigustest kinni pidades.

13. On tdheldatud, et piirihalduse suhtes pooldatakse teatises lahenemisviisi, mis pShineb olulisel mairal
tehnoloogia kasutamisel. Muuhulgas aitab see parandada piiride valvamist (vt kavandatavat Euroopa
piiride valvamise siisteemi Eurosur) ('1). Selles nihakse ka ette, et hakatakse uurima uute suuremahuliste
[T-siisteemide vdimalikku kasutuselevottu reisijate kohta kdiva teabe tootlemiseks (riiki sisenemise ja
riigist lahkumise stisteem ning registreeritud reisijate programm) (1?). Lopetuseks pooldatakse selles
praeguste siisteemide laiendamist uutele kasutajatele (nt Euroopa sdrmejilgede vordlemise siisteemi
EURODAC puhul) (). Selline keskendumine tehnoloogiale kajastab viimaste aastate iildist suundumust.

Olemasolevate vahendite hindamine enne uute esitamist ja vajalikkuse kindlakstegemine

14. Euroopa andmekaitseinspektor on korduvalt rdhutanud, et olemasolevaid vahendeid tuleb hinnata enne
uute esitamist (14). Sellega seoses, meenutades Euroopa Inimdiguste Kohtu ('°) ja Euroopa Kohtu (1)
kohtupraktikat, juhib Euroopa andmekaitseinspektor tihelepanu sellele, et sekkumine digusesse eraelu
puutumatusele peab olema ,demokraatlikule tithiskonnale vajalik” ja vastama proportsionaalsuse pdhi-
mdttele. Vajalikkuse moiste eeldab rangemat tdendamiskohustust kui ainult ,kasulik” olemine ('7). See
tahendab, et koikide asjakohaste ettepanekute vajalikkus ja proportsionaalsus peab olema selgelt tden-
datud.

15. Sellise tdenduse peaks tagama eraelu puutumatuse mdju hindamine (*8), mis pohineb piisaval tdendus-
materjalil (1). Statistika ja hinnangute valikulisest kasutamisest ei piisa. Euroopa andmekaitseinspektor
teab, et usaldusvdirse teabe kogumine selliste nahtuste kohta nagu ebaseaduslik rinne on keeruline;
siiski peaks nendes mojuhinnangutes arvesse votma ka alternatiivseid lahendusi esilekerkivatele

(1) Teatis, Ik 7.

(1) Teatis, Ik 7-8. Vt ka kdesoleva arvamuse punktid 42-44.

(2) Teatis, 1k 10.

(3) Teatis, lk 14.

(**) Vt Euroopa andmekaitseinspektori 30. septembri 2010. aasta arvamus (viidatud eespool); vt ka Euroopa andmekait-
seinspektori sissejuhatavad markused piirihaldusmeetmete paketi kohta (viidatud eespool). Sellega seoses tunnustab
Euroopa andmekaitseinspektor informatsiooniprojekti kaardistamismeeskonna tehtud t66d Euroopa teabevahetuse
mudeli viljatootamisel. Siiski tuleks selle teostamise ulatust laiendada ja tulevikus on vaja selles valdkonnas tootada
laiemat perspektiivi silmas pidades.

Vt néiteks Euroopa Inimdiguste Kohtu otsus S. ja Marper vs. Uhendkuningriik, nr 30562/04 ja nr 30566/04, valitud
avaldamiseks kogumikus Recueil des arréts et décisions.

Niiteks Euroopa Kohtu otsus liidetud kohtuasjades C-92/09 ja C-93/09: Volker und Markus Schecke ja Hartmut Eifert
vs. Land Hessen [2010], Euroopa Kohtu lahendites seni avaldamata (edaspidi ,Schecke”).

Paljud kohtuotsused alates Euroopa Inimdiguste Kohtu otsusest Handyside vs. Uhendkuningriik, nr 5493/72, A-seeria
number 24, punkt 48.

Need vdivad olla eraldi eraelu puutumatuse ja andmekaitse mdjuhinnangu kujul voi integreeritud iildisesse mojuhin-
nangusse. Kehtiva moju hindamise juhendiga (Euroopa Komisjoni mdju hindamise suunised, SEK(2009) 92) ei ndhta
pohidiguste, nagu andmekaitse, moju kohta ette eraldi mdjuhinnangut; need aspektid tuleb integreerida iildisesse
mojuhinnangusse. Vahepeal on pirast komisjoni teatist ,Euroopa Liidu pohidiguste harta tohusa rakendamise stratee-
gia” (KOM(2010) 573), valminud lisajuhend komisjoni talituste toddokumendi kujul, mis kisitleb tegevusjuhised
pohidiguste arvessevdtmiseks komisjoni mdjuhinnangute koostamisel (SEK(2011) 567).

Vt selle kohta ka Euroopa andmekaitseinspektori 25. mirtsi 2011. aasta arvamus Euroopa Parlamendi ja néukogu
ettepaneku kohta votta vastu direktiiv, mis kisitleb broneeringuinfo kasutamist terroriaktide ja raskete kuritegude
ennetamiseks, avastamiseks, uurimiseks ja nende eest vastutusele vdtmiseks (edaspidi ,Euroopa andmekaitseinspektori
25. martsi 2011. aasta arvamus”), ELTs seni avaldamata, eelkdige punkt 25.

(15
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—
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probleemidele, et minimeerida pdhidigustele avalduvat mdju (%°). Ainuiiksi asjaolu, et tehnoloogilised
lahendused on teostatavad, ei tdhenda, et need oleksid vajalikud ja proportsionaalsed.

16. Kui hindamisel joutakse jireldusele, et uued suuremahulised IT-siisteemid on vajalikud, tuleks nende
kavandamisel arvesse votta ,eraclu kavandatud puutumatuse” ideed. Kontrollijad peaksid suutma
ndidata, et nende siisteemide kavandamisel on vdetud asjakohased meetmed, et tagada eraelu puutuma-
tuse nduete tditmine. See vOib piirata uute meetmete negatiivset mdju eraelu puutumatusele (vdi
suurendada positiivset mdju). Seda lihenemisviisi on toetanud komisjon (?!). Rakendades ,eraelu kavan-
datud puutumatust” seoses selliste siisteemidega nagu teatises nimetatud riiki sisenemise ja riigist
lahkumise siisteem, vihendataks isikuandmete kogumist vajaliku miinimumini, piirataks siilitamise
tdahtaegu ning muudetaks to6tlemine eraelu puutumatust soosivaks ja andmesubjektidele ldbipaistvaks.

17. Lisaks tuleb jirgida ka eesmirgikohasuse pdhimdtet. Viltida tuleb ,funktsioonide laienemist”. Naiteks
nahakse teatisega ette, et taaskiivitataks algatus anda oiguskaitseasutustele juurdepdds EurodaCile (22),
mis ndib kinnitavat suundumust vdimaldada Oiguskaitseasutustele juurdepdds ELi suuremahulistele
siisteemidele ja tdstatab kiisimuse siisteemi esialgse eesmirgi laiendamisest. Rohkematele asutustele
antud juurdepdds andmebaasidele on probleem, millel voib olla tdsine mdju: ithel otstarbel kasutades
proportsionaalseks peetav andmebaas voib muutuda ebaproportsionaalseks, kui hiljem laiendatakse
kasutust teistele otstarvetele (23).

18. Seega nduab Euroopa andmekaitseinspektor, et koikide seoses pohidigusega andmekaitsele piiranguid
sisaldavate ettepanekute (olemasolevate ja uute) vajalikkus oleks selgelt tdendatud (>4). Veelgi enam, kui
suuremahulisi IT-siisteeme peetakse vajalikuks, tuleb nende kavandamisel kohaselt arvesse votta ,eraclu
kavandatud puutumatuse” pdhimotet. Lisaks tuleb rakendatud meetmeid regulaarselt hinnata, et teha
kindlaks, kas need on jatkuvalt vajalikud.

[II. KONKREETSED MARKUSED
Eurodac

19. Teatises viidatakse diguskaitseasutuste juurdepéisule EurodaCile, Geldes, et Eurodac peaks lisaks Dublini
médruse tShusa rakendamise jdtkuvale toetamisele vastama ,ka diguskaitseasutuste muudele vajadus-
tele” (2).

20. 2008. aasta detsembri ettepanek Eurodaci madruse (2°) reformimiseks ei sisaldanud sitteid
diguskaitseasutuste juurdepddsu kohta. Need sisaldusid komisjoni 2009. aasta septembris esitatud

(%% Kui on vaja alternatiivseid lahendusi, vt ka Euroopa Kohtu kohtuotsus kohtuasjas Schecke (viidatud eespool).

(*') Komisjoni teatis tervikliku ldhenemisviisi kohta isikuandmete kaitsele Euroopa Liidus, KOM(2010) 609, 1k 12. Vt ka
Euroopa andmekaitseinspektori 14. jaanuari 2011. aasta arvamus komisjoni teatise kohta Euroopa Parlamendile,
ndukogule, Majandus- ja Sotsiaalkomiteele ning Regioonide Komiteele — , Terviklik lahenemisviis isikuandmete kaitsele
Euroopa Liidus” (ELT C 181, 22.6.2011, lk 1), punktid 108-115.

(*?) Vt joonealust mirkust 13.

(**) Vt Euroopa andmekaitseinspektori sissejuhatavad mirkused piirihaldusmeetmete paketi kohta (viidatud eespool), Ik 3.

(**) Vt ka Euroopa andmekaitseinspektori 31. mai 2011. aasta arvamus komisjoni hindamisaruande kohta néukogule ja
Euroopa Parlamendile seoses andmete sdilitamise direktiiviga (direktiiv 2006/24/EU), ELTs seni avaldamata, ning
Euroopa andmekaitseinspektori 25. martsi 2011. aasta arvamus.

(*%) Vt joonealust mirkust 13. )

(*%) Ettepanek: mdarus, mis késitleb sormejilgede vordlemise Eurodac-siisteemi kehtestamist médruse (EU) nr (...[...)
(millega kehtestatakse kriteeriumid ja mehhanismid selle likkmesriigi mairamiseks, kes vastutab mones litkmesriigis
kolmanda riigi kodaniku vdi kodakondsuseta isiku esitatud rahvusvahelise kaitse taotluse ldbivaatamise eest) tdhusa
kohaldamise eesmirgil (uuesti sonastatud), KOM(2008) 825.
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ettepanekus (27). 2010. aasta oktoobris vottis komisjon vastu muudetud ettepaneku (>$), mis sarnaselt
esialgsele ettepanekule ei sisaldanud enam sitteid diguskaitseasutuste juurdepddsu kohta.

Oma 15. detsembri 2010. aasta arvamuses Eurodaci kohta kiitis Euroopa andmekaitseinspektor heaks
diguskaitseasutuste juurdepéisu véljajatmise (*°), meenutades, et selline muul otstarbel kasutamine peab
tuginema olulistele tdenditele seose kohta varjupaigataotlejate ning terrorismi ja/voi raskete kuritegude
vahel. Lisaks tuleb vastava juurdepdisu vajalikkuse ja proportsionaalsuse analiiiisimisel arvesse votta
varjupaigataotlejate ebakindlat olukorda.

Eurodaci mdiruse reform on osa Euroopa varjupaigasiisteemi loomisest, mis vastavalt Stockholmi
programmile peaks olema paika pandud 2012. aastaks (3%). 2010. aasta oktoobri ettepanekust digus-
kaitseasutuste juurdepddsu viljajatmise ithe pdhjusena mirkis komisjon, et selle vastuolulise meetme
mittekaasamine voib holbustada varjupaigapaketi digeaegset vastuvotmist (*'). See on seotud ka ameti
asutamisega vabaduse, turvalisuse ja diguse valdkonna suuremahuliste IT-siisteemide operatiivjuhtimi-
seks (32).

Arvestades seda taustteavet ja eelnevaid kommentaare, leiab Euroopa andmekaitseinspektor, et siiani ei
ole esitatud piisavat selget ja usaldusvéirset tdendusmaterjali dGiguskaitseasutuste Eurodacile juurdepaisu
taastamise vajalikkuse kohta. Alles parast eraelu puutumatuse aspekte arvesse votvat uut moju hinda-
mist voib selline taastamine kone alla tulla. Lisaks sellele nduaks diguskaitseasutuste juurdepdisu
holmamine Eurodaci andmebaasis olulisi muudatusi, et sellist juurdepddsu turvaliselt voimaldada.
Uues mdjuhinnangus tuleb kisitleda ka selle tehnilist ja finantsmoju (33).

Peale selle vdib ettepaneku taasesitamisel olla mirgatav mdju varjupaigapaketi ajastusele tervikuna.
Komisjon ei nimeta kuupieva, millal voimalik uus ettepanek tuleks teha, ega ka seda, kas sellisele
ettepanekule lisataks uus mdjuhinnang.

Muudetud ettepanek: Euroopa Parlamendi ja ndukogu méirus, mis ksitleb sdrmejalgede vordlemise Eurodac-siisteemi

kehtestamist mairuse (EU) nr (...[...) (millega kehtestatakse kriteeriumid ja mehhanismid selle liikmesriigi madrami-
seks, kes vastutab mdones liikmesriigis kolmanda riigi kodaniku v6i kodakondsuseta isiku esitatud rahvusvahelise
kaitse taotluse ldbivaatamise eest) tohusa kohaldamise eesmirgil (uuesti sonastatud), KOM(2009) 342. Euroopa
andmekaitseinspektor avaldas arvamust jirgmiste dokumentide kohta: eespool nimetatud ettepanek, vt Euroopa
andmekaitseinspektori 7. oktoobri 2009. aasta arvamus muudetud ettepaneku kohta: Euroopa Parlamendi ja ndukogu
méirus, mis kisitleb sormejilgede vordlemise Eurodac-siisteemi kehtestamist médruse (EU) nr (...[...) (millega kehtes-
tatakse kriteeriumid ja mehhanismid selle liikmesriigi maaramiseks, kes vastutab mones litkmesriigis kolmanda riigi
kodaniku voi kodakondsuseta isiku esitatud rahvusvahelise kaitse taotluse libivaatamise eest) tdhusa kohaldamise
eesmargil ja ettepanek ndukogu otsuse kohta, mis kisitleb lilkmesriikide Giguskaitseasutuste ja Europoli taotlusi
sormejalgede andmete vordlemiseks Eurodac-siisteemi andmetega diguskaitse eesmargil (edaspidi ,Euroopa andme-
kaitseinspektori 7. oktoobri 2009. aasta arvamus”) (ELT C 92, 10.4.2010, lk 1).

Muudetud ettepanek: médirus, mis késitleb sdrmejilgede vrdlemise Eurodac-siisteemi kehtestamist méadruse (EU) nr
(-..[...) (millega kehtestatakse kriteeriumid ja mehhanismid selle liikkmesriigi maaramiseks, kes vastutab mones liikmes-
riigis kolmanda riigi kodaniku voi kodakondsuseta isiku esitatud rahvusvahelise kaitse taotluse libivaatamise eest)
tohusa kohaldamise eesmirgil (uuesti sonastatud), KOM(2010) 555 (edaspidi ,KOM(2010) 555”). Euroopa andme-
kaitseinspektor avaldas selle ettepaneku kohta arvamuse, vt Euroopa andmekaitseinspektori 15. detsembri 2010. aasta
arvamus (viidatud eespool), eclkdige punktid 18-22, 28-33, 51-57.

Euroopa andmekaitseinspektori 15. detsembri 2010. aasta arvamus, eelkdige punktid 12-17.

Euroopa Ulemkogu: Stockholmi programm — avatud ja turvaline Euroopa kodanike teenistuses ja nende kaitsel, Ik 5
(ELT C 115, 4.5.2010, Ik 1).

KOM(2010) 555 (viidatud eespool), 1k 3.

Sealsamas.

2010. aasta oktoobri ettepanekuga ei kaasnenud mdjuhinnangut. Selle asemel viitas komisjon 2009. aasta ettepaneku
jaoks tehtud mojuhinnangule, vt komisjoni talituste toodokument, mis on lisatud dokumendile muudetud ettepanek:
Euroopa Parlamendi ja ndukogu médrus, mis Kkésitleb sormejilgede vordlemise Eurodac-siisteemi kehtestamist
mddruse (EU) nr (...[...) (millega kehtestatakse kriteeriumid ja mehhanismid selle liikmesriigi maaramiseks, kes
vastutab mones liikmesriigis kolmanda riigi kodaniku voi kodakondsuseta isiku esitatud rahvusvahelise kaitse taotluse
labivaatamise eest) tdhusa kohaldamise eesmirgil (uuesti sdnastatud), ja ettepanekule ndukogu otsuse kohta, mis
kisitleb liikmesriikide diguskaitseasutuste ja Europoli taotlusi sormejilgede andmete vordlemiseks Eurodac-siisteemi
andmetega diguskaitse eesmirgil — Mojuhinnang, SEK(2009) 936. Vt ka KOM(2010) 555 (viidatud eespool), 1k 3.
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Riiki sisenemise ja riigist lahkumise siisteem

25. Teatises kuulutatakse ka vilja, et 2011. aasta septembris avaldatakse teatis arukate piiride kohta. Selle
teatisega peaks vilja tootatama algatused riiki sisenemise ja riigist lahkumise siisteemi ning registreeritud
reisijate programmi jaoks. Komisjon tunnistab, et need projektid nduaksid ,mirkimisvddrseid inves-
teeringuid”, et tagada ,isikuandmete kaitse vastavus rangetele nduetele” (>4).

26. Riiki sisenemise ja riigist lahkumise stisteemi puhul digustab komisjon seda algatust viitega, et ,mak-
simaalse kiilastusaja iletamine” kujutab endast ,pdohilist ELi suunduva ebaseadusliku sisserinde alli-
kat” (*°). Muus osas ei selgitata teatises selle siisteemi eesmirki.

27. Kindlasti on ,maksimaalse kiilastusaja iletajate” arvu vihendamisel positiivsed tagajirjed. Euroopa
andmekaitseinspektor saab aru, et riiki sisenemise ja riigist lahkumise siisteem voib dra hoida kolmanda
riigi kodanike maksimaalse kiilastusaja iiletamist, kui nad teavad, et tdenioliselt tuvastatakse nad auto-
maatselt, kui nende viisa aegub. Siiski jddb lahtiseks mitu kiisimust.

28. Seni veel puudub jirjekindel poliitika maksimaalse kiilastusaja iiletamise kohta liikmesriikides. Mdiste
,maksimaalse kiilastusaja tiletamine” ei ole iildiselt hasti defineeritud; mdistele ithise definitsiooni leid-
mine oleks vajalik esimene samm, et kiisimusest korralikult aru saada (39).

29. Peale selle on koik siiani kittesaadavad arvud hinnangulised (*). Vajalikkuse kohta p&hjendatud
hinnangu andmise eeltingimus on probleemi mddtme viljaselgitamine.

30. Schengeni lepingu rakendamise konventsiooni artikli 96 kohased sissesdidukeelud on olemasolev
meede, et hoida dra konkreetsete isikute sisenemine Schengeni territooriumile. Neid sissesdidukeelde
saab kasutada, et keelata juba teadaolevate ,maksimaalse kiilastusaja iiletajate” taassisenemist (>3). Hilju-
tises teatises kutsub komisjon litkmesriike iiles seda vdimalust tdiel mairal kasutama (3%). See tihendab,
et pracgu ei kasutata seda meedet tiies ulatuses.

31. Riiki sisenemise ja riigist lahkumise siisteem tugineks ilmselt samuti biomeetriale. Kuigi Euroopa andme-
kaitseinspektor tunnistab biomeetriliste tunnuste kasutamise vdimalikke eeliseid, on ta samas kohus-
tatud viitama ka nende puudustele. Biomeetria igasuguse kasutamisega peavad kaasnema ranged kait-
semeetmed ja arvesse tuleb votta eksimisvoimalust (*7). Sellest tulenevalt julgustab Euroopa andmekait-
seinspektor kehtestama seoses biomeetria kasutamisega teatud hulga miinimumkriteeriumid, nagu
biomeetria usaldusvairsus, biomeetria suunatud mdjuhindamine, tipsus ja varumenetlus (*!). Lisaks

34) Teatis, lk 10.

9

(*%) Teatis, Ik 10.

(*%) Samuti oleks vaja ldhemalt selgitada, millised erandeid rakendatakse, nt meditsiinilistel voi humanitaarpohjustel.

(*7) Vt Euroopa andmekaitseinspektori 30. septembri 2010. aasta arvamus (viidatud eespool), punktid 52-56.

(*®) Vt Euroopa andmekaitseinspektori 3.mirtsi 2008. aasta sissejuhatavad markused (viidatud eespool), 1k 4.

(*%) Komisjoni teatis: varjupaigaalaste kiisimuste aastaaruanne, KOM(2011) 291, 1k 9.

(*9 Vt nt Euroopa andmekaitseinspektori 16. oktoobri 2006. aasta arvamus ndukogu mdiruse (millega muudetakse
madrust (EU) nr 1030/2002, millega kehtestatakse iihtne elamisloavorm kolmandate riikide kodanike jaoks)
muudetud ettepaneku kohta (ELT C 320, 28.12.2006, lk 21); vt ka artikli 29 alusel loodud andmekaitse toorithma
arvamus nr 3/2007, milles Kisitletakse ettepanekut Euroopa Parlamendi ja ndukogu miiruse kohta, millega
muudetakse viisasid késitlevaid tihiseid konsulaarjuhiseid diplomaatilistele ja konsulaaresindustele seoses biomeetria
kasutuselevdtmisega ning viisataotluste vastuvdtmise ja menetlemise korraldamise sitete lisamisega (KOM(2006) 269
(Ioplik)), WP134, 1. marts 2007.

(*1) Vt nt Euroopa andmekaitseinspektori 19. oktoobri 2005. aasta arvamus jirgmiste ettepanekute kohta: ndukogu otsus
teise polvkonna Schengeni infosiisteemi (SIS 1I) loomise, toimimise ja kasutamise kohta, Euroopa Parlamendi ja
ndukogu mdirus teise pdlvkonna Schengeni infosiisteemi (SIS II) loomise, toimimise ja kasutamise kohta (ELT C
91, 19.4.2006,k 38); ja ,Towards more comprehensive data protection in Europe including Biometrics — a
European perspective” (,Terviklikuma andmekaitse poole Euroopas biomeetria abil — Euroopa perspektiiv’), 12.
konverents — Austraalia Biomeetria Instituut, Sydney, 26. mai 2011:
http:/[www.edps.curopa.ecu/EDPSWEB/webdav/site/ mySite/shared/Documents/EDPS/Publications/Speeches/2011/11-
05-26_Biometrics_Institute_EN.pdf


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2011/11-05-26_Biometrics_Institute_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2011/11-05-26_Biometrics_Institute_EN.pdf
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puuduvad teatud hulgal kaasatud elanikkonnast sdrmejiljed, mida selline siisteem saaks lugeda (+?). Kui
riiki sisenemise ja riigist lahkumise siisteem peaks hdlmama biomeetriat, tuleb nendele reisijatele tagada
varumenetlused (+).

Euroopa andmekaitseinspektor soovib juhtida tdhelepanu sarnase siisteemi US-VISIT (United States
Visitor and Immigrant Status Indicator Technology) kogemustele Ameerika Uhendriikides. Siisteemi US-
VISIT kohaselt on enamik kolmandate riikide kodanikke kohustatud USA territooriumile sisenedes
andma oma biomeetrilised andmed. Siisteemi ,riigist lahkumise” osa veel arendatakse. 2009. aastal
tehti kaks selle siisteemiosa jaoks biomeetriliste andmete kogumise katsetust (*#). Sisejulgeolekuminis-
teerium tunnistas, et nende katsetuste tulemused olid ,liialdatud siisteemi piirangute tottu seoses juhtu-
mitega, kui ADISe andmed ei kajastanud ajakohast reisijastaatust staatuse hiljutiste muutuste vdi piken-
damiste tottu” (*°). Katsetuste kiigus kontrolliti reisijaid mitme jdlgimisnimekirja suhtes; siiski ,iikski
[...] kokkulangevustest ei oleks dra hoidnud lahkumist” (4¢). Sisejulgeolekuministeerium on kulutanud
kokku 1,3 miljardit USA dollarit, et arendada siisteemi US-VISIT riiki sisenemise komponenti (+7). See
tostatab kiisimuse, kas riiki sisenemise ja riigist lahkumise stisteem on kulutasuv meede ,maksimaalse
kiilastusaja tiletamise” vahendamiseks.

Lithidalt oeldes ei ole selle siisteemi eesmirk ega iilesehitamis- ja rakendamisviis piisavalt selged. Mis
puudutab meetmete vajadust, siis ei ole kesksel mdistel ,maksimaalse kiilastusaja tiletamine” selget
definitsiooni; jarelikult ei ole probleemi ulatuse kohta usaldusvéidrset statistikat. Vdetavate meetmete
aspektist ei kasutata ilmselt vajalikul mairal praegu kehtivaid vahendeid, et hoida dra tuntud ,maksi-
maalse kiilastusaja tiletajate” riiki taassisenemine; lisaks tdstatab kiisimusi riiki sisenemise ja riigist
lahkumise siisteemi biomeetriline komponent. Seoses selle siisteemi teostatavuse ja maksumusega
nditavad USA kogemused, et riiki sisenemise ja riigist lahkumise siisteemi rakendamine on kallis.
Need punktid tekitavad kahtlusi nimetatud siisteemi vajalikkuse ja kulutasuvuse suhtes.

Registreeritud reisijate programm

Teatises nimetatakse ka registreeritud reisijate programmi kasutuselevdtmist. Ei ole tdiesti selge, mis
oleks selle stisteemi lisavaartus, vorreldes niiteks pika kehtivusajaga mitmekordse viisa kasutamisega.
Sihtrithmad oleksid samad (regulaarselt reisijad). Asjaolu, et selliseid viisasid antakse endiselt ,vastumeel-
selt” (*3), ei saa iseenesest olla pdhjus uute meetmete kavandamiseks praegu kehtivate asemele, kui
viimaseid tdiel médral kasutades oleks vOimalik saavutada samu eesmirke. Vottes arvesse eespool
kirjeldatut, ei ole Euroopa andmekaitseinspektor tdielikult veendunud, et siisteem on tdepoolest vajalik.

Veelgi enam, teatises viidatakse ,heausksete reisijate” mdistele (k 11), enamasti seoses registreeritud
reisijate programmiga. Kaudselt voib sellest sdnastusest vilja lugeda, et on olemas ,pahatahtlike” reisijate
kategooria. Ainult neid reisijaid, kes teevad lisapingutusi, pannes ennast kirja registreeritud reisijate
programmis ja andes tdiendavaid isikuandmeid, kisitletaks ,heausksetena”. Enam ei oleks esmane eeldus
see, et reisijad sisenevad liitu heas usus, kui just konkreetne tdend ei drata kahtlust, vaid reisijatel tuleb

Seda voivad pohjustada niiteks haigused, puuded, haavad voi poletused. Samuti ndib, et pdllumajanduses ja ehitusalal

tootavate inimeste sormejaljed vdivad iisna paljudel juhtudel olla nii kahjustatud, et need muutuvad loetamatuteks. Vt
ka Euroopa andmekaitseinspektori 15. detsembri 2010. aasta arvamus (viidatud eespool), 16ige 19.

Vt sarnaste kommentaaride kohta Eurodaci kontekstis Euroopa andmekaitseinspektori 15. detsembri 2010. aasta
arvamus, punktid 18-25.

Uhes katseks viljavalitud lennujaamas tdi 35 pdeva katseid kaasa 393 410 USA dollari eest toojoukulusid ja tule-
museks oli 90 juhtumit, mille puhul kahtlustati ,maksimaalse kiilastusaja iiletamist”. Teise samal ajal toimunud katse
kiigus oli 44 kahtlustdratavat kokkulangevust, mis laks maksma 77 501 USA dollarit. Need arvud ei sisalda arendus-
kulusid. Vt nende katsete hindamise kohta: United States Government Accountability Office: US-VISIT Pilot Evaluations
Offer Limited Understanding of Air Exit Options (Ameerika Uhendriikide valitsuse aruandluse eest vastutav amet:
arusaam, mida pakuvad siisteemi US-VISIT piloothindamised ohuteede kaudu lahkumise vdimaluste kohta, on
piiratud), august 2010, GAO-10-860, avaldatud veebilehel: http:/[www.gao.gov/new.items/d10860.pdf (edaspidi
,US GAO: US-VISIT Pilot Evaluations”).

45) Taasesitatud US GAO: US-VISIT Pilot Evaluations, lk 72.
46) US GAO: US-VISIT Pilot Evaluations, lk 72.

Vt Euroopa andmekaitseinspektori 3. mirtsi 2008. aasta sissejuhatavad mirkused (viidatud eespool), 1k 4.

48) Teatis, 1k 11.


http://www.gao.gov/new.items/d10860.pdf
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ennast Oigustada enda kohta lisateavet andes, isegi igasuguste tdendite puudumisel. See tihendab, et
kuulutades ainult moned reisijad ,heauskseteks”, saavad need, kes ei soovi lisateavet anda, faktiliselt
»pahatahtlike” sildi kiilge, kuigi lisateabe andmisest keeldumisel voivad olla diguspirased pohjused, nt ei
ole tegemist regulaarse reisimisega (+9).

Frontex ja koostdé ametiasutuste vahel

36. Teatises kutsutakse iiles, et tagataks ,tihe koostoo ametiasutuste [...] vahel”, millesse on kaasatud
Europol, Frontex, litkmesriikide tolli- ja politseiasutused, ning leitakse, et see on ,vajalik”, eelkdige
piirikontrolli- ja tolliasutuste vahel (*°). Seda koost66d toetatakse ettepanckutega parimate tavade kohta,
mis esitatakse 2012. aastal. Komisjon annab ka teada, et 2011. aastal esitatakse digusakti ettepanek, mis
lubab liikmesriikide piirivalveasutustel ,jagada operatiivinfot ning teha koostood omavahel ja Frontexi-
ga” (°*!). Ettepanekut Frontexi digusraamistiku ajakohastamiseks, et ,olla tShusam [...] operatiivsuutlik-
kuse seisukohast”, kisitletakse praegu labirddkimistel ndukogus ja Euroopa Parlamendis (*?).

37. Et tagada andmekaitse seisukohalt jarjepidevus ja lisavddrtuse loomine, peavad diguslike aluste vastavad
sitted voimalike koostoolepingute sdlmimiseks ja isikuandmete vahetamiseks Frontexi ja sellega koos-
t60d tegevate asutuste vahel olema iihtsed ja jarjepidevad, et kindlustada téielik koostoo organite vahel
andmekaitse eeskirjade suhtes.

38. Euroopa andmekaitseinspektor kordab veelgi oma arvamuses Frontexi mdiruse (°3) reformi ettepaneku
kohta tdstatatud kiisimusi, eelkdige vajadust selge digusliku aluse jarele isikuandmete tootlemiseks. Kui
Frontex saab volituse isikuandmete vahetamiseks, peaks see hdlmama tugevaid ja selgeid sitteid andme-
subjektide Giguste ning teiste kaitsemeetmete kohta. Iga site, mis lubab Frontexil toodelda ja/voi
vahetada isikuandmeid, peaks olema tdpne ja selgelt piiritletud.

Euroopa piiride valvamise siisteem Eurosur

39. Komisjon kuulutab vilja ka digusakti ettepaneku Euroopa piiride valvamise siisteemi (Eurosur) regulee-
rimisala, eesmirgi ning tehnilise ja tegevusraamistiku maidratlemise kohta 2011. aasta detsembriks (°4).
Selle ettepanekuga peaks tagatama ,kaasaegse tehnika ulatuslikum kasutamine nii maismaa- kui ka
merepiiril” (°°) ning operatiivinfo vahetamine intsidentide kohta (*%). Ka see on seotud Frontexiga, sest
komisjonil on kavas esitada teine ettepanek, mis lubab liikmesriikide piirivalveasutustel jagada operatiiv-
infot omavahel ja Frontexiga (*/).

(*) Vt ka Euroopa andmekaitseinspektori 3. mirtsi 2008. aasta sissejuhatavad markused (viidatud eespool).

(°9) Teatis, lk 10.

(°") Teatis, lk 8.

(°) Teatis, lk 8.

(°%) Euroopa andmekaitseinspektori 17. mai 2010. aasta arvamus ettepaneku kohta votta vastu Euroopa Parlamendi ja
ndukogu madrus, millega muudetakse ndukogu midrust (EU) nr 2007/2004 Euroopa Liidu liikmesriikide valispiiril
tehtava operatiivkoost66 juhtimise Euroopa agentuuri (Frontex) asutamise kohta, ELTs seni avaldamata, vt ka Euroopa
andmekaitseinspektori 17. detsembri 2010. aasta arvamus (viidatud eespool), punktid 48-51.

(°% Teatis, 1k 18.

(°%) Teatis, lk 8.

(°%) Teatis, 1k 8.

(*7) Teatis, lk 8.
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Ei ole selge, kas ja mil mairal holmaks see isikuandmete tootlemist (°%). Euroopa andmekaitseinspektor
julgustab komisjoni neid kiisimusi tulevastes ettepanekutes selgitama.

Euroopa piirivalvesiisteem

Teatises mirgitakse, et tuleks kaaluda Euroopa piirivalvesiisteemi teostatavust. Tekstist ei selgu, milline
see siisteem oleks. Vastavalt tekstile ei pea see ,tingimata” (*°) olema keskne haldusasutus, mis jatab
siiski lahtiseks vimaluse, et ka sellega voib tegemist olla. Kui keskset haldusasutust ei tule, teeb
komisjon ettepaneku, et muuhulgas tuleb tiiustada ,jagatud suutlikkust” ja tagada parem ,praktiline
koost6o” (¢9).

Ebaselge on, kas selle eesmirgiks on olemasolevate meetmete parem rakendamine voi vihjab see uutele,
veel viljakuulutamata ettepanekutele. Vottes arvesse, et ,praktiline koost66” hdlmaks tdendoliselt isiku-
andmete vahetamist, millel peaks tingimata olema diguslik alus, tuleks seda tulevastes ettepanekutes
tapsustada, juhul kui projekt otsustatakse ellu viia.

IV. JARELDUSED JA SOOVITUSED

Kooskélas Euroopa Kohtu ja Euroopa Inimdiguste Kohtu viljakujunenud kohtupraktikaga meenutab
Euroopa andmekaitseinspektor, et vajalikkuse ja proportsionaalsuse ndue kehtib kdikidele (praegustele ja
uutele) ettepanekutele, mis piiravad pohidigusi eraelu puutumatusele ja andmekaitsele. Iga ettepaneku
jaoks tuleks selle vajalikkust tdendada eraelu puutumatuse moju hindamisega.

Uute suuremahuliste IT-siisteemide kohta ettepaneku tegemisel ja nende kavandamisel tuleb kinni
pidada ,eraelu kavandatud puutumatuse” ja eesmargikohasuse pShimdtetest.

Euroopa andmekaitseinspektor rohutab, et biomeetriliste andmete igasuguse kasutamisega peaksid kaas-
nema ranged kaitsemeetmed ja varumenetlused nende jaoks, kes ei saa registreeruda. Uldisemas plaanis
tuleks kehtestada biomeetriliste andmete kasutamise miinimumtingimused.

Lisaks sellele soovitab Euroopa andmekaitseinspektor komisjonil tungivalt selgitada oma ettepanekute,
mida on nimetatud kiesolevas arvamuses, reguleerimisala ja sisu. See kehtib viljakuulutatud digusaktide
ettepanekute, mis on seotud riiki sisenemise ja riigist lahkumise siisteemiga, registreeritud reisijate
programmi, Eurosuri, Frontexi ja ametiasutuste vahelise koosto6 ning nn arukate piiride teatise ja
Euroopa piirivalvesiisteemi kisitleva uuringu kohta.

Samuti kutsub ta komisjoni iiles jdtta taastamata ettepanek Oiguskaitseasutuste juurdepddsu kohta
Eurodac-siisteemile, kui just ettepaneku vajalikkust ei tdendata selgelt uue mdjuhindamisega, mis
holmaks siisteemile avalduvaid tehnilisi ja finantsméjusid.

Euroopa andmekaitseinspektor jilgib hoolega neid arengusuundi ja avaldab vajaduse korral tiiendavaid
kommentaare. Tema poole voib poorduda edasisteks aruteludeks hea koost66 vaimus.

Briissel, 7. juuli 2011

%)

()
(*°)

Euroopa Andmekaitseinspektor
Peter HUSTINX

Vt ka Euroopa andmekaitseinspektori 17. detsembri 2010. aasta arvamus (viidatud eespool), punktid 46-47, kus ta

on seda kiisimust juba kasitlenud. Arvamuses tegeletakse ka seni lahendamata kiisimusega Frontexi ja Eurosuri
vaheliste kavandatavate seoste olemuse kohta.

Teatis, 1k 7.

Teatis, 1k 7.



	Euroopa andmekaitseinspektori arvamus, mis käsitleb komisjoni teatist Euroopa Parlamendile, nõukogule, Majandus- ja Sotsiaalkomiteele ning Regioonide Komiteele rände kohta  (2012/C 34/02)

