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Euroopan tietosuojavaltuutetun lausunto komission maahanmuuttotiedonannosta Euroopan
parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle seki alueiden komitealle

(2012/C 34/02)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityisesti sen 7-8 artiklan,

ottaa huomioon yksiloiden suojelusta henkil6tietojen kisittelyssd ja ndiden tietojen vapaasta liikkkuvuudesta
24 piivinid lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY (1),

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja elinten suorittamassa henkilotietojen kasit-
telyssd ja ndiden tietojen vapaasta lilkkuvuudesta 18 pdivana joulukuuta 2000 annetun Euroopan parlamen-
tin ja neuvoston asetuksen (EY) N:o 45/2001 ja erityisesti sen 41 artiklan (?),

ON ANTANUT SEURAAVAN LAUSUNNON:

I JOHDANTO

1. Komissio antoi 4 piivdnd toukokuuta 2011 maahanmuuttotiedonannon (%) (jaljempéni ‘tiedonanto’).
Euroopan tietosuojavaltuutettu antaa timédn lausunnon omasta alo1tteestaan asetuksen (EY) N:o
45/2001 41 artiklan nojalla.

2. Euroopan tietosuojavaltuutettua ei kuultu ennen tiedonannon hyvaksymistd. Tama on valitettavaa, silld
varhaisemmassa vaiheessa esitetyt huomautukset olisivat voineet auttaa puuttumaan joihinkin tissd
lausunnossa esiin tuotuihin ongelmiin.

Tiedonannon tavoitteet ja kattavuus

3. Tiedonannossa pyritddn asettamaan viime aikoina tehdyt ja lahitulevaisuudessa esitettavit toimintaeh-
dotukset kehykseen, jossa otetaan huomioon kaikki asiaan kuuluvat maahanmuuttoa koskevat niko-
kohdat. Tavoitteena on myos vilttdd pelkdstddn lyhyelld aikavalilld tarvittavia rajavalvontatoimenpiteitd ja
ottaa huomioon myds pitkin aikavalin ndkikohdat (*). Tiedonanto on laadittu suurimmaksi osaksi Poh-
jois-Afrikan nykytapahtumia ja erityisesti Libyan konfliktia silmalld pitden.

4. Titd varten tiedonannossa kasitellddn humanitaarista apua, rajavalvontaa, viisumeja, turvapaikanhakua,
maahanmuuton taloudellisia syitd ja kotouttamista. Siind viitataan moniin lainsdddantdehdotuksiin,
joista osa on uusia ja osa jo esitettyja. Monissa ndistd ehdotuksista kasitellddn rajavalvontaa, joka on
tiedonannossa tirkedssd osassa. Osa ehdotuksista edellyttiisi henkilGtietojen laajamittaista kasittelya.

5. Kyseinen tiedonanto on vasta ensimmadinen lukuisista tulevaisuudessa annettavista tiedonannoista ja
ehdotuksista, joista jokaisessa kisitellddn tarkemmin tiedonannossa mainittuja erityisid nikokohtia. Tdltd
osin 23-24 piivind kesdkuuta 2011 kokoontuneen Eurooppa-neuvoston paitelmissi (°) todetaan, ettd
”ponnisteluja tuetaan myos kiirehtimalld "dlykkaitd rajoja” koskevaa tyotd, jotta varmistettaisiin uusien

1

EYVL L 281, 23.11.1995, s. 31.

()
(3 EYVL L 8, 12.1.2001, s. 1.

(%) KOM(2011) 248 lopullinen.

() Tiedonannon sivu 3.

(°) Kesdkuun 23-24 piivand 2011 kokoontuneen Eurooppa-neuvoston paitelmit, EUCO 23/11
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teknologioiden hyodyntiminen rajavalvonnan haasteisiin vastaamisessa. Erityisesti olisi otettava kayt-
to6n maahantulo- ja maastapoistumisjirjestelma seké rekisterdityjen matkustajien ohjelma. Eurooppa-
neuvosto panee tyytyviisend merkille yhteisymmarryksen, joka on saavutettu vapauden, turvallisuuden
ja oikeuden alueeseen liittyvien laaja-alaisten tietojdrjestelmien operatiivisesta hallinnoinnista vastaavasta
virastosta.”

Euroopan tietosuojavaltuutetun lausunnon tavoitteet

. Vaikka tietosuoja ei olekaan tiedonannon tirkein aihe, tiedonannossa mainitaan kuitenkin monia raja-

valvontaan liittyvid aloitteita ja ehdotuksia, kuten maahantulo- ja maastapoistumisjirjestelma ja rekis-
terdityjen matkustajien ohjelma, joilla on merkittavd vaikutus tietosuojaa koskevaan perusoikeuteen.
Téssd yhteydessd tiedonannossa korostetaan rajavalvonnan suurta merkitystd rikollisuuden torjunnassa
ja viitataan komission vuonna 2010 julkaisemaan sisdisen turvallisuuden strategiaan (°).

. Monia ndistd ehdotuksista ja aloitteista kisitellddn tarkemmin tulevaisuudessa. Siten kisiteltdvind oleva

tiedonanto tarjoaa mahdollisuuden esittdd niistd aloitteista huomautuksia jo varhaisessa vaiheessa. Jo
esitettyjen aloitteiden osalta timd on tilaisuus toistaa osa aiemmin, neuvoston ja parlamentin lopullista
hyviksyntdd odotettaessa esitetyistd tirkeimmistd huomautuksista. Yksi ndistd aloitteista on esimerkiksi
ehdotus asetukseksi niin sanotun Frontex-asetuksen muuttamisesta (7).

. Téssd lausunnossa ei ole tarkoitus kisitelld kaikkia asiaan liittyvid aihealueita ja tiedonannossa mainittuja

ehdotuksia, vaan

— tarkastella useita tietosuojaan liittyvid periaatteita ja kisitteitd, joita ovat esimerkiksi rajattu kaytto-
tarkoitus, tarpeellisuus, suhteellisuus ja “sisadnrakennettu yksityisyyden suoja” ja jotka pitdisi ottaa
huomioon, kun tiedonannossa esitettyd lahestymistapaa sovelletaan kdytinndssa,

— tarkastella tiedonannossa ehdotettuja erityistoimenpiteitd tietosuojan ndkokulmasta ja antaa jo tidssd
vaiheessa neuvoja siitd, miten perusoikeuksien ja erityisesti henkilotietosuojan asianmukainen kun-
nioittaminen voidaan taata.

. Tatd varten lausunto on jaettu kahteen pddosaan. Ensimmadisessd osassa esitetddn huomioita tiedonan-

non yleisestd lahestymistavasta ja kasitellddn laaja-alaisesti sen sisaltod, kuten arviointitarvetta ja perus-
oikeuksien vaikutuksia tietojirjestelmien suunnitteluun. Toisessa osassa esitetddn tarkempia huomioita
erityisistd ehdotuksista ja aloitteista (5).

Il YLEISIA HUOMAUTUKSIA
Tiedonannon lghestymistapa

Euroopan tietosuojavaltuutettu suhtautuu myonteisesti tiedonannon tavoitteeseen vdlttid tyytymistd pel-
kastadn lyhyelld aikavalilld tarvittaviin rajavalvontatoimenpiteisiin ja ottaa huomioon myds pitkdn aikavalin
ndkokohdat (°). Kattava ja toimiva lahestymistapa maahanmuuttoon ei voi perustua pelkistddn rajaval-
vontaan, vaan siind on otettava huomioon muitakin nakokohtia.

Komission tiedonanto "EU:n sisdisen turvallisuuden strategian toteuttamissuunnitelma: viisi askelta kohti turvallisem-

paa Eurooppaa”’, KOM(2010) 673.

Ehdotus asetukseksi Euroopan unionin jdsenvaltioiden operatiivisesta ulkorajayhteistydstd huolehtivan viraston (Fron-
tex) perustamisesta annetun neuvoston asetuksen (EY) N:o 2007/2004 muuttamisesta, KOM(2010) 61.

Tassa lausunnossa hyodynnetddn ja silld tdydennetddn erityisesti Euroopan tietosuojavaltuutetun 17 pdivind joulukuuta
2010 antamaa lausuntoa tiedonannosta "EU:n sisdisen turvallisuuden strategian toteuttamissuunnitelma” (jaljempana
‘tietosuojavaltuutetun 17 péivand joulukuuta 2010 antama lausunto’) (EUVL C 101, 1.4.2011, s. 6); Euroopan tieto-
suojavaltuutetun 15 pdivini joulukuuta 2010 antamaa lausuntoa muutetusta ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi Eurodac-jirjestelmin perustamisesta (jdljempini ’tietosuojavaltuutetun 15 péivind joulukuuta
2010 antama lausunto) (EUVL C 101, 1.4.2011, s. 14); Euroopan tietosuojavaltuutetun 30 pdivdnd syyskuuta 2010
antamaa lausuntoa tiedonannosta "Katsaus tiedonhallintaan vapauden, turvallisuuden ja oikeuden alueella” (jaljempani
‘tietosuojavaltuutetun 30 pdivind syyskuuta 2010 antama lausunto’) (EUVL C 355, 29.12.2010, s. 16); ja Euroopan
tietosuojavaltuutetun 3 piivind maaliskuuta 2008 esittimid alustavia huomautuksia ns. rajapaketista (jdljempind
‘tietosuojavaltuutetun 3 paivind maaliskuuta 2008 esittimat alustavat huomautukset)), jotka ovat saatavana Euroopan
tietosuojavaltuutetun verkkosivuilla.

Tiedonannon sivu 3.
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Tallaisessa kattavassa lahestymistavassa tdytyy kunnioittaa my6s maahanmuuttajien ja pakolaisten perus-
oikeuksia, tietosuojaoikeudet mukaan luettuina. Tima on erityisen tirkeda siksi, ettd nima ryhmit ovat
usein heikossa asemassa.

Tiedonannossa todetaan tiltd osin, ettd unionin tavoitteena on oltava yhtdaltd korkean turvallisuustason
yllapitiminen ja toisaalta rajanylitysten helpottaminen "niiden kannalta, joilla on maahantulo-oikeus,
heiddn perusoikeuksiaan tdysiméirdisesti kunnioittaen” (1). Téllaisesta muotoilusta saattaa syntyd sel-
lainen kuva, ettd ellei ihmistd voida syystd tai toisesta pddstdd rajan yli, hinen perusoikeuksiaan ei
tarvitse kunnioittaa. Euroopan tietosuojavaltuutetun mukaan on ilmeistd, ettei heiddn oikeuksiinsa kuulu
valttamattd oikeutta asettua EU:n alueelle. Tdlloin on ryhdyttdva asiaankuuluviin toimiin, kuten palau-
tettava heiddt. Perusoikeuksia on kuitenkin aina kunnioitettava.

On huomattava, ettd tiedonannossa kannatetaan voimakkaasti tekniikan kdyttoon tukeutuvaa rajaval-
vontatapaa. Tiedonannossa muun muassa kannatetaan rajavalvonnan lisddmistd (katso suunnitteilla
oleva Euroopan rajavalvontajirjestelmd Eurosur) ('!). Siind pohditaan my6s mahdollisuutta perustaa
uusi laaja-alainen tietojdrjestelmd matkustajatietojen kisittelyd varten (maahantulo- ja maastapoistumis-
jarjestelmi sekd rekisteroityjen matkustajien ohjelma) (12). Lisaksi siind kannatetaan olemassa olevien
jarjestelmien laajentamista kattamaan uudet kayttdjat (eli Eurodac-jdrjestelmd) (%). Tamad tekniikkakes-
keisyys vastaa viime vuosien yleistd suuntausta.

Olemassa olevien valineiden arviointi ennen uusien ehdottamista sekd tarpeellisuuden testaaminen

Euroopan tietosuojavaltuutettu on korostanut useaan otteeseen, ettd olemassa olevia vilineitd pitdisi
arvioida ennen uusien ehdottamista (14). Tdssd yhteydessd Euroopan tietosuojavaltuutettu muistuttaa
Euroopan ihmisoikeustuomioistuimen (*°) ja Euroopan unionin tuomioistuimen oikeuskaytinndistd (1)
ja huomauttaa, ettd yksityiseliman oikeuteen puuttumisen on oltava "demokraattisessa yhteiskunnassa
vélttdmatontd” ja suhteellisuusperiaatteen mukaista. Tarpeellisuuden kisite merkitsee suurempaa todis-
tustaakkaa kuin pelkkd “hyodyllisyyden” kasite ('7). Tamai tarkoittaa sitd, ettd kaikkiin oleellisiin ehdo-
tuksiin on liitettdva selvdt todisteet niiden tarpeellisuudesta ja oikeasuhteisuudesta.

Tallaisia todisteita pitdisi saada yksityisyyden suojaa koskevien vaikutusten arvioinnista ('$) riittavin
ndyton pohjalta (1°). Tilastojen ja arvioiden valikoiva kiytto ei riitd. Euroopan tietosuojavaltuutettu on
tietoinen siitd, ettd laittoman maahanmuuton kaltaisesta ilmiostd on vaikea saada luotettavaa tietoa.

Tiedonannon sivu 7.

Tiedonannon sivu 7-8. Katso my0s tdmin lausunnon 42-44 kohta.

Tiedonannon sivu 10.

Tiedonannon sivu 14.

Katso edelld mainittu tietosuojavaltuutetun 30 pdivdnd syyskuuta 2010 antama lausunto; katso myds edelld mainitut
tietosuojavaltuutetun alustavat huomautukset rajapaketista. Tiltd osin tietosuojavaltuutettu suhtautuu myonteisesti
kartoituksen hankeryhmin eurooppalaisen tiedonvaihtomallin yhteydessd tekemédn tyohon. Tdtd toimintaa pitdisi
kuitenkin laajentaa, ja tdlld alalla tulevaisuudessa tehtdvin tyon nikokulman pitéisi olla laajempi.

Katso esimerkiksi Euroopan ihmisoikeustuomioistuin, asiat S. ja Marper vs. Yhdistynyt kuningaskunta, nrot 30562/04 ja
30566/04, valittu julkaistaviksi padtosraporteissa.

Esimerkiksi yhdistetyt asiat C-92/09 ja C-93/09, Volker ja Markus Schecke ja Hartmurt Eifert vs. Hessenin osavaltio [2010],
ei vield julkaistu oikeustapauskokoelmassa (jaljempind asia "Schecke”).

Lukuisat paitokset Euroopan ihmisoikeustuomioistuimen annettua tuomionsa asiassa Handyside vs. Yhdistynyt kunin-
gaskunta, nro 5493/72, A-sarja, nro 24, 48 kohta.

Nimi voidaan joko tehdi erillisend yksityisyyden suojan ja tietosuojan vaikutusten arviointina tai liittdd yleiseen
vaikutustenarviointiin. Nykyisissd vaikutustenarviointiohjeissa (Euroopan komission vaikutustenarvioinnin suuntavii-
vat, SEC(2009) 92) ei kehoteta tekemdin erillistd arviointia perusoikeuksiin, kuten tietosuojaan, kohdistuvista vaiku-
tuksista. Nama seikat on sisillytettdvd yleiseen vaikutustenarviointiin. Sen sijaan komission annettua tiedonantonsa
Euroopan unionin strategiasta perusoikeuskirjan panemiseksi tehokkaasti tiytintoon (KOM(2010) 573) on laadittu
lisdohjeita, joita annetaan komission valmisteluasiakirjassa toimintaohjeista perusoikeuksien ottamisesta huomioon
komission vaikutustenarvioinneissa (SEC(2011) 567).

Katso taltd osin my6s Euroopan tietosuojavaltuutetun 25 pdivind maaliskuuta 2011 antama lausunto ehdotuksesta
Euroopan parlamentin ja neuvoston direktiiviksi matkustajarekisteritietojen kaytostd terrorismirikosten ja vakavan
rikollisuuden ehkéisemistd, paljastamista, tutkimista ja syytteeseenpanoa varten (jiljempini ’tietosuojavaltuutetun
25 pdivind maaliskuuta 2011 antama lausunto’) ja erityisesti sen 25 kohta; ei vield julkaistu virallisessa lehdessa.
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Vaikutustenarvioinneissa pitdisi kuitenkin tarkastella myos vaihtoehtoisia ratkaisuja ongelmiin, jotta
vaikutus perusoikeuksiin olisi mahdollisimman pieni (*°). Pelkkd mahdollisuus kéyttaa teknisid ratkaisuja
ei tarkoita sitd, ettd ne olisivat tarpeellisia ja oikeasuhteisia.

Jos arvioinnissa paddytddn siihen, ettd uudet laaja-alaiset tietojirjestelmit ovat tarpeen, "sisddnrakenne-
tun yksityisyyden suojan” kisite on otettava niiden suunnittelussa huomioon. Rekisterinpitdjien pitaisi
pystyd osoittamaan toteuttaneensa asianmukaiset toimenpiteet, joilla varmistetaan, ettd jirjestelmien
suunnittelussa on noudatettu yksityisyyttd koskevia vaatimuksia. Tima saattaa vidhentdd uusien toimen-
piteiden kielteistd vaikutusta yksityisyyteen (tai lisitd niiden myonteistd vaikutusta). Komissio on kan-
nattanut tatd lahestymistapaa (2!). "Sisddnrakennetun yksityisyyden suojan” soveltaminen jirjestelmiin,
kuten tiedonannossa mainittuun maahantulo- ja maastapoistumisjirjestelmain, supistaisi kerittdvien
henkil6tietojen méddrdd minimiin, Iyhentéisi sailytysaikoja ja tekisi tietojen kasittelystd yksityisyyttd
suojaavaa ja rekisteroidyn kannalta avointa.

Myos kiyttotarkoituksen rajoittamisen periaatetta on noudatettava. Tietojen kdytté muuhun kuin alku-
peréiseen tarkoitukseen on estettivd. Tiedonannossa esimerkiksi esitetddn sellaisen aloitteen uusimista,
jonka myotd lainvalvontaviranomaiset paasisivit Eurodac-jarjestelmdin (??). Tdamd ndyttdd vahvistavan
sitd suuntausta, ettd lainvalvontaviranomaisille myonnetddn paddsy EUn laajoihin jirjestelmiin, ja se
nostaa esiin jirjestelmén alkuperdisen kdyttotarkoituksen laajentamista koskevan ongelman. Silld, ettd
uusille viranomaiselle myo6nnetddn padsy tietojarjestelmiin, saattaa olla vakavia seurauksia: tietojirjes-
telmd, jonka kéyttod erityistarkoitukseen pidetddn oikeasuhteisena, voi muuttua suhteettomaksi, kun
kayttotarkoitusta laajennetaan jilkikiteen (23).

Niéin ollen Euroopan tietosuojavaltuutettu vaatii, ettd kaikkiin (nykyisiin ja uusiin) ehdotuksiin tieto-
suojaa koskevan perusoikeuden rajoittamisesta on liitettdva selvid todisteita niiden tarpeellisuudesta (24).
Lisdksi jos laaja-alaisia tietojdrjestelmid pidetddn tarpeellisina, niiden suunnittelussa on otettava asian-
mukaisella tavalla huomioon “sisddnrakennetun yksityisyydensuojan” periaate. Lisdksi toteutettuja toi-
menpiteitd pitdisi arvioida sadnnollisesti, jotta voidaan maiirittdd, ovatko ne edelleen tarpeellisia.

[II ERITYISET HUOMAUTUKSET
Eurodac

Tiedonannon kohdassa, jossa kasitellddn lainvalvontaviranomaisten pdasyd Eurodac-tietokantaan, tode-
taan, ettd Eurodac-tietokannan pitdisi tukea edelleen Dublin-asetuksen tehokasta soveltamista ja ettd sen
pitdisi "vastata myos muihin lainvalvontaviranomaisten tarpeisiin” (2°).

Joulukuussa 2008 annettu Eurodac-asetuksen uudistamista koskeva ehdotus (%) ei sisiltinyt sddannoksid
lainvalvontaviranomaisten paasystd jarjestelmadn. Ne sisallytettiin komission syyskuussa 2009 antamaan

Katso vaihtoehtoisten ratkaisujen tarkastelun osalta myos edelld mainittu unionin tuomioistuimen asiassa Schecke

antama tuomio.

Komission tiedonanto kattavasta lahestymistavasta henkilStietojen suojaan Euroopan unionissa, KOM(2010) 609, s.
12. Katso myos Euroopan tietosuojavaltuutetun 14 paivind tammikuuta 2011 antama lausunto komission tiedonan-
nosta Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle sekd alueiden komitealle — "Kattava
lahestymistapa henkil6tietojen suojaan Euroopan unionissa” (EUVL C 181, 22.6.2011, s. 1), 108-115 kohta.
Tiedonannon sivu 14.

Katso edelld mainitut Euroopan tietosuojavaltuutetun alustavat huomautukset rajapaketista, s. 3.

Katso myos tietosuojavaltuutetun 31 péivind toukokuuta 2011 antama lausunto komission arviointikertomuksesta
neuvostolle ja Euroopan parlamentille tietojen sdilyttimistd koskevasta direktiivistd (direktiivi 2006/24/EY), ei vield
julkaistu virallisessa lehdessd, seki tietosuojavaltuutetun 25 pdivaind maaliskuuta 2011 antama lausunto.
Tiedonannon sivu 14.

Ehdotus asetukseksi Eurodac-jirjestelmén perustamisesta sormenjilkien vertailua varten (kolmannen maan kansalaisen
tai kansalaisuudettoman henkilon johonkin jisenvaltioon jittiman kansainvilistd suojelua koskevan hakemuksen
kisittelystd vastuussa olevan jisenvaltion médrittimisperusteiden ja -menettelyjen vahvistamisesta) annetun asetuksen
(EY) N:o (...[...) tehokkaaksi soveltamiseksi (uudelleenlaadittu versio), KOM(2008) 825.
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ehdotukseen (¥). Lokakuussa 2010 komissio hyviksyi muutetun ehdotuksen (28), joka ei alkuperiisen
ehdotuksen tapaan sisiltdnyt endd sadnnoksid lainvalvontaviranomaisten padsysti jdrjestelméaan.

Eurodac-jirjestelmastd 15 pdivand joulukuuta 2010 antamassaan lausunnossa Euroopan tietosuojaval-
tuutettu suhtautui myonteisesti sithen, ettd lainvalvontaviranomaisten péisy jarjestelmain oli jatetty
tekstistd pois (2%), ja muistutti, ettd jos jarjestelmad kdytetddn erilaisiin kdyttotarkoituksiin, kdyton taytyy
perustua merkittdvddn nayttoon turvapaikanhakijoiden yhteyksistd terrorismiin jaftai vakavaan rikolli-
suuteen. Lisdksi turvapaikanhakijoiden epivarma tilanne on otettava huomioon arvioitaessa tillaisen
kdyttooikeuden tarpeellisuutta ja oikeasuhteisuutta.

Eurodac-asetuksen uudistaminen on osa eurooppalaisen turvapaikkajdrjestelmin perustamista. Tukhol-
man ohjelman mukaan jirjestelmd on mdaird luoda vuoteen 2012 mennessd (*%). Yksi komission esit-
timd syy, jonka vuoksi lainvalvontaviranomaisten paisy jarjestelmain jatettiin pois lokakuussa 2010
annetusta ehdotuksesta, oli se, ettd timdn kiistanalaisen toimenpiteen pois jittiminen voisi edistdd
turvapaikkapaketin hyviksymistd ripeisti (*!). Asia on yhteydessi myos vapauden, turvallisuuden ja
oikeuden alueeseen liittyvien laaja-alaisten tietojdrjestelmien operatiivisesta hallinnoinnista vastaavan
viraston perustamiseen (*2).

Tdtd taustaa vasten ja edelld esitettyjen huomautusten valossa Euroopan tietosuojavaltuutetun kanta on
se, ettei tdhdn mennessd ole esitetty riittdvan selkeitd ja luotettavia todisteita siitd, ettd aloite lainval-
vontaviranomaisten paasystd Eurodac-jarjestelmddn olisi tarpeen uusia. Aloitteen uusimista voitaisiin
mahdollisesti harkita vasta sitten, kun asiasta olisi tehty uusi vaikutustenarviointi, jossa olisi otettu
huomioon yksityisyyteen liittyvit nakokohdat. Lisdksi lainvalvontaviranomaisten kayttoikeuden sisal-
lyttdminen tekstiin edellyttdisi merkittdvid muutoksia Eurodac-tietokantaan, jotta kdyttdoikeudet voitai-
siin taata turvallisuutta vaarantamatta. Uudessa vaikutustenarvioinnissa pitdisi kisitelld myos asian tek-
nisid ja taloudellisia vaikutuksia (*3).

Lisaksi ehdotuksen esittiminen uudelleen saattaisi vaikuttaa merkittavésti koko turvapaikkapaketin ai-
katauluun. Komissio ei mainitse pdivimairad, johon mennessi mahdollinen uusi ehdotus pitdisi esittaa,
eikd sitd, pitdisikd kyseiseen ehdotukseen liittdd uusi vaikutustenarviointi.

Muutettu ehdotus Euroopan parlamentin ja neuvoston asetukseksi Eurodac-jirjestelmin perustamisesta sormenjilkien

vertailua varten (kolmannen maan kansalaisen tai kansalaisuudettoman henkilon johonkin jisenvaltioon jittiman
kansainvilistd suojelua koskevan hakemuksen kasittelystd vastuussa olevan jdsenvaltion médrittimisperusteiden ja
-menettelyjen vahvistamisesta) annetun asetuksen (EY) N:o (...[...) tehokkaaksi soveltamiseksi (uudelleenlaadittu
versio), KOM(2009) 342. Euroopan tietosuojavaltuutettu antoi tistd ehdotuksesta lausunnon, katso Euroopan tieto-
suojavaltuutetun 7 pdivind lokakuuta 2009 antama lausunto muutetusta ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi Eurodac-jarjestelmdn perustamisesta sormenjilkien vertailua varten (kolmannen maan kansa-
laisen tai kansalaisuudettoman henkilon johonkin jasenvaltioon jittimén kansainvilistd suojelua koskevan hakemuk-
sen kasittelystd vastuussa olevan jisenvaltion médrittimisperusteiden ja -menettelyjen vahvistamisesta) annetun ase-
tuksen (EY) N:o (...[...) tehokkaaksi soveltamiseksi, sekd ehdotuksesta neuvoston paitokseksi jasenvaltioiden lainval-
vontaviranomaisten ja Europolin oikeudesta pyytdd sormenjilkitietojen vertailua Eurodac-tietojen kanssa lainvalvon-
tatarkoituksia varten (jdljempina 'tietosuojavaltuutetun 7 pédivind lokakuuta 2009 antama lausunto’) (EUVL C 92,
10.4.2010, s. 1).

Muutettu ehdotus asetukseksi Eurodac-jirjestelmin perustamisesta sormenjilkien vertailua varten (kolmannen maan
kansalaisen tai kansalaisuudettoman henkilon johonkin jdsenvaltioon jittimin kansainvilistd suojelua koskevan
hakemuksen kasittelystd vastuussa olevan jisenvaltion médrittimisperusteiden ja -menettelyjen vahvistamisesta) an-
netun asetuksen (EY) N:o (...[...) tehokkaaksi soveltamiseksi (uudelleenlaadittu versio), KOM(2010) 555 (jdljempind
asiakirja KOM(2010) 555). Euroopan tietosuojavaltuutettu antoi tdstd ehdotuksesta lausunnon, katso edelld mainittu
tietosuojavaltuutetun 15 paivand joulukuuta 2010 antama lausunto ja erityisesti sen 18-22, 28-33 ja 51-57 kohta.
Euroopan tietosuojavaltuutetun 15 pdivini joulukuuta 2010 antama lausunto ja erityisesti sen 12-17 kohta.
Eurooppa-neuvosto: Tukholman ohjelma — Avoin ja turvallinen Eurooppa kansalaisia ja heiddn suojeluaan varten, s. 5
(EUVL C 115, 4.5.2010, s. 1).

Edelld mainittu asiakirja KOM(2010) 555, s. 3.

Ibid.

Lokakuussa 2010 annettuun ehdotukseen ei liitetty vaikutustenarviointia. Sen sijaan komissio viittasi vuonna 2009
annettua ehdotusta varten tehtyyn vaikutustenarviointiin, katso komission valmisteluasiakirja — oheisasiakirja ehdo-
tukseen Euroopan parlamentin ja neuvoston asetukseksi Eurodac-jarjestelman perustamisesta sormenjilkien vertailua
varten (kolmannen maan kansalaisen tai kansalaisuudettoman henkilon johonkin jisenvaltioon jittdimédn kansainvé-
listd suojelua koskevan hakemuksen kisittelystd vastuussa olevan jasenvaltion mairittdmisperusteiden ja -menettelyjen
vahvistamisesta) annetun asetuksen (EY) N:o (.../...) tehokkaaksi soveltamiseksi (uudelleenlaadittu versio) ja ehdotuk-
seen neuvoston paatokseksi jasenvaltioiden lainvalvontaviranomaisten ja Europolin oikeudesta pyytdd sormenjilkitie-
tojen vertailua Eurodac-tietojen kanssa lainvalvontatarkoituksia varten — vaikutustenarviointi SEC(2009) 936. Katso
myo6s edelld mainittu asiakirja KOM(2010) 555, s. 3.



8.2.2012

Euroopan unionin virallinen lehti

C 34/23

25.

26.

27.

28.

29.

30.

31.

*

N

Maahantulo- ja maastapoistumisjarjestelmd

Tiedonannossa ilmoitetaan myds syyskuussa 2011 esitettdvastd dlykkditd rajoja koskevasta tiedonannos-
ta. Tiedonannossa on tarkoitus kisitelld tarkemmin maahantulo- ja maastapoistumisjarjestelmad sekd
rekisterdityjen matkustajien ohjelmaa koskevia aloitteita. Komissio tunnustaa, ettd nima hankkeet edel-
lyttaisivat "mittavia investointeja” korkeatasoisen henkilStietosuojan varmistamiseksi (>4).

Komissio perustelee maahantulo- ja maastapoistumisjirjestelmdd koskevaa aloitetta toteamalla, ettd
“oleskelun jatkuminen viisumin umpeuduttua — on suurin laittoman maahanmuuton syy EU:ssa” (*%).
Tiedonannossa ei selitetd kyseisen jirjestelmdn tarkoitusta timin enempda.

“Laillisen oleskeluajan ylittdneiden” henkildiden méarin vihentdmiselld voi epdilemattd olla myonteisid
vaikutuksia. Euroopan tietosuojavaltuutettu ymmartda, ettd maahantulo- ja maastapoistumisjirjestelma
saattaa saada kolmannen maan kansalaiset luopumaan ajatuksesta ylittdd laillinen oleskeluaika, jos he
tietdvit, ettd heiddt todenndkoisesti tunnistetaan automaattisesti heti viisumin umpeuduttua. Jiljelle jaa
kuitenkin monia kysymyksia.

Jasenvaltioissa ei ole toistaiseksi laillisen oleskeluajan ylittimiseen liittyvid yhtendisid menettelytapoja.
“Laillisen oleskeluajan ylittimisen” késitteelle ei ole yleisesti tarkkaa maaritelmas, ja yhteisen mdaritel-
min laatiminen olisikin ensimmdinen tarvittava askel kohti ongelman kokonaisvaltaista ymmartdmis-
td (3°).

Lisdksi kaikki saatavilla olevat luvut ovat toistaiseksi arvioita (*). Perustellun tarpeellisuusarvioinnin
tekeminen edellyttdisikin ongelman laajuuden selventimista.

Schengenin sopimuksen soveltamisesta tehdyn yleissopimuksen 96 artiklan mukaiset ilmoitukset ovat
olemassa oleva keino estdd tiettyjen henkiliden tulo Schengen-alueelle. Niitd ilmoituksia voidaan
kiyttdd tiedossa olevien "oleskeluajan ylittdjien” paluun estimiseksi (*%). Hiljattain antamassaan tiedo-
nannossa komissio kehotti jasenvaltioita hyodyntdmain titd mahdollisuutta mahdollisimman kattavas-
ti (*%). Tama viittaa sithen, ettei menetelmdd hyodynnetd tilld hetkelld tdysin kattavasti.

Maahantulo- ja maastapoistumisjarjestelmé perustuisi myos luultavasti biometriikan kayttoon. Vaikka
Euroopan tietosuojavaltuutettu tunnustaakin biometriikan kiyttoon liittyvain mahdollisesti etuja, hinen
on myo6s huomautettava sen puutteista. Biometritkan kadytossd on noudatettava jatkuvasti tiukkoja
suojatoimia ja otettava huomioon virheiden mahdollisuus (*°). Taltd osin tietosuojavaltuutettu kannattaa
biometriikan kayttoon liittyvien vdhimmadiskriteerien asettamista. Ne voivat koskea esimerkiksi
biometriikan luotettavuutta, kohdennettua biometriikan vaikutustenarviointia, tarkkuutta ja varmistus-
menettelyd (*!). Lisdksi tietylld osalla kyseisestd viestostd ei ole sormenjilkid, jotka kyseinen jdrjestelma

Tiedonannon sivu 10.

Tiedonannon sivu 10.

Olisi myos selvennettdvé, mitd poikkeuksia (kuten lddketieteellisiin tai humanitaarisiin syihin perustuvia poikkeuksia)
asiaan sovellettaisiin.

) Katso edelld mainittu Euroopan tietosuojavaltuutetun 30 pdivind syyskuuta 2010 antama lausunto, 52-56 kohta.

Katso edelld mainitut Euroopan tietosuojavaltuutetun 3 pdivind maaliskuuta 2008 antamat alustavat huomautukset,
s. 4.

Komission tiedonanto: Tiedonanto aiheesta "Muuttoliike- ja turvapaikkakysymykset vuonna 20107, KOM(2011) 291,
s. 9.

Katso esimerkiksi tietosuojavaltuutetun 16 paivind lokakuuta 2006 antama lausunto muutetusta ehdotuksesta neu-
voston asetukseksi kolmansien maiden kansalaisten oleskeluluvan yhteniisesti kaavasta annetun neuvoston asetuksen
(EY) N:o 1030/2002 muuttamisesta (EUVL C 320, 28.12.2006, s. 21); katso my0s tietosuojatyoryhmén lausunto nro
3/2007 (WP 134, 1 pdivind maaliskuuta 2007) ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi diplo-
maatti- ja konsuliedustustoille annetun yhteisen konsuliohjeiston muuttamisesta biometristen tunnisteiden kaytto6n-
oton ja viisumihakemusten vastaanoton ja kasittelyn jirjestimistd koskevien mddrdysten osalta (KOM(2006) 269
lopullinen) ja erityisesti lausunnon 29 kohta.

Katso esimerkiksi Euroopan tietosuojavaltuutetun 19 piivind lokakuuta 2005 antama lausunto ehdotuksesta neuvos-
ton padtokseksi toisen sukupolven Schengenin tietojarjestelmdn (SIS II) perustamisesta, toiminnasta ja kaytostd;
ehdotus Euroopan parlamentin ja neuvoston asetukseksi toisen sukupolven Schengenin tietojirjestelmdn perustami-
sesta, toiminnasta ja kdytosti (...) (EUVL C 91, 19.4.2006, s. 38); ja "Towards more comprehensive data protection
in Europe including Biometrics — a European perspective”, 12. kokous, Biometrics Institute Australia, Sydney,
26 paivana toukokuuta 2011:

http:/[www.edps.curopa.ecu/EDPSWEB/webdav/site/ mySite/shared/Documents/EDPS/Publications/Speeches/2011/11-
05-26_Biometrics_Institute_EN.pdf


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2011/11-05-26_Biometrics_Institute_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2011/11-05-26_Biometrics_Institute_EN.pdf
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pystyisi tunnistamaan (+2). Jos maahantulo- ja maastapoistumisjirjestelmassd on maard kdyttaa biomet-
riikkaa, kyseisille matkustajille pitéisi tarjota varmistusmenetelmia (*3).

32. Euroopan tietosuojavaltuutettu haluaa my6s kiinnittdd huomiota Yhdysvaltojen vastaavaan US-VISIT-
jarjestelmddn (United States Visitor and Immigrant Status Indicator Technology). Useimpien kolmansien
maiden kansalaisten on annettava US-VISIT-jirjestelmadn biometrisid tietoja saapuessaan Yhdysvaltojen
alueelle. Jarjestelmdn maastapoistumisosio on vield kehitteilld. Vuonna 2009 tehtiin kaksi koetestausta
biometristen tictojen kerddmisestd titd jarjestelmdn osaa varten (*¥). Yhdysvaltojen sisdisen turvallisuu-
den ministerio myonsi, ettd kokeiden tuloksia liioiteltiin sellaisten jarjestelmdrajoitusten vuoksi, jotka liittyivit
sithen, etteivit ADIS-tiedot olleet ajan tasalla matkustajan tilassa hiljattain tapahtuneen muutoksen tai tilan
laajentumisen vuoksi (*°). Kokeissa my0s verrattiin henkil6tietoja seurantaluetteloihin, mutta yksikddn osuma
ei olisi estdnyt ldhtod (*6). Sisdisen turvallisuuden ministerié on kéyttinyt US-VISIT-jarjestelmin maa-
hantulo-osan kehittimiseen yhteensd noin 1,3 miljardia USD (+). Tamd herdttdd kysymyksen siitd,
onko maahantulo- ja maastapoistumisjirjestelmi kustannustehokas tapa vahentid laillisen oleskeluajan
ylittdmista.

33. Lyhyesti sanottuna kyseisen jarjestelmin tarkoitus, rakenne ja soveltamistapa eivit ole riittivin selvit.
Toimien tarpeellisuuden osalta on todettava, ettei keskeistd termid “laillisen oleskeluajan ylittiminen” ole
madritelty selvasti, minkd vuoksi ongelman suuruudesta ei ole olemassa luotettavia tilastoja. Toteutet-
tavien toimenpiteiden osalta on todettava, ettd nykyisid keinoja tiedossa olevien "oleskeluajan ylittanei-
den” henkiloiden paluun estimiseksi ei todennidkoisesti kdytetd siind laajuudessa kuin pitdisi. Lisdksi
maahantulo- ja maastapoistumisjarjestelmin biometrinen osa herittdd kysymyksid. Jarjestelmédn toteut-
tamiskelpoisuuden ja kustannusten osalta on todettava, ettd Yhdysvaltojen kokemukset viittaavat siihen,
ettd maahantulo- ja maastapoistumisjdrjestelmin kayttoon ottaminen on kallista. Ndma seikat kyseen-
alaistavat maahantulo- ja maastapoistumisjirjestelman tarpeellisuuden ja kustannustehokkuuden.

Rekisterdityjen matkustajien ohjelma

34. Tiedonannossa mainitaan myos rekisterdityjen matkustajien ohjelman kayttoonotto. Ei ole taysin selva,
millaista lisdarvoa tdmai jdrjestelmd tuottaisi verrattuna esimerkiksi toistuvaisviisumiin, jolla on pitkd
voimassaoloaika. Kohderyhmit olisivat samat (toistuvasti matkustavat). Se, ettei kyseisid viisumeita
haluta myontad (*%), ei riitd yksinddn perusteeksi ehdottaa uusia toimenpiteitd, silld nykyisilld toimen-
piteilld saavutettaisiin samat tavoitteet, jos niitd kaytettdisiin kattavasti. Edelld esitetyn valossa Euroopan
tietosuojavaltuutettu ei ole tdysin vakuuttunut siitd, ettd jirjestelmd on todella tarpeen.

35. Lisdksi tiedonannossa viitataan “vilpittomaissd mielessd toimiviin” matkustajiin (s. 11) ldhinnid rekis-
terdityjen matkustajien ohjelman yhteydessid. Timan sanavalinnan voidaan tulkita vélillisesti tarkoittavan
sitd, ettd olemassa on myos "vilpillisessd mielessd toimivia” matkustajia. "Vilpittdméssd mielessd toimi-
vina” matkustajina pidettiisiin vain niité, jotka nakevat ylimaardistd vaivaa, ilmoittautuvat rekisteroityjen

(*?) Tamai voi johtua esimerkiksi sairauksista, vammoista, haavoista ja palovammoista. Myds osalla maatalous- ja raken-

nusalalla tyoskentelevistd sormenjaljet ndyttavit voivan olla niin vahingoittuneet, ettei niitd pystytd tunnistamaan.

Katso myos edelld mainittu Euroopan tietosuojavaltuutetun 15 paivand joulukuuta 2010 antama lausunto, 19 kohta.

Eurodacjirjestelmad koskevia vastaavia huomautuksia esitetddn Euroopan tietosuojavaltuutetun 15 pdivdand joulu-

kuuta 2010 antaman lausunnon 18-25 kohdassa.

Yhdelld testaukseen valitulla lentokentilld tyovoimakustannukset olivat 35 piivdd kestdneen testauksen ajalta

393 410 USD ja testauksen tuloksena “laillisen oleskeluajan ylittamistd” epdiltiin 90 tapauksessa. Toisessa samaan

aikaan tehdyssi testissd epdilyjd liittyi 44 tapaukseen ja kulut olivat 77 501 USD. Nami luvut eivit sisalld kehittdmis-

kustannuksia. Naitd testeja koskeva arviointi esitetddn United States Government Accountability Officen asiakirjassa

"US-VISIT Pilot Evaluations Offer Limited Understanding of Air Exit Options”, elokuu 2010, GAO-10-860, joka on

saatavana osoitteesta http://www.gao.gov/new.items/d10860.pdf (jdljempdnd 'US GAO: US-VISIT-jarjestelman tes-

tausta koskevat arvioinnit').

(*) US GAO: US-VISIT Pilot Evaluations, s. 72.

(*%) US GAO: US-VISIT Pilot Evaluations, s. 72.

(*) Katso edelld mainitut Euroopan tietosuojavaltuutetun 3 pdivind maaliskuuta 2008 antamat alustavat huomautukset,
s. 4.

(*8) Tiedonannon sivu 11.
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matkustajien ohjelmaan ja antavat ylimaardisida henkilotietoja. Lihtooletuksena ei olisi endd se, ettd
matkustajien uskotaan yleisesti tulevan unionin alueelle vilpittomin mielin, elleivét erityiset todisteet
herdtd epdilyksid, vaan se, ettd matkustajien olisi todistettava syyttomyytensd antamalla itsestddn lisd-
tietoja — jopa todisteiden puuttuessa. Tama tarkoittaa sitd, ettd luokittelemalla vain osa matkustajista
"vilpittomaissd mielessd toimiviksi” leimataan tosiasiassa ne, jotka eivit halua antaa lisitietoja, "vilpilli-
sesti toimiviksi”, vaikka kieltdytymiseen lisitietojen antamisesta voi olla aiheellinen syy, kuten se, ettd
henkil6 matkustaa harvoin (*9).

Frontex ja viranomaisten vdlinen yhteistyd

Tiedonannossa pyydetddan Europolin, Frontexin sekd kansallisten tulli- ja poliisiviranomaisten valistd
yhteistyotd, jota pidetddn "olennaisen” tirkednd erityisesti rajavalvonta- ja tulliviranomaisten valilld ().
Tétéd yhteisty6td tuetaan parhaita kaytintojd koskevilla ehdotuksilla, jotka on médird antaa vuoden 2012
aikana. Komissio ilmoittaa myos vuoden 2011 aikana annettavasta siddosehdotuksesta, jonka nojalla
jasenvaltioiden viranomaiset saavat rajavalvonnan yhteydessd "vaihtaa operatiivisia tietoja ja tehdd yh-
teistyotd sekd keskenddn ettd Frontexin kanssa” (*!). Lisdksi neuvoston ja Euroopan parlamentin kanssa
neuvotellaan parhaillaan Frontexin oikeuskehyksen péivittimistd koskevasta ehdotuksesta, "jotta se voi
tehostaa operatiivisia valmiuksiaan” (°2).

Johdonmukaisuuden varmistamiseksi ja lisdiarvon luomiseksi tietosuojan ndkokulmasta oikeusperustojen
sdannosten, jotka koskevat mahdollisten yhteistyosopimusten tekemistd ja henkilotietojen vaihtamista
Frontexin ja sen yhteistyoviranomaisten valilld, pitdisi olla yhtendisid ja johdonmukaisia, jotta elinten
voidaan taata tekevin kattavaa yhteistyotd tietosuojasddntojen osalta.

Euroopan tietosuojavaltuutettu toistaa jilleen seikat, jotka hin toi esiin lausunnossaan ehdotuksesta
Frontex-asetuksen muuttamisesta (*), erityisesti sen, ettd henkilotietojen Kisittelylle tarvitaan selvd oi-
keusperusta. Jos Frontexille annetaan valtuudet vaihtaa henkilétietoja, valtuutuksen pitdisi sisaltdd pai-
navat ja selvit sadnnot rekisterdidyn oikeuksista sekd muista suojatoimista. Jokaisen sddnnon, jossa
Frontexille myonnetddn lupa Kkisitelld jajtai vaihtaa henkilGtietoja, on oltava tdsmillinen ja selvisti
rajattu.

Eurosur

Komissio ilmoittaa myds antavansa joulukuussa 2011 sdddosehdotuksen Euroopan rajavalvontajirjes-
telman (Eurosur) tavoitteiden, soveltamisalan ja teknisten ja operatiivisten puitteiden madrittelystd (°4).
Ehdotuksella on maird varmistaa, ettd “uutta teknologiaa kdytetddn entistd enemman sekd maa- ettd
merirajoilla” (*°) ja ettd poikkeuksellisista tapahtumista vaihdetaan tietoa (). Taméd koskee myos Fron-
texia, silldi komissio aikoo antaa toisen ehdotuksen, jonka nojalla jisenvaltioiden viranomaiset saavat
jakaa rajavalvonnan yhteydessd operatiivista tietoa keskenddn ja Frontexin kanssa (°7).

Katso my6s edelld mainitut Euroopan tietosuojavaltuutetun 3 paivind maaliskuuta 2008 antamat alustavat huomau-

tukset.

Tiedonannon sivu 10.

Tiedonannon sivu 8.

Tiedonannon sivu 8.

Euroopan tietosuojavaltuutetun 17 péivana toukokuuta 2010 antama lausunto ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi Euroopan unionin jdsenvaltioiden operatiivisesta ulkorajayhteistyostd huolehtivan viraston
(Frontex) perustamisesta annetun neuvoston asetuksen (EY) N:o 2007/2004 muuttamisesta, ei vield julkaistu viralli-
sessa lehdessd; katso myos edelld mainittu Euroopan tietosuojavaltuutetun 17 pdivind joulukuuta 2010 antama
lausunto, 48-51 kohta.

Tiedonannon sivu 18.

Tiedonannon sivu 7.

Tiedonannon sivu 8.

Tiedonannon sivu 8.
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On episelvas, sisltyyko tahdn henkilotietojen kasittelyd ja missd maarin (>%). Euroopan tietosuojavaltuu-
tettu kehottaa komissiota selventimédn naitd seikkoja tulevissa ehdotuksissaan.

Eurooppalainen rajavartiojarjestelmd

Tiedonannossa kehotetaan pohtimaan mahdollisuutta muodostaa eurooppalainen rajavartiojirjestelma.
Tekstistd ei kdy ilmi, millainen tdmi jdrjestelmd olisi. Tekstin mukaan se ei "valttimatta” (°°) merkitsisi
keskitetyn hallintoelimen perustamista, mikd tarkoittaa, ettd tillainen mahdollisuus on olemassa. Ellei
keskitettyd hallintoelintd perusteta, komissio edellyttdd muun muassa yhteisten valmiuksien ja kdytannén
yhteistyon parantamista (°0).

Episelviksi jad, tdhtddko timd olemassa olevien toimenpiteiden tdytintdonpanon parantamiseen vai
viitataanko silld uusiin, vield julkaisemattomiin ehdotuksiin. Koska "kdytinnon yhteistyohon” littyisi
todennikoisesti henkil6tietojen vaihtamista, jolla pitdisi ehdottomasti olla oikeusperusta, asiaa pitaisi
tismentdd tulevissa ehdotuksissa, jos suunnitelmaa on tarkoitus viedd eteenpdin.

IV PAATELMAT JA SUOSITUKSET

Euroopan tietosuojavaltuutettu muistuttaa, ettd Euroopan unionin tuomioistuimen ja Euroopan ihmis-
oikeustuomioistuimen oikeuskaytantdjen mukaisesti kaikkien (nykyisten ja uusien) ehdotusten, jotka
rikkovat yksityisyyttd ja tietosuojaa koskevia perusoikeuksia, on oltava tarpeellisia ja oikeasuhteisia.
Kunkin ehdotuksen tarpeellisuus pitdisi osoittaa yksityisyyden suojaan kohdistuvien vaikutusten arvi-
oinnilla.

Uusia laaja-alaisia tietojarjestelmid ehdotettaessa ja suunniteltaessa on otettava huomioon “sisidnraken-
netun yksityisyyden suojan” kisite ja kdyttotarkoituksen rajoittamisen periaate.

Euroopan tietosuojavaltuutettu kehottaa liittiméin biometriikan kaikenlaiseen kayttoon tehokkaita suo-
jatoimia ja varmistusmenetelmid niille, jotka eivdt voi rekisterdityd. Yleisemmin biometristen tietojen
kdytolle pitéisi asettaa vihimmdisehdot.

Lisdksi Euroopan tietosuojavaltuutettu kehottaa komissiota selventdimain tdssd lausunnossa mainittujen
ehdotusten laajuutta ja sisdltod. Tama koskee komission ilmoittamia sdddosehdotuksia maahantulo- ja
maastapoistumisjdrjestelmastd, rekisterdityjen matkustajien ohjelmasta, Eurosurin, Frontexin ja viran-
omaisten vilisestd yhteistyostd sekd tiedonantoa dlykkaistd rajoista ja selvitystd eurooppalaisesta raja-
vartiojirjestelmasta.

Euroopan tietosuojavaltuutettu toteaa my®ds, ettei komission pitdisi esittdd uudelleen ehdotusta lainval-
vontaviranomaisten paasystd Eurodac-jirjestelmain, ellei uudessa vaikutustenarvioinnissa selvésti osoi-
teta ehdotuksen olevan tarpeen. Uudessa vaikutustenarvioinnissa pitiisi késitelld myos jarjestelmidn
kohdistuvia teknisid ja taloudellisia vaikutuksia.

Euroopan tietosuojavaltuutettu seuraa tiiviisti titd kehitystd ja esittdd tarvittaessa lisshuomioita. Hin on
kéytettavissa lisakuulemisiin hyvassd yhteistyohengessa.

Tehty Brysselissd 7 péivind heinakuuta 2011.
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Peter HUSTINX
Euroopan tietosuojavaltuutettu

Katso myos edelld mainitun Euroopan tietosuojavaltuutetun 17 piivind joulukuuta 2010 antaman lausunnon 46-47

kohta, joissa on jo kisitelty titd asiaa. Tissd lausunnossa kisitellidn myos toistaiseksi ratkaisematonta kysymysta
Frontexin ja Eurosurin vilisten suunniteltujen yhteyksien luonteesta.
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