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PARECERES

AUTORIDADE EUROPEIA PARA A PROTECCAO DE
DADOS

Parecer da Autoridade Europeia para a Proteccio de Dados sobre a proposta de decisio do

Conselho relativa a conclusio do Acordo entre a Unido Europeia e a Austrilia sobre o

tratamento e a transferéncia de dados do registo de identificacio dos passageiros (PNR) pelas
transportadoras aéreas para o Servigo Aduaneiro e de Proteccio das Fronteiras australiano

(2011/C 322/01)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado sobre o Funcionamento da Unido
Europeia, nomeadamente o artigo 16.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente os artigos 7.° e 8.2,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a protecc¢io
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados (),

Tendo em conta o artigo 41.°, n.° 2, do Regulamento (CE)
n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de
Dezembro de 2000, relativo a proteccdo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais pelas ins-
tituicdes e pelos 6rgios comunitdrios e a livre circulacdo desses

dados (3),
ADOPTOU O SEGUINTE PARECER

1. INTRODUCAO
1.1. Consulta da AEPD

1. Em 19 de Maio de 2011, a Comissdo adoptou a proposta
relativa & conclusdo do Acordo entre a Unido Europeia e a
Australia sobre o tratamento e a transferéncia de dados do
registo de identificacio dos passageiros (PNR) pelas trans-

() JO L 281 de 23.11.1995, p. 31.
() JO L 8 de 12.1.2001, p. 1.

portadoras aéreas para o Servico Aduaneiro e de Proteccio
das Fronteiras australiano (}). A proposta foi enviada a
AEPD no dia 23 de Maio.

2. A AEPD foi consultada informalmente, em Maio de 2011,
no contexto de um procedimento acelerado, sobre a pro-
posta relativa ao Acordo entre a Unido Europeia e a Aus-
tralia sobre o tratamento e a transferéncia de dados PNR.

3. Considerando que as suas observacdes se mantém validas
no que diz respeito a substincia da proposta adoptada pela
Comissdo e apresentada ao Conselho e ao Parlamento, a
AEPD decidiu divulgar mais amplamente as suas observa-
¢des sob a forma de um parecer pablico. Deste modo, as
observagdes poderdo ser integradas nos futuros debates
sobre a proposta.

4. A AEPD aproveita esta oportunidade para levantar mais
algumas questdes e incentiva o Conselho e o Parlamento
a terem estes pontos de vista em conta quando deliberarem
sobre a proposta nos termos do artigo 218.° do TFUE.

1.2. Contexto da proposta

5. O Acordo entre a UE e a Austrilia sobre aos dados PNR
constitui um passo em frente na agenda da UE, que inclui o
estabelecimento de directrizes PNR globais, a criacdo de um
sistema PNR da UE e a negociagdo de acordos com paises
terceiros (*).

() COM(2011) 281 final.

(*) Ver, em particular, a Comunicacio da Comissdo, de 21 de Setembro
de 2010, sobre a abordagem global relativa a transferéncia dos
dados do registo de identificacgdo dos passageiros (PNR) para paises
terceiros, COM(2010) 492 final.
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6. A AEPD tem acompanhado atentamente a evolucdo relativa
ao PNR e adoptou recentemente dois pareceres sobre o
«pacote PNR» da Comissdo e sobre a proposta de directiva
relativa ao PNR da UE ('). As opinides expressas pela AEPD
sobre os sistemas PNR complementam e correspondem, em
grande medida, as do Grupo de Trabalho do artigo 29.° (3),
mas também as de outros documentos recentes, incluindo
o Parecer do Comité Econémico e Social Europeu () e o
Parecer da Agéncia dos Direitos Fundamentais da Unido
Europeia (*).

7. Como ¢ a seguir explicado, a AEPD sempre adoptou a
abordagem coerente de confrontar a finalidade dos sistemas
PNR com os requisitos fundamentais de necessidade e pro-
porcionalidade, e analisar, numa segunda fase, os elementos
respeitantes as disposi¢des a fim de sugerir melhorias, se
fosse caso disso.

1.3. Observacdo preliminar

8. A AEPD congratula-se com a abordagem geral que procura
harmonizar as garantias de protec¢do de dados nos vérios
acordos PNR com paises terceiros. Ainda é, todavia, neces-
sario formular algumas observagdes.

9. Uma observagdo constantemente reiterada nos pareceres da
AEPD e nos pareceres do Grupo de Trabalho do artigo 29.°
¢ igualmente aplicdvel a proposta relativa ao PNR austra-
liano: a necessidade e a proporcionalidade dos sistemas
PNR tém de ser demonstradas.

10. Estes dois requisitos fundamentais sdo aspectos essenciais
da legislacdo em matéria de protecgdo de dados, nos termos

() — Parecer da AEPD, de 25 de Margo de 2011, sobre a proposta de
directiva do Parlamento Europeu e do Conselho relativa a utili-
zagdo dos dados dos registos de identificacdo dos passageiros
para efeitos de prevencdo, detecgdo, investigagdo e repressdo
das infracgdes terroristas e da criminalidade grave;

— Parecer da AEPD, de 19 de Outubro de 2010, sobre a aborda-
gem global relativa a transferéncia dos dados do registo de iden-
tificagdo dos passageiros (PNR) para paises terceiros.

Os dois pareceres estdo disponiveis no endereco Internet: http://
www.edps.europa.eu/EDPSWEB/edps/cache/off/Consultation
Parecer 10/2011 do Grupo de Trabalho do artigo 29.°, de 5 de Abril
de 2011, sobre a proposta de directiva do Parlamento Europeu e do
Conselho relativa a utilizagdo dos dados dos registos de identificagdo
dos passageiros para efeitos de prevencdo, detecgdo, investigagio e
repressdo das infracgdes terroristas e da criminalidade grave:
http://ec.europa.cu/justice/policies/privacy/workinggroup/wpdocs/
2011_en.htm
Parecer do Comité Econdémico e Social Europeu, de 5 de Maio de
2011, sobre a «proposta de directiva do Parlamento Europeu e do
Conselho relativa a utilizacdo dos dados dos registos de identificagdo
dos passageiros para efeitos de prevengdo, deteccdo, investigacdo e
repressio das infracgdes terroristas e da criminalidade grave»,
COM(2011) 32 final.
Opinion of the European Union Agency for Fundamental Rights of
14 June 2011 on the Proposal for a Directive on the use of Passenger
Name Record (PNR) data for the prevention, detection, investigation and
prosecution of terrorist offences and serious crime [COM(2011) 32 final]
[Parecer da Agéncia dos Direitos Fundamentais da Unido Europeia,
de 14 de Junho de 2011, sobre a proposta de directiva do Parla-
mento Europeu e do Conselho relativa a utilizagdo dos dados dos
registos de identificacdo dos passageiros para efeitos de prevencio,
detecgdo, investigagdo e repressdo das infrac¢des terroristas ¢ da
criminalidade grave [COM(2011) 32 final]].
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dos artigos 7.° e 8.° da Carta dos Direitos Fundamentais e
do artigo 16.° do TFUE. A Unido Europeia deve garantir
que os requisitos dessa legislacio também sio cumpridos
nos casos em que sdo tratados e transferidos dados de
cidaddos europeus do territério da UE para o territério de
um pais terceiro. Nesses casos, a necessidade e a propor-
cionalidade devem ser avaliadas e demonstradas, antes de se
poder assinar qualquer acordo. Complementarmente aos
elementos que justificam a necessidade do sistema PNR, a
proporcionalidade exige um equilibrio adequado entre a
finalidade prosseguida e o tratamento de quantidades enor-
mes de dados que implique uma invasio grave da vida
privada das pessoas.

No caso dos sistemas PNR, a finalidade é combater o ter-
rorismo e a criminalidade (transnacional) grave, utilizando a
recolha de quantidades macicas de dados relativos a todos
os passageiros para realizar uma avaliagdo dos riscos refe-
rente a esses passageiros. Até agora, a AEPD ndo conside-
rou existirem elementos convincentes nas justificagdes apre-
sentadas para os sistemas PNR existentes ou previstos,
como o sistema PNR da UE que analisou em pormenor
no seu parecer de Margo de 2011 (°).

Além disso, ainda que a necessidade seja demonstrada, a
AEPD sublinha que é necessdrio preencher o critério da
proporcionalidade. Questiona, assim, o equilibrio entre o
tratamento de dados pessoais em larga escala e a finalidade
prosseguida, sobretudo tendo em conta a diversidade de
crimes incluidos no ambito de aplicagdo do projecto de
acordo. Tem em conta que hd outros instrumentos eficazes
disponiveis para combater o terrorismo e a criminalidade
grave.

As observagdes especificas a seguir apresentadas ndo preju-
dicam esta observagio preliminar e fundamental. A AEPD
congratula-se com as disposi¢des que prevéem garantias
especificas, como as relativas a seguranga dos dados, a
aplicagdo da lei e a fiscalizagdo, bem como as relativas as
transferéncias ulteriores. Simultaneamente, manifesta preo-
cupagdo, adicionalmente & questdo da necessidade e da
proporcionalidade do sistema, a respeito do ambito das
defini¢des e das condicdes de conservacio dos dados.

2. ANALISE DA PROPOSTA
2.1. Base juridica

A AEPD observa que o acordo se baseia no artigo 82.°,
n° 1, alinea d), no artigo 87.°, n.° 2, alinea a), e no
artigo 218.°, n.° 6, alinea a), do Tratado sobre o Funcio-
namento da Unido Europeia. Recorda que entre os elemen-
tos objectivos a considerar na escolha da base juridica
figuram, designadamente, a finalidade e o conteddo do

(°) Parecer da AEPD, de 25 de Margo de 2011, sobre a proposta de

directiva do Parlamento Europeu e do Conselho relativa a utilizagdo
dos dados dos registos de identificagio dos passageiros para efeitos
de prevengdo, detecgdo, investigagdo e repressio das infracgdes ter-
roristas e da criminalidade grave; ver também o parecer do Grupo de
Trabalho do artigo 29.°, mencionado supra.
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http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2011_en.htm

5.11.2011

Jornal Oficial da Unido Europeia

C 3223

15.

16.

17.

()
(2
)

acto (). Se a andlise de um acto da UE revelar que ele
prossegue uma dupla finalidade ou que tem uma dupla
componente e se uma destas for identificdvel como princi-
pal ou preponderante, enquanto a outra é apenas acessoria,
o acto deve ter por base um tnico fundamento juridico,
nomeadamente o que for exigido pela finalidade ou com-
ponente principal ou preponderante (3). Excepcionalmente,
quando se provar que 0 acto prossegue a0 mesmo tempo
vérios objectivos, que se encontram ligados de forma in-
dissocidvel, sem que um seja secunddrio e indirecto relati-
vamente ao outro, esse acto pode assentar nos fundamen-
tos juridicos correspondentes (?).

No contexto da jurisprudéncia assente, tal como foi sucin-
tamente resumida, e para além do artigo 218.°, n.° 6, alinea
a), a AEPD defende que o acordo nido deverd ser baseado
no artigo 82.°, n.° 1, alinea d), e no artigo 87.°, n.° 2,
alinea a), mas sim no artigo 16.° do TFUE.

No que respeita a finalidade, importa recordar que os acor-
dos PNR que a UE estd a negociar foram todos suscitados
pela necessidade de conciliar a obrigagdo que as transpor-
tadoras aéreas tém de fornecer dados PNR a autoridades de
paises terceiros com o direito fundamental a protecgdo de
dados (%). Além disso, o texto da proposta refere-se por
diversas vezes a finalidade da proteccio de dados pes-
soais (°).

Quanto ao contetido, o predominio das disposi¢des relati-
vas a protecgdo de dados é evidente no acordo. Para além

Processo C-491/01, British American tobacco, em especial os n.%

92-93.

Processo C-4297, Parlamento Europeu contra Conselho da Unido Euro-

peia, n.%° 39 e 40.

Ver, neste sentido, o Processo C-491/01, British American tobacco, n.°

92-93 [n.° 94], Processo C-42(97, Parlamento Europeu contra Conselho

da Unido Europeia, n.° 38.

Esta necessidade é reconhecida pelo Tribunal na parte relativa aos

factos dos acérddos PNR, processos apensos C-317/04 e C-318/04,

n.° 33.

— A exposi¢do de motivos reconhece que a legislacio da UE em
matéria de proteccdo de dados ndo autoriza que as transporta-
doras aéreas transmitam os dados PNR para paises terceiros que
ndo asseguram um nivel de protec¢do adequado. Por conse-
guinte, é «necessria uma solucdo que fornega a base juridica
para a transferéncia [...] a fim de assegurar [...] o respeito do
direito dos individuos a proteccdo dos dados pessoais».

— O objectivo de assegurar o respeito do direito a protecdo dos
dados pessoais também surge muito claramente no preambulo,
nomeadamente do considerando que cita o artigo 6.° do Tratado
da Unido Europeia, o artigo 16.° do Tratado sobre o Funciona-
mento da Unido Europeia, o artigo 8.° da Convencdo Europeia
para a Protecgdo dos Direitos do Homem e das Liberdades fun-
damentais, a Convengdo 108.° do Conselho da Europa, etc.

— O preambulo também cita as disposi¢des pertinentes em matéria
de protec¢do de dados da legislagdo australiana, reconhecendo
que prevéem a protecgdo dos dados, direitos de acesso e de
repara¢do, de correc¢do e de anotagdo, bem como de recurso e
sangdes contra a utilizagdo abusiva dos dados pessoais.

— O artigo 1.° do Acordo — intitulado «Objectivo do Acordo» —
dispde que o acordo prevé a transferéncia de dados PNR. Acres-
centa que «estabelece as condi¢des de transferéncia e utilizagdo
desses dados e as respectivas modalidades de proteccdo» (italico
acrescentado).

18.

19.

20.

21.

22.

]

dos artigos 3.°, 4.° ¢ 6.°, a protec¢do de dados parece estar
presente em quase todas as suas disposi¢des. Ela estd pa-
tente no artigo 1.° (objectivo), no artigo 2.° (defini¢des), no
artigo 5.° (adequagdo) e nos artigos 7.° a 19.° (garantias
aplicaveis ao tratamento de dados PNR).

Quanto as cldusulas relativas as garantias (artigos 7.° a
19.°), importa notar que contém disposi¢des caracteristicas
da legislagio em matéria de proteccio de dados (°). O facto
de um acto conter disposi¢des que pertencem caracteristi-
camente a um dominio juridico especifico foi considerado
pelo Tribunal como um elemento justificativo de um fun-
damento juridico especifico ().

Em suma, a AEPD considera que o acordo tem a finalidade,
ndo de melhorar a cooperagdo policial, mas sim de man-
datar e autorizar a transferéncia de dados pessoais por
operadores privados face ao pedido de um pais terceiro.
Embora essa transferéncia ndo fosse, em principio, possivel
segundo as regras da UE, o acordo PNR visa permitir a
transferéncia de dados pessoais em conformidade com os
requisitos de proteccdo de dados da Unido através da adop-
cdo de garantias especificas.

Por estes motivos, a AEPD considera que o acordo deverd
ser baseado — em todo o caso, principalmente — no
artigo 16.° do TFUE ().

2.2. Finalidade e definicdes

A AEPD constata que os fins para os quais os dados PNR
podem ser tratados sio definidos de forma precisa no
artigo 3.° da proposta. Lamenta, todavia, que as actuais
definicdes sejam mais amplas do que as da proposta de
directiva relativa ao PNR da UE, cujo 4mbito jad deveria
ter sido, ele proprio, restringido, sobretudo no que respeita
as infrac¢des menores.

Embora as definicdes da proposta relativa ao PNR da UE
tenham em conta as consequéncias das actividades defini-
das como «terroristas», como os danos concretos causados a
pessoas ou a poderes publicos (morte, ofensas graves a
integridade fisica, destrui¢do dos sistemas de transporte,
de infra-estruturas, etc.), a presente proposta ¢ menos es-
pecifica e mais orientada para os objectivos quando se
refere a intimidar as pessoas e a coagir os poderes ptblicos,
ou a desestabilizar gravemente as estruturas politicas ou
econdmicas fundamentais.

(°) Como as disposicdes relativas aos dados sensiveis, a seguranga dos

dados, a responsabilizacdo, a transparéncia, ao direito de acesso, de
rectificagio e de supressdo, ao direito de recurso, ao tratamento
automatico, etc.

Parecer 2/2000, Protocolo de Cartagena, n.° 33.

Neste contexto, importa referir também a Declaragio 21 «sobre a
proteccdo de dados pessoais no dominio da cooperacio judicidria
em matéria penal e da cooperagio policial», anexada ao Tratado de
Lisboa. A redaccdo clara da Declaracdo 21 confirma que, mesmo nos
casos em que existam elementos de cooperacdo policial, um ins-
trumento de protec¢io de dados neste dominio continuard a ser
baseado no artigo 16.° do TFUE (se necessdrio, em conjunto com
outras disposicdes). Esta andlise em nada prejudicaria a reparti¢do de
competéncias a nivel da Comissdo Europeia.



C

322/4

Jornal Oficial da Unido Europeia

5.11.2011

23.

24,

25.

26.

27.

v

)

A AEPD considera que é necessdrio usar de maior precisio
em relacdo aos conceitos de «ntimidar, constranger e coa-
gir, bem como aos de «estruturas poh’ticas, constitucionais,
econdmicas, ou (sobretudo) sociais fundamentais de um
pais ou de uma organiza¢do internacional». Impedir-se-ia,
desta forma, a aplicagdo do sistema PNR em casos para os
quais ele ndo deve estar, de qualquer modo, direccionado,
como as actividades legitimas (por exemplo, manifestacdes
pacificas) exercidas num contexto social, cultural ou poli-
tico (1).

A possibilidade de tratamento dos dados noutros casos
excepcionais suscita questdes adicionais, em especial por
se alargar a «ameaca para a salider. A AEPD considera
que esse alargamento da finalidade é desproporcionado,
sobretudo tendo em conta que podem estar disponiveis
procedimentos alternativos e mais especificos para fazer
face a ameacas importantes para a satde, sempre que ne-
cessario e numa base casuistica. Além disso, os dados PNR
ndo constituem a ferramenta mais adequada para identificar
os passageiros: na verdade, existem dados mais fidveis, de-
signadamente os dados APL

A AEPD faz notar ainda que a lista de dados PNR anexada
a proposta ultrapassa o que as autoridades responsdveis
pela protec¢do de dados consideraram ser proporcionado
nos pareceres do Grupo de Trabalho do artigo 29.° (?). Essa
lista deve ser reduzida. Designadamente, a inclusio do do-
minio «Observagdes gerais», que pode conter dados irrele-
vantes — e potencialmente sensiveis — ndo se justifica e
deve ser suprimida.

2.3. Dados sensiveis

A AEPD congratula-se com a exclusio do tratamento de
dados sensiveis do ambito de aplica¢do, como dispde o
artigo 8.° da proposta. No entanto, a forma como esta
disposicdo estd redigida ainda sugere que os dados sensiveis
podem ser «tratados». Esse artigo permite que estes dados
sejam enviados, numa primeira fase, pelas transportadoras
aéreas e, depois, suprimidos pelas autoridades publicas,
numa segunda fase. O envio pelas transportadoras aéreas
¢ um acto de tratamento. A AEPD considera que as trans-
portadoras aéreas deveriam ser obrigadas a filtrar e apagar
os dados sensiveis na origem do tratamento.

2.4. Seguranga dos dados

A proposta inclui, no artigo 9.°, uma disposicdo global
relativa a seguranga e integridade dos dados, o que é posi-
tivo. A AEPD apoia, em especial, a obriga¢do de comunicar
as violagdes da seguranca ao gabinete do Comissdrio para a
protecdo de dados e informagdo australiano. No que res-
peita a comunicacdo subsequente dessa informacdo a Co-
missdo Europeia, serd necessdrio explicar melhor o proce-
dimento a seguir. Além disso, a AEPD considera que as
autoridades responsdveis pela proteccio de dados também

Neste aspecto, por exemplo, o direito fundamental a liberdade de
reunido (artigo 12.° da Carta dos Direitos Fundamentais) ndo deve
ser comprometido por uma formulacio excessivamente lata.
Parecer de 23 de Junho de 2003 sobre o nivel de protecgdo asse-
gurado nos Estados Unidos para a transferéncia de dados dos pas-
sageiros, WP78.

28.

29.

30.

31.

)

sdo destinatdrias relevantes deste tipo de informagdes e
deveriam ser explicitamente mencionadas na proposta.

2.5. Supervisdo e aplicagdo da lei

O sistema de supervisio, incluindo as medidas de fiscaliza-
¢do e responsabilizacdo e a insisténcia na auséncia de dis-
crimina¢do baseada na nacionalidade ou no lugar de resi-
déncia, é bem-vindo. A AEPD também apoia fortemente o
direito fundamental de cada individuo a possibilidade de
recurso administrativo e a uma proteccdo judicial eficaz.
Considera que a funcdo desempenhada pelo gabinete do
Comissdrio para a protecgio de dados e informacio aus-
traliano constitui uma garantia importante no que respeita
as possibilidades de recurso e ao exercicio dos direitos das
pessoas em causa.

2.6. Decisoes individuais automatizadas

Segundo o artigo 15.°, interpretado a contrario, uma decisdo
automatizada que nio seja susceptivel de produzir «efeitos
juridicos adversos para um passageiro ou afecti-lo grave-
mente» pode ser tomada com base no tratamento automa-
tico de dados. As garantias s6 sio apliciveis quando a
decisdo possa afectar gravemente o passageiro. Conside-
rando o vasto ambito do tratamento automdtico de dados
pessoais previsto no sistema PNR, esta restrigdo ¢ questio-
navel no entender da AEPD. Para evitar uma interpretagio
flexivel desta disposi¢do, recomenda, por isso, que o termo
«gravemente» seja suprimido e que se garanta a proibicdo
total de qualquer decisio automatizada que possa ter efeitos
adversos numa pessoa.

2.7. Conservacio de dados

A AEPD considera que a duragdo do periodo de conserva-
¢do de dados prevista no artigo 16.° ¢ uma das principais
dificuldades da proposta. Um periodo de conservagio de
cinco anos e meio, incluindo trés anos sem qualquer ocul-
tacdo dos dados, ¢ claramente desproporcionado, sobretudo
se este periodo de conservacdo for comparado com o an-
terior sistema PNR australiano, que ndo previa o armaze-
namento dos dados excepto numa base casuistica (}). A
razdo por que é agora previsto um periodo de conservagio
tdo longo, que ndo foi considerado necessario no primeiro
sistema PNR australiano, deverd ser explicada e devida-
mente justificada.

De acordo com a posigio defendida no seu parecer sobre a
proposta de directiva relativa a um PNR da UE, a AEPD
considera que se deve proceder a anonimiza¢io completa
(isto é, irreversivel) de todos os dados, se ndo imediata-
mente apds a andlise, no maximo 30 dias depois.

Ver, a este respeito, o parecer favordvel do Grupo de Trabalho do

artigo 29.°: Parecer 1/2004, de 16 de Janeiro de 2004, «obre o
nivel de proteccdo conferido pela Austrdlia a transmissdo de dados
dos passageiros contidos no Passenger Name Record (PNR) das com-
panhias aéreas», WP85. O parecer tem em conta o facto de que «(...)
as alfandegas aplicam uma politica geral de ndo-conservagdo destes
dados. Em relacdo aos 0,05 % a 0,1 % dos passageiros seleccionados
para exame complementar pelas alfandegas, os dados dos PNR das
companhias aéreas sio temporariamente conservados, mas nio ar-
mazenados, até a decisdo tomada na fronteira. Apds esta decisdo, os
dados dos PNR sio apagados do computador do funciondrio da PAU
das alfandegas, ndo sendo introduzidos nas bases de dados austra-
lianas».
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2.8. Transferéncias ulteriores

32. As garantias fornecidas nos artigos 18.° e 19.° sio bem-

33.

34.

35.

)

-vindas, nomeadamente porque estabelecem uma lista de
destinatdrios dos dados transferidos na Austrélia, além de
preverem que as transferéncias sejam efectuadas numa base
casuistica e que a sua necessidade seja avaliada em todos os
casos. A AEPD observa, todavia, que esta disposi¢io pode
ser contornada pela derrogacdo prevista no artigo 18.°,
n.° 1, alinea c), que permite a partilha de dados tornados
andénimos, mesmo que ndo seja numa base casuistica. Con-
tudo, o acto de tornar os dados anénimos ndo implica o
apagamento dos elementos identificativos que permitem
aceder aos dados completos quando isso é necessdrio,
mas apenas a sua ocultagdo, continuando a ser possivel
um acesso total aos dados. Por este motivo, a AEPD reco-
menda que ndo seja permitida qualquer derrogagdo ao prin-
cipio das transferéncias «caso a caso». A titulo de garantia
adicional, a AEPD sugere que as transferéncias sejam limi-
tadas as autoridades que tém a fungdo de «combater o
terrorismo e a criminalidade transnacional», em lugar das
autoridades «cujas fungdes estejam directamente relaciona-
das com a prevengdo» dessa criminalidade.

A AEPD concorda que as transferéncias para paises tercei-
ros estejam sujeitas a condigdo de fornecerem as «mesmas»
garantias que o acordo inicial. Considerando, todavia, que
as novas transferéncias implicam uma perda de controlo
sobre a forma como os dados podem ser tratados, e na
auséncia de um acordo internacional que garanta que os
novos destinatdrios aplicam eficazmente as ditas garantias,
a AEPD sugere, além disso, que essas transferéncias estejam
sujeitas a uma autorizacdo judicial prévia.

A proposta prevé que, sempre que o Servio Aduaneiro e
de Protec¢io das Fronteiras australiano tiver conhecimento
de que os dados de um residente de um Estado-Membro da
UE sdo objecto de transferéncia para um pais terceiro, o
Estado-Membro em causa deve ser informado dessa situa-
¢do [artigo 19.°, n.° 1, alinea f)]. A AEPD considera que
devem ser incluidos outros elementos que expliquem a
finalidade de uma tal transmissdo para um Estado-Membro.
Caso a transmissdo de informagdes afecte a pessoa em
causa, devem ser incluidas justificacdes e garantias adicio-
nais.

Por dltimo, no que respeita as transferéncias dentro da
Austrdlia e para paises terceiros, tanto o artigo 18.°
como o artigo 19.° prevéem uma disposicdo geral segundo
a qual nenhuma disposicio deve obstar a divulgacdo de
dados PNR sempre que necessario para efeitos da aplicagio
do artigo 3.°, n.° 4 ), por outras palavras, caso existam
circunstancias excepcionais e se trate de proteger os inte-
resses vitais de uma pessoa, incluindo o risco de ameaga
para a satide. A AEPD jd questionou o risco de uma inter-
pretacdo lata desta derrogagdo. Além disso, ndo entende
por que razdo uma transferéncia em circunstancias excep-

Bem como para efeitos do artigo 10.° quando os dados forem trans-

feridos dentro da Austrdlia.
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cionais ndo hd-de estar sujeita as garantias previstas no
artigo 18.° e no artigo 19.°, sobretudo no que respeita a
limitacdo da finalidade ou a minimizacio de dados, bem
como a protecgdo da identidade dos destinatdrios e ao nivel
de protecgio concedida aos dados pessoais.

2.9. Transferéncias efectuadas pelas transportadoras
aéreas

Nos termos do artigo 21.2, n.° 3, as transferéncias de dados
PNR para as autoridades podem ter lugar mais de cinco
vezes por voo em circunstancias excepcionais, caso exista
uma ameaga especifica. Para aumentar a seguranga juridica,
as condicdes dessas transferéncias adicionais devem ser ex-
plicitadas de forma mais pormenorizada e incluir, nomea-
damente, o requisito adicional da existéncia de uma ameaga
imediata.

2.10. Revisio do acordo

A AEPD considera que as condigdes da revisio devem ser
descritas de forma mais pormenorizada em relagdo a vérios
aspectos. A frequéncia das revisdes, apds a revisdo inicial
deve ser especificada. Além disso, as autoridades responsa-
veis pela protec¢do de dados devem ser explicitamente in-
cluidas na equipa encarregada da revisdo, e ndo apenas de
forma condicional.

A AEPD sugere que a revisdo se concentre também na
avaliacdo da necessidade e da proporcionalidade das medi-
das, recolhendo dados estatisticos sobre o niimero de pes-
soas afectadas e efectivamente condenadas com base em
dados PNR, e sobre o exercicio efectivo dos direitos das
pessoas em causa: nessa avaliagdo deverd incluir-se a veri-
ficagdo da forma como os pedidos das pessoas em causa
estdo a ser tratados na prética, sobretudo nos casos em que
o0 acesso directo ndo foi permitido.

3. CONCLUSAO

A AEPD congratula-se com as garantias previstas nas pro-
postas, sobretudo no que diz respeito a aplicagdo concreta
do acordo. Em especial, os aspectos relativos a seguranga
dos dados, bem como as disposi¢des referentes a supervisio
e a aplicagdo da lei, sdo desenvolvidos de forma satisfatéria.
A AEPD salienta que qualquer pessoa tem acesso a autori-
dade australiana responsdvel pela protec¢io de dados, bem
como as autoridades judicidrias australianas. Estas sdo duas
das garantias essenciais fornecidas pelas propostas.

No entanto, a AEPD também identificou algumas melhorias
significativas que podem ser introduzidas, sobretudo em
relagdo ao dmbito do acordo, a defini¢do de terrorismo e
a inclusdo de algumas finalidades excepcionais, bem como
ao periodo de conservagio dos dados PNR. Em comparacio
com o sistema PNR australiano anterior, e também com a
proposta relativa ao PNR da UE, esse periodo de conserva-
¢do ¢ desproporcionado.
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41. A base juridica do acordo deverd ser reconsiderada. Face a Fundamentais e do artigo 16.° do TFUE, poderd a respec-
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jurisprudéncia assente, e para além do artigo 218.%, n.° 6,
alinea a), a AEPD considera que o acordo se deverd basear
— em todo o caso, principalmente — no artigo 16.° do
TFUE e ndo no artigo 82.° n. 1, alinea d), e no
artigo 87.°, n.° 2, alinea a), do TFUE. Esta sugestdo ¢ to-
talmente consentinea com a Declaracio 21 anexada ao
Tratado de Lisboa.

Estas observagdes devem ser inseridas no contexto mais
vasto da legitimidade de qualquer sistema PNR, entendido
como a recolha sistemdtica de dados de passageiros para
fins de avaliagdo dos riscos. S6 se o sistema respeitar os
requisitos fundamentais da necessidade e da proporcionali-
dade, nos termos dos artigos 7.° e 8.° da Carta dos Direitos
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tiva proposta satisfazer os restantes requisitos do quadro de
protec¢do de dados.

A AEPD também conclui, assim, que se deve prestar mais
atengdo a estes requisitos fundamentais nas avaliagdes finais
que antecederdo a conclusdo do acordo.

Feito em Bruxelas, em 15 de Julho de 2011.

Peter HUSTINX
Supervisor Europeu para a Proteccdo de Dados




