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AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Avizul Autorititii Europene pentru Protectia Datelor referitor la propunerea de decizie a

Consiliului privind incheierea unui acord intre Uniunea FEuropeani si Australia privind

prelucrarea si transferul datelor din registrul cu numele pasagerilor (PNR) de citre transportatorii
aerieni citre Serviciul vamal si de protectie a frontierelor din Australia

(2011/C 322/01)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul privind functionarea Uniunii Europene,
in special articolul 16,

avand in vedere Carta drepturilor fundamentale a Uniunii
Europene, in special articolele 7 si 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date (),

avand in vedere articolul 41 din Regulamentul (CE) nr. 45/2001
al Parlamentului European si al Consiliului din 18 decembrie
2000 privind protectia persoanclor fizice cu privire la prelu-
crarea datelor cu caracter personal de citre institutiile si
organele comunitare si privind libera circulatie a acestor date (?),

ADOPTA PREZENTUL AVIZ:

1. INTRODUCERE
1.1. Consultarea AEPD

1. La 19 mai 2011, Comisia a adoptat o propunere privind
incheierea unui acord intre Uniunea Europeand si Australia
privind prelucrarea si transferul datelor din registrul cu
numele pasagerilor (PNR) de citre transportatorii aerieni

() JO L 281, 23.11.1995, p. 31.
() JO L 8, 12.1.2001, p. 1.

citre Serviciul vamal si de protectie a frontierelor din
Australia (%). Propunerea a fost transmisd AEPD la data de
23 mai.

2. AEPD a fost consultatd neoficial in cursul lunii mai 2011,
in contextul unei proceduri rapide, referitor la propunerea
privind incheierea unui acord intre Uniunea Europeand si
Australia privind prelucrarea si transferul datelor PNR.

3. Considerand cd observatiile sale privind fondul propunerii
adoptate de citre Comisie §i prezentate Consiliului si Parla-
mentului rdman valabile, AEPD a hotdrat si realizeze o
difuzare mai ampld a comentariilor sale sub forma unui
aviz public. In acest mod, observatiile sale pot fi preluate
in cadrul dezbaterilor ulterioare privind propunerea.

4. AEPD foloseste aceastd ocazie pentru a ridica si alte
probleme si incurajeazd Consiliul §i Parlamentul sd ia in
considerare pdrerile sale in momentul ludrii unei decizii
privind propunerea, in conformitate cu articolul 218 din
Tratatul privind functionarea Uniunii Europene.

1.2. Contextul propunerii

5. Acordul intre Uniunea Europeand si Australia privind datele
PNR reprezintd un pas inainte pe agenda Uniunii Europene,
care cuprinde orientdrile globale privind PNR, realizarea
unui sistem PNR al UE si negocierea unor acorduri cu
tarile terte (4.

() COM(2011) 281 final.

(* A se vedea in special Comunicarea Comisiei din 21 septembrie 2010
privind o abordare globald referitoare la transferul de date din
registrul cu numele pasagerilor (PNR) citre tari terfe [COM(2010)
492 final].
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6. AEPD a urmdrit indeaproape evolutiile privind PNR i a
adoptat recent doud avize privind ,pachetul PNR” al
Comisiei §i propunerea de directivd privind PNR al UE (V).
Opiniile exprimate de cdtre AEPD referitor la sistemele PNR
completeazd si concordd in mare misurd cu cele ale
Grupului de lucru pentru protectia persoanelor in ceea ce
priveste prelucrarea datelor cu caracter personal (), dar si
cu alte documente recente printre care avizul Comitetului
Economic i Social () si avizul Agentiei pentru Drepturi
Fundamentale (4.

7. Dupd cum se detaliazd in cele ce urmeazd, abordarea
consecventd a AEPD a constat intotdeauna in confruntarea
scopului sistemelor PNR cu cerintele fundamentale refe-
ritoare la necesitate si proportionalitate, iar intr-o etapd
ulterioard in analizarea detaliilor prevederilor in vederea
sugerdrii unor imbundtdtiri acolo unde este cazul.

1.3. Observatie preliminard

8. AEPD salutd abordarea generald prin care se urmdreste
armonizarea garantiilor privind protectia datelor 1in
diversele acorduri PNR cu tdrile tere. Cu toate acestea,
mai trebuie formulate cateva observatii.

9. Una dintre remarcile exprimate repetat in avizele AEPD si
in avizele Grupului de lucru pentru protectia persoanelor in
ceea ce priveste prelucrarea datelor cu caracter personal se
aplicd in mod egal si propunerii privind registrul australian
cu numele pasagerilor: trebuie demonstratd necesitatea si
proportionalitatea sistemelor PNR.

10. Aceste doud cerinte fundamentale reprezintd aspecte
esentiale ale legislatiei in materie de protectie a datelor, in
conformitate cu articolele 7 si 8 din Carta drepturilor

(") — Avizul AEPD din 25 martie 2011 referitor la propunerea de
directivi a Parlamentului European si a Consiliului privind
utilizarea datelor din registrul cu numele pasagerilor pentru
prevenirea, depistarea, cercetarea §i urmdrirea penald a
infractiunilor de terorism si a infractiunilor grave;

— Avizul AEPD din 19 octombrie 2010 privind o abordare globald
referitoare la transferul de date din registrul cu numele pasa-
gerilor (PNR) ctre tdri terte.

Ambele avize sunt disponibile la adresa http://www.edps.curopa.eu/

EDPSWEB|edps/cache/off/Consultation

() Avizul nr. 10/2011 al Grupului de lucru pentru protectia

persoanelor in ceea ce priveste prelucrarea datelor cu caracter

personal din 5 aprilie 2011 referitor la propunerea de directivd a

Parlamentului European si a Consiliului privind utilizarea datelor din

registrul cu numele pasagerilor pentru prevenirea, depistarea,

cercetarea §i urmdrirea penald a infractiunilor de terorism si a

infractiunilor grave:

http:/[ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs|
2011_en.htm

Avizul Comitetului Economic si Social European din 5 mai 2011

referitor la propunerea de directivdi a Parlamentului European si a

Consiliului privind utilizarea datelor din registrul cu numele pasa-

gerilor pentru prevenirea, depistarea, cercetarea §i urmdrirea penald a

infractiunilor de terorism si a infractiunilor grave [COM(2011) 32

final].

() Avizul Agentiei pentru Drepturi Fundamentale a Uniunii Europene
din 14 ijunie 2011 referitor la propunerea de directivi a Parla-
mentului European si a Consiliului privind utilizarea datelor din
registrul cu numele pasagerilor pentru prevenirea, depistarea,
cercetarea §i urmdrirea penald a infractiunilor de terorism si a
infractiunilor grave [COM(2011) 32 final].

=
N

11.

12.

13.

14.

fundamentale si cu articolul 16 din Tratatul privind
functionarea  Uniunii Europene. Uniunea Europeand
trebuie sd asigure respectarea cerintelor din legislatia UE
in materie de protectie a datelor §i in cazurile in care
datele cu caracter personal ale cetdtenilor europeni sunt
prelucrate si transferate din teritoriul UE cidtre o tard
tertd. In astfel de cazuri, inainte de semnarea oricirui
acord trebuie evaluate si stabilite necesitatea i
proportionalitatea demersului. In plus fatd de elementele
care sustin necesitatea sistemului PNR, proportionalitatea
presupune si existenta unui echilibru corespunzitor intre
scopul urmdrit si prelucrarea unor cantititi masive de
date, care ar avea drept rezultat o imixtiune gravd in
viata privatd a persoanelor.

In ceea ce priveste sistemele PNR, scopul acestora este
combaterea terorismului si a infractiunilor (transnationale)
grave prin intermediul culegerii unei cantitdti masive de
date referitoare la toti pasagerii, in vederea efectudrii unei
evaludri a riscurilor prezentate de acesti pasageri. Pand in
prezent AEPD nu a gisit niciun element convingitor in
cadrul justificirilor prezentate in favoarea sistemelor PNR
existente sau preconizate, precum sistemul PNR al UE pe
care l-a analizat in detaliu in avizul din martie 2011 (%).

in plus, chiar §i in cazul in care se va stabili necesitatea
sistemului, AEPD subliniazd cd acesta trebuie si treacd si
testul proportionalitdtii. Agentia pune sub semnul intrebarii
echilibrul dintre prelucrarea datelor cu caracter personal pe
scard largd si scopul urmdrit, cu precidere avind in vedere
numdrul mare de infractiuni cuprinse in domeniul de
aplicare al proiectului de acord. AEDP ia in considerare
disponibilitatea altor instrumente eficiente de combatere a
terorismului si a infractiunilor grave.

Comentariile specifice expuse in continuare nu aduc
atingere acestei observatii preliminare fundamentale. AEPD
salutd dispozitiile care prevad garantii specifice precum cele
privind securitatea datelor, aplicarea si supravegherea,
precum si pe cele referitoare la transferurile ulterioare. In
acelasi timp, AEPD 1isi exprimd ingrijorarea privind
domeniul de definitie si conditiile de pistrare a datelor, in
plus fatd de necesitatea si proportionalitatea sistemului.

2. ANALIZA PROPUNERII
2.1. Temeiul juridic

AEPD observd cd acordul se intemeiazd pe articolul 82
alineatul (1) litera (d), pe articolul 87 alineatul (2) litera
(a) si pe articolul 218 alineatul (6) litera (a) din Tratatul
privind functionarea Uniunii Europene. AEDP reaminteste
cd printre factorii obiectivi care trebuie luati in considerare
pentru alegerea temeiului juridic se numdrd in special

(°) Avizul AEPD din 25 martie 2011 referitor la propunerea de directivd

a Parlamentului European si a Consiliului privind utilizarea datelor
din registrul cu numele pasagerilor pentru prevenirea, depistarea,
cercetarea si urmdrirea penald in cazul infractiunilor de terorism si
a infractiunilor grave; a se vedea, de asemenea, avizul Grupului de
lucru pentru protectia persoanelor in ceea ce priveste prelucrarea
datelor cu caracter personal, mentionat mai sus.


http://www.edps.europa.eu/EDPSWEB/edps/cache/off/Consultation
http://www.edps.europa.eu/EDPSWEB/edps/cache/off/Consultation
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2011_en.htm
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2011_en.htm
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scopul si continutul actului (!). Dacd prin analizarea unui
act al Uniunii Europene se dovedeste cd acesta urmdreste o
dubld finalitate sau cd are doud componente si dacd una
dintre aceste finalitdti sau componente poate fi identificatd
ca fiind principald sau preponderentd, iar cealalti nu este
decit accesorie, actul trebuie sd aibd un temei juridic unic,
si anume temeiul impus de finalitatea sau de componenta
principald ori preponderentd (?). Cu titlu exceptional, daci
se stabileste cd actul urmdreste simultan mai multe finalitati
care sunt legate in mod indisolubil, fird ca vreuna si fie
accesorie si indirectd in raport cu alta, actul normativ poate
fi adoptat pe baza diferitelor temeiuri juridice corespun-
zdtoare (3).

In contextul jurisprudentei constante rezumate mai sus, cu
exceptia articolului 218 alineatul (6) litera (a), AEPD
considerd ¢ acordul nu ar trebui si se intemeieze pe
articolul 82 alineatul (1) litera (d) si pe articolul 87
alineatul (2) litera (a), ci pe articolul 16 din Tratatul
privind functionarea Uniunii Europene.

In ceea ce priveste scopul, trebuie reamintit faptul ci toate
acordurile PNR negociate de UE au fost determinate de
necesitatea de a reconcilia obligatia transportatorilor
aerieni de a furniza date PNR autorititilor din tiri terte,
cu dreptul fundamental la protectia datelor (4). In plus,
textul propunerii se referd in numeroase randuri la scopul
protectiei datelor cu caracter personal (°).

In ceea ce priveste continutul acordului, este evidenti
preponderenta dispozitiilor referitoare la protectia datelor.
Cu exceptia articolelor 3, 4 i 6, preocuparea privind
protectia datelor pare si se regdseascd aproape in totalitatea
dispozitiilor acordului. Acest lucru este evident in

Cauza C-491/01, British American Tobacco, in special punctele 92

si 93.

Cauza C-42/97, Parlamentul European/Consiliul, punctele 39 si 40.

A se vedea in acest scop cauza C-491/01, British American Tobacco,

punctele 92 si 93 si cauza C-42/97, Parlamentul European/Consiliul,

punctul 38.

Curtea recunoaste acest lucru in partea factuald a hotdrarilor privind

PNR, cauzele conexate C-317/04 si C-318/04, punctul 33.

— In expunerea de motive se recunoaste faptul ci legislatia UE in
materie de protectie a datelor nu permite transportatorilor si
transmitd date PNR cdtre tdrile care nu asigurd un nivel
adecvat de protectie. Prin urmare, ,este necesar si se giseascd
o solutie care sd ofere temeiul juridic pentru transfer [...] pentru
a asigura [...] respectarea dreptului persoanei la protectia datelor
cu caracter personal”.

— Obiectivul de asigurare a respectdrii dreptului de protectie a
datelor cu caracter personal reiese foarte clar si din preambul,
respectiv din considerentul in care se citeazd articolul 6 din
Tratatul privind Uniunea Europeand, articolul 16 din Tratatul
privind functionarea Uniunii Europene, articolul 8 din
Conventia europeand a drepturilor omului, Conventia 108 etc.

— In preambul se mentioneazd si dispozitiile relevante privind
protectia datelor din legislatia australiand, admitandu-se faptul
cd acestea cuprind dispozitii cu privire la protectia datelor, drep-
turile de acces §i despagubire, rectificare si adnotare, precum si
cdile de atac si sanctiunile pentru utilizarea frauduloasi a datelor
personale.

— In articolul 1 din acord — intitulat ,Obiectivul acordului” — se
afirmd cd acesta cuprinde dispozitii privind transferul de date
PNR. In continuare se mentioneazd ci acordul ,prevede conditiile
in care astfel de date pot fi transferate si utilizate, precum si
modul in care datele respective sunt protejate” (sublinierea
noastra).

18.

19.

20.

21.

22.

=

articolul 1 (obiectiv), articolul 2 (definitii), articolul 5
(adecvare) si articolele 7-19 (garantii aplicabile prelucrdrii
datelor PNR).

In ceea ce priveste dispozitiile referitoare la garantii (arti-
colele 7-19), trebuie remarcat cd acestea cuprind prevederi
caracteristice legislatiei privind protectia datelor (¢). Faptul
cd un act cuprinde prevederi care apartin de obicei unui
domeniu legislativ specific a fost considerat de citre Curte
ca element de justificare a unui singur temei juridic
specific (7).

Pe scurt, AEPD considera ci obiectivul acestui acord nu este
imbundtdtirea cooperdrii politienesti, c¢i mai degrabd impu-
ternicirea §i autorizarea operatorilor privati si efectueze
transferul de date cu caracter personal in cazul primirii
unei solicitdri de la o tard tertd. Desi in principiu un
astfel de transfer citre o tard tertd nu ar fi posibil in
conformitate cu reglementdrile Uniunii Europene, acordul
PNR are ca scop si permitd transferul de date cu caracter
personal conform cerintelor UE privind protectia datelor,
prin adoptarea unor garantii specifice.

Din aceste motive, AEPD considera cd acordul ar trebui si
se intemeieze — in mod prioritar in orice caz — pe
articolul 16 din Tratatul privind functionarea Uniunii
Europene (%).

2.2. Scop si definitii

AEPD remarcd faptul cd scopurile pentru care datele PNR
pot fi prelucrate sunt precis definite in articolul 3 al
propunerii. Cu toate acestea, agentia deplange faptul ci
definitiile curente sunt mai cuprinzitoare decit definitiile
din propunerea de directivd privind sistemul PNR al UE,
care la randul lor ar fi trebuit restrinse, mai ales in ceea
ce priveste infractiunile minore.

In timp ce definitiile din propunerea referitoare la PNR UE
iau in considerare consecintele activitdtilor definite ca
Jteroriste”, precum prejudiciile concrete aduse persoanelor
sau guvernelor (moartea, atacuri asupra integritdtii fizice,
distrugeri asupra unui sistem de transport, a unei infras-
tructuri etc.), propunerea de fatd este mai putin specificd si
in mai mare mdsurd orientatd spre scop atunci cind se
referd la intimidarea persoanelor sau a guvernelor, ori la
destabilizarea gravd a structurilor politice sau economice
fundamentale.

(®) De exemplu dispozitiile privind datele sensibile, securitatea datelor,

rispunderea, transparenta, dreptul de acces, de rectificare si de
stergere, dreptul de a recurge la cdi de atac, prelucrarea automati etc.
Avizul nr. 2/2000, Protocolul de la Cartagena, punctul 33.

In acest context ar trebui si se faci referire si la Declaratia 21
,privind protectia datelor cu caracter personal in domeniul
cooperdrii judiciare in materie penald si al cooperdrii politienesti”,
anexatd la Tratatul de la Lisabona. Formularea clard a Declaratiei 21
confirmd cd, chiar si in cazul existentei unor elemente de cooperare
politieneascd, instrumentele de protectie a datelor din acest domeniu
trebuie sd se intemeieze in continuare pe dispozitiile articolului 16
din Tratatul privind functionarea Uniunii Europene (acolo unde se
potrivesc cu alte dispozitii). Aceastd analizd nu poate aduce atingere
repartizdrii responsabilititilor in cadrul Comisiei Europene.
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23.

24.

25.

26.

27.

v

AEPD considerd ca se impune mai multd precizie in ceea ce
priveste notiunile de ,intimidare, obligare sau constrangere”,
precum si ,structurile fundamentale politice, constitutionale,
economice sau (mai ales) sociale ale unei tdri sau ale unei
organizatii internationale”. Aceasta ar impiedica aplicarea
sistemului PNR in situatiile pe care acesta nu ar trebui si
le vizeze in niciun caz, precum activitdtile legitime intr-un
context social, cultural sau politic (de exemplu
demonstratiile pagnice) (1).

Posibilitatea prelucrdrii datelor in alte cazuri cu caracter
exceptional ridicd intrebdri suplimentare, 1in special
deoarece se extinde asupra ,amenintirii la adresa sdnatatii”.
AEPD considerd cd o astfel de extindere a scopului este
disproportionatd, in special luand in considerare faptul c3,
acolo unde este necesar, de la caz la caz, pot fi gisite
proceduri alternative, cu caracter specific, de inliturare a
amenintirilor grave la adresa sinititii. In plus, datele
PNR nu reprezintd instrumentul cel mai adecvat de identi-
ficare a pasagerilor: existd date mai precise, in special datele
APL

AEPD observd, de asemenea, cd lista datelor PNR anexatd la
propunere depdseste ceea ce autoritdtile de protectie a
datelor au considerat ca fiind proportional in avizele
Grupului de lucru pentru protectia persoanelor in ceea ce
priveste prelucrarea datelor cu caracter personal (?). Aceastd
listd ar trebui diminuati. in mod special, nu se justifici
includerea categoriei ,Observatii generale”, care poate
cuprinde date irelevante — si potential sensibile — si care
ar trebui stearsd.

2.3. Date sensibile

AEPD salutd excluderea prelucririi datelor sensibile din
domeniul de aplicare, dupd cum se mentioneazd in
articolul 8 din propunere. Cu toate acestea, felul in care
este formulatd aceastd dispozitie sugereazd in continuare ci
datele sensibile pot fi ,prelucrate”. Dispozitia permite
trimiterea acestor date de citre companiile aeriene intr-o
primd etapd, urmatd de stergerea lor de citre autoritdtile
publice in a doua etapd. Trimiterea efectuatd de companiile
aeriene reprezintd un act de prelucrare. AEPD considerd ci
societdtile aeriene ar trebui obligate si filtreze datele
sensibile la sursa procesului de prelucrare.

2.4. Securitatea datelor

Propunerea cuprinde in articolul 9 o prevedere cuprin-
zdtoare referitoare la securitatea si integritatea datelor,
care este binevenitd. AEPD sustine in special obligatia
raportdrii cazurilor de incdlcare a securitdtii la Biroul comi-
sarului australian pentru informatii. In ceea ce priveste
trimiterea  ulterioard a informatiilor citre Comisia
Europeand, sunt necesare explicatii suplimentare privind
procedura care trebuie urmatd. In plus, AEPD considera

In acest sens, spre exemplu dreptul fundamental la libertatea de
intrunire (articolul 12 din Carta drepturilor fundamentale) nu ar
trebui sa fie stirbit de o formulare excesiv de cuprinzitoare.
Avizul din 23 iunie 2003 privind nivelul de protectie asigurat in
Statele Unite pentru transferul datelor pasagerilor, Grupul de
lucru 78.

28.

29.

30.

31.

C)

cd i autoritdtile de protectie a datelor reprezintd destinatari
relevanti pentru acest tip de informatii si cd ar trebui
mentionate explicit in propunere.

2.5. Supraveghere si aplicare

Sistemul de supraveghere, care include misuri de control si
responsabilizare si care insistd asupra nediscrimindrii in
baza cetdteniei sau a locului de regedintd, este binevenit.
De asemenea, AEPD sustine cu tdrie dreptul fundamental
al fiecdrei persoane la despagubiri administrative si la
protectie jurisdictionald eficientd. Agentia considerd cd
rolul Biroului comisarului australian pentru informatii
reprezintd o garantie importantad in ceea ce priveste posi-
bilititile de despdgubire si exercitarea drepturilor
persoanelor vizate.

2.6. Deciziile individuale automatizate

In conformitate cu articolul 15, interpretat a contrario, pe
baza prelucrdrii automate a datelor PNR se pot lua decizii
automatizate in cazurile in care acestea nu afecteazd
semnificativ si nici nu au un efect juridic negativ asupra
unui cildtor”. Garantiile se aplici numai in cazul in care
decizia ar afecta semnificativ caldtorul. Luind in considerare
domeniul amplu de aplicare a prelucrdrii automate a datelor
cu caracter personal previzut de sistemul PNR, in opinia
AEPD aceastd restrictie este discutabild. Pentru a evita inter-
pretarea flexibild a acestei dispozitii, agentia recomandi sd
se elimine termenul ,semnificativ” si si nu se permitd luarea
niciunei decizii automatizate care ar avea un efect negativ
asupra unei persoane.

2.7. Pastrarea datelor

AEPD considerd ci lungimea perioadei de pastrare a datelor
prevazutd la articolul 16 reprezintd una din principalele
dificultati ale propunerii. Perioada de pastrare de cinci ani
si jumdtate, dintre care trei ani fird nicio mascare a datelor,
este in mod clar disproportionatd, in special in comparatie
cu sistemul PNR australian anterior, care nu prevedea
stocarea datelor decat de la caz la caz (}). Sunt necesare
justificdri cuprinzitoare care sd explice de ce se prevede o
perioadd de pdstrare atit de lungd, care nu a fost consi-
deratd necesard in primul sistem PNR australian.

In conformitate cu pozitia pe care a sustinut-o in avizul
privind propunerea de directivi privind sistemul PNR al UE,
AEPD considerd cd dupd cel mult 30 de zile, daci nu
imediat dupd analizd, ar trebui si aibd loc anonimizarea
completd (respectiv ireversibild) a tuturor datelor.

A se vedea in acest scop avizul pozitiv al Grupului de lucru pentru

protectia persoanelor in ceea ce priveste prelucrarea datelor cu
caracter personal: Avizul nr. 1/2004 din 16 ianuarie 2004 privind
nivelul de protectie asigurat in Australia pentru transmiterea datelor
din registrul cu numele pasagerilor de citre transportatorii aerieni,
Grupul de lucru 85. Avizul ia in considerare faptul ci ,vimile aplicd
o politicd generald de nepdstrare a acestor date. Pentru cei
0,05 %-0,1 % dintre pasageri care sunt semnalati autorititilor
vamale in vederea unei evaluiri mai amdnuntite, datele PNR
transmise de citre transportatorul aerian sunt pdstrate temporar
pand la finalizarea evaludrii vamale, insd nu sunt stocate. Dupd
finalizarea evaludrii, datele PNR ale pasagerilor respectivi sunt
sterse din calculatorul ofiterului unitdtii de analizi a pasagerilor
(PAU) din cadrul autorititii vamale si nu sunt introduse in bazele
de date australiene”.
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2.8. Transferurile ulterioare
32. Garantiile prevazute la articolele 18 si 19 sunt binevenite,

33.

34.

35.

)

in special deoarece cuprind dispozitii cu privire la lista
destinatarilor datelor transferate pe teritoriul Australiei, la
transferul datelor de la caz la caz si la evaluarea necesitatii
transferului in fiecare situatie. Cu toate acestea, AEPD
observd cd aceastd dispozitie poate fi eludatd prin
exceptia previzutd la articolul 18.1 litera (c), care permite
schimburile de date depersonalizate chiar dacd acestea nu se
realizeazd conform principiului ,de la caz la caz”. Cu toate
acestea, depersonalizarea nu implicd stergerea elementelor
care permit identificarea, ci numai mascarea acestora,
accesul deplin la date rimdnand posibil. Din acest motiv,
AEPD recomandd sd nu se permitd nicio exceptie de la
principiul transferdrii datelor ,de la caz la caz”. Ca
garantie suplimentard, AEPD sugereazd limitarea tran-
sferurilor la autorititile ,a ciror sarcini este combaterea
terorismului sau a infractiunilor transnationale”, firi a
include autoritatile ale ciror functii sunt ,direct legate de
prevenirea (acestor) infractiuni”.

Agentia sustine conditionarea transferurilor citre tdri terte
de oferirea ,acelorasgi” garantii ca si in acordul original. Cu
toate acestea, ludnd in considerare faptul cd transferurile
ulterioare implicd totusi pierderea intr-o anumitd masurd
a controlului asupra modului in care se pot prelucra
datele si in lipsa unui acord international care si
garanteze aplicarea efectivd a garantiilor de cdtre noii desti-
natari, AEPD sugereazd in plus ca aceste transferuri si
necesite in prealabil autorizare judiciara.

Propunerea prevede cd, atunci cand datele unui rezident al
unui stat membru UE sunt transferate cdtre o tard tertd,
statul membru in cauzd trebuie informat dacd Serviciul
vamal si de protectie a frontierelor din Australia a luat
cunostingd de aceastd situatie [articolul 19.1 litera (f)].
AEPD considerd cd trebuie mentionate detalii suplimentare
care sd explice scopul acestei transmiteri cdtre statul
membru. In cazul in care aceasti transmitere de informatii
afecteazd persoana vizatd, ar trebui previzute justificari si
garantii suplimentare.

In sfarsit, in ceea ce priveste transferurile pe teritoriul
Australiei si cele citre tdrile terte, atat articolul 18, cat si
articolul 19 prevdd o dispozitie generald conform cireia
nimic nu ar trebui si impiedice divulgarea datelor PNR in
cazul in care acest lucru este necesar in sensul articolului 3
alineatul (4) (1), cu alte cuvinte in cazul unor circumstante
exceptionale care impun protectia intereselor vitale ale
oricdrei persoane, inclusiv in caz de amenintare la adresa
sandtatii. AEPD a pus deja sub semnul intrebarii riscul ca
aceastd exceptie si fie interpretatd intr-un sens prea larg. In
plus, agentia nu ingelege motivul pentru care orice transfer
in circumstante exceptionale nu s-ar supune garantiilor

Precum si in sensul articolului 10 atunci cind datele sunt transferate

pe teritoriul Australiei.

36.

37.

38.

39.

40.

prevazute la articolul 18 si articolul 19, in special in ceea ce
priveste limitarea scopului sau reducerea la minimum a
datelor, precum si in ceea ce priveste protectia identitdtii
destinatarilor si nivelul de protectie acordat datelor cu
caracter personal.

2.9. Transferurile efectuate de companiile aeriene

In conformitate cu articolul 21.3, se pot efectua mai mult
de cinci transferuri de date PNR cdtre autoritdti pentru
fiecare zbor, in circumstante exceptionale, in cazul unei
amenintdri  specifice. Pentru consolidarea  securitdtii
juridice, conditiile in care au loc astfel de transferuri supli-
mentare ar trebui sd fie mai detaliate §i sd cuprindd in
special cerinta suplimentard referitoare la existenta unei
amenintdri imediate.

2.10. Revizuirea acordului

in opinia AEPD, conditiile revizuirii ar trebui si fie mai
detaliate in ceea ce priveste citeva aspecte. Ar trebui speci-
ficatd frecventa revizuirilor ulterioare celei initiale. In plus,
autorititile de protectie a datelor ar trebui incluse in echipa
de revizuire in mod explicit si nu doar conditionat.

AEPD sugereazd ca revizuirea sd se concentreze §i asupra
evaludrii necesitdtii si proportionalititii masurilor, prin
culegerea de date statistice privind numadrul persoanelor
afectate §i efectiv condamnate pe baza datelor PNR,
precum si privind exercitarea efectivd a drepturilor
persoanelor vizate: evaluarea ar trebui sd includa verificarea
modului in care solicitdrile persoanelor vizate sunt
prelucrate in practicd, mai ales in cazurile in care nu s-a
permis accesul direct.

3. CONCLUZIE

AEPD salutd garantiile previzute in propuneri, in special
cele referitoare la punerea concretd in aplicare a acordului.
In special aspectele privind securitatea datelor, suprave-
gherea si dispozitiile referitoare la punerea in aplicare au
fost elaborate in mod satisficitor. AEPD subliniazd faptul
cd orice persoand are acces la Autoritatea Australiand de
Protectie a Datelor, precum si la autoritdtile judiciare
australiene. Acestea fac parte dintre garantiile esentiale
prevdzute in propuneri.

Cu toate acestea, AEPD a identificat si o marjd semnificativa
de imbundtdtire, mai ales in ceea ce priveste domeniul de
aplicare al acordului, definitia terorismului si includerea
unor scopuri exceptionale, precum si perioada de péstrare
a datelor PNR. In comparatie cu sistemul PNR australian
anterior, dar si cu propunerea referitoare la PNR al UE,
aceastd perioadd de pistrare este disproportionati.
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41. Temeiul juridic al acordului ar trebui reexaminat. In

contextul jurisprudentei constante, cu exceptia articolului
218 alineatul (6) litera (a), AEPD considerd ci acordul ar
trebui sd se intemeieze — in mod prioritar in orice caz — pe
articolul 16 din Tratatul privind functionarea Uniunii
Europene si nu pe articolul 82 alineatul (1) litera (d) si
pe articolul 87 alineatul (2) litera (a) din Tratatul privind
functionarea Uniunii Europene. Acest lucru este in totalitate
conform cu Declaratia 21 anexatd la Tratatul de la
Lisabona.

42. Aceste observatii ar trebui interpretate in contextul mai larg

al legitimitatii oricdrui sistem PNR, privit ca o culegere
sistematicd de date privind pasagerii, in vederea evaludrii
riscurilor. Propunerea poate sd indeplineascd celelalte
cerinte mentionate in privinta protectiei datelor numai

43.

dacd sistemul respectd cerintele fundamentale privind nece-
sitatea si proportionalitatea previzute la articolele 7 si 8 din
Carta drepturilor fundamentale §i la articolul 16 din
Tratatul privind functionarea Uniunii Europene.

Prin urmare, AEPD conchide, de asemenea, cd acestor
cerinte fundamentale ar trebui si li se acorde atentie
sporitd in cadrul evaludrilor finale care vor preceda
incheierea acordului.

Adoptat la Bruxelles, 15 iulie 2011.

Peter HUSTINX
Autoritatea Europeand pentru Protectia Datelor




