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PARECERES

AUTORIDADE EUROPEIA PARA A PROTECCAO DE
DADOS

Parecer da Autoridade Europeia para a Proteccio de Dados sobre a proposta de regulamento do
Parlamento Europeu e do Conselho relativo as estatisticas europeias sobre a seguranca face a
criminalidade

(2011/C 343/01)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o artigo 16.°,
Tendo em conta a Carta dos Direitos Fundamentais da Unido Europeia, nomeadamente os artigos 7.° e 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995,
relativa a proteccdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados (1),

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de
Dezembro de 2000, relativo a protecgdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas instituicdes e pelos 6rgdos comunitdrios e a livre circulagdo desses dados (%), nomeadamente o
artigo 28.°, n.° 2,

Tendo em conta o pedido de parecer nos termos do artigo 28.°, n.° 2, do Regulamento (CE) n.° 45/2001,
ADOPTOU O SEGUINTE PARECER:

I. INTRODUCAO
I.1. Consulta da AEPD

1. Em 8 de Junho de 2011, a Comissdo adoptou uma proposta de regulamento do Parlamento Europeu e
do Conselho relativo as estatisticas europeias sobre a seguranga face a criminalidade (}) (a seguir
designada a «proposta). A proposta foi enviada @ AEPD para consulta no mesmo dia.

2. A AEPD congratula-se por ter sido consultada nos termos do artigo 28.°, n.° 2, do Regulamento (CE)
n.° 45/2001 e por ter sido feita referéncia ao presente parecer no preambulo da proposta.

3. A AEPD congratula-se ainda com o facto de anteriormente lhe ter sido dada a oportunidade de
formular observacdes informais sobre o projecto de proposta.

1.2. Objectivos e ambito da proposta

4. A proposta tem por objectivo a realizagdo, na Unido Europeia, de um novo inquérito (¥) sobre a
seguranga face a criminalidade. A proposta estabelece um quadro normativo comum para a produgio
de estatisticas europeias, através da recolha, compilagdo, tratamento e transmissdo de dados europeus
harmonizados.

! L 281 de 23.11.1995, p. 31.

(') JO

() JO L 8 de 12.1.2001, p. 1.

() COM(2011) 335 final.

() Os Estados-Membros também aceitaram satisfazer os requisitos da proposta, alterando, para o efeito, os inquéritos
nacionais existentes.
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. As categorias de dados a tratar sdo enunciadas no anexo I da proposta e incluem perguntas muito

concretas sobre a origem sociodemogréfica dos inquiridos no inquérito, eventuais incidentes de vio-
léncia sexual ou fisica de que possam ter sido vitimas, o seu sentimento de seguranca, a sua atitude
perante a aplicagdo da lei e as suas precaugdes de seguranca.

. A proposta regula a transmissdo de dados confidenciais dos Estados-Membros para a Comissdo (Eu-

rostat), bem como a divulgagdo e o acesso aos dados para fins cientificos. As regras préticas do sistema
de codificagio de dados e do intercdmbio de microdados serio adoptadas por meio de actos de
execucao.

1.3. Objectivo do parecer da AEPD

. O presente parecer analisa os elementos da proposta que estdo relacionados com o tratamento de dados

pessoais. Baseia-se em dois pareceres anteriores da AEPD neste dominio, relativos, respectivamente, ao
Regulamento (CE) n.° 223/2009, que estabelece um quadro de referéncia para a producio de estatisticas
europeias (1), e a0 Regulamento (CE) n.° 1338/2008, relativo as estatisticas sobre satide e seguranca no
trabalho (2).

. O parecer refere ainda o Regulamento (CE) n.° 831/2002, relativo ao acesso a dados confidenciais para

fins cientificos (}), que estd actualmente a ser revisto. A AEPD nio deixaria de saudar um pedido de
consulta sobre esta matéria. As referéncias ao Regulamento (CE) n.° 831/2002 no presente parecer nio
prejudicam o parecer que a AEPD venha a emitir nesse contexto.

II. ANALISE DA PROPOSTA

II.1. Observagdes introdutérias

. Conforme ja afirmou em diversas ocasides (*), a AEPD estd ciente da importincia do desenvolvimento,

producio e divulgagdo de dados estatisticos. Ndo obstante, estd preocupada com o risco de as pessoas
em causa poderem ser identificadas e com o facto de serem tratados dados sensiveis, como os dados
relativos a satide, a vida sexual e aos delitos.

A AEPD satda as referéncias a protec¢do dos direitos e liberdades individuais no contexto do trata-
mento de dados pessoais nos considerandos 6 e 7 da proposta, mas lamenta que o potencial impacto
da proposta na protec¢do da privacidade e dos dados nio tenha sido abordado na avaliagdo de impacto
que a acompanha.

O presente parecer discute a possibilidade de identificar as pessoas em causa no contexto das estatisticas
e na proposta (parte I1.2) e a aplicabilidade do quadro de protecgdo de dados (parte I.3). Em seguida,
a parte I1.4 analisa o tratamento de dados sensiveis. Na parte 1.5, o parecer concentra-se nas garantias
de seguranca e na anonimizagdo, sendo as informacdes a fornecer as pessoas em causa abordadas na
parte IL6.

I1.2. Possibilidade de identificar as pessoas em causa

O artigo 2.°, alinea a), da Directiva 95/46/CE e o artigo 2.°, alinea a), do Regulamento (CE) n.° 45/2001
definem dados pessoais como qualquer informagdo relativa a uma pessoa singular identificada ou
identificavel (a «pessoa em causa»). Esta identificacgdo pode ser directa, por exemplo, através de um
nome, ou indirecta, por exemplo, através de um nimero de identificacio ou de outros factores. Em
consequéncia, desde que haja a possibilidade de identificar pessoas singulares, os dados sdo considerados
dados pessoais e é aplicdvel a legislacdio em matéria de proteccdo de dados.

Ver Parecer da Autoridade Europeia para a Protec¢do de Dados sobre a proposta de regulamento do Parlamento

Europeu e do Conselho relativo as estatisticas europeias (JO C 308 de 3.12.2008, p. 1) (disponivel em: http:/fwww.
edps.europa.eu/EDPSWEB|webdav/site/mySite/shared[Documents/Consultation/Opinions/2008/08-05-20_Statistics_PT.
pdf) e Regulamento (CE) n.° 223/2009 do Parlamento Europeu e do Conselho, de 11 de Margo de 2009, relativo as
estatisticas europeias (JO L 87 de 31.3.2009, p. 164).

Ver Parecer da Autoridade Europeia para a Protec¢do de Dados sobre a proposta de regulamento do Parlamento
Europeu e do Conselho relativo as estatisticas comunitdrias sobre satide publica e satde e seguranca no trabalho (JO C
295 de 7.12.2007, p. 1) (disponivel em: http://www.edps.europa.eu/EDPSWEB|webdav/site/mySite/shared/[Documents|
Consultation/Opinions/2007/07-09-05_Statistics_health_data_PT.pdf) e Regulamento (CE) n.° 1338/2008 do Parla-
mento Europeu e do Conselho, de 16 de Dezembro de 2008, relativo as estatisticas comunitdrias sobre satide ptblica
e satide e seguranca no trabalho (JO L 354 de 31.12.2008, p. 70).

Regulamento (CE) n.° 831/2002 da Comissdo, de 17 de Maio de 2002, que implementa o Regulamento (CE)
n.° 322/97 do Conselho relativo as estatisticas comunitdrias, no que diz respeito ao acesso a dados confidenciais
para fins cientificos (JO L 133 de 18.5.2002, p. 7).

Pareceres supramencionados da AEPD sobre estatisticas.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2008/08-05-20_Statistics_PT.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2008/08-05-20_Statistics_PT.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2008/08-05-20_Statistics_PT.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-09-05_Statistics_health_data_PT.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-09-05_Statistics_health_data_PT.pdf
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13. No contexto das estatisticas, a possibilidade de identificar as pessoas em causa prende-se, essencial-
mente, com os microdados (1), que contém informagdes sobre unidades estatisticas individuais. Ainda
que investigadores, instincias politicas e outros utilizadores possam solicitar o acesso ao maior niimero
de microdados possivel e tdo detalhados quanto possivel para aumentar a qualidade e a flexibilidade das
suas investigacdes, os inquiridos necessitam de garantias de que os seus dados pessoais serdo protegidos,
especialmente quando os inquéritos abordam temas sensiveis, como o da presente proposta. A protec-
¢do de dados pessoais levantou ainda preocupagdes no contexto da revisio do Regulamento (CE)
n.° 831/2002 (.

14. No que respeita a possibilidade de identificar as pessoas em causa, na legislacio europeia relativa as
estatisticas hd duas nocdes que sdo relevantes: a de «dados confidenciais» e a de «dados anénimos». Nos
termos do Regulamento (CE) n.° 2232009, os dados que permitem a «dentificacdo, directa ou
indirecta», das unidades estatisticas (que podem ser pessoas singulares, agregados familiares, operadores
econémicos ou outras empresas) sio considerados «dados confidenciais» (}) e sdo objecto de segredo
estatistico (*. No entanto, o Regulamento (CE) n.° 831/2002 define dados confidenciais como dados
«que permitam apenas a identificagdo indirecta». Tal como na proposta, as unidades estatisticas dizem
respeito a pessoas singulares (e a agregados familiares) (°); no caso em aprego, os dados confidenciais
incluem dados pessoais, pelo que a legislagio em matéria de protec¢do de dados é aplicavel indepen-
dentemente do facto de os dados permitirem a identificagdo directa ou indirecta.

15. A defini¢do de «dados andnimos» é também ligeiramente diferente nestes dois regulamentos. Enquanto
o Regulamento (CE) n.° 831/2002 define «microdados tornados anénimos» como registos estatisticos
individuais em que o risco de identificacdo foi «minimizado» (°), nos termos do artigo 19.° do Regu-
lamento (CE) n.° 223/2009, sdo «registos anonimizados» aqueles que foram «preparados de modo que a
unidade estatistica ndo possa ser identificada, nem directa nem indirectamente, tendo em conta todos os
meios que possam ser razoavelmente utilizados por terceiros para o efeito» (7). Esta dltima defini¢do ¢é
compardvel a defini¢do constante do considerando 26 da Directiva 95/46/CE e do considerando 8 do
Regulamento (CE) n.° 45/2001, nos termos da qual os dados pessoais sdo «tornados anénimos» quando
a pessoa em causa «ja ndo possa ser identificavel», tendo em conta «o conjunto dos meios susceptiveis
de serem razoavelmente utilizados, seja pelo responsdvel pelo tratamento, seja por qualquer outra
pessoa, para identificar a referida pessoa» (%).

(") Definidos na proposta como «registos estatisticos individuais» e na base de dados de conceitos e de defini¢des do

Eurostat como «observagdes ou medicdes ndo agregadas de caracteristicas de unidades individuais. Um conjunto de

microdados é o resultado de um inquérito ou de outra forma de recolha de dados, apds edicdo ao nivel da unidade,

imputagdo e eventual correspondéncia com outros dados ao nivel da unidade. Organiza dados ao nivel da unidade, de

modo a que as relagdes entre unidades individuais e as respectivas caracteristicas possam ser identificadas e sejam

possiveis todas as formas de agregacdo» (Base de dados de conceitos e de definicdes do Eurostat, disponivel em: http://

ec.europa.eu/eurostat/ramon/nomenclatures/index.cfm?TargetUrl=DSP_GLOSSARY_NOM_DTL_VIEW&StrNom=

CODED2&StrLanguageCode=EN&IntKey=22564850&RdoSearch=BEGIN&TxtSearch=microdata&CboTheme=

&IntCurrentPage=1 dltimo acesso em 17.8.2011).

As principais preocupagdes dos Estados-Membros em relagdo a revisdo do Regulamento (CE) n.° 831/2002 incluem «a

garantia da proteccdo dos dados, os niveis de impacto da confidencialidade, a questdo da propriedade dos dados e o

controlo do acesso» (Eurostat, Relatério de sintese da 8.% reunido do Comité do Sistema Estatistico Europeu e 66.%

Conferéncia do EEE de 10.2.2011, disponivel em: http://www.europarl.curopa.cu/RegData/docs_autres_institutions|

commission_europeenne/comitologie/info/2011/CMTD(2011)0018/COM-AC_DI(2011)S013045-01_EN.pdf  dltimo

acesso em 17.8.2011).

() Ver artigo 3.°, n.° 7, do Regulamento (CE) n.° 223/2009.

(*) Regulado pelo artigo 2.°, n.° 1, alinea ¢), e pelo capitulo V do Regulamento (CE) n.° 223/2009 e pelo Regulamento
(CE) n.° 831/2002.

(°) Ver artigo 1.° da proposta.

(%) Artigo 2.° do Regulamento (CE) n.° 831/2002.

() Artigo 19.° do Regulamento (CE) n.° 223/2009.

(®) Segundo o Grupo de Trabalho de Protec¢do de Dados do Artigo 29.°, o critério de «o conjunto dos meios susceptiveis
de serem razoavelmente utilizados» deve contemplar todos os factores em causa, nomeadamente, «o custo de proceder
a identificagdo, (...) o objectivo pretendido, a forma como o tratamento estd estruturado, a vantagem esperada pelo
responsavel pelo tratamento, os interesses em causa para as pessoas, bem como o risco de disfun¢des organizacionais
(por exemplo: quebra do dever de confidencialidade) e falhas técnicas». As técnicas de anonimizacdo escolhidas devem
igualmente ser adaptadas aos progressos tecnoldgicos susceptiveis de, no futuro, permitir a identificacdo da pessoa em
causa [Grupo de Trabalho de Proteccdo de Dados do Artigo 29.°, Parecer 4/2007 sobre o conceito de dados pessoais,
20 de Junho de 2007 (WP 136), p. 15, disponivel em: http:|[ec.curopa.eufjustice/policies/privacy/docs/wpdocs/2007
wp136_pt.pdf ultimo acesso em 17.8.2011].

S
-


http://ec.europa.eu/eurostat/ramon/nomenclatures/index.cfm?TargetUrl=DSP_GLOSSARY_NOM_DTL_VIEW&StrNom=CODED2&StrLanguageCode=EN&IntKey=22564850&RdoSearch=BEGIN&TxtSearch=microdata&CboTheme=&IntCurrentPage=1
http://ec.europa.eu/eurostat/ramon/nomenclatures/index.cfm?TargetUrl=DSP_GLOSSARY_NOM_DTL_VIEW&StrNom=CODED2&StrLanguageCode=EN&IntKey=22564850&RdoSearch=BEGIN&TxtSearch=microdata&CboTheme=&IntCurrentPage=1
http://ec.europa.eu/eurostat/ramon/nomenclatures/index.cfm?TargetUrl=DSP_GLOSSARY_NOM_DTL_VIEW&StrNom=CODED2&StrLanguageCode=EN&IntKey=22564850&RdoSearch=BEGIN&TxtSearch=microdata&CboTheme=&IntCurrentPage=1
http://ec.europa.eu/eurostat/ramon/nomenclatures/index.cfm?TargetUrl=DSP_GLOSSARY_NOM_DTL_VIEW&StrNom=CODED2&StrLanguageCode=EN&IntKey=22564850&RdoSearch=BEGIN&TxtSearch=microdata&CboTheme=&IntCurrentPage=1
http://www.europarl.europa.eu/RegData/docs_autres_institutions/commission_europeenne/comitologie/info/2011/CMTD(2011)0018/COM-AC_DI(2011)S013045-01_EN.pdf
http://www.europarl.europa.eu/RegData/docs_autres_institutions/commission_europeenne/comitologie/info/2011/CMTD(2011)0018/COM-AC_DI(2011)S013045-01_EN.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_pt.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_pt.pdf
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Em consequéncia, apds a anonimiza¢do dos microdados na acepgio do artigo 19.° do Regulamento
(CE) n.° 223/2009, que apenas ¢ aplicavel a presente proposta no caso de os microdados serem
divulgados publicamente, os dados deixam de ser considerados dados pessoais, ndo lhes sendo aplicd-
veis as disposi¢des da Directiva 95/46/CE e do Regulamento (CE) n.° 45/2001.

Contudo, os dados que sejam considerados anonimizados na acepgdo do Regulamento (CE)
n.° 831/2002 podem ndo estar anonimizados nos termos da Directiva 95/46/CE e do Regulamento
(CE) n.° 45/2001, dado que o risco de identificagdo pode permanecer, pelo que lhes deve ser aplicdvel a
legislacdo relativa a protecgdo de dados. Esta definicdo de anonimizagdo ¢ aplicavel, no dmbito da
presente proposta, a conjuntos de microdados difundidos, no caso de o inquérito em causa ser
subsequentemente incluido na lista do artigo 6.° do Regulamento (CE) n.° 831/2002.

IL.3. Aplicabilidade da Directiva 95/46/CE e do Regulamento (CE) n.° 45/2001
I1.3.1. Recolha dos dados

O objectivo da proposta é estabelecer um quadro normativo comum para «a producgdo de estatisticas
europeias sobre a protec¢do contra a criminalidade, através da recolha, compilacdo, tratamento e
transmissdo pelos Estados-Membros» (1) de dados compardveis sobre a criminalidade e a seguranca.

Os dados sdo recolhidos pelos Estados-Membros e transmitidos ao Eurostat, que os divulga e pde a
disposicdo dos investigadores. Embora nio regule a forma como os Estados-Membros procedem a
recolha de dados, a proposta especifica os dados que devem ser transmitidos ao Eurostat. Em conse-
quéncia, as perguntas que sdo colocadas aos inquiridos no inquérito sdo determinadas pelas categorias
de dados que os Estados-Membros devem transmitir ao Eurostat e que s3o enunciadas no anexo I da
proposta.

O anexo [ requer, explicitamente, no seu ponto 6, a «identificagdo do inquirido». Do mesmo modo, uma
das perguntas a colocar no inquérito no contexto da violéncia fisica entre parceiros e entre individuos
que ndo sdo parceiros ¢ «quem a cometeu» (ponto 7.1, do anexo I). Se a resposta a estas perguntas for
um nome, os dados dizem respeito a individuos identificados directamente.

A AEPD esté ciente de que o objectivo destas perguntas ndo é obter os nomes do inquirido e do seu
agressor, mas, provavelmente, atribuir um cddigo ao inquirido ou obter caracteristicas especificas do
alegado agressor, como a existéncia de parentesco e o grau de parentesco. Acresce que a AEPD satida o
facto de os identificadores directos ndo serem transmitidos ao Eurostat, devendo, nos termos do
artigo 7.°, n.° 1, da proposta, ser previamente removidos. Ndo obstante, a AEPD recomenda que as
descrigdes destas varidveis nos pontos 6 e 7.1 do anexo I sejam alteradas, a fim de clarificar quais sdo
exactamente as informagdes especificas requeridas e de evitar que estes identificadores directos sejam
desnecessariamente recolhidos pelos Estados-Membros.

Mesmo sem identificadores directos, é possivel que os dados recolhidos permitam a identificacdo
indirecta «por referéncia a um ndmero de identificacio» ou, devido ao elevado niimero de campos
de dados requeridos no inquérito, por referéncia «<a um ou mais elementos especificos da sua identidade
fisica, fisioldogica, psiquica, econdmica, cultural ou social» (3). Em consequéncia, o tratamento dos dados
pelos Estados-Membros estd subordinado a legislagdo nacional que transpde a Directiva 95/46/CE.

A este propdsito, a AEPD gostaria de chamar a atengdo para o fenémeno das combinagdes tnicas ou
raras, em que a combinagio de diferentes elementos de informagdo permite diferenciar as pessoas em
causa das outras pessoas e, por conseguinte, identificd-las, conforme foi sublinhado pelo Grupo de
Trabalho do Artigo 29.° (3).

Ver artigo 1.° da proposta.

Artigo 2.°, alinea a), da Directiva 95/46/CE e artigo 2.°, alinea a), do Regulamento (CE) n.° 45/2001.

«Uma combinagdo de pormenores de diferentes categorias (grupo etdrio, origem geografica, etc.) pode ser igualmente
muito conclusiva em algumas circunstancias, sobretudo se se tem acesso a certas informagées adicionais. Este
fenémeno foi exaustivamente estudado por peritos de estatistica, sempre interessados em evitar uma quebra da
confidencialidade» [Grupo de Trabalho de Protec¢do de Dados do Artigo 29.°, Parecer 4/2007 sobre o conceito de
dados pessoais, 20 de Junho de 2007 (WP 136), p. 13, disponivel em: http://ec.europa.eufjustice/policies/privacy/dacs/
wpdocs/2007[wp136_pt.pdf].


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_pt.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_pt.pdf
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I1.3.2. Transmissdo, acesso e divulgagdo

A possibilidade de identificacdo subsiste no momento da transmissdo dos dados ao Eurostat e quando
os investigadores tém acesso aos dados, uma vez que, como jd se referiu, o artigo 7.°, n.° 1, da
proposta ndo prevé a remocdo de identificadores indirectos (!). Além disso, o artigo 7., n.% 1 e 2,
prevé explicitamente que os Estados-Membros transmitam microdados confidenciais ao Eurostat. Ora,
nos termos do artigo 9.2, n.° 2, da proposta (%), o Eurostat pode conceder, para fins cientificos, acesso
aos dados confidenciais.

Conforme jé se referiu, os dados confidenciais sdo dados que permitem a identificacio, pelo menos
indirecta, de unidades estatisticas, que, neste caso, incluem pessoas singulares. Em consequéncia, o
tratamento de dados pelo Eurostat e o acesso de investigadores a esses dados constitui tratamento
de dados pessoais, a que sdo aplicaveis as disposi¢des do Regulamento (CE) n.° 45/2001.

No que respeita a sua divulgagdo, o artigo 9.°, n.° 1, da proposta estipula que o Eurostat «procede a
difusdo das estatisticas sobre a seguranca face a criminalidade até 31 de Dezembro de 2014», mas nio
especifica em que condicdes se deve proceder a essa difusdo. Se o inquérito organizado com base nesta
proposta for subsequentemente incluido na lista do artigo 6.° do Regulamento (CE) n.° 831/2002, o
risco de identificacdo apenas serd «minimizado» antes da divulgagio dos microdados. Neste caso, o
Regulamento (CE) n.° 45/2001 ¢é aplicavel enquanto for possivel identificar as pessoas em causa.

No caso de os microdados serem divulgados publicamente, ¢ aplicdvel o artigo 19.° do Regulamento
(CE) n.° 223/2009, que prevé a anonimizagdo dos dados, na acepgdo da Directiva 95/46/CE e do
Regulamento (CE) n.° 45/2001, antes da divulgacdo das unidades estatisticas individuais sob a forma de
ficheiro para utilizagdo publica. Apds a anonimizagio nesta acepcdo, os microdados deixam de ser
considerados dados pessoais e, em consequéncia, o Regulamento (CE) n.° 45/2001 deixa de lhes ser
aplicavel.

II.4. Tratamento de dados sensiveis

Importa sublinhar que os dados pessoais em questdo se inscrevem numa categoria especial de dados
para a qual a Directiva 95/46/CE e o Regulamento (CE) n.° 45/2001 prevéem regras mais estritas. O
artigo 8. n.° 1, da Directiva 95/46/CE ¢ o artigo 10.°, n.° 1, do Regulamento (CE) n.° 45/2001
proibem explicitamente, salvo em condi¢des estritas, o tratamento de dados pessoais que revelem a
origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou filoséficas ou a filiacdo
sindical, bem como o tratamento de dados relativos a satde e a vida sexual e limitam o tratamento
de dados pessoais relativos a infrac¢des, condenacdes penais ou medidas de seguranca (3).

Os Estados-Membros devem transmitir ao Eurostat, entre outras categorias, dados relativos a relacio-
namentos passados e presentes, violéncia fisica e sexual entre parceiros e entre individuos que nio sio
parceiros, tratamento médico, exposicdo a drogas, infrac¢des e origem nacional dos inquiridos e dos
seus pais. Estas categorias incluem dados relativos a satide, a vida sexual e a infrac¢des, e podem revelar
a origem étnica. Apresentamos em seguida alguns exemplos:

— Dados relativos a satide: «se ofa inquiridofa sofreu lesdes; se a vitima recebeu tratamento médico
para a lesdo», nos pontos 2.1.4, e 7.1; «se o inquirido esteve exposto a problemas de droga», no
ponto 3; «se alguma das pessoas (...) lhe bateu com o punho (...), ofa pontapeou, arrastou ou
espancou; (...) asfixiou ou queimou, ameagou ou usou uma pistola, faca ou outra arma contra ofa
inquiridofa;», no ponto 7.1; e «se o actual parceiro ou um parceiro anterior (...) alguma vez ofa
esbofeteou, lhe atirou algum objecto (...)», no ponto 7.3;

— Dados relativos a vida sexual: «relacionamentos anteriores; estado civil de facto» (pergunta com-
plementar a do «estado civil», no ponto 5; «se alguma das pessoas (...) tentou obrigd-lofa (...) a ter

(") Tal como o Regulamento (CE) n.° 223/2009 (supramencionado), referido neste artigo.

(®) E também do Regulamento (CE) n.° 831/2002 (supramencionado), a que este artigo faz referéncia.
(}) Artigo 8.°, n.° 5, da Directiva 95/46/CE e artigo 10.°, n.° 5, do Regulamento (CE) n.° 45/2001.
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relages sexuais ndo desejadas, ou a realizar qualquer outra actividade sexual ndo desejada», no
ponto 7.2; e «se ofa inquirido/a realizou uma actividade sexual ndo desejada por ter receio do que o
actual parceiro ou um parceiro anterior (...) pudesse fazer», no ponto 7.4;

— Dados que, em determinadas condi¢des, podem revelar a origem racial ou étnica: «pais de nasci-
mento da mie»; «pais de nascimento do pai» (perguntas complementares a do «pais de nascimento»),
no ponto 5; e ingua utilizada para a entrevista», no ponto 6;

— Dados relativos a suspeitas, infrac¢des ou condenagdes penais: «experiéncia de criminalidade por
tipos de crime; criminalidade doméstica; crimes nio convencionais», a par de uma longa lista de
«dados especificos sobre o crime», nos pontos 1 e 2.

30. O artigo 8.°, n.° 2 a 4, da Directiva 95/46/CE e o artigo 10.°, n.°® 2 a 4, do Regulamento (CE)
n.° 45/2001 contém excep¢des a proibi¢do de tratar estas categorias de dados. Ao caso em apreco,
poderiam ser aplicaveis o artigo 8.°, n.° 4, da Directiva 95/46/CE e o artigo 10.°, n.° 4, do Regula-
mento (CE) n.° 45/2001, que permitem o tratamento de dados deste tipo por «mportantes motivos de
interesse publico». Contudo, esta excepcdo é prevista sob reserva das «garantias adequadas» e «quando a
lei dispuser expressamente» nesse sentido (*).

31. No que respeita a este tltimo requisito, a AEPD entende que um regulamento adoptado pelo processo
legislativo ordindrio, conforme previsto no artigo 338.° do Tratado sobre o Funcionamento da Unido
Europeia, constituird uma base juridica adequada para o tratamento.

32. Contudo, os «mportantes motivos de interesse pablico» que justificam a recolha, a transmissdo e a
divulgacdo destes dados pormenorizados e sensiveis ndo estio suficientemente aclarados na proposta.
Nos termos do seu artigo 1.°, a proposta visa estabelecer «um quadro para o desenvolvimento, a
produgdo e a difusio de estatisticas europeias compardveis em matéria de seguranga face a criminali-
dade». Todavia, embora fornecam explicacdes sobre o contexto politico pertinente, a exposi¢do dos
motivos e o predAmbulo ndo explicitam os fins especificos ou os objectivos politicos que se pretende
atingir com estas estatisticas. Com efeito, estes sdo apenas parcialmente referidos na ficha financeira
legislativa anexa a proposta (?).

33. Nestas circunstancias, a AEPD recomenda que sejam claramente enunciados no predmbulo da proposta
os <mportantes motivos de interesse publico» que justificam o tratamento, a exemplo do que foi feito
noutros regulamentos que requerem o tratamento de dados relativos a satide (°) e que estabelecem
estatisticas europeias (*). Tal é igualmente importante para avaliar a necessidade de tratar categorias
pormenorizadas de dados sensiveis, que podem ser excessivos e podem ndo ser considerados pertinen-
tes, se a finalidade ndo for claramente enunciada.

(') Artigo 8.° n.° 4, da Directiva 95/46/CE e artigo 10.°, n.° 4, do Regulamento (CE) n.° 45/2001.

() O ponto 1.4.3 da ficha financeira legislativa refere que um dos «esultados (...) esperados» da proposta é «uma base
estatistica para apoiar a formulacio de politicas que promovam a seguranga e a prevengdo da criminalidade» (p. 24 da
proposta) e, de acordo com o ponto 1.5.2, o «valor acrescentado da intervengdo da Unido Europeia» é a «compara-
bilidade dos resultados em matéria de seguranca face a criminalidade a nivel da UE, o que contribuird para a
elaboracdo de politicas com base em dados concretos».

() O considerando 23 do Regulamento (UE) n.° 1235/2010 relativo a farmacovigilancia, afirma que «o propdsito de
proteger a satide publica constitui um interesse publico fundamental e, por conseguinte, o processamento de dados
pessoais pode justificar-se se os dados de satde identificiveis s6 forem tratados quando estritamente necessirio e
apenas quando as partes envolvidas avaliarem esta necessidade em cada uma das fases do processo de farmacovigi-
lancia» [Regulamento (UE) n.° 1235/2010 do Parlamento Europeu e do Conselho, de 15 de Dezembro de 2010, que
altera, no que diz respeito a farmacovigilincia dos medicamentos para uso humano, o Regulamento (CE)
n.° 726/2004 que estabelece procedimentos comunitdrios de autorizagio e de fiscalizagdo de medicamentos para
uso humano e veterindrio e que institui uma Agéncia Europeia de Medicamentos, e o Regulamento (CE)
n.° 1394/2007 relativo a medicamentos de terapia avancada (JO L 348 de 31.12.2010, p. 1).
O considerando 12 do Regulamento (CE) n.° 1338/2008 (op. cit.) afirma que «as necessidades estatisticas resultantes da
acgdo comunitdria no dominio da saide publica, das estratégias nacionais para o desenvolvimento de cuidados de
saide de elevada qualidade, acessiveis e sustentdveis e da estratégia comunitdria de saide e seguranga no trabalho,
assim como as necessidades relacionadas com os indicadores estruturais, com os indicadores de desenvolvimento
sustentdvel e com os ECHI e outros grupos de indicadores que é preciso desenvolver para o acompanhamento das
acgoes politicas e das estratégias comunitdrias e nacionais nos dominios da satide ptblica e da satide e seguranca no
trabalho, sdo de interesse publico substancial».

—_
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I1.5. Garantias de seguranca e anonimizac¢io

No que respeita a necessidade de «garantias adequadas», a AEPD toma nota das referéncias ao Regu-
lamento (CE) n.° 223/2009, ao Regulamento (CE) n.° 831/2002 e ao Cédigo de Prdtica das Estatisticas
Europeias (1), que prevé a protec¢do dos dados confidenciais. Contudo, conforme ji foi referido pela
AEPD (%), o facto de os dados directa ou indirectamente relacionados com pessoas singulares identifi-
céveis serem considerados confidenciais e como tal tratados ndo garante, por si s6, que o seu trata-
mento seja plenamente conforme a legislacdo em matéria de protec¢do de dados. Neste sentido, a AEPD
congratula-se com as referéncias a Directiva 95/46/CE e ao Regulamento (CE) n.° 45/2001 no predm-
bulo da proposta.

Nio obstante, tendo em conta o cardcter sensivel dos dados a tratar e o facto de os fins estatisticos
poderem ser alcancados com recurso a dados anonimizados (), a AEPD sublinha que os dados devem
ser logo que possivel anonimizados, na acep¢do da Directiva 95/46/CE e do Regulamento (CE)
n.° 45/2001 (%. No caso de, devido ao nivel de pormenor necessirio para o inquérito, nio poder
ser garantida a total anonimizagdo dos microdados antes da transmissdo ao Eurostat ou antes da
concessido de acesso aos investigadores e se tal for devidamente justificado, a proposta deve, no
minimo, procurar garantir a anonimizagdo na acep¢do do Regulamento (CE) n.° 831/2002 (minimi-
zacdo dos riscos de identificagdo).

Os dados confidenciais, que, neste caso, sdo dados sensiveis, apenas devem ser tratados se necessario, ou
seja, se ndo for possivel alcancar os mesmos objectivos cientificos com microdados que tenham sido
anonimizados na acepgio da Directiva 95/46/CE e do Regulamento (CE) n.° 45/2001 ou em relagdo
aos quais os riscos de identificagdo tenham sido minimizados na acep¢do do Regulamento (CE)
n.° 831/2002. Os dados divulgados publicamente devem, em todo o caso, ter sido anonimizados na
acep¢do da Directiva 95/46/CE, do Regulamento (CE) n.° 45/2001 e do artigo 19.° do Regulamento
(CE) n.° 223/2009.

Até a sua anonimizagdo na acep¢do da Directiva 95/46/CE e do Regulamento (CE) n.° 45/2001, os
dados tém de ser objecto das medidas técnicas e organizacionais adequadas para assegurar a sua
confidencialidade e seguranca, conforme previsto nos artigos 16.° e 17.° da Directiva 95/46/CE e
nos artigo 21.° e 22.° do Regulamento (CE) n.° 45/2001. Essas medidas devem ter em conta os riscos
que o tratamento apresenta e o caracter sensivel dos dados a proteger.

Acresce que o artigo 27.°, n.° 1, do Regulamento (CE) n.° 45/2001 estipula que «as operacdes de
tratamento que possam apresentar riscos especificos para os direitos e liberdades das pessoas em causa,
devido a sua natureza, 4mbito ou finalidade, sdo sujeitas a controlo prévio pela Autoridade Europeia
para a protecgdo de dados». O artigo 27.°, n.° 2, do mesmo regulamento especifica que o tratamento de
dados relativos a «satide», a «suspeitas», a «infrac¢des» e a «condenagdes penais» apresenta esses riscos,
pelo que deve ser sujeito a controlo prévio.

Dado que incide em dados pessoais relacionados com estas categorias, o tratamento pelo Eurostat ¢
sujeito a controlo prévio (°). Em consequéncia, no ambito de um procedimento de controlo prévio, a
AEPD pode formular orientacdes complementares e recomendagdes especificas respeitantes ao cum-
primento das regras de protec¢do de dados.

Comunicagdo da Comissdo ao Parlamento Europeu e ao Conselho sobre a independéncia, a integridade e a respon-

sabilidade das autoridades estatisticas nacionais e comunitdrias, COM(2005) 217 final (JO C 172 de 12.7.2005, p. 22).
Pareceres supramencionados da AEPD sobre estatisticas.

De acordo com a acta da reunido de 29 de Outubro de 2010 do Comité Consultivo Europeu da Estatistica (ESAC),
«aparentemente, existe um mal-entendido persistente em relacdo ao conceito de dados confidenciais; os investigadores
académicos estdo interessados em microdados anonimizados, ndo procuram ter acesso a dados confidenciais. Assim, o
que se pretende € a difusdo de dados anonimizados de nivel individual». (Acta da 6.% reunido do ESAC, de 29.10.2010,
p. 3, disponivel em: http:/[epp.eurostat.ec.europa.eu/portal/page/portal/esac/document/6th%20ESAC_Minutes.pdf dl-
timo acesso em 17.8.2011).

Ver pontos 15 e 16 do presente parecer.

Importa notar que o tratamento de dados efectuado pelos Estados-Membros pode igualmente ser sujeito a controlo
prévio por parte das autoridades nacionais ou regionais de protec¢do de dados, ao abrigo da legislagdo nacional em
matéria de protec¢do de dados adoptada em conformidade com o artigo 20.° da Directiva 95/46/CE.
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40.

41.

42.

Por dltimo, o artigo 8.°, n.° 2, da proposta estipula que as regras praticas do sistema de codificagdo de
dados e do intercimbio de microdados serdo adoptadas por meio de actos de execugdo. A AEPD
receberia, com agrado, um pedido de consulta sobre estas regras praticas.

I1.6. Informacdes a fornecer as pessoas em causa

A AEPD lembra que, dado que os Estados-Membros recolhem directamente os dados fornecidos pelos
inquiridos, € aplicdvel o artigo 10.° da Directiva 95/46/CE. Em consequéncia, as pessoas em causa tém
de ser informadas, pelo menos, acerca do cardcter voluntdrio do inquérito e da possibilidade de se
recusarem a responder a uma ou mais perguntas, das finalidades do tratamento a que os dados se
destinam, da identidade do responsavel pelo tratamento, do facto de os dados serem transmitidos ao
Eurostat, que poderd facultd-los a investigadores, e do seu direito de acesso aos dados e de rectificacdo,
bloqueio e apagamento dos mesmos, salvo se o tratamento for abrangido por uma das derrogacdes a
estes direitos previstas nas legislacdes nacionais em matéria de protec¢do de dados.

[II. CONCLUSOES

A importancia do desenvolvimento, producio e divulgagio de dados estatisticos tem sido reiterada-
mente reconhecida pela AEPD. Nio obstante, a AEPD estd apreensiva em relagio ao tratamento de
dados sensiveis deste inquérito especifico e a possibilidade de identificagdo de vitimas e agressores de
actos de violéncia fisica e sexual. Em consequéncia, a AEPD recomenda, nomeadamente, o seguinte:

— A descricdo das varidveis «dentificacdo do inquirido» e «quem foi o autor da ocorréncia» deve ser
alterada de modo a evitar a desnecessdria identificacdo directa das pessoas em causa. Além disso,
para evitar igualmente a identificagdo indirecta, a AEPD recomenda que, logo que possivel, os
microdados sejam anonimizados, na acep¢do do considerando 26 da Directiva 95/46/CE e do
considerando 8 do Regulamento (CE) n.° 45/2001 (sem possibilidade de identificagdo, tendo em
conta o conjunto dos meios susceptiveis de serem razoavelmente utilizados);

— Na eventualidade de, devido ao nivel de pormenor requerido pelo inquérito, a anonimiza¢do dos
microdados, na acepgdo da Directiva 95/46/CE e do Regulamento (CE) n.° 45/2001, ndo poder ser
garantida antes da transmissdo ao Eurostat ou antes da concessdo de acesso aos investigadores,
podem ser tratados os dados que estejam anonimizados na acep¢do do Regulamento (CE)
n.° 831/2002 (minimizagdo dos riscos de identificacdo);

— Os dados confidenciais apenas devem ser tratados se tal for estritamente necessario, ou seja, se nio
for possivel alcancar os mesmos objectivos com microdados anénimos e se a necessidade do seu
tratamento estiver claramente justificada na proposta;

— Nestes casos, os «importantes motivos de interesse piblico» que justificam o tratamento de dados
sensiveis devem ser clarificados e especificados no texto da proposta. Importa igualmente assegurar
que todas as categorias de dados pessoais a recolher e tratar sdo importantes e que os dados nio so
excessivos para o fim em vista. Os dados divulgados publicamente devem, em todo o caso, ter sido
anonimizados na acepgdo da Directiva 95/46/CE, do Regulamento (CE) n.° 45/2001 e do
artigo 19.° do Regulamento (CE) n.° 223/2009;

— Até a sua anonimizacdo na acep¢do da Directiva 95/46/CE e do Regulamento (CE) n.° 45/2001,
devem ser tomadas as medidas técnicas e organizacionais adequadas para assegurar a confidencia-
lidade e a seguranga dos dados pessoais tratados, conforme previsto nos artigos 16.° e 17.° da
Directiva 95/46/CE e nos artigo 21.° e 22.° do Regulamento (CE) n.° 45/2001, tendo em conta os
riscos que o tratamento apresenta ¢ o cardcter sensivel dos dados a proteger. Além disso, o
tratamento serd sujeito a controlo prévio por parte da AEPD;

— A AEPD lembra que as pessoas em causa tém de ser devidamente informadas antes da recolha dos
seus dados, em conformidade com as legislacdes nacionais em matéria de protec¢do de dados;
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— Por dltimo, a AEPD congratular-se-ia com um pedido de consulta respeitante a revisio do Regu-
lamento (CE) n.° 831/2002 e as regras praticas do sistema de codificacio de dados e do intercambio
de microdados, que serdo adoptadas por meio de actos de execugdo.

Feito em Bruxelas, em 19 de Setembro de 2011.

Giovanni BUTTARELLI

Autoridade Adjunta Europeia para a Protecgdo
de Dados




