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(Rezolutii, recomanddri si avize)
AVIZE

AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Avizul Autoritdtii Europene pentru Protectia Datelor privind propunerea de regulament al
Parlamentului European si al Consiliului privind statisticile europene de securitate fati de
criminalitate

(2011/C 343/01)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,
avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 16,
avand in vedere Carta drepturilor fundamentale a Uniunii Europene, in special articolele 7 si 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date (1),

avand in vedere Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din
18 decembrie 2000 privind protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter
personal de citre institutiile si organele comunitare si privind libera circulatie a acestor date (?), in special
articolul 28 alineatul (2),

avand in vedere solicitarea unui aviz in conformitate cu articolul 28 alineatul (2) din Regulamentul (CE) nr.
45/2001,

ADOPTA PREZENTUL AVIZ:

I. INTRODUCERE
L.1. Consultarea AEPD

1. La 8 junie 2011, Comisia a adoptat o propunere de regulament al Parlamentului European si al
Consiliului privind statisticile europene de securitate fatd de criminalitate (*) (,propunerea”). Propunerea
a fost transmisd Autoritdtii Europene pentru Protectia Datelor (AEPD) spre consultare in aceeasi zi.

2. AEPD apreciazd faptul cd a fost consultatd in conformitate cu articolul 28 alineatul (2) din Regula-
mentul (CE) nr. 45/2001 si salutd includerea in preambulul propunerii a unei trimiteri la prezentul aviz.

3. De asemenea, AEPD apreciazd faptul ci i s-a dat posibilitatea de a formula, in prealabil, observatii
neoficiale privind proiectul de propunere.

1.2. Obiectivele si domeniul de aplicare a propunerii

4. Obiectivul propunerii este punerea in aplicare in Uniunea Europeand a unei noi anchete (*) privind
securitatea fatd de criminalitate. Aceasta urmeazd sd stabileascd un cadru comun pentru producerea
unor statistici europene comparabile prin colectarea, elaborarea, prelucrarea si transmiterea de date
europene armonizate.

() JO L 281, 23.11.1995, p. 31.
() JO L 8, 12.1.2001, p. 1.

() COM(2011) 335 final.

(* Statele membre pot si indeplineasca cerintele propunerii si prin modificarea anchetelor nationale existente.
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. In anexa I la propunere se detaliazd categoriile de date care urmeazd si fie prelucrate; acestea includ

intrebdri detaliate privind istoricul sociodemografic al respondentilor la anchetd, eventualele incidente de
violentd fizicd si sexuald suferite, sentimentul de securitate, atitudinile acestora fatd de aplicarea legii si
precautiile in materie de securitate.

. Propunerea reglementeazd transmiterea de citre statele membre a datelor confidentiale citre Comisie

(Eurostat), precum si difuzarea si accesul la date confidentiale in scopuri stiintifice. Modalitdtile practice
de realizare a sistemului de codificare a datelor si a schimbului de microdate urmeazd s fie adoptate
prin intermediul actelor de punere in aplicare.

1.3. Scopul avizului AEPD

. Prezentul aviz analizeazd elementele propunerii care se referd la prelucrarea datelor cu caracter personal.

Acesta se bazeazd pe doud avize formulate anterior de AEPD 1in acest sens, referitoare la Regulamentul
(CE) nr. 223/2009, care oferd un cadru de referintd pentru producerea statisticilor europene (') si,
respectiv, la Regulamentul (CE) nr. 1338/2008 privind statisticile referitoare la sindtatea si siguranta
la locul de munci (3).

. Avizul se referd, de asemenea, si la Regulamentul (CE) nr. 831/2002 privind accesul la date

confidentiale in scopuri stiintifice (), care este in prezent in curs de analizi. AEPD ar aprecia o solicitare
de consultare in aceastd privintd. Referirile la Regulamentul (CE) nr. 831/2002 din prezentul aviz nu
aduc atingere opiniei pe care AEPD o poate oferi in contextul respectiv.

II. ANALIZA PROPUNERII

I.1. Observatii introductive

. AEPD este congstientd de importanta dezvoltdrii, elabordrii si difuzdrii de date statistice, dupd cum a

afirmat §i cu alte ocazii (). Cu toate acestea, o ingrijoreazd riscul ci persoanele vizate ar putea fi
identificate si faptul ci se prelucreazi date sensibile precum cele referitoare la sinitate, viata sexuald
si infractiuni.

AEPD salutd referirile la protectia drepturilor si libertdtilor persoanelor fizice in ceea ce priveste prelu-
crarea datelor cu caracter personal din considerentele 6 si 7 ale propunerii, insd regretd faptul cd
evaluarea impactului care o insoteste nu ia in considerare impactul potential al propunerii in ceea ce
priveste confidentialitatea si protectia datelor.

Prezentul aviz discutd posibilitatea identificirii persoanelor vizate in contextul statisticilor §i in
propunere (partea I1.2) si aplicabilitatea cadrului de protectie a datelor (partea I1.3). in continuare,
partea 1.4 analizeazd prelucrarea datelor sensibile. In partea IL5, avizul se concentreazd asupra
garantiilor de securitate §i asupra caracterului anonim, pentru ca in final, in partea 11.6, sd abordeze
informatiile care trebuie furnizate persoanelor vizate.

IL.2. Posibilitatea identificirii persoanelor vizate

Datele cu caracter personal sunt definite la articolul 2 litera (a) din Directiva 95/46/CE si la articolul 2
litera (a) din Regulamentul (CE) nr. 45/2001 ca fiind orice informatie referitoare la o persoand fizicd
identificatd sau identificabild (,persoana vizatd”). Aceastd identificare poate fi directd, de exemplu prin
intermediul numelui, sau indirectd, de exemplu printr-un numdr de identificare sau prin alte elemente.
Astfel, atat timp cat existd posibilitatea identificarii persoanelor fizice, datele relevante se considerd a fi

date cu caracter personal i, prin urmare, se aplicd legislatia privind protectia datelor.

A se vedea Avizul AEPD cu privire la propunerea de regulament al Parlamentului European si al Consiliului privind

statisticile comunitare, JO C 308, 3.12.2008, p. 1 (disponibil la http://www.edps.europa.eu/EDPSWEB|webdavsite/
mySite[shared/Documents/Consultation/Opinions/2008/08-05-20_Statistics_EN.pdf) si  Regulamentul (CE) nr.
223/2009 al Parlamentului European si al Consiliului din 11 martie 2009 privind statisticile europene (JO L 87,
31.3.2009, p. 164).

A se vedea Avizul AEPD asupra propunerii de regulament al Parlamentului European si al Consiliului privind
statisticile comunitare referitoare la sindtatea publicd si la sinitatea si securitatea in muncd, JO C 295, 7.12.2007,
p- 1 (disponibil la http://www.edps.europa.cu/ EDPSWEB|webday/site/mySite/shared[Documents/Consultation/Opinions/
2007/07-09-05_Statistics_health_data_EN.pdf) si Regulamentul (CE) nr. 1338/2008 al Parlamentului European si al
Consiliului din 16 decembrie 2008 privind statisticile comunitare referitoare la sdndtatea publicd, precum si la
sdndtatea si siguranta la locul de muncd (JO L 354, 31.12.2008, p. 70).

Regulamentul (CE) nr. 831/2002 din 17 mai 2002 de punere in aplicare a Regulamentului (CE) nr. 322/97 privind
statisticile comunitare, in ceea ce priveste accesul la date confidentiale in scopuri stiingifice JO L 133, 18.5.2002, p. 7).
Avizele AEPD privind statisticile, mentionate mai sus.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2008/08-05-20_Statistics_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2008/08-05-20_Statistics_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-09-05_Statistics_health_data_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-09-05_Statistics_health_data_EN.pdf
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13. In contextul statisticilor, posibilitatea identificirii persoanelor vizate se referdi in principal la
microdate (1), care contin informatii despre unititile statistice individuale. In timp ce cercetitori,
factorii de decizie si alti utilizatori pot solicita accesul la microdate cit mai multe §i mai detaliate
pentru a imbundtiti calitatea si flexibilitatea cercetdrii, respondentii au nevoie de garantii privind faptul
cd datele lor cu caracter personal vor fi protejate, mai ales atunci cind anchetele vizeazd chestiuni
sensibile precum cea din prezenta propunere. Protectia datelor cu caracter personal a provocat ingri-
jorare si in contextul analizei Regulamentului (CE) nr. 831/2002 ().

14. In ceea ce priveste posibilitatea identificirii persoanelor vizate, sunt relevante doud notiuni diferite din
legislatia UE privind statisticile: ,datele confidentiale” si ,datele anonime”. In conformitate cu Regula-
mentul (CE) nr. 223/2009, datele care permit ca unitdtile statistice (care pot fi persoane fizice,
gospodarii, operatori economici sau alte intreprinderi) si fie ,identificate, fie direct, fie indirect” se
considerd a fi ,date confidentiale” (%) si, prin urmare, li se aplicd principiul confidentialititii informatiilor
statistice (*). Cu toate acestea, Regulamentul (CE) nr. 831/2002 defineste datele confidentiale ca fiind
date ,care permit doar identificarea indirectd”. Deoarece in cadrul propunerii unitdtile statistice se referd
la persoane fizice (precum si la gospodarii) (°), in cazul de fatd datele confidentiale includ date cu
caracter personal si, prin urmare, legislatia privind protectia datelor se aplicd indiferent dacd datele
permit identificarea directd sau indirectd.

15. Si definitia ,datelor anonime” prezintd usoare diferente intre cele doud regulamente. In timp ce Regu-
lamentul (CE) nr. 831/2002 descrie ,microdatele anonime” ca fiind inregistriri statistice individuale
pentru care riscul identificirii a fost ,redus la minimum” (°), in conformitate cu articolul 19 din
Regulamentul (CE) nr. 223/2009 ,registrele anonime” sunt acelea ,realizate astfel incat unitatea statisticd
sd nu poatd fi identificatd, direct sau indirect, ludndu-se in considerare toate mijloacele relevante care
pot fi utilizate iIn mod rezonabil de citre terti” (7). Aceastd definitie este comparabild celor date la
considerentul 26 al Directivei 95[46/CE si la considerentul 8 al Regulamentului (CE) nr. 45/2001,
conform cdrora datele cu caracter personal sunt ,transformate in date anonime” atunci cind persoana
vizatd ,nu mai este” identificabild, ludndu-se in considerare ,toate mijloacele care pot fi utilizate in mod
rezonabil fie de citre operator, fie de citre orice altd persoand pentru a identifica persoana vizatd” (%).

(") Definite in propunere ca insemnand ,inregistrdri statistice individuale”, iar in baza de date cuprinzdnd notiuni si

definitii a Eurostat (,Concepts and Definitions Database”) ca fiind ,observatii neagregate sau masurdtori ale caracte-
risticilor unitdtilor individuale. Un set de microdate este rezultatul unei anchete sau al unui alt exemplu de culegere de
date, dupd editarea si imputarea la nivel de unitate si dupd eventuala potrivire cu alte date la nivel de unitate. Acesta
organizeazd datele la nivel de unitate astfel incat relatiile dintre unititile individuale §i caracteristicile acestora sd poatd
fi identificate, pentru a permite toate formele de agregare” (Baza de date cu notiuni si definitii a Eurostat, disponibild la
http:/[ec.europa.eu/eurostat/ramon/nomenclatures/index.cfm?TargetUrl=DSP_GLOSSARY_NOM_DTL_VIEW&StrNom=
CODED2&StrLanguageCode=EN&IntKey=22564850&RdoSearch=BEGIN&TxtSearch=microdata&CboTheme=
&IntCurrentPage=1, accesatd ultima datd la 17.8.2011).

Printre principalele preocupdri ale statelor membre in ceea ce priveste analiza Regulamentului (CE) nr. 831/2002 se
numdrd ,asigurarea protectiei datelor, nivelurile de impact al confidentialitatii, chestiunea proprietitii asupra datelor si
controlul accesului” [Eurostat, Raport de sintezd al celei de a 8-a reuniuni a Comitetului Sistemului Statistic European
si al celei de a 66-a Conferinte SEE din 10.2.2011, disponibil la http://www.europarl.ecuropa.cu/RegData/docs_autres
institutions/commission_europeenne/comitologie/info/2011/CMTD(2011)0018/COM-AC_DI(2011)S013045-01_EN.
pdf, accesat ultima datd la 17.8.2011].

() A se vedea articolul 3 alineatul (7) din Regulamentul (CE) nr. 223/2009.

(*) Reglementat prin articolul 2 alineatul (1) litera (e) si capitolul V din Regulamentul (CE) nr. 223/2009, precum si prin
Regulamentul (CE) nr. 831/2002.

A se vedea articolul 1 din propunere.

Articolul 2 din Regulamentul (CE) nr. 831/2002.

Articolul 19 din Regulamentul (CE) nr. 223/2009.

Potrivit Grupului de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal
criteriul ,toate mijloacele care pot fi utilizate in mod rezonabil” ar trebui sd ia in considerare toti factorii care sunt in
joc, de exemplu ,costul efectudrii identificarii, [...] scopul urmdrit, modul de structurare a prelucrdrii, avantajele
urmdrite de operator, interesele persoanelor aflate in joc, precum si riscul aparitiei unor disfunctionalititi organiza-
torice (de exemplu, incilcarea obligatiilor privind pistrarea confidentialitatii) si defectiunile tehnice”. De asemenea,
tehnicile de anonimizare alese ar trebui adaptate la evolutiile tehnologice, care ar putea permite in viitor identificarea
persoanei vizate [Grupul de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor cu caracter
personal, Avizul nr. 4/2007 privind conceptul de date cu caracter personal, 20 iunie 2007 (WP 136), p. 15, disponibil
la http:|/ec.europa.eufjustice/policies/privacy/docs/wpdocs[2007 fwp136_en.pdf, accesat ultima datd la 17.8.2011].
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http://ec.europa.eu/eurostat/ramon/nomenclatures/index.cfm?TargetUrl=DSP_GLOSSARY_NOM_DTL_VIEW&StrNom=CODED2&StrLanguageCode=EN&IntKey=22564850&RdoSearch=BEGIN&TxtSearch=microdata&CboTheme=&IntCurrentPage=1
http://ec.europa.eu/eurostat/ramon/nomenclatures/index.cfm?TargetUrl=DSP_GLOSSARY_NOM_DTL_VIEW&StrNom=CODED2&StrLanguageCode=EN&IntKey=22564850&RdoSearch=BEGIN&TxtSearch=microdata&CboTheme=&IntCurrentPage=1
http://ec.europa.eu/eurostat/ramon/nomenclatures/index.cfm?TargetUrl=DSP_GLOSSARY_NOM_DTL_VIEW&StrNom=CODED2&StrLanguageCode=EN&IntKey=22564850&RdoSearch=BEGIN&TxtSearch=microdata&CboTheme=&IntCurrentPage=1
http://www.europarl.europa.eu/RegData/docs_autres_institutions/commission_europeenne/comitologie/info/2011/CMTD(2011)0018/COM-AC_DI(2011)S013045-01_EN.pdf
http://www.europarl.europa.eu/RegData/docs_autres_institutions/commission_europeenne/comitologie/info/2011/CMTD(2011)0018/COM-AC_DI(2011)S013045-01_EN.pdf
http://www.europarl.europa.eu/RegData/docs_autres_institutions/commission_europeenne/comitologie/info/2011/CMTD(2011)0018/COM-AC_DI(2011)S013045-01_EN.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_en.pdf
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Prin urmare, dupd anonimizarea microdatelor in sensul articolului 19 din Regulamentul (CE) nr.
223/2009, care s-ar aplica in contextul prezentei propuneri numai in cazul in care microdatele ar fi
puse la dispozitia publicului, acestea nu mai sunt considerate date cu caracter personal, iar dispozitiile
Directivei 95/46/CE si ale Regulamentului (CE) nr. 45/2001 nu se mai aplicd.

Cu toate acestea, este posibil ca datele care sunt considerate anonime in contextul Regulamentului (CE)
nr. 831/2002 sd nu fie anonime in conformitate cu Directiva 95/46/CE si cu Regulamentul (CE) nr.
45/2001, deoarece poate exista in continuare riscul identificirii, ceea ce inseamnd cid li se aplicd
legislatia privind protectia datelor. In prezenta propunere, aceastd definitie a caracterului anonim se
aplicd seturilor de microdate furnizate in cazul in care ancheta relevantd este ulterior inclusd in lista
mentionatd la articolul 6 din Regulamentul (CE) nr. 831/2002.

IL.3. Aplicabilitatea Directivei 95/46/CE si a Regulamentului (CE) nr. 45/2001
1.3.1. Colectarea datelor

Obiectivul propunerii este stabilirea unui cadru comun pentru ,producerea de citre statele membre a
statisticilor europene [...] prin colectarea, elaborarea, prelucrarea si transmiterea” (*) de date comparabile
privind criminalitatea si siguranta.

Datele urmeazi sd fie colectate de citre statele membre si transmise la Eurostat, care le difuzeazd si le
pune la dispozitia cercetdtorilor. Cu toate ¢ propunerea nu reglementeazd modul de colectare a datelor
de citre statele membre, aceasta specificé ce date trebuie transmise Eurostat. Prin urmare, intrebdrile
care li se pun respondentilor in cadrul anchetei se stabilesc in functie de categoriile de date pe care
statele membre au obligatia sd le transmitd la Eurostat si care sunt prezentate in anexa I la propunere.

La punctul 6 din anexa I se solicitd in mod explicit ,identificarea respondentului”. In mod similar, una
dintre intrebdrile care urmeazi si fie puse in cadrul anchetei cu privire la violenta fizicd din partea
partenerului si din partea altor persoane este ,cine a fost agresorul” [punctul 7 alineatul (1) din anexa I].
Dacd rdspunsul la aceste intrebari este un nume, inseamnd cd datele se referd la o persoand identificatd
direct.

AEPD este constientd de faptul cd aceste intrebari nu isi propun s obtind numele respondentului si pe
cel al agresorului, ci probabil si aloce respondentului un cod sau si solicite anumite caracteristici
specifice ale presupusului agresor, precum existenta unei relatii de familie si gradul de rudenie. In
plus, AEPD salutd faptul cd identificatorii directi nu se transmit la Eurostat, deoarece, in conformitate
cu articolul 7 alineatul (1) din propunere, acestia trebuie eliminati in prealabil. Cu toate acestea, AEPD
recomandd modificarea modului in care aceste variabile sunt descrise la punctul 6 si punctul 7 alineatul
(1) din anexa I, pentru a clarifica ce informatii specifice sunt obligatorii si a evita colectarea inutild a
acestor identificatori directi de citre statele membre.

Chiar si in lipsa identificatorilor directi, este posibil ca datele colectate si permitd totusi identificarea
indirectd ,prin referire la un numdr de identificare” sau, dat fiind numarul mare de campuri de date
solicitate in cadrul anchetei, prin referire ,la unul sau mai multe elemente specifice, proprii identitatii
sale fizice, fiziologice, psihice, economice, culturale sau sociale” (). Prin urmare, prelucrarea datelor de
citre statele membre face obiectul legislatiei interne de punere in aplicare a Directivei 95/46/CE.

In aceastd privintd, AEPD doreste si sublinieze fenomenul combinatiilor rare sau unice, in care
combinarea unor informatii diferite permite diferentierea persoanelor vizate de alte persoane si, prin
urmare, identificarea acestora, dupd cum a semnalat Grupul de lucru pentru protectia persoanelor in
ceea ce priveste prelucrarea datelor cu caracter personal (3).

A se vedea articolul 1 din propunere.

Articolul 2 litera (a) din Directiva 95/46/CE si articolul 2 litera (a) din Regulamentul (CE) nr. 45/2001.

,O combinatie a detaliilor la nivel de categorie (categoria de varstd, provenienta) poate fi, de asemenea, destul de
relevantd in anumite situatii, in special in cazul in care o persoand are acces la informatii suplimentare de orice fel.
Acest fenomen a fost intens studiat de cdtre statisticieni, care au dorit intotdeauna s evite incilcarea confidentialitatii.”
[Grupul de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal, Avizul nr.
4/2007 privind conceptul de date cu caracter personal, 20 iunie 2007 (WP 136), p. 13, disponibil la http://ec.europa.
eufjustice/policies/privacy/docs/wpdocs/2007 [wp136_en.pdf].


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_en.pdf
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I1.3.2. Transmiterea, accesul si difuzarea

Posibilitatea identificdrii poate exista in continuare in momentul transmiterii datelor la Eurostat si al
accesdrii acestora de citre cercetitori, deoarece articolul 7 alineatul (1) din propunere (') nu impune
eliminarea identificatorilor indirecti, dupd cum s-a mentionat mai sus. In plus, la articolul 7 alineatele
(1) si (2) se solicitd in mod explicit statelor membre s3 transfere microdate confidentiale la Eurostat. In
mod similar, in conformitate cu articolul 9 alineatul (2) din propunere (?), Eurostat poate permite

accesul la date confidentiale in scop stiintific.

Dupd cum s-a discutat mai sus, datele confidentiale sunt datele care permit cel putin identificarea
indirectd a unititilor statistice, care in cazul de fatd includ persoanele fizice. Prin urmare, prelucrarea
datelor de cdtre Eurostat si accesarea acestora de cdtre cercetdtori reprezintd prelucrare a datelor cu
caracter personal, aplicindu-se prevederile Regulamentului (CE) nr. 45/2001.

In ceea ce priveste difuzarea, la articolul 9 alineatul (1) se prevede ci Eurostat ,difuzeazd statisticile
privind securitatea fatd de criminalitate pand la 31 decembrie 2014 cel tarziu”, dar nu specificd
modurile in care trebuie realizatd aceastd difuzare. Dacd ancheta pusi in aplicare prin prezenta
propunere este inclusd ulterior in lista mentionatd la articolul 6 din Regulamentul (CE) nr.
831/2002, riscul identificirii nu este ,redus la minimum” decit inainte de punerea la dispozitie a
microdatelor. In acest caz, Regulamentul (CE) nr. 45/2001 se aplici atat timp cat identificarea
persoanelor vizate este incd posibild.

In cazul in care microdatele se difuzeazd in mod public, se aplici articolul 19 din Regulamentul (CE) nr.
223/2009, care impune anonimizarea in sensul Directivei 95/46/CE si al Regulamentului (CE) nr.
45/2001 inainte ca unitdtile statistice individuale si fie difuzate sub formd de dosar public. Dupd
anonimizarea in acest sens, microdatele nu mai sunt considerate date cu caracter personal si, prin
urmare, Regulamentul (CE) nr. 45/2001 nu se mai aplici.

1.4, Prelucrarea datelor sensibile

Este important si se sublinieze faptul cd datele cu caracter personal in cauzi se incadreazd intr-o
categorie speciald de date, care se supun unor reguli mai stricte conform Directivei 95/46/CE si
Regulamentului (CE) nr. 45/2001. Articolul 8 alineatul (1) din Directiva 95/46/CE si articolul 10
alineatul (1) din Regulamentul (CE) nr. 45/2001 interzic in mod explicit, cu exceptia existentei unor
conditii stricte, prelucrarea datelor cu caracter personal care dezviluie originea rasiali sau etnicd,
opiniile politice, convingerile religioase sau filozofice, apartenenta sindicald, precum si prelucrarea
datelor privind sindtatea sau viata sexuald si restrictioneazd prelucrarea datelor cu caracter personal
referitoare la infractiuni, condamndri penale sau masuri de securitate (3).

Statele membre au obligatia de a prezenta Eurostat, printre alte categorii, date privind relatiile actuale
sau anterioare, violenta fizicd si sexuald din partea partenerului si a altor persoane, tratamentele
medicale, expunerea la droguri, infractiunile si originea nationald a respondentilor si a parintilor
acestora. Aceste categorii includ date privind sindtatea, viata sexuald si infractiunile si pot dezvilui
originea etnicd. In continuare se prezinti cateva exemple.

— Date privind sdndtatea: ,dacd respondentul a fost vdtimat; dacd vitdmarea corporald a fost tratatd
medical” la punctul 2 alineatele (2) si (4) si la punctul 7 alineatul (1); ,dacd respondentul a fost
expus la probleme cu drogurile” la punctul 3; ,in cazul in care una dintre persoane [...] a lovit cu
pumnul [...], a lovit cu piciorul, a tardt sau a batut pe cineva; [...] a strangulat sau a ars, a
amenintat sau a utilizat arma de foc, cutit sau altd armi” la punctul 7 alineatul (1); si ,in cazul
in care partenerul actual sau un partener din trecut a palmuit sau a aruncat ceva [...]" la punctul 7
alineatul (3).

— Date privind viata sexuald: ,relatii anterioare; stare civild de facto” (intrebare adresatd in plus fatd de
,starea civild”) la punctul 5; ,daci cineva a impus prin fortd un raport sexual nedorit [...] sau orice

(") Si Regulamentul (CE) nr. 223/2009 (mentionat mai sus), la care se face referire in prezentul articol.

(® Si cu Regulamentul (CE) nr. 831/2002 (mentionat mai sus), la care se face referire in prezentul articol.
() Articolul 8 alineatul (5) din Directiva 95/46/CE si articolul 10 alineatul (5) din Regulamentul (CE) nr. 45/2001.
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31.
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33.

alt act nedorit cu caracter sexual” la punctul 7 alineatul (2); si ,dacd respondentul a avut o activitate
sexuald nedoritd deoarece i-a fost fricd de ce ar putea face partenerul actual sau un partener pe care
l-a avut in trecut” la punctul 7 alineatul (4).

— Date care in anumite conditii ar putea dezvélui originea etnicd sau rasiald: tara de origine a mamei;
tara de origine a tatilui (intrebare adresatd in plus fatd de tara de origine) la punctul 5; si limba
utilizatd pentru interviu la punctul 6.

— Date privind infractiunile suspectate sau condamndrile penale: ,situatii triite avand un caracter
infractional dupd tipul de infractiune; infractiuni legate de gospodarii; infractiuni neconventionale”,
precum si o listd extinsd de detalii privind infractiunile (punctele 1 si 2).

Articolul 8 alineatele (2)-(4) din Directiva 95/46/CE si articolul 10 alineatele (2)-(4) din Regulamentul
(CE) nr. 45/2001 contin exceptii de la interdictia privind prelucrarea acestor categorii de date. In cazul
de fatd s-ar putea aplica articolul 8 alineatul (4) din Directiva 95/46/CE si articolul 10 alineatul (4) din
Regulamentul (CE) nr. 45/2001, care permit prelucrarea unor astfel de date pentru un motiv de ,interes
public important”. Cu toate acestea, in cazul unei exceptii trebuie sd se prevadd ,garantii corespun-
zdtoare” si ,legislatia sd prevadd” aceastd exceptie (7).

In ceea ce priveste ultima cerintd, AEPD are convingerea cd adoptarea unui regulament prin procedura
legislativd ordinard impusd de articolul 338 din Tratatul privind functionarea Uniunii Europene va oferi
un temei juridic adecvat pentru prelucrarea acestor date.

Cu toate acestea, propunerea nu detaliazd suficient ,interesul public important” care ar putea sd justifice
colectarea, transmiterea si difuzarea unor astfel de date sensibile si detaliate. In conformitate cu
articolul 1, obiectivul propunerii este sd stabileascd ,un cadru pentru dezvoltarea, elaborarea si
difuzarea de statistici comparabile de securitate fatd de criminalitate”. Dar, cu toate cd in expunerea
de motive si in preambul se oferd explicatii cu privire la contextul politic relevant, nu se expliciteazd
scopurile specifice sau obiectivele politice pe care le urmdresc aceste statistici. Acestea sunt mentionate
doar partial in fisa financiara legislativd anexatd propunerii (?).

Prin urmare, AEPD recomandd ca in preambulul propunerii si se mentioneze cu claritate interesul
public important care justificd prelucrarea, la fel cum s-a ficut in cadrul altor reglementdri care impun
prelucrarea datelor privind sinitatea (%) si realizarea statisticilor europene (*). Acest lucru este important
si pentru evaluarea necesititii de a prelucra categorii atat de detaliate de date sensibile, intrucat acestea
pot fi excesive si nu pot fi considerate relevante dacd nu se specificd in mod clar scopul.

Articolul 8 alineatul (4) din Directiva 95/46/CE si articolul 10 alineatul (4) din Regulamentul (CE) nr. 45/2001.

La punctul 1.4.3 din fisa financiard legislativd se mentioneaza c¢d unul dintre ,rezultatele preconizate” ale propunerii
este reprezentat de ,statistici destinate sprijinirii elabordrii de politici vizand promovarea securitdtii §i prevenirea
criminalitdtii” (p. 23 din propunere), iar in conformitate cu punctul 1.5.2 ,valoarea addugatd a implicirii UE” este
,comparabilitatea rezultatelor privind securitatea fatd de criminalitate la nivelul UE, ceea ce va contribui la elaborarea
de politici fondate pe elemente concrete”.

La considerentul 23 din Regulamentul (UE) nr. 1235/2010 privind farmacovigilenta se afirma ci ,obiectivul protectiei
sdndtatii publice prezintd un interes public important §i, prin urmare, prelucrarea datelor personale poate fi justificatd
dacid datele identificabile privind sindtatea sunt prelucrate numai atunci cand acest lucru este necesar si numai atunci
cand partile implicate analizeazd dacd existd o astfel de necesitate in fiecare etapd a procesului de farmacovigilentd”
[Regulamentul (UE) nr. 1235/2010 al Parlamentului European si al Consiliului din 15 decembrie 2010 privind
modificarea, in ceea ce priveste farmacovigilenta medicamentelor de uz uman, a Regulamentului (CE) nr. 726/2004
de stabilire a procedurilor comunitare privind autorizarea si supravegherea medicamentelor de uz uman si veterinar si
de instituire a unei Agentii Europene pentru Medicamente si a Regulamentului (CE) nr. 1394/2007 privind medica-
mentele pentru terapie avansatd (JO L 348, 31.12.2010, p. 1)].

La considerentul 12 din Regulamentul (CE) nr. 1338/2008 (op. cit.) se afirmd cd ,cerintele statistice care rezultd din
actiunea comunitard in domeniul sinatatii publice, din strategiile nationale pentru dezvoltarea unui sistem de asistentd
medicald de inaltd calitate, accesibild si durabild si din strategia comunitard privind sinitatea si siguranta la locul de
muncd, precum si cerintele care decurg din indicatorii structurali, indicatorii de dezvoltare durabila si ECHI si din alti
indicatori care trebuie dezvoltati in vederea monitorizarii strategiilor si actiunilor politice nationale si comunitare in
domeniul sinatitii publice si al sinatitii si sigurantei la locul de muncd, reprezintd aspecte de larg interes public”.
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I1.5. Garantiile de securitate si caracterul anonim

34. In ceea ce priveste necesitatea stabilirii unor garantii corespunzitoare, AEPD remarcd referirile la
Regulamentul (CE) nr. 223/2009, la Regulamentul (CE) nr. 831/2002 si la Codul de bune practici al
statisticilor europene (1), care impun protectia datelor confidentiale. Totusi, asa cum AEPD a semnalat
anterior (?), faptul ¢ datele care se referd direct sau indirect la persoane fizice identificabile sunt
considerate date confidentiale si tratate ca atare nu asigurd in mod automat conformitatea deplind a
prelucrdrii acestora cu legislatia privind protectia datelor. In acest sens, AEPD salutd referirile la
Directiva 95/46/CE si la Regulamentul (CE) nr. 45/2001 din preambulul propunerii.

35. Cu toate acestea, ludnd in considerare caracterul sensibil al datelor care urmeazi si fie prelucrate si
faptul cd scopurile statistice se pot indeplini prin intermediul unor microdate anonime (?), AEPD
subliniazd ci datele ar trebui anonimizate imediat ce acest lucru este posibil in sensul Directivei
95/46/CE si al Regulamentului (CE) nr. 45/2001 (4. In cazul in care, din cauza nivelului de detaliere
necesar anchetei, nu se poate garanta anonimizarea completd a microdatelor inainte de transmiterea
acestora cdtre Eurostat sau inainte ca cercetdtorii sd aibd acces la acestea si dacd se justificd in mod clar
acest lucru, propunerea ar trebui cel putin si depund toate eforturile in vederea anonimizdrii in sensul
Regulamentului (CE) nr. 831/2002 (reducerea la minimum a riscului de identificare).

36. Datele confidentiale, care in acest caz sunt date sensibile, ar trebui procesate numai in caz de necesitate,
de exemplu atunci cind scopurile stiintifice respective nu pot fi atinse cu ajutorul unor microdate care
au fost anonimizate in sensul Directivei 95/46/CE si al Regulamentului (CE) nr. 45/2001 sau in cazul
cdrora riscurile de identificare au fost reduse la minimum in sensul Regulamentului (CE) nr. 831/2002.
In orice caz, datele puse la dispozitia publicului ar trebui anonimizate in sensul Directivei 95/46/CE, al
Regulamentului (CE) nr. 45/2001 si al articolului 19 din Regulamentul (CE) nr. 223/2009.

37. Pand in momentul anonimizdrii lor in sensul Directivei 95/46/CE si al Regulamentului (CE) nr.
45/2001, datele trebuie si facd obiectul unor mdasuri tehnice si organizationale adecvate care sd
asigure confidentialitatea §i securitatea acestora in conformitate cu articolele 16 si 17 din Directiva
95/46/CE, precum si cu articolele 21 si 22 din Regulamentul (CE) nr. 45/2001. Aceste mdsuri ar trebui
sd ia in considerare riscurile reprezentate de prelucrare si de natura sensibild a datelor care trebuie
protejate.

38. In plus, la articolul 27 alineatul (1) din Regulamentul (CE) nr. 45/2001 se prevede ci ,operatiunile de
prelucrare care pot prezenta riscuri specifice prin natura, domeniul de aplicare sau scopurile lor privind
drepturile si libertdtile persoanelor vizate fac obiectul unei verificiri prealabile de citre Autoritatea
Europeand pentru Protectia Datelor”. La articolul 27 alineatul (2) se specificd faptul cd prelucrarea
datelor referitoare la ,starea de sdndtate”, la ,presupuse infractiuni”, la ,infractiuni” si la ,condamnari
penale” prezintd astfel de riscuri i, prin urmare, impune efectuarea unei verificari prealabile.

39. Deoarece prelucrarea de citre Eurostat implicd date cu caracter personal referitoare la aceste categorii,
aceasta face obiectul unei verificiri prealabile (°). Prin urmare, AEPD poate oferi orientdri suplimentare si
recomandari specifice privind conformitatea cu regulile de protectie a datelor in cadrul unei proceduri
de verificare prealabili.

(") Comunicarea Comisiei citre Parlamentul European si Consiliu privind independenta, integritatea si responsabilitatea

autoritdtilor statistice nationale si comunitare, COM(2005) 217 final (O C 172, 12.7.2005, p. 22).

Avizele AEPD in domeniul statisticii, mentionate mai sus.

In conformitate cu procesul-verbal al sedintei Comitetului consultativ european pentru statisticd (ESAC) din

29.10.2010, ,se pare ci existd o confuzie permanentd in ceea ce priveste conceptul de date confidentiale; cercetdtorii

universitari sunt interesati de microdatele anonimizate, ei nu cautd si obtind acces la datele confidentiale. Astfel, ceea

ce se urmdreste este punerea la dispozitie a unor date anonimizate de nivel individual” (Procesul-verbal al celei de a 6-a

reuniuni a ESAC din 29.10.2010, p. 3, disponibil la http:|/epp.curostat.ec.europa.eu/portal/page/portalfsac/

documents/6th%20ESAC_Minutes.pdf, accesat ultima datd la 17.8.2011).

(" A se vedea punctele 15 si 16 din prezentul aviz.

(°) Trebuie mentionat faptul cd prelucrarea datelor de citre statele membre poate face, de asemenea, obiectul unei
verificiri prealabile efectuate de autorititile nationale sau regionale de protectie a datelor, in conformitate cu legislatiile
nationale privind protectia datelor adoptate in temeiul articolului 20 din Directiva 95/46/CE.

2
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In sfarsit, la articolul 8 alineatul (2) din propunere se afirmd ci modalititile practice de realizare a
sistemului de codificare a datelor si a schimbului de microdate urmeazi si fie adoptate prin intermediul
unor acte de punere in aplicare. AEPD ar aprecia o cerere de consultare privind aceste modalititi
practice.

11.6. Informatiile care trebuie furnizate persoanelor vizate

AEPD reaminteste cd, intrucat datele urmeazd si fie colectate in mod direct de la respondenti de citre
statele membre, se aplicd articolul 10 din Directiva 95/46/CE. Prin urmare, persoanele vizate trebuie si
fie informate cel putin cu privire la: caracterul de voluntariat al anchetei si posibilitatea de a refuza sd
raspundi la una sau mai multe intrebdri; scopurile operatiunii de prelucrare cireia i sunt destinate
datele; identitatea operatorului; faptul cd datele urmeaza si fie transmise la Eurostat, care ar putea
permite cercetdtorilor si le acceseze; precum si la existenta riscurilor de acces, rectificare, blocare si
stergere a datelor, cu exceptia cazului in care prelucrarea se incadreazd la exceptiile de la aceste drepturi
prevazute in legislatia nationald privind protectia datelor.

[II. CONCLUZII

AEPD a recunoscut in repetate randuri importanta dezvoltdrii, elabordrii si difuzdrii de date statistice. Cu
toate acestea, este preocupatd de prelucrarea datelor sensibile in contextul acestei anchete specifice si de
posibilitatea identificarii victimelor si a agresorilor care recurg la violentd fizicd si sexuald. Prin urmare,
AEPD recomandd mai ales urmdtoarele:

— modificarea descrierii variabilelor ,identificarea respondentului” si ,cine a fost agresorul” pentru
evitarea identificirii directe inutile a persoanelor vizate. In plus, pentru a se evita si identificarea
indirectd, AEPD recomandd anonimizarea microdatelor cat mai curdnd posibil in sensul conside-
rentului 26 din Directiva 95/46/CE si al considerentului 8 din Regulamentul (CE) nr. 45/2001
(eliminarea posibilititii de identificare prin luarea in considerare a tuturor mijloacelor care pot fi
folosite in mod rezonabil);

— 1in cazul in care, din cauza nivelului de detaliere necesar anchetei, nu se poate garanta anonimizarea
microdatelor in sensul Directivei 95/46/CE si al Regulamentului (CE) nr. 45/2001 inainte de trans-
miterea acestora citre Eurostat sau inainte ca cercetdtorii sd aibd acces la acestea, se pot prelucra
datele care au fost anonimizate in sensul Regulamentului (CE) nr. 831/2002 (reducerea la minimum
a riscurilor de identificare);

— datele confidentiale ar trebui utilizate doar in caz de necesitate, respectiv in cazul in care prin
utilizarea unor date de tipul microdatelor anonime nu se poate ajunge la aceleasi rezultate si dacd
aceastd necesitate este justificatd in mod clar in propunere;

— 1in aceste cazuri trebuie si se clarifice in mod suplimentar si si se mentioneze explicit in textul
propunerii ,interesul public important” care justifici prelucrarea datelor sensibile. De asemenea,
trebuie sd se asigure faptul cd toate categoriile de date cu caracter personal care urmeazi si fie
colectate si prelucrate sunt relevante si neexcesive pentru acest scop specific. In orice caz, datele
puse la dispozitia publicului ar trebui anonimizate in sensul Directivei 95/46/CE, al Regulamentului
(CE) nr. 45/2001 si al articolului 19 din Regulamentul (CE) nr. 223/2009;

— pénd in momentul anonimizdrii lor in sensul Directivei 95/46/CE si al Regulamentului (CE) nr.
45/2001, datele cu caracter personal prelucrate trebuie si facd obiectul unor masuri tehnice si
organizationale adecvate care si asigure confidentialitatea §i securitatea acestora in conformitate
cu articolele 16 si 17 din Directiva 95/46/CE, precum si cu articolele 21 si 22 din Regulamentul
(CE) nr. 45/2001, luand in considerare riscurile reprezentate de prelucrare si de natura sensibild a
datelor care trebuie protejate. In plus, prelucrarea face obiectul unei analize prealabile efectuate de
catre AEPD;

— AEPD reaminteste cd persoanele vizate trebuie s fie informate in mod corespunzdtor inainte de
colectarea datelor in conformitate cu legislatia nationald privind protectia datelor;
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— 1n sfarsit, AEPD ar aprecia o solicitare de consultare in ceea ce priveste analiza Regulamentului (CE)
nr. 831/2002 si modalitdtile practice de realizare a sistemului de codificare a datelor si a schimbului
de microdate care urmeazd si fie adoptate prin intermediul unor acte de punere in aplicare.

Adoptat la Bruxelles, 19 septembrie 2011.

Giovanni BUTTARELLI

Adjunctul Autoritdtii Europene pentru Protectia
Datelor




