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(Resolutioner, rekommendationer och yttranden)

YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om forslaget till Europaparlamentets och radets
férordning om europeisk statistik om trygghet mot brott

(2011/C 343/01)

EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA YTTRANDE
med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grundliggande rittigheterna, sarskilt artiklarna 7
och 8,

med beaktande av Europaparlamentets och rddets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana upp-

gifter (1),

med beaktande av Europaparlamentets och rddets forordning (EG) nr 45/2001 av den 18 december 2000
om skydd for enskilda da gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter
och om den fria rorligheten for sddana uppgifter (?), sarskilt artikel 28.2,

med beaktande av begdran om yttrande i enlighet med artikel 28.2 i forordning (EG) nr 45/2001,
HARIGENOM FRAMFORS FOLJANDE

I. INLEDNING
.1 Samrad med Europeiska datatillsynsmannen

1. Den 8 juni 2011 antog kommissionen ett forslag till Europaparlamentets och rddets forordning om
europeisk statistik om trygghet mot brott (°) (nedan kallat "forslaget”). Forslaget skickades till datatill-
synsmannen for samrdd samma dag.

2. Datatillsynsmannen glads &t att ha blivit tillfrdgad i enlighet med artikel 28.2 i férordning (EG) nr
45/2001 och vilkomnar hidnvisningen till detta yttrande i forslagets inledning.

3. Datatillsynsmannen vilkomnar ocksd att han tidigare fétt tillfalle att limna informella kommentarer till
utkastet till forslag.

1.2 Forslagets mil och omfattning

4. Forslaget syftar till att genomfora en ny undersokning (4) i Europeiska unionen om trygghet mot brott.
Vid undersokningen inrittas en gemensam ram for att tillhandahélla jamforbar europeisk statistik
genom insamling, sammanstillning, bearbetning och 6versindande av harmoniserad europeisk statistik.

') EGT L 281, 23.11.1995, s. 31.

()
() EGT L 8, 12.1.2001, s. 1.
() KOM(2011) 335 slutlig.

(% Medlemsstaterna har dven mojlighet att uppfylla forslagets krav genom att dndra befintliga nationella unders6kningar.
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. De kategorier uppgifter som ska bearbetas anges i bilaga I till forslaget och innefattar detaljerade

uppgifter om uppgiftslimnarnas socio-demografiska bakgrund, eventuella hindelser med sexuellt eller
fysiskt vald som de kan ha drabbats av, deras upplevda trygghet och deras instillning till de ratts-
vardande myndigheterna och sikerhetsdtgarder.

. I forslaget regleras medlemsstaternas Oversindande av sekretessbelagda uppgifter till kommissionen

(Eurostat) liksom spridning och tillgang till uppgifter i vetenskapligt syfte. Praktiska former for systemet
for datakodning och for utbyte av mikrodata kommer att antas med hjilp av genomférandeakter.

1.3 Syftet med Europeiska datatillsynsmannens yttrande

. I detta yttrande analyseras de bestdndsdelar i forslaget som giller behandling av personuppgifter. Det

bygger pa tvd tidigare yttranden frdn datatillsynsmannen pd detta omrade rorande férordning (EG) nr
223/2009 som innehaller en referensram for tillhandahallande av europeisk statistik (') och férordning
(EG) nr 1338/2008 om gemenskapsstatistik om folkhilsa och hilsa och sikerhet pa arbetet (?).

. I yttrandet hinvisas dven till férordning (EG) nr 831/2002 om gemenskapsstatistik, med avseende pa

tillgang till fortroliga uppgifter for vetenskapliga syften (%), vilken for narvarande ses over. Datatillsyns-
mannen skulle vilkomna en begiran om samrdd i detta hinseende. Hanvisningar i detta yttrande till
forordning (EG) nr 831/2002 paverkar inte rdd som datatillsynsmannen eventuellt limnar i det sam-
manhanget.

II. ANALYS AV FORSLAGET

1.1 Inledande kommentarer

. Datatillsynsmannen dr medveten om betydelsen av att utveckla, framstilla och sprida statistiska upp-

gifter, vilket han ocksa slagit fast vid tidigare tillfallen (*). Han 4r emellertid oroad 6ver risken att den
registrerade kan identifieras och over att kinsliga uppgifter, exempelvis uppgifter rorande hilsa, sexu-
alliv och lagovertradelser behandlas.

Datatillsynsmannen vilkomnar hinvisningarna till skyddet av enskildas rittigheter och friheter vad
giller behandling av personuppgifter i skil 6 och 7 i forslaget, men beklagar att forslagets potentiella
inverkan pd privatliv och uppgiftsskydd inte har tagits upp i den atf6ljande konsekvensanalysen.

I detta yttrande diskuteras mojligheten att identifiera registrerade personer i samband med statistik och i
forslaget (del I1.2) och hur ramen for uppgiftsskydd kan anvindas (del II.3). Dérefter analyseras i del 1.4
behandling av kansliga uppgifter. I del IL.5 édr yttrandet inriktat pad sikerhetsskydd och avidentifiering
och avslutningsvis tas i del 1.6 den information upp som bor limnas till de registrerade personerna.

1.2 Mojlighet att identifiera registrerade personer

Personuppgifter definieras i artikel 2.a i direktiv 95/46/EG och artikel 2.a i férordning (EG) nr 45/2001
som all information som giller en identifierad eller identifierbar fysisk person ("den registrerade”). Iden-
tifieringen kan vara direkt, dvs. genom namnet, eller indirekt, dvs. genom ett id-nummer eller andra
faktorer. S& linge det finns en mojlighet att identifiera fysiska personer betraktas ddrfor relevanta
uppgifter som personuppgifter och dataskyddslagstiftningen dr ddrmed tillimplig.

(") Se Europeiska datatillsynsmannens yttrande om forslaget till Europaparlamentets och radets forordning om europeisk
statistik, EUT C 308, 3.12.2008, s. 1. (http:/[www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents|
Consultation/Opinions/2008/08-05-20_Statistics_EN.pdf) och Europaparlamentets och raddets forordning (EG) nr
223/2009 av den 11 mars 2009 om europeisk statistik (EUT L 87, 31.3.2009, s. 164).

(?) Se datatillsynsmannens yttrande om forslaget till Europaparlamentets och rddets forordning om gemenskapsstatistik

om folkhidlsa och hilsa och sakerhet i arbetet, EUT C 295, 7.12.2007, s. 1. (http://www.edps.curopa.cu/EDPSWEB/
webdav/site/mySite/shared/Documents/Consultation/Opinions/2008/05.09.07_Statistics_EN.pdf) och forordning (EG)
nr 1338/2008 frén Europaparlamentet och rddet av den 16 december 2008 om europeisk statistik (EUT L 354,
31.12.2008, s. 70).

(}) Forordning (EG) nr 831/2002 av den 17 maj 2002 om genomforande av forordning (EG) nr 322/97 om gemen-

skapsstatistik, med avseende pa tillging till fortroliga uppgifter for vetenskapliga syften (EUT L 133, 18.5.2002, s. 7).

(*) Datatillsynsmannens yttranden om statistik som omndmns ovan.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2008/08-05-20_Statistics_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2008/08-05-20_Statistics_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2008/05.09.07_Statistics_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2008/05.09.07_Statistics_EN.pdf
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13. Nar det giller statistik galler mojligheten att identifiera de registrerade huvudsakligen mikrodata (!) som
innehéller information om enskilda statistiska objekt. Samtidigt som forskare, politiker och andra
anvindare kan begira tillgdng till s& mycket och sd detaljerad mikrodata som mojligt for att hoja
kvaliteten och flexibiliteten i sin forskning, behover uppgiftslimnare garantier for att deras person-
uppgifter skyddas, sirskilt nir undersokningarna handlar om kénsliga frigor sdsom i foreliggande
forslag. Skyddet av personuppgifter har ocksa rest fragor nir det giller 6versynen av férordning (EG)
nr 831/2002 (3.

14. Nir det giller mojligheten att identifiera de registrerade dr tva olika begrepp relevanta i EU:s statisti-
klagstiftning: “sekretessbelagda uppgifter” och “avidentifierade uppgifter”. Enligt forordning (EG) nr
223/2009 anses uppgifter som gor det mojligt for statistiska objekt (som kan vara fysiska personer,
hushall, ekonomiska aktorer eller andra foretag) att bli "identifierade, direkt eller indirekt”, som “kon-
fidentiella uppgifter” ?) och omfattas darfor av statistisk konfidentialitet (¥). I forordning (EG) nr
831/2002 definieras emellertid fortroliga uppgifter som uppgifter “som endast medger indirekt identi-
fiering”. Precis som i forslaget hanfor sig statistiska objekt till fysiska personer (och hushéll) (°), och
innefattar i detta fall fortroliga personuppgifter. Lagstiftning om uppgiftsskydd giller ddrmed oavsett om
uppgifterna medger direkt eller indirekt identifiering.

15. Definitionen av "avidentifierade uppgifter” dr ocksd ndgot annorlunda i dessa tvd forordningar. "Ano-
nymiserade mikrodata” beskrivs i férordning (EG) nr 831/2002 som enskilda statistiska uppgifter dar
risken for identifiering har "minimerats” (°), och enligt artikel 19 i férordning (EG) nr 223/2009 ar
"avidentifierade poster” sddana "som har bearbetats si att de statistiska objekten inte kan identifieras pa
nagot sitt, varken direkt eller indirekt, och som en utomstdende kan tinkas anvinda” (7). Den senare ar
jamforbar med definitionen i skal 26 i direktiv 95/46/EG och skil 8 i forordning (EG) nr 45/2001,
enligt vilka personuppgifter "gors anonyma” nir personen som berdrs av uppgifterna “inte lingre” ar
identifierbar, med beaktande av "alla hjilpmedel som i syfte att identifiera vederborande rimligen kan
komma att anvindas antingen av registeransvarig eller av ndgon annan person” (8).

(") Definieras i forslaget som “enskilda statistiska uppgifter” och i Eurostats databas Gver begrepp och definitioner som “¢j

sammanslagna observationer eller bedomningar av enskilda enheters sirdrag. En uppsittning mikrodata ar resultatet av
en undersokningshindelse eller annan hindelse i samband med uppgiftsinsamling efter redigering pa enhetsnivd och
tillskrivande och mojlig matchning med andra uppgifter pa enhetsnivd. Uppsittningen organiserar uppgifter pa
enhetsnivd sd att forhallanden mellan enskilda enheter och deras sirdrag kan identifieras for att medge alla former
av samling.” (Eurostats databas Gver begrepp och definitioner nds via http://ec.europa.cu/eurostat/ramon/
nomenclatures/index.cfm?TargetUrl=DSP_GLOSSARY_NOM_DTL_VIEW&StrNom=CODED2&StrLanguageCode=
EN&IntKey=225648 50&RdoSearch=BEGIN&TxtSearch=microdata&CboTheme=&IntCurrentPage=1, senast anvind
17.8.2011).

Medlemsstaternas storsta oro ndr det giller oversynen av forordning (EG) nr 831/2002 giller "garantier for uppgifts-
skydd, nivder for hur sekretessen péverkas, frigan om vem som 4ger uppgifterna samt kontroll av tilltrade” (Eurostat,
sammanfattande rapport frin det attonde moétet i kommittén for det europeiska statistiksystemet och den 66e EES-
konferensen den 10.2.2011, se http://www.europarl.europa.cu/RegData/docs_autres institutions/commission_
europeenne/comitologie/info/2011/CMTD(2011)0018/COM-AC_DI(2011)S013045-01_EN.pdf, senast anvind den
17.8.2011).

Se artikel 3.7 i férordning (EG) nr 223/2009.

Regleras i artikel 2.1 e och kapitel V i forordning (EG) nr 223/2009 och férordning (EG) nr 831/2002.

Se artikel 1 i forslaget.

Artikel 2 i forordning (EG) nr 831/2002.

Artikel 19 i forordning (EG) nr 223/2009.

Enligt artikel 29-arbetsgruppen bor kriteriet “alla hjdlpmedel som i syfte att identifiera vederborande rimligen kan
komma att anvindas” beakta alla faktorer, dvs. "kostnaden for att gora en identifiering, (...) det avsedda dandamalet, det
sitt pd vilket behandlingen ér strukturerad, den fordel som den registeransvarige forvéntar sig, de intressen som stdr pa
spel for individerna liksom risken for organisatoriska storningar (t. ex. brott mot tystnadsplikten) och tekniska
problem”. Den valda tekniken for avidentifiering bor ocksd anpassas till teknisk utveckling som i framtiden skulle
kunna mojliggora identifiering av den registrerade (artikel 29-arbetsgruppen, yttrande 4/2007 om begreppet person-
uppgifter, 20 juni 2007, (WP 136), s. 15, se http:/[ec.europa.eufjustice/policies/privacy/dacs/wpdocs/2007 [wp136_en.
pdf, senast anvind 17.8.2011).
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http://ec.europa.eu/eurostat/ramon/nomenclatures/index.cfm?TargetUrl=DSP_GLOSSARY_NOM_DTL_VIEW&StrNom=CODED2&StrLanguageCode=EN&IntKey=22564850&RdoSearch=BEGIN&TxtSearch=microdata&CboTheme=&IntCurrentPage=1
http://ec.europa.eu/eurostat/ramon/nomenclatures/index.cfm?TargetUrl=DSP_GLOSSARY_NOM_DTL_VIEW&StrNom=CODED2&StrLanguageCode=EN&IntKey=22564850&RdoSearch=BEGIN&TxtSearch=microdata&CboTheme=&IntCurrentPage=1
http://ec.europa.eu/eurostat/ramon/nomenclatures/index.cfm?TargetUrl=DSP_GLOSSARY_NOM_DTL_VIEW&StrNom=CODED2&StrLanguageCode=EN&IntKey=22564850&RdoSearch=BEGIN&TxtSearch=microdata&CboTheme=&IntCurrentPage=1
http://www.europarl.europa.eu/RegData/docs_autres_institutions/commission_europeenne/comitologie/info/2011/CMTD(2011)0018/COM-AC_DI(2011)S013045-01_EN.pdf
http://www.europarl.europa.eu/RegData/docs_autres_institutions/commission_europeenne/comitologie/info/2011/CMTD(2011)0018/COM-AC_DI(2011)S013045-01_EN.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_en.pdf
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. Efter avidentifiering av mikrodata i den mening som avses i artikel 19 i forordning (EG) nr 223/2009,

som endast skulle gilla detta forslag om mikrodata ldimnas ut offentligt, kommer uppgifterna inte
lingre att betraktas som personuppgifter och bestimmelserna i direktiv 95/46/EG och férordning
(EG) nr 45/2001 kommer inte att gilla.

Uppgifter som anses avidentifierade enligt forordning (EG) nr 831/2002 kan inte avidentifieras enligt
direktiv 95/46/EG och forordning (EG) nr 45/2001, eftersom risken for identifiering kan kvarstd, och
de kommer dirfér att omfattas av dataskyddslagstiftningen. Denna definition av avidentifiering kommer
att gilla i foreliggande forslag for offentliggjorda uppsattningar mikrodata om den relevanta under-
sokningen sedan ingdr i forteckningen i artikel 6 i forordning (EG) nr 831/2002.

1.3 Tillimplighet av direktiv 95/46/EG och forordning (EG) nr 45/2001
1.3.1 Insamling av uppgifter

Syftet med forslaget ar att inrdtta en gemensam ram for "sammanstillning av europeisk statistik genom
medlemsstaternas insamling, sammanstillning, bearbetning och oversindande” (') av jimforbara upp-

gifter om brottslighet och trygghet.

Uppgifterna kommer att samlas in av medlemsstaterna och 6versandas till Eurostat som ska sprida dem
och gora dem tillgingliga for forskare. Aven om det i forslaget inte regleras hur insamlingen ska
genomforas av medlemsstaterna anges vilka uppgifter som ska vidarebefordras till Eurostat. De fragor
som uppgiftslimnarna kommer att fd i undersokningen avgors av de kategorier uppgifter som med-
lemsstaterna uppmanas att oversanda till Eurostat och som anges i bilaga I till forslaget.

I bilaga I, punkt 6, krivs uttryckligen "uppgiftslimnarens identitet”. En annan av de frigor som ska
stallas i undersokningen nir det giller fysiskt vald begdnget av partner och andra ir "vem gjorde det”
(punkt 7.1 i bilaga I). Om dessa frigor besvaras med ett namn hdnvisar uppgifterna till direkt identi-
fierade personer.

Datatillsynsmannen dr medveten om att syftet med dessa frdgor inte dr att erhdlla namnet pd upp-
giftslimnaren och angriparen utan sannolikt att forse uppgiftslimnaren med en kod eller begira
specifika kdnnetecken om den péstddda angriparen, sisom forekomsten och graden av familjeforhal-
landen. Datatillsynsmannen vdlkomnar dessutom att direkta identifierande uppgifter inte ska vidarebe-
fordras till Eurostat eftersom de enligt artikel 7.1 i forslaget maste tas bort forst. Datatillsynsmannen
rekommenderar dnda att beskrivningarna av dessa variabler i punkt 6 och 7.1 i bilaga I dndras for att
klargora vilken specifik information som exakt kravs och for att undvika att dessa direkta identifierande
uppgifter samlas in av medlemsstaterna i onddan.

Aven utan direkta identifierande uppgifter kommer de insamlade uppgifterna sannolikt fortfarande att
medge indirekt identifiering "genom hénvisning till ett identifikationsnummer” eller, pd grund av ett
detaljerat antal uppgiftsfalt som kravs i undersokningen genom hédnvisning "till en eller flera faktorer
som dr specifika for personens fysiska, fysiologiska, psykiska, ekonomiska, kulturella eller sociala
identitet” (%). Medlemsstaternas bearbetning av uppgifterna omfattas darfor av nationell lag som genom-
for direktiv 95/46/EG.

I detta hinseende skulle datatillsynsmannen vilja betona foreteelsen med unika eller sillsynta kom-
binationer diar kombinationen av olika informationsdelar bor gora det mojligt f6r de registrerade att
atskiljas fran andra och ddrmed att identifieras, vilket ocksa har pdpekats av artikel 29-arbetsgruppen (3).

Se artikel 1 i forslaget.

Artikel 2.a i direktiv 95/46/EG och artikel 2.a i forordning (EG) nr 45/2001.

"En kombination av upplysningar pd kategorinivd (alderskategori, regionalt ursprung, osv.) kan ocksd vara timligen
avgorande under vissa omstindigheter, sirskilt om man har tillgdng till ndgon form av ytterligare information. Detta
fenomen har studerats ingdende av statistiker, som alltid 4r mdna om att undvika brott mot sekretessen” (Artikel 29-
arbetsgruppen, yttrande 4/2007 om begreppet personuppgifter, 20 juni 2007, (WP 136), s. 13, se http://ec.europa.cu/

justice/policies/privacy/docs/wpdocs/2007 [wp136_en.pdf).


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_en.pdf
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11.3.2 Oversindande, tillgdng och spridning

Mojligheten till identifiering kvarstar ndr uppgifterna oversands till Eurostat och nér forskare fér tillging
till dessa uppgifter, eftersom det i artikel 7.1 i forslaget (') inte krévs att indirekta identifierande uppgifter
ska avlagsnas enligt diskussionen ovan. I artiklarna 7.1 och 7.2 krivs uttryckligen att medlemsstaterna
ska oversinda sekretessbelagda mikrodata till Eurostat. Enligt artikel 9.2 i forslaget (3) kan Eurostat pd
samma sitt bevilja tillgdng till konfidentiella uppgifter for vetenskapliga syften.

Sdsom anges ovan ar sekretessbelagda uppgifter sidana uppgifter som &tminstone gor det mojligt att
indirekt identifiera statistiska objekt, vilket i detta fall innefattar fysiska personer. Eurostats bearbetning
av uppgifter och forskares tillgdng till dessa kommer darfor att utgora en bearbetning av personupp-
gifter som bestimmelserna i forordning (EG) nr 45/2001 ska tillimpas pa.

Vad giller spridning slds i artikel 9.1 fast att Eurostat “ska sprida statistiken om trygghet mot brott
senast den 31 december 2014” men inga villkor fér hur spridningen ska ske anges. Om den under-
sokning som inrittas genom detta forslag sedan inforlivas i forteckningen i artikel 6 i forordning (EG)
nr 831/2002 blir risken for identifiering endast "minimerad” innan mikrodata slipps ut. I detta fall
giller forordning (EG) nr 45/2001, under forutsittning att det fortfarande dr mojligt att identifiera den
registrerade.

Om mikrodata sprids offentligt giller artikel 19 i forordning (EG) nr 223/2009 dar det krivs avi-
dentifiering i den mening som avses i direktiv 95/46/EG och forordning (EG) nr 45/2001 innan
enskilda statistiska objekt sprids i form av en avidentifierad fil. Efter avidentifiering i denna betydelse
betraktas mikrodata inte lingre som personuppgifter och forordning (EG) nr 45/2001 ar dirfor inte
langre tillimplig.

1.4 Behandling av kinsliga uppgifter

Det ar viktigt att understryka att personuppgifterna i fraga faller inom en sirskild kategori av uppgifter
som omfattas av strangare regler i direktiv 95/46/EG och forordning (EG) nr 45/2001. Enligt artikel 8.1
i direktiv 95/46/EG och artikel 10.1 i forordning (EG) nr 45/2001 forbjuds uttryckligen, utom enligt
strikta villkor, behandling av personuppgifter som avslojar ras och etniskt ursprung, politiska dsikter,
religios eller filosofisk Gvertygelse, medlemskap i fackforening samt av uppgifter som ror hilsa och
sexualliv och behandling av personuppgifter om brott, brottmalsdomar eller sikerhetsdtgarder begrin-
sas ().

Medlemsstaterna dr skyldiga att till Eurostat bland annat 6verlimna uppgifter om nuvarande och
tidigare forhdllanden, fysiskt och sexuellt vald som utévats av en partner eller annan person, medicinsk
behandling, om personen utsatts for droger, brott och nationellt ursprung for uppgiftslimnarna och
deras forildrar. Dessa kategorier innefattar uppgifter om hilsa, sexualliv och brott och kan dven avsloja
etniskt ursprung. Nedan foljer ndgra exempel.

— Uppgifter rorande hilsa: "om uppgiftslimnaren skadades; om skadan kom under ldkarvard i punk-
terna 2.2.4 och 7.1; om uppgiftslimnaren varit utsatt fér drogproblem” i punkt 3; "om négon (...)
slagit med knuten néve (...), eller sparkat, slipat eller utdelat flera slag; (...) strypt, véllat brinns-
kador, hotat anvinda eller anvént ett skjutvapen, en kniv eller ndgot annat vapen” i punkt 7.1; och
"om en nuvarande eller tidigare partner delat ut en 6rfil eller kastat ndgot (...)” i punkt 7.3.

— Uppgifter rorande sexualliv: “tidigare forhallanden; faktiskt civilstind” (fraga utover “civilstdnd”) i
punkt 5; "om ndgon tvingat sig till oonskat samlag (...), eller gjort nigon annan form av odnskade

(") Samt forordning (EG) nr 223/2009 (se ovan), som hinvisas till i denna artikel.

(®) Och till forordning (EG) nr 831/2002 (se ovan) som denna artikel hinvisar till.
() Artikel 8.5 i direktiv 95/46/EG och artikel 10.5 i forordning (EG) nr 45/2001.
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sexuella aktiviteter” i punkt 7.2; och "om uppgiftslimnaren haft oonskad sexuell aktivitet for att han
eller hon var ridd for vad en nuvarande eller tidigare partner (...) kunnat gora” i punkt 7.4.

— Uppgifter som under vissa villkor kan avsloja ras eller etniskt ursprung: moderns fodelseland;
faderns fodelseland (frdga utover fodelseland) i punkt 5; och sprik som anvints i intervjun i
punkt 6.

— Uppgifter rérande misstinkta brott eller fillande domar: “erfarenhet av brott efter brottstyp; hus-
hallsrelaterat brott; icke-konventionella brott” liksom en ling forteckning over uppgifter om brott
(punkt 1 och 2).

30. Artikel 8.2 till 4 i direktiv 95/46/EG och artikel 10.2 till 4 i forordning (EG) nr 45/2001 innehéller
undantag fran forbudet mot att bearbeta dessa kategorier av uppgifter. I detta fall kan artikel 8.4 i
direktiv 95/46/EG och artikel 10.4 i férordning (EG) nr 45/2001, som méjliggor bearbetning av dessa
uppgifter pd grund av "viktigt allmint intresse”, vara tillimpliga. Detta undantag omfattas emellertid av
bestimmelsen om “limpliga skyddsdtgarder” och maste “foreskrivas i lag” (!).

31. Betriffande det sista kravet anser datatillsynsmannen att en férordning som ska antas genom det gingse
lagstiftningsforfarandet enligt kraven i artikel 338 i fordraget om Europeiska unionens funktionssitt
kommer att tillhandahalla lamplig rittslig grund for bearbetningen.

32. Det relevanta “viktiga allminna intresse” som motiverar insamling, 6versindande och spridning av dessa
detaljerade och kinsliga uppgifter anges inte tillrackligt i forslaget. Enligt artikel 1 i forslaget syftar det
till att uppratta "en ram for utveckling, framstillning och spridning av jamforbar europeisk statistik om
trygghet mot brott”. Aven om motiveringen och inledningen innehdller férklaringar till det relevanta
politiska sammanhanget anges inte explicit det specifika syftet eller de politiska mélsdttningarna for
dessa statistiska uppgifter. Dessa nimns endast delvis i den finansieringsoversikt som &tfoljer forsla-

get (9).

33. Datatillsynsmannen rekommenderar darfor att det tydligt i forslagets forord anges det viktiga allminna
intresse som motiverar bearbetningen, i likhet med vad som gjorts i andra forordningar som kraver
bearbetning av uppgifter rérande hilsa () och upprittande av europeisk statistik (). Detta dr ocksa
viktigt for att bedoma behovet av att bearbeta dessa detaljerade kategorier av kinsliga uppgifter, efter-
som de kan vara overdrivna och inte kan betraktas som relevanta om inte syftet anges tydligt.

(") Artikel 8.4 i direktiv 95/46/EG och artikel 10.4 i férordning (EG) nr 45/2001.

(3 I avsnitt 1.4.3. i finansieringsoversikten anges att ett av de "resultat som forvantas” av forslaget ar statistiskt underlag
for utformning av politiska insatser for att frimja trygghet och forebygga brottslighet (s. 23 i forslaget) och enligt
avsnitt 1.5.2. dr "mervirdet av en atgird pd unionsnivd” "jamforbarhet i resultaten om trygghet mot brott pa EU-niva,
som kommer att bidra till evidensbaserat politiskt beslutsfattande”.

() I skdl 23 i forordning (EU) nr 1235/2010 om sikerhetsovervakning av likemedel anges att "Syftet att skydda
folkhilsan utgor ett viktigt allménintresse, och foljaktligen kan behandlingen av personuppgifter berdttigas om iden-
tifierbara hilsouppgifter behandlas endast nir det dr nédvindigt och endast nir berorda parter gor en bedomning av
nodvandigheten i varje fas av sakerhetsovervakningen”. (Europaparlamentets och radets férordning (EU) nr 1235/2010
av den 15 december 2010 om adndring, ndr det giller sdkerhetsovervakning av humanldkemedel, av férordning (EG) nr
726/2004 om inrdttande av gemenskapsforfaranden for godkdnnande av och tillsyn 6ver humanlikemedel och
veterindrmedicinska likemedel samt om inrittande av en europeisk likemedelsmyndighet, och forordning (EG) nr
1394/2007 om likemedel for avancerad terapi, EUT L 348, 31.12.2010, s. 1)).

(%) Tskél 12 i forordning (EG) nr 1338/2008 (a.a.) anges att "de behov av statistiska uppgifter som uppstar pa grund av
gemenskapens atgarder pd folkhdlsoomradet, nationella strategier for att utveckla en tillganglig och héllbar hilso- och
sjukvard av hog kvalitet och gemenskapens arbetsmiljostrategi samt de behov som ror arbetet med strukturella
indikatorer, indikatorer for hallbar utveckling och ECHI samt andra indikatorer som behover utvecklas for att overvaka
gemenskapens och nationella politiska dtgirder och strategier pd omradena folkhilsa och hilsa och sikerhet i arbetet
utgor ett viktigt samhallsintresse”.
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IL5 Sdkerhetsgarantier och avidentifiering

. Ndr det giller behovet av "limpliga skyddsatgirder” noterar datatillsynsmannen hanvisningen till for-

ordning (EG) nr 223/2009, forordning (EG) nr 831/2002 och Uppférandekod for europeisk statistik (*),
enligt vilka sekretessbelagda uppgifter ska skyddas. Men sdsom datatillsynsmannen redan pépekat (2)
innebir inte det faktum att uppgifter som direkt eller indirekt ror identifierbara fysiska personer i sig
betraktas som sekretessbelagda uppgifter och behandlas som sddana, att bearbetning av dessa uppgifter i
sin helhet kommer att Gverensstimma med dataskyddslagstiftningen. I detta hinseende vilkomnar
datatillsynsmannen hénvisningen till direktiv 95/46/EG och férordning (EG) nr 45/2001 i forslagets
forord.

Med hinsyn till de kinsliga uppgifter som ska behandlas och att statistiska syften kan uppfyllas genom
avidentifierade mikrodata (*) betonar datatillsynsmannen att uppgifter bor avidentifieras sd snart som
mojligt i den mening som avses i direktiv 95/46/EG och forordning (EG) nr 45/2001 (¥). Om det pa
grund av den detaljnivd som krdvs for undersokningen inte dr mojligt att dstadkomma en fullstindig
avidentifiering av mikrodata fore oversindandet till Eurostat eller innan tilltride beviljas for forskare,
och om detta motiveras tydligt, bor forslaget dtminstone efterstrdva avidentifiering i den mening som
avses i forordning (EG) nr 831/2002 (minimering av risken for identifiering).

Konfidentiella uppgifter som i detta fall 4r kédnsliga uppgifter ska endast bearbetas om det dr nédvin-
digt, dvs. om samma vetenskapliga syften inte kan uppnéds med mikrodata som har avidentifierats i den
mening som avses i direktiv 95/46/EG och forordning (EG) nr 45/2001 eller dar riskerna for identi-
fiering har minimerats i den mening som avses i forordning (EG) nr 831/2002. Uppgifter som limnas
ut till allminheten ska i vilket fall som helst avidentifieras i den mening som avses i direktiv 95/46/EG,
forordning (EG) nr 45/2001 och artikel 19 i férordning (EG) nr 223/2009.

Till dess att de avidentifierats i den mening som avses i direktiv 95/46/EG och forordning (EG) nr
45/2001 madste uppgifterna omfattas av limpliga tekniska och organisatoriska dtgarder for att trygga
deras sekretess och sakerhet, sdsom kravs i artiklarna 16 och 17 i direktiv 95/46/EG och artiklarna 21
och 22 i férordning (EG) nr 45/2001. I samband med dessa dtgirder bor risken som utgors av
bearbetning och kinsligheten i de uppgifter som ska skyddas beaktas.

Dessutom anges i artikel 27.1 i forordning (EG) nr 45/2001 att "sddana behandlingar som kan innebéra
sdrskilda risker for de registrerades fri- och rittigheter pa grund av sin beskaffenhet, sin rackvidd eller
sina dndamal skall férhandskontrolleras av den europeiska datatillsynsmannen”. I artikel 27.2 anges att
bearbetning av uppgifter rorande “hilsa”, “misstankar om brott”, "brott” och “brottmalsdomar” utgér
sddana risker och dirfor kraver kontroll i forvig.

Eftersom Eurostats bearbetning innefattar personuppgifter rorande dessa kategorier kommer den att
kontrolleras i forvdg (°). Inom ramen for ett forfarande for kontroll i forvdg kan datatillsynsmannen
tillhandahdlla ytterligare radgivning och specifika rekommendationer nar det giller overensstimmelse
med regler for uppgiftsskydd.

Meddelande frdn kommissionen till Europaparlamentet och rédet om medlemsstaternas och gemenskapens statistik-

myndigheters oberoende, integritet och ansvar, KOM(2005) 217 slutlig, EUT C 172, 12.7.2005, s. 22.
Datatillsynsmannens yttrande pa statistikomradet, se ovan.

Enligt protokollet frdn motet i europeiska rddgivande kommittén for statistik den 29.10.2010, "forefaller det foreligga
ett envist missforstdnd nér det giller begreppet sekretessbelagda uppgifter. Akademiska forskare ar intresserade av
avidentifierade mikrodata, de forsoker inte fa tillgdng till sekretessbelagda uppgifter. Det som efterstrivas dr alltsa
offentliggorande av avidentifierade uppgifter pd individniva”. (Protokoll frdn det sjitte motet i europeiska radgivande
kommittén for statistik den 29.10.2010, s. 3, se http://epp.eurostat.ec.europa.eu/portal/page/portal/esac/[documeuwrents/
6th%20ESAC_Minutes.pdf, senast anvind den 17.8.2011).

Se avsnitt 15 och 16 i detta yttrande.

Det bor noteras att den bearbetning av uppgifter som gors av medlemsstaterna ocksa kan omfattas av kontroll i forvig
av nationella eller regionala myndigheter for uppgiftsskydd enligt nationell lag for uppgiftsskydd som antagits enligt
artikel 20 i direktiv 95/46/EG.


http://epp.eurostat.ec.europa.eu/portal/page/portal/esac/documeurents/6th%20ESAC_Minutes.pdf
http://epp.eurostat.ec.europa.eu/portal/page/portal/esac/documeurents/6th%20ESAC_Minutes.pdf
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41.

42.

I artikel 8.2 i forslaget anges slutligen att praktiska arrangemang for systemet for uppgiftskodning och
for utbyte av mikrodata kommer att antas genom genomforandeakter. Datatillsynsmannen vilkomnar
en begdran om samrdd nir det giller dessa praktiska arrangemang.

1.6 Information som ska limnas till de registrerade

Datatillsynsmannen erinrar om att eftersom medlemsstaterna kommer att samla in uppgifterna direkt
fran uppgiftslimnarna kommer artikel 10 i direktiv 95/46/EG att vara tillimplig. De registrerade mdste
diarfor informeras dtminstone om att undersokningen ar frivillig och att de kan vidgra besvara en eller
flera frdgor, vidare om syftet med bearbetningen for vilken uppgiften 4r avsedd, kontrollantens identitet,
det faktum att uppgiften kommer att vidarebefordras till Eurostat som kan bevilja forskare tillgang till
uppgifterna samt ratten till tilltrade for att dndra, blockera eller radera uppgifter, under forutsittning att
bearbetningen inte faller under undantagen fran dessa rittigheter som anges i nationell lag om upp-

giftsskydd.

III. SLUTSATSER

Datatillsynsmannen har vid flera tillfillen erkdnt betydelsen av utveckling, framstillning och spridning
av statistiska uppgifter. Han ar emellertid oroad over bearbetningen av kinsliga uppgifter i denna
specifika undersokning och mojligheten att identifiera offer och angripare nir det giller fysiskt och
sexuellt vald. Han rekommenderar dirfor framforallt foljande:

— Beskrivningen av variablerna “identifiering av uppgiftslimnare” och "vem gjorde det” bor dndras for
att undvika onodig direkt identifiering av de registrerade. For att dven undvika indirekt identifiering
rekommenderar datatillsynsmannen dessutom avidentifiering av mikrodata sd snart som mojligt i
den mening som avses i skl 26 i direktiv 95/46/EG och skal 8 i férordning (EG) nr 45/2001 (ingen
mojlighet till identifiering, med beaktande av alla hjilpmedel som rimligen kan anvindas).

— Om det pd grund av den detaljnivd som kravs for undersokningen inte kan garanteras att mikrodata
kan avidentifieras i den mening som avses i direktiv 95/46/EG och forordning (EG) nr 45/2001 fére
oversandandet till Eurostat eller innan forskare medges tilltrade, kan uppgifter som anonymiserats i
den mening som avses i forordning (EG) nr 831/2002 (minimering av riskerna for identifiering)
bearbetas.

— Sekretessbelagda uppgifter bor endast anvindas om det 4r noédvindigt, dvs. om inte samma syften
kan uppnds med hjilp av avidentifierade mikrodata och om detta tydligt motiveras i forslaget.

— I dessa fall bor det "viktiga allminna intresset” som motiverar bearbetning av kinsliga uppgifter
ytterligare klargoras och uttryckligen anges i forslaget. Det bor dven sikerstillas att alla kategorier av
personuppgifter som ska samlas in och bearbetas ar relevanta och inte orimliga for det specifika
syftet. Uppgifter som limnas ut till allmdnheten ska i vilket fall som helst avidentifieras i den
mening som avses i direktiv 95/46/EG, forordning (EG) nr 45/2001 och artikel 19 i forordning
(EG) nr 223/2009.

— Till dess att uppgifterna avidentifierats i den mening som avses i direktiv 95/46/EG och férordning
(EG) nr 45/2001 mdste lampliga tekniska och organisatoriska dtgarder vidtas for att se till att
personuppgifter behandlas konfidentiellt och sikert, i enlighet med artiklarna 16 och 17 i direktiv
95/46(EG och artiklarna 21 och 22 i férordning (EG) nr 45/2001, med beaktande av de risker som
bearbetning innebir och kinsligheten i de uppgifter som ska skyddas. Dessutom kommer bearbet-
ningen att kontrolleras i forvdg av datatillsynsmannen.

— Datatillsynsmannen erinrar om att de registrerade mdste informeras pa limpligt sitt innan deras
uppgifter samlas in i enlighet med nationell lagstiftning for uppgiftsskydd.
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— Auvslutningsvis vilkomnar datatillsynsmannen en begiran om samrdd ndr det giller Gversyn av
forordning (EG) nr 831/2002 och de praktiska arrangemangen for systemet for datakodning och
for utbyte av mikrodata som ska antas med hjilp av genomférandeakter.

Utfdrdat i Bryssel den 19 september 2011.

Giovanni BUTTARELLI
Bitradande Europeisk datatillsynsman




