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(Entschliefungen, Empfehlungen und Stellungnahmen)

STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten iiber Netzneutralitit, Verkehrssteuerung
und den Schutz der Privatsphire und personenbezogener Daten

(2012/C 34/01)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 16,
gestiitzt auf die Charta der Grundrechte der Europdischen Union, insbesondere auf Artikel 7 und 8,

gestiitzt auf die Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995
tiber den Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (1),

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europiischen Parlaments und des Rates vom
18. Dezember 2000 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch
Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr (2), insbesondere auf Artikel 41
Absatz 2,

gestiitzt auf die Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002 tiber
die Verarbeitung personenbezogener Daten und den Schutz der Privatsphire in der elektronischen Kom-
munikation () —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

. EINLEITUNG
.1 Hintergrund

1. Am 19. April 2011 nahm die Kommission eine Mitteilung ,Offenes Internet und Netzneutralitit in
Europa“ an (%)

2. Die vorliegende Stellungnahme kann als Reaktion des EDSB auf diese Mitteilung aufgefasst werden; sie
mochte einen Beitrag zur derzeit laufenden Debatte in der EU uiber Netzneutralitit, insbesondere iiber
die Aspekte Datenschutz und Schutz der Privatsphare leisten.

() ABL L 281 vom 23.11.1995, S. 31 (,Datenschutzrichtlinie®).

(® ABL L 8 vom 12.1.2001, S. 1 (,Datenschutzverordnung®).

() ABL L 201 vom 31.7.2002, S. 37, gedndert durch die Richtlinie 2009/136/EG des Europdischen Parlaments und des
Rates vom 25. November 2009 (sieche Fulnote 15) (,Datenschutzrichtlinie fiir elektronische Kommunikation®).

() KOM(2011) 222 endg.
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3. Die Stellungnahme stiitzt sich auf die Antwort (°) des EDSB in der von der Kommission im Vorfeld der
Mitteilung abgehaltenen offentlichen Konsultation zum Thema ,Offenes Internet und Netzneutralitit in
Europa“. Des Weiteren hat der EDSB den kiirzlich formulierten Entwurf von Schlussfolgerungen des
Rates zum Thema Netzneutralitdt beriicksichtigt (°).

1.2 Das Konzept der Netzneutralitit

4. Die Netzneutralitit ist Gegenstand einer derzeit stattfindenden Debatte iiber die Frage, ob es Internet-
dienstanbietern () gestattet sein sollte, den Zugang zum Internet zu begrenzen, zu filtern oder zu
sperren oder seine Leistungsfahigkeit anderweitig zu beeinflussen. Das Konzept der Netzneutralitit
stittzt sich auf die Ansicht, dass Daten iiber das Internet unparteiisch tibermittelt werden sollten,
unabhingig von Inhalt, Ziel oder Quelle, und dass die Nutzer dariiber entscheiden konnen sollten,
welche Anwendungen, Dienste und Hardware sie verwenden mochten. Das bedeutet, dass Internetdiens-
teanbieter nicht willkiirlich den Zugang zu bestimmten Anwendungen oder Diensten wie Peer-to-Peer
(,P2P“) usw. vorrangig behandeln oder verlangsamen konnen (8).

5. Das Filtern, Sperren und Untersuchen des Datenverkehrs wirft hiufig iibersehene oder an den Rand
gedringte erhebliche Fragen im Zusammenhang mit der Vertraulichkeit der Kommunikation und der
Wahrung der Privatsphire von Personen und des Schutzes ihrer personenbezogenen Daten bei der
Nutzung des Internets auf. Bei bestimmten Untersuchungstechniken werden beispielsweise der Inhalt
des Datenverkehrs, die besuchten Websites, die gesendeten und empfangenen E-Mails, die Uhrzeiten der
einzelnen Vorginge usw. tiberwacht; damit ist ein Filtern des Datenverkehrs moglich.

6. Mit der Kontrolle von Kommunikationsdaten konnen Internetdienstanbieter die Vertraulichkeit der
Kommunikation verletzen, ein Grundrecht, das in Artikel 8 der Europdischen Konvention zum Schutz
der Menschenrechte und Grundfreiheiten (,EMRK®) sowie in den Artikeln 7 und 8 der Charta der
Grundrechte der Europdischen Union (,Charta“) verankert ist. Die Vertraulichkeit wird ferner im Se-
kundidrrecht der EU geschiitzt, insbesondere in Artikel 5 der Datenschutzrichtlinie fir elektronische
Kommunikation.

.3 Schwerpunkt und Struktur der Stellungnahme

7. Nach Auffassung des EDSB muss sich eine ernsthafte politische Debatte iiber Netzneutralitdt mit der
Vertraulichkeit des Datenverkehrs sowie anderen Auswirkungen auf den Schutz der Privatsphire und
den Datenschutz befassen.

8. Die vorliegende Stellungnahme mochte einen Beitrag zu dieser Debatte in der EU leisten. Sie hat sich
drei Ziele gesetzt:

— Sie unterstreicht die Relevanz des Schutzes des Privatsphire und des Datenschutzes in der der-
zeitigen Debatte iiber Netzneutralitit. So geht sie insbesondere auf die Notwendigkeit ein, beste-
hende Vorschriften iiber die Vertraulichkeit des Datenverkehrs einzuhalten. Es sollten nur Vor-
gehensweisen zugelassen werden, die diesen Vorschriften entsprechen.

— Netzneutralitit ist im Zusammenhang mit relativ neuen — technologischen — Moglichkeiten zu
sehen; daher liegen nur geringe Erfahrungen mit der Anwendung des Rechtsrahmens vor. Die
Stellungnahme gibt daher Hinweise dazu, wie Internetdienstanbieter den datenschutzrechtlichen
Rahmen anzuwenden haben, wenn sie ein Filtern, Sperren und Untersuchen des Datenverkehrs
planen. Dies ist als Hilfestellung fiir die Internetdiensteanbieter, aber auch fiir die Behorden gedacht,
die mit der Durchsetzung des Rahmens beauftragt sind.

— Im Anwendungsbereich des Datenschutzes und des Schutzes der Privatsphire identifiziert die Stel-
lungnahme bestimmte Gebiete, die besondere Aufmerksamkeit verdienen und unter Umstinden ein
Tatigwerden auf EU-Ebene erfordern. Dies ist besonders wichtig im Hinblick auf die derzeitige
Debatte auf EU-Ebene sowie auf die politischen Mafnahmen, die die Kommission in diesem Zu-
sammenhang eventuell plant.

(°) Der EDSB unterstrich in seiner Antwort die Bedeutung der Beriicksichtigung von Fragen des Datenschutzes und des

Schutzes der Privatsphire in Verbindung mit anderen Rechten und Werten. Die Antwort kann unter folgender Adresse
abgerufen werden: www.edps.curopa.cu/EDPSWEB|webdav/site/mySite/shared/Documents/Consultation/Comments|
2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf

Abrufbar unter http:|[register.consilium.europa.cu/pdffen/11/st14/st14209.en11.pdf

Dazu gehort auch die Bereitstellung des Internetzugangs iiber das Fest- und das Mobilfunknetz.

Der Grundsatz gilt nicht fiir Internetdienstanbieter, die die Geschwindigkeit, mit der Daten iibertragen werden, oder
die Datenmenge, die ein Nutzer senden und empfangen kann, begrenzen, etwa iiber Zugangsvertrige mit Geschwin-
digkeits- oder Volumengrenzen. Nach einem Grundsatz der Netzneutralitit konnten Internetdienstanbieter daher
weiterhin Internet-Abonnements anbieten, bei denen der Zugang nach Kriterien wie Geschwindigkeit oder Daten-
menge begrenzt wird, solange dies keine Diskriminierung zum Vor- oder Nachteil bestimmter Inhalte erfordert.
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http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf
http://register.consilium.europa.eu/pdf/en/11/st14/st14209.en11.pdf
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. Der EDSB ist sich der Tatsache bewusst, dass die Netzneutralitit noch andere Fragen aufwirft, auf die

weiter unten naher eingegangen wird; dazu gehoren auch Fragen des Zugangs zu Informationen. Diese
Fragen werden jedoch nur insoweit aufgegriffen, als sie mit Datenschutz und Schutz der Privatsphidre zu
tun haben oder sich darauf auswirken.

Die Stellungnahme ist folgendermafen aufgebaut: In Abschnitt II bietet sie einen kurzen Uberblick iiber
Vorgehensweisen der Internetdiensteanbieter beim Filtern. In Abschnitt III wird der EU-Rechtsrahmen
fur Netzneutralitit dargestellt. In Abschnitt IV folgen dann eine technische Beschreibung sowie eine
Bewertung der Auswirkungen der einzelnen Techniken auf den Schutz der Privatsphire. In Abschnitt V
werden praktische Einzelheiten der Anwendung des derzeitigen EU-Rahmens fir Datenschutz und
Schutz der Privatsphire analysiert. Gestiitzt auf diese Analyse werden dann in Abschnitt VI Vorschlidge
fur weitere politische Entwicklungen formuliert und die Bereiche aufgefiihrt, in denen unter Umstinden
eine Klarstellung und Verbesserung des Rechtsrahmens erforderlich ist. Abschnitt VII enthidlt die
Schlussfolgerungen.

I[I. NETZNEUTRALITAT UND DATENVERKEHRSSTEUERUNG
Zunehmender Einsatz von Datenverkehrssteuerung

Bisher haben Internetdiensteanbieter den Datenverkehr nur unter aufergewShnlichen Umstinden iiber-
wacht und beeinflusst. So haben Internetdiensteanbieter beispielsweise Untersuchungstechniken ange-
wandt und Datenstrome beschrankt, um die Sicherheit des Netzes zu erhalten, z. B. zur Virenbekdmp-
fung. Generell kann man also sagen, dass sich das Internet wahrend seines Wachstums ein hohes Mafl
an Neutralitit bewahrt hat.

In den letzten Jahren haben einige Internetdiensteanbieter jedoch ein Interesse an einer Steuerung des
Datenverkehrs bekundet, um differenzieren und bestimmte Mafinahmen anwenden zu kénnen, bei-
spielsweise bestimmte Dienste zu sperren oder anderen Diensten Vorrang einzuriumen. Diese Vor-
gehensweise wird gelegentlich als ,Datenverkehrssteuerung® (traffic management policies) bezeichnet (°).

Es gibt eine Vielzahl von Griinden fur Internetdienstanbieter, den Datenverkehr steuern und differen-
zieren zu wollen. So kann die Datenverkehrssteuerung den Internetdiensteanbietern beispielsweise dabei
helfen, den Datenverkehr in Zeiten extrem hohen Verkehrsaufkommens zu steuern, z. B. durch Bevor-
zugung eines bestimmten zeitabhidngigen Verkehrs wie Video-Streaming und Herabstufung anderer
Verkehrsarten wie P2P, die weniger zeitabhingig sein mogen. (%) Datenverkehrssteuerung kann fur
die Internetdiensteanbieter dariiber hinaus potenzielle Einnahmen bedeuten, die aus verschiedenen
Quellen stammen konnen. Auf der einen Seite konnten Internetdiensteanbieter Gebiithren von den
Anbietern von Inhaltsdiensten, deren Dienste eine grofere Bandbreite erfordern, erheben und ihnen
im Gegenzug Vorrang (und damit Geschwindigkeit) einrdumen. Das wiirde bedeuten, dass der Zugang
zu einem bestimmten Dienst, beispielsweise einem Dienst, der Video-on-Demand anbietet, schneller
wire als der Zugang zu einem dhnlichen Dienst, der sich nicht fiir die Hochgeschwindigkeitsiibermitt-
lung angemeldet hat. Einkiinfte konnten auch von Abonnenten stammen, die bereit wiren, hohere
(oder niedrigere) Gebiihren fiir bestimmte Arten differenzierter Abonnements zu zahlen. So kénnte
zum Beispiel ein Abonnement ohne Zugang zu P2P kostengiinstiger als ein unbegrenzter Zugang sein.

Aber nicht nur die Internetdienstanbieter selbst haben Griinde fiir den Einsatz der Datenverkehrssteue-
rung, auch andere Akteure konnten Interesse an einer Datenverkehrssteuerung durch die Internetdienst-
anbieter haben. Wenn Internetdienstanbieter ihre Netze steuern und die Inhalte iiberwachen, die iiber
ihre Einrichtungen laufen, konnten sie zunehmend in der Lage sein, mutmafliche ungesetzliche Nut-
zung wie Verstofle gegen das Urheberrecht oder pornografische Nutzung zu entdecken.

Siche beispielsweise den OFCOM-Bericht ,Site blocking to reduce online copyright infringement*, angenommen am

27. Mai 2011, abrufbar unter: http://www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_
redactions_vs2.pdf: ,Einige Internetdiensteanbieter setzen bereits in ihren Netzen zur Datenverkehrssteuerung und
zu anderen Zwecken Datenpaketiiberpriifungssysteme (DPI) ein; daher gehen wir davon aus, dass sie einsetzbar sind,
auch wenn dies auferordentlich komplex wire und hohe Kosten fiir die mit sich brachte, die solche Dienste noch
nicht betreiben. Es wire also denkbar, dass in Anbetracht des erheblichen Investitionsbedarfs kurz- bis mittelfristig
DPI nur von groferen Internetdiensteanbietern eingesetzt werden kann*.

Die Qualitdt von Echtzeit-Anwendungen wie Video-Streaming ist unter anderem von der Latenz abhingig, also von
der Verzogerung aufgrund von Engpdssen im Netz.


http://www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_redactions_vs2.pdf
http://www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_redactions_vs2.pdf
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Weitere wichtige Aspekte einschlieflich Datenschutz und Schutz der Privatsphire

Dieser Trend hat eine Debatte iiber die Legitimitit dieser Art von Vorgehensweisen und insbesondere
dariiber ausgelost, ob spezifische Verpflichtungen beziiglich der Netzneutralitit gesetzlich naher fest-
gelegt werden sollten.

Ein zunehmender Einsatz der Datenverkehrssteuerung durch Internetdiensteanbieter konnte den Zugang
zu Informationen einschranken. Sollte diese Praxis um sich greifen, und sollte es fiir die Nutzer nicht
mehr moglich (oder sehr teuer) werden, in vollem Umfang Zugang zum Internet zu bekommen, wie
wir es kennen, wiirde dies den Zugang zu Informationen und die Fihigkeit des Nutzers gefahrden, mit
den Anwendungen oder Diensten seiner Wahl die Inhalte zu versenden und zu empfangen, die er
mochte. Mit einem rechtlich verbindlichen Grundsatz der Netzneutralitit liefe sich dieses Problem
umgehen.

Damit kommt der EDSB zu den Auswirkungen der Datenverkehrssteuerung durch Internetdienstanbie-
ter auf den Datenschutz und den Schutz der Privatsphire. Es geht ihm vor allem um Folgendes:

— Wenn Internetdiensteanbieter Verkehrsdaten allein zu dem Zweck verarbeiten, den Datenstrom vom
Sender zum Empfinger zu leiten, betreiben sie im Allgemeinen nur eine beschrinkte Verarbeitung
personenbezogener Daten (1'). So wie die Post die Angaben auf einem Briefumschlag verarbeitet,
verarbeitet der Internetdiensteanbieter die Daten, die er fiir die Ubermittlung der Daten an den
Empfinger benotigt. Dies steht nicht im Widerspruch zu den rechtlichen Anforderungen des Daten-
schutzes, des Schutzes der Privatsphire und der Vertraulichkeit des Datenverkehrs.

— Wenn allerdings Internetdiensteanbieter Daten untersuchen, um jeden Datenfluss fiir sich zu be-
handeln und besondere Mafnahmen anzuwenden, die sich auf betroffene Personen nachteilig aus-
wirken konnten, dann hat dies deutlichere Auswirkungen. Je nach den Gegebenheiten des Einzelfalls
und je nach Art der durchgefihrten Analyse kann die Verarbeitung einen massiven Eingriff in die
Privatsphire einer Person und ihre personenbezogenen Daten bedeuten. Dies gilt umso mehr, wenn
die Steuerungsmafinahmen den Inhalt der Internetverbindungen der betroffenen Person einschlief-
lich gesendeter und empfangener E-Mails, besuchter Websites, herunter- oder hochgeladener Dateien
usw. enthiillen.

1. UBERBLICK UBER DEN RECHTSRAHMEN DER EU ZUR NETZNEUTRALITAT UND KUNFTIGE
POLITISCHE ENTWICKLUNGEN

1.1 Kurzdarstellung des Rechtsrahmens

Bis 2009 enthielten Rechtstexte der EU keine Bestimmungen, die Internetdiensteanbietern ausdriicklich
ein Filtern oder Sperren oder Erheben von Extragebithren von Abonnenten fiir den Zugang zu Diensten
verboten. Sie enthielten aber auch keine Bestimmungen, die diese Vorgehensweisen ausdriicklich bil-
ligten. Bis zu einem gewissen Grad war die Lage also unklar.

Das Telekom-Paket von 2009 brachte insofern eine Anderung mit sich, als es Bestimmungen enthielt,
die fiir ein offenes Internet pladierten. So miissen beispielsweise nach Artikel 8 Absatz 4 der Richtlinie
iiber einen gemeinsamen Rechtsrahmen fiir elektronische Kommunikationsnetze und -dienste (,Rah-
menrichtlinie) die nationalen Regulierungsbehorden die Endnutzer in die Lage versetzen, Informationen
abzurufen oder beliebige Anwendungen und Dienste zu nutzen (?). Diese Vorschrift gilt fiir das Netz
insgesamt, nicht nur fiir einzelne Anbieter. Auch im jiingsten Entwurf der Schlussfolgerungen des Rates
wurde unterstrichen, wie notwendig es ist, die Offenheit des Internets zu erhalten (3).

Ausgeschlossen hiervon sind Vorginge, mit denen die Sicherheit des Netzes gesteigert und schidlicher Datenverkehr

ermittelt werden soll, sowie Vorginge, die fiir Rechnungsstellung und Vernetzung erforderlich sind. Ausgeschlossen
sind ferner Verpflichtungen nach der Richtlinie 2006/24/EG des Europiischen Parlaments und des Rates vom
15. Midrz 2006 iiber die Vorratsspeicherung von Daten, die bei der Bereitstellung offentlich zugénglicher elektro-
nischer Kommunikationsdienste oder offentlicher Kommunikationsnetze verarbeitet werden, und zur Anderung der
Richtlinie 2002/58/EG (ABL L 105 vom 13.4.2006, S. 54) (,Richtlinie iiber die Vorratsdatenspeicherung®).
Richtlinie 2002/21/EG vom 7. Marz 2002 iiber einen gemeinsamen Rechtsrahmen fiir elektronische Kommunikati-
onsnetze und -dienste, gedndert durch die Richtlinie 2009/140/EG und die Verordnung (EG) Nr. 544/2009 (ABL
L 337 vom 18.12.2009, S. 37).

Unter Punkt 3e anerkennt der Rat Folgendes: ,Die Notwendigkeit, die Offenheit des Internets zu erhalten und
gleichzeitig zu gewdhrleisten, dass es qualitativ hochwertige Dienste in einem Rahmen bereitstellen kann, der die
Grundrechte wie die Meinungsfreiheit und die unternehmerische Freiheit achtet”, und unter Punkt 8d fordert er die
Mitgliedstaaten auf, ,den offenen und neutralen Charakter des Internets als ihr politisches Ziel zu fordern®.
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Die Universaldienstrichtlinie (') enthélt konkretere Verpflichtungen. Artikel 20 und 21 legen Trans-
parenzanforderungen fur Beschrankungen des Zugangs zu undfoder der Nutzung von Diensten und
Anwendungen fest. Gefordert wird dort auch ein Mindestniveau der Dienstqualitit.

Beziiglich Vorgehensweisen von Internetdienstanbietern, die die Untersuchung des Datenverkehrs von
Personen zur Folge haben, unterstreicht Erwidgungsgrund 28 der Richtlinie zur Anderung der Univer-
saldienstrichtlinie und der Datenschutzrichtlinie fiir die elektronische Kommunikation (*): ,Je nach
verwendeter Technologie und der Art der Einschrinkungen kann fiir diese Einschrinkungen die Ein-
willigung der Nutzer gemif$ der Datenschutzrichtlinie fiir die elektronische Kommunikation erforderlich
sein“. Erwdgungsgrund 28 verweist also noch einmal auf das Erfordernis der Einwilligung gemafd
Artikel 5 Absatz 1 der Datenschutzrichtlinie fiir die elektronische Kommunikation bei allen Einschrin-
kungen aufgrund der Uberwachung des Datenverkehrs. Weiter unten wird in Abschnitt IV auf die
Anwendung von Artikel 5 Absatz 1 sowie den allgemeinen Rechtsrahmen fiir den Datenschutz und
den Schutz der Privatsphire naher eingegangen.

Schlieflich sind nach Artikel 22 Absatz 3 der Universaldienstrichtlinie die nationalen Regulierungs-
behorden nunmehr befugt, erforderlichenfalls Mindestanforderungen an die Dienstqualitdt der Internet-
diensteanbieter festzulegen und eine Behinderung oder Verlangsamung des Datenverkehrs in den 6ffent-
lichen Netzen zu verhindern.

Diese Ausfihrungen bedeuten, dass auf EU-Ebene weitgehend ein offenes Internet angestrebt wird (siche
Artikel 8 Absatz 4 der Rahmenrichtlinie). Dieses politische Ziel, das sich auf das Netz in seiner
Gesamtheit bezieht, ist jedoch nicht unmittelbar mit Verboten oder Verpflichtungen einzelner Internet-
diensteanbieter verkniipft. Mit anderen Worten: Ein Internetdiensteanbieter konnte Datenverkehrssteue-
rung betreiben, also unter Umstinden den Zugang zu bestimmten Anwendungen ausschliefen, solange
er die Endnutzer umfassend informiert und diese ohne Zwang, fur den konkreten Fall und in Kenntnis
der Sachlage ihre Einwilligung hierzu erteilt haben.

Je nach Mitgliedstaat mag die Lage unterschiedlich sein. In manchen Mitgliedstaaten konnen Internet-
diensteanbieter unter bestimmten Voraussetzungen Datenverkehrssteuerung betreiben, um beispiels-
weise (als Bestandteil eines giinstigeren Internetabonnements) Anwendungen wie VoIP zu sperren,
sofern die betroffenen Personen hierzu ohne Zwang, fir den konkreten Fall und in Kenntnis der
Sachlage ihre Einwilligung gegeben haben. Andere Mitgliedstaaten haben sich dafiir entschieden, den
Grundsatz der Netzneutralitit zu stirken. So verabschiedete beispielsweise im Juli 2011 das nieder-
landische Parlament ein Gesetz, das Anbietern generell verbietet, Anwendungen oder Dienste im In-
ternet (wie VoIP) zu behindern oder zu verlangsamen, sofern dies nicht erforderlich ist, um die Aus-
wirkungen von Engpidssen zu mindern, aus Integritdts- oder Sicherheitsgriinden, zur Bekdmpfung von
Spam oder aufgrund eines gerichtlichen Beschlusses ('¢).

II1.2 Die Mitteilung iiber Netzneutralitit

In ihrer Mitteilung zur Netzneutralitdt ('7) kam die Europdische Kommission zu dem Schluss, dass die
Lage beim Thema Netzneutralitit der Uberwachung und weiteren Analyse bedarf. Thr Vorgehen wurde
als ,Politik des Abwartens“ bezeichnet, bevor weitere regulatorische Schritte in Erwdgung gezogen
werden.

Richtlinie 2002/22/[EG, gedndert durch die Richtlinie 2009/136/EG des Europaischen Parlaments und des Rates vom

25. November 2009 zur Anderung der Richtlinie 2002/22/EG iiber den Universaldienst und Nutzerrechte bei
elektronischen Kommunikationsnetzen und -diensten, der Richtlinie 2002/58/EG iiber die Verarbeitung personenbe-
zogener Daten und den Schutz der Privatsphire in der elektronischen Kommunikation und der Verordnung (EG) Nr.
2006/2004 iiber die Zusammenarbeit im Verbraucherschutz (ABL. L 337 vom 18.12.2009, S. 11). Vergleiche auch
Artikel 1 Absatz 3, dem zufolge die Richtlinie Internetdiensteanbietern weder Bedingungen vorschreibt, die den
Zugang zu und/oder die Nutzung von Diensten und Anwendungen durch die Endnutzer einschrinken, soweit dies
nach nationalem Recht zuldssig ist und im Einklang mit dem Gemeinschaftsrecht steht, noch verbietet sie diese,
begriindet jedoch eine Verpflichtung zur Bereitstellung von Informationen iiber solche Bedingungen.

Richtlinie 2009/136/EG des Europaischen Parlaments und des Rates vom 25. November 2009 zur Anderung der
Richtlinie 2002/22/EG iiber den Universaldienst und Nutzerrechte bei elektronischen Kommunikationsnetzen und
-diensten, der Richtlinie 2002/58/EG iiber die Verarbeitung personenbezogener Daten und den Schutz der Privat-
sphire in der elektronischen Kommunikation und der Verordnung (EG) Nr. 2006/2004 tiber die Zusammenarbeit im
Verbraucherschutz.

Der Anderungsantrag im niederlindischen Original kann eingesehen werden unter: https:/|zoek.
officielebekendmakingen.nl/kst-32549-A.html. Die in der Presse genannten Griinde fiir diese politische Option hatten
nichts mit Erwdgungen im Zusammenhang mit dem Datenschutz oder den Schutz der Privatsphdre zu tun, sondern
eher mit der Sorge, dass Nutzern der Zugang zu Informationen verwehrt oder nur in eingeschrinktem Umfang
gewihrt wird. Hauptanlass fiir diesen Anderungsantrag scheint also die Problematik des Zugangs zu Informationen
gewesen zu sein.

(7) Vgl. FuSnote 4.


https://zoek.officielebekendmakingen.nl/kst-32549-A.html
https://zoek.officielebekendmakingen.nl/kst-32549-A.html
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In der Mitteilung rdumte die Kommission ein, dass alle Malnahmen und weiteren regulatorischen
Schritte im Hinblick auf Datenschutz und Schutz der Privatsphire griindlich zu priifen sind. Auch in
dem Entwurf der Schlussfolgerungen des Rates werden die anstehenden Probleme beim Datenschutz
und beim Schutz der Privatsphdre angesprochen ('$).

Aus der Perspektive des Datenschutzes und des Schutzes der Privatsphire ware der Frage nachzugehen,
ob eine Politik des Abwartens hier ausreicht. Zwar sieht der Rahmen fiir den Datenschutz und den
Schutz der Privatsphire gegenwartig einige Garantien insbesondere mit Hilfe des Grundsatzes der Ver-
traulichkeit des Datenverkehrs vor, doch sollte die Einhaltung dieser Vorschriften besonders genau
tiberwacht und sollten Leitlinien zu diversen Aspekten herausgegeben werden, die nicht besonders
klar sind. AuRerdem sollten Uberlegungen dazu angestellt werden, wie der Rahmen im Lichte der
technologischen Entwicklungen klarer gestaltet und weiter verbessert werden kann. Sollte die Uber-
wachung ergeben, dass sich der Markt in Richtung einer massiven Steuerung des Datenverkehrs in
Echtzeit entwickelt und damit Probleme mit der Einhaltung des Rahmens entstehen, werden gesetz-
geberische Maffnahmen erforderlich. Konkrete Anregungen hierzu finden sich in Abschnitt VI.

IV. TECHNISCHER HINTERGRUND UND DAMIT ZUSAMMENHANGENDE AUSWIRKUNGEN AUF DEN
SCHUTZ DER PRIVATSPHARE UND DEN DATENSCHUTZ

Vor einem tieferen Einstieg in das Thema soll an dieser Stelle ein kurzer Uberblick iiber die Unter-
suchungstechniken gegeben werden, mit denen Internetdienstanbieter Datenverkehrssteuerung betreiben
konnten, und soll geschildert werden, wie sich dies auf den Grundsatz der Netzneutralitit auswirken
konnte. Die Auswirkungen auf den Schutz der Privatsphire und den Datenschutz variieren stark je nach
verwendeter/verwendeten Technik(en). Dieses technische Hintergrundwissen ist fiir das Verstindnis und
die ordnungsgemifle Anwendung des in Abschnitt V beschriebenen Datenschutzrahmens erforderlich.
Es sei jedoch darauf hingewiesen, dass sich in diesem komplexen Bereich die Dinge stindig dndern. Die
folgende Beschreibung erhebt daher keinen Anspruch auf Vollstindigkeit und véllige Aktualitit; sie soll
vielmehr technische Informationen liefern, die fur das Verstindnis der rechtlichen Argumentation
unerlisslich sind.

IV.1 Dateniibermittlung iiber das Internet: Grundlagen

Wenn ein Nutzer Daten iiber das Internet versendet, werden die Daten in Pakete aufgeteilt. Diese Pakete
werden tiber das Internet vom Sender an den Empfinger iibermittelt. Jedes Paket enthdlt unter anderem
Angaben zur Quelle und zum Ziel. Dariiber hinaus konnen Internetdiensteanbieter diese Pakete in
weitere Schichten und Protokolle (1%), einbetten, die zur Steuerung der verschiedenen Verkehrsstrome
innerhalb des Netzes des Anbieters verwendet werden.

Noch einmal zuriick zu dem Vergleich mit einem Brief: Die Verwendung eines Netzwerkprotokolls
entspricht dem Einlegen des Briefes in einen Umschlag mit einer Empfingeradresse, die von der Post
gelesen wird, worauf der Brief von der Post zugestellt werden kann. Die Post kann intern weitere
Protokolle verwenden, damit alle Umschliage weitergeleitet werden; das Ziel besteht darin, dass jeder
Umschlag seinen Bestimmungsort in der vom Absender verfassten Form erreicht. Bleiben wir noch ein
wenig bei diesem Vergleich: Jedes Datenpaket umfasst zwei Teile, nimlich zunidchst die IP payload mit
dem Inhalt der Mitteilung — das entspriche dem Schreiben. Dieser Teil enthilt Informationen, die nur
fur den Empfinger bestimmt sind. Der zweite Teil des Pakets ist der so genannte IP header, der unter
anderem die Adresse des Empfingers und des Senders enthélt und damit dem Umschlag entspriche.
Der IP Header erlaubt dem Internetdienstanbieter und anderen zwischengeschalteten Stellen, die Payload
von der Quelladresse zur Zieladresse zu befordern.

Internetdiensteanbieter und andere zwischengeschaltete Stellen sorgen dafiir, dass IP-Pakete iiber Knoten
durch das Netz reisen, an denen die IP Header-Daten gelesen, mit Routing-Tabellen abgeglichen und an
den ndchsten Knoten auf dem Weg zum Bestimmungsort geschickt werden. Dieser Prozess lauft iiber

So stellt der Rat unter Punkt 4e fest: ,Das Vorhandensein einiger Bedenken, vorwiegend von Verbrauchern und

Datenschutzbehorden, beziiglich des Schutzes personenbezogener Daten.

(") Wie in Abschnitt IV.2 niher beschrieben, kodieren solche Protokolle die zu iibermittelnden Daten in einer ver-

einbarten Weise von Endpunkt zu Endpunkt, damit die am Datenverkehr Beteiligten einander verstehen, wie HTTP,
FTP usw.
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das Netz ab, und zwar nach einem ,best effort memoryless“-Ansatz, da alle an einem Knoten ankom-
menden Pakete gleich behandelt werden. Nach ihrer Weiterleitung an den nichsten Knoten brauchen
keine Daten mehr im Router gespeichert zu werden (%9).

IV.2 Untersuchungstechniken

32. Wie bereits erldutert, lesen Internetdienstanbieter IP Header zu dem Zweck, sie an ihr Ziel weiter-
zuleiten. Wie jedoch vorstehend ausgefiihrt, kann die Verkehrsanalyse (anhand von IP Header und IP
Payload) auch zu anderen Zwecken und mit anderen Technologien vorgenommen werden. Neue
Tendenzen konnen beispielsweise die Verlangsamung bestimmter von den Nutzern genutzter Anwen-
dungen wie P2P oder auch die Erhéhung der Verkehrsgeschwindigkeit bei bestimmten Diensten wie
Video-on-Demand fiir Premium-Abonnenten umfassen. Technisch wird mit allen Untersuchungstech-
niken eine Untersuchung der Pakete durchgefithrt, doch bedeuten sie unterschiedlich starke Eingriffe
in die Privatsphdre. Es gibt zwei Hauptkategorien von Untersuchungstechniken. Die eine stiitzt sich nur
auf den IP Header, die andere auch auf die IP Payload.

Gestiitzt auf die IP Header-Daten. Bei der Untersuchung eines IP Paket-Headers werden einige Felder
freigelegt, die dem Internetdienstanbieter die Moglichkeiten bieten, besondere Malnahmen zur Ver-
kehrssteuerung durchzufithren. Diese allein auf der Untersuchung von IP Headern basierenden Tech-
niken verarbeiten Daten, die grundsitzlich fur das Routing gedacht sind, fiir einen anderen Zweck
(namlich die Differenzierung des Datenverkehrs). Nach einem Blick auf die IP-Adresse der Quelle kann
der Internetdiensteanbieter diese mit einem konkreten Abonnenten verkniipfen und entsprechende
Maflnahmen einleiten, also z. B. das Paket iber eine schnellere oder langsamere Verbindung weiterlei-
ten. Aber auch ein Blick auf die IP-Adresse des Ziels gibt dem Internetdiensteanbieter die Moglichkeit,
bestimmte Mafinahmen durchzufiihren, wie beispielsweise das Sperren oder Filtern des Zugangs zu
bestimmten Websites.

Gestiitzt auf eine griindliche Untersuchung. Bei der so genannten Deep Packet Inspection hat der Internet-
diensteanbieter Zugriff auf Daten, die eigentlich nur an den Empfinger der Nachricht gerichtet sind.
Wenn wir noch einmal das Beispiel mit dem Brief aufgreifen, dann entspricht dies dem Offnen des
Umschlags und dem Lesen des darin enthaltenen Briefes zwecks einer Analyse des Inhalts der (in den
IP-Paketen eingeschlossenen) Nachricht mit dem Ziel, eine bestimmte Netzwerkmaflnahme anzuwen-
den. Es bestehen verschiedene Moglichkeiten fiir die Durchfithrung der Untersuchung, die jeweils
unterschiedliche Bedrohungen fiir die betroffene Person darstellen.

— Deep Packet Inspection auf der Grundlage der Analyse von Protokollen und von statistischen Aufzeichnungen.
Neben dem IP-Protokoll, das dafiir gedacht ist, die Daten iiber das Internet zu iibermitteln, gibt es
noch weitere Protokolle, die nach einer Vereinbarung die zu tibermittelnden Daten kodieren (Be-
forderung, Sitzung, Prisentation und Anwendung usw.). Mit diesen Protokollen soll gewahrleistet
werden, dass die an der Kommunikation Beteiligten einander verstehen. So gibt es beispielsweise
einige Protokolle fiir Web-Browsing (*'), andere fiir die Ubertragung von Dateien (*2) usw. Unter-
suchungstechniken, die auf der Untersuchung von Protokollen fuffen und mit statistischen Analysen
kombiniert werden, haben daher das Ziel, nach besonderen Mustern oder Fingerabdriicken zu
suchen, die bestimmen, welche Protokolle vorhanden sind (2%). Mit Hilfe dieser Untersuchungstech-
niken erfahrt der Internetdiensteanbieter, um welche Art von Kommunikation es geht (E-Mail, Web-
Browsing, Hochladen von Dateien), und kann in manchen Fillen den jeweils verwendeten Dienst
oder die jeweils verwendete Anwendung identifizieren, wie bei einigen VoIP-Kommunikationen, bei
denen die verwendeten Protokolle fiir einen konkreten Verkdufer oder Diensteanbieter typisch sind.
Allein das Wissen um die Art der Kommunikation erlaubt dem Internetdiensteanbieter, konkrete
Verkehrssteuerungsmafinahmen vorzunehmen. So kann er zum Beispiel den Web-Verkehr sperren.
Es kann aber auch der erste Schritt in Richtung der Moglichkeit fiir den Internetdienstanbieter sein,
weitere Analysen vorzunehmen, die umfassenden Zugriff auf die Metadaten und den Inhalt der
Kommunikation erfordern.

(?%) Dessen ungeachtet verwendet die Internet-Netzausriistung Routing-Protokolle, die Aktivitit vermerken, Verkehrssta-

tistiken verarbeiten und mit anderen Netzgerdten Informationen austauschen, um fur die Weiterleitung von IP-
Paketen den effizientesten Pfad zu finden. Ist z. B. eine Verbindung iiberlastet oder zusammengebrochen und erhilt
ein Router diese Information, aktualisiert er seine Routing-Tabelle mit einer Alternative, die diese Verbindung nicht
benutzt. Es sei auch auf die Erhebung und Verarbeitung hingewiesen, die in manchen Fillen zu Rechnungsstellungs-
zwecken oder sogar im Einklang mit den Anforderungen der Richtlinie iiber die Vorratsdatenspeicherung erfolgt.

(*') HTTP — Hypertext transfer protocol — oder HTML — Hypertext Markup Language.

(*?) FTP — File transfer protocol.

(?*) Fur die Identifizierung der verwendeten Protokolle gibt es verschiedene Methoden. So kann man beispielsweise
besondere Felder in inneren Protokollen durchsuchen, um die fir die Herstellung der Verbindung verwendeten Ports
zu identifizieren. Eine statistische Charakterisierung eines Datenflusses lasst sich auch aus der Analyse einiger be-
sonderer Felder ableiten, einer Korrelation der Felder, die gleichzeitig zwischen zwei IP-Adressen benutzt wurden.
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— Deep Packet Inspection auf der Grundlage der Analyse des Inhalts der Kommunikation. Schlieflich ist es
auch moglich, die Metadaten (*#) und den Inhalt der Kommunikation zu untersuchen. Diese Technik
besteht aus dem Abfangen aller IP-Pakete, die Bestandteil des urspriinglichen Datenstromes waren,
so dass der Originalinhalt der Kommunikation in vollem Umfang rekonstruiert und analysiert
werden kann. Zur Aufdeckung schidlicher oder illegaler Inhalte wie Viren, Kinderpornographie
usw. muss zum Beispiel der Inhalt selbst rekonstruiert werden, damit er analysiert werden kann.
Es sei darauf hingewiesen, dass mitunter die Kommunikation von den Beteiligten absichtlich Ende-
zu-Ende verschliisselt wird; damit kann der Internetdiensteanbieter dann keine Analyse des Inhalts
der Kommunikation vornehmen.

IV.3 Auswirkungen auf den Schutz der Privatsphire und den Datenschutz

33. Untersuchungstechniken, die sich auf IP Header stiitzen, und insbesondere die Techniken, die auf der

34.

35.

36.

(25

Paket-Untersuchung fufen, beinhalten die Uberwachung und das Filtern dieser Daten und haben ernst-
zunehmende Auswirkungen auf den Schutz der Privatsphire und den Datenschutz. Sie konnen auch
mit dem Recht auf Vertraulichkeit der Kommunikation in Konflikt geraten.

Schon der Einblick in die Kommunikation einer Person wirkt sich ernsthaft auf den Schutz der Pri-
vatsphire und den Datenschutz aus. Das Problem ist jedoch noch umfassender, denn je nach den mit
der Uberwachung und dem Abfangen verfolgten Zielen nehmen die Auswirkungen auf den Schutz der
Privatsphire zu. Es ist nimlich nicht das Gleiche, Kommunikationen beispielsweise nur zu untersuchen,
um zu gewihrleisten, dass das System gut funktioniert, und Kommunikationen zu untersuchen, um
dann Mafnahmen durchzufiihren, die sich auf die betroffene Person auswirken kénnten. Dienen Ver-
kehrs- und Auswahlmafnahmen allein dazu, eine Uberlastung des Netzes zu vermeiden, diirften nor-
malerweise keine groferen Auswirkungen auf die Privatsphire einer Person entstehen. Mafinahmen zur
Datenverkehrssteuerung konnen jedoch darauf abheben, bestimmte Inhalte zu sperren oder die Kom-
munikation beispielsweise durch verhaltensorientierte Werbung zu beeinflussen. In diesen Fillen sind
deutliche Effekte auf die Privatsphdre zu spliren. Noch bedenklicher wird diese Frage, wenn man
bedenkt, dass diese Art von Informationen nicht nur iiber eine kleine Gruppe von Personen gesammelt
wiirde, sondern stattdessen allgemein, iiber alle Kunden eines Internetdienstanbieters (2°). Sollten alle
Internetdienstanbieter Filtertechniken anwenden, konnte dies zu einer allgemeinen Uberwachung der
Internetnutzung fithren. Befasst man sich auflerdem niher mit der Art von Daten, die verarbeitet
werden, bestehen offensichtlich grofle Risiken fiir die Privatsphire, da ein Grofiteil der erhobenen Daten
duferst sensibel sein diirfte und nach der Erhebung den Internetdiensteanbietern und denen, die Daten
von ihnen erhalten méchten, zur Verfiigung steht. Des Weiteren konnten die Daten auch kommerziell
duflerst wertvoll sein. Allein das birgt schon ein grofes Risiko der Zweckentfremdung in sich, wenn
namlich die urspriingliche Zweckbestimmung leicht in eine kommerzielle oder anderweitige Nutzung
der erhobenen Daten iibergehen konnte.

Die korrekte Anwendung von Uberwachungs- und Untersuchungstechniken hat im Einklang mit den
anzuwendenden Garantien fiir den Datenschutz und den Schutz der Privatsphire zu erfolgen, in denen
genau abgegrenzt ist, was unter welchen Umstinden gemacht werden darf. Nachstehend folgt ein
Uberblick iiber die Garantien, die nach dem derzeitigen EU-Rechtsrahmen fiir den Datenschutz und
den Schutz der Privatsphire anzuwenden sind.

V. ANWENDUNG DES EU-RECHTSRAHMENS FUR DEN SCHUTZ DER PRIVATSPHARE UND DEN
DATENSCHUTZ

Der EU-Datenschutzrahmen ist technikneutral; somit regelt er keine besonderen Untersuchungstech-
niken wie die vorstehend beschriebenen. Die Datenschutzrichtlinie fur elektronische Kommunikation
regelt den Datenschutz bei der Erbringung elektronischer Kommunikationsdienste in offentlichen

(**) Jedes Protokoll verfiigt in seinem Header iiber einige Felder, die weitere informelle Informationen zur iibertragenen

Nachricht liefern. Den Inhalt dieser Felder konnte man als die Metadaten der Nachricht bezeichnen. Als Beispiel fuir
solche Felder sei die Nummer des verwendeten Ports genannt; lautet diese Zahl 80, ist es sehr wahrscheinlich, dass es
sich bei der Kommunikation um Web-Browsing handelt.

Natiirlich konnen nicht nur Internetdienstanbieter Nutzer verfolgen. Auch Werbe-Netzwerkbetreiber konnen mit Hilfe
von Cookies Dritter Nutzer iitber Websites hinweg verfolgen. Siehe hierzu zum Beispiel einen vor kurzem erschie-
nenen wissenschaftlichen Artikel, der zeigt, dass Google auf 97 von 100 Websites prisent ist; das bedeutet, dass
Google Nutzer, die Cookies Dritter nicht abgeschaltet haben, beim Browsen auf diesen beliecbten Websites verfolgen
kann. Siehe: Ayenson, Mika, Wambach, Dietrich James, Soltani, Ashkan, Good, Nathan and Hoofnagle, Chris Jay,
Flash Cookies and Privacy II: Now with HTML5 and ETag Respawning (July 29, 2011). Abrufbar bei SSRN: http://
ssrn.comfabstract=1898390. Mit der Verfolgung von Nutzern mit Hilfe von Cookies Dritter hat sich auch die
Artikel 29-Datenschutzgruppe befasst. Siehe Stellungnahme 2/2010 iiber Werbung auf Basis von Behavioural Tar-
geting, angenommen am 22. Juni 2010 (WP 171).
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Netzen (in der Regel Internetzugang und Telefondienste) (2°), die Datenschutzrichtlinie regelt die Ver-
arbeitung von Daten allgemein. Alles in allem sind in diesem Rechtrahmen die Verpflichtungen fiir
Internetdiensteanbieter festgelegt, die Verkehrs- und Kommunikationsdaten verarbeiten und iiber-
wachen.

V.1 Rechtsgrundlage fiir die Verarbeitung von Verkehrs- und Inhaltsdaten

Nach den Datenschutzvorschriften bedarf die Verarbeitung personenbezogener Daten, in diesem Fall
also die Verarbeitung von Verkehrs- und Kommunikationsdaten, einer angemessenen Rechtsgrundlage.
Neben dieser allgemeinen Anforderung konnen in bestimmten Fillen noch spezifische Anforderungen
gelten.

Im vorliegenden Fall handelt es sich bei den durch die Internetdienstanbieter verarbeiteten Daten um
Verkehrsdaten und Kommunikationsinhalte. Kommunikationsinhalte und Verkehrsdaten sind durch das
Recht auf Achtung der Korrespondenz geschiitzt, das zum einen in Artikel 8 EMRK und zum anderen
in den Artikeln 7 und 8 der Charta verankert ist. Weiter fordert Artikel 5 Absatz 1 der Datenschutz-
richtlinie fiir elektronische Kommunikation, der den Titel ,Vertraulichkeit der Kommunikation® trigt,
die Mitgliedstaaten auf, die Vertraulichkeit der mit 6ffentlichen Kommunikationsnetzen und 6ffentlich
zugdnglichen Kommunikationsdiensten iibertragenen Nachrichten und der damit verbundenen Ver-
kehrsdaten sicherzustellen. Daneben sieht Artikel 5 Absatz 1 der Datenschutzrichtlinie fiir elektronische
Kommunikation vor, dass die Verarbeitung von Verkehrs- und Inhaltsdaten durch Internetdiensteanbie-
ter unter bestimmten Voraussetzungen und mit der Einwilligung der Nutzer zuldssig sein kann. Hierzu
wird dort das ,Mithéren, Abhdren und Speichern sowie andere Arten des Abfangens oder Uberwachens
von Nachrichten und der damit verbundenen Verkehrsdaten durch andere Personen als die Nutzer,
wenn keine Einwilligung der betroffenen Nutzer vorliegt, es sei denn, dass diese Personen gemifS
Artikel 15 Absatz 1 gesetzlich dazu ermichtigt sind“ untersagt. Hierauf wird weiter unten naher
eingegangen.

Neben der Einwilligung der betroffenen Nutzer sicht die Datenschutzrichtlinie fir elektronische Kom-
munikation noch weitere Griinde vor, aus denen eine Verarbeitung von Verkehrs- und Kommunikati-
onsdaten durch Internetdiensteanbieter rechtmifig sein kann. Die einschldgigen Rechtsgrundlagen fiir
die Verarbeitung in diesem Fall sind i) die Bereitstellung des Dienstes; ii) die Gewahrleistung der
Sicherheit des Dienstes und iii) die Verringerung der Uberlastung auf ein Mindestma@8. Weitere mégliche
Griinde, aus denen auf Verkehrs- und Kommunikationsdaten fufende Steuerungsmafnahmen recht-
mifig sein konnten, werden weiter unten unter Punkt iv diskutiert.

i) Rechtsgrundlage fir die Bereitstellung des Dienstes

Wie in Abschnitt IV dargestellt, verarbeiten Internetdiensteanbicter Daten aus IP Headern zu dem
Zweck, die einzelnen IP-Pakete zu ihrem Ziel weiterzuleiten. Gemdff Artikel 6 Absatz 1 und
Artikel 6 Absatz 2 der Datenschutzrichtlinie fiir elektronische Kommunikation ist die Verarbeitung
von Verkehrsdaten fiir die Ubertragung einer Nachricht zulissig. Somit diirfen Internetdienstanbieter die
Daten verarbeiten, die fiir die Bereitstellung des Dienstes erforderlich sind.

ii) Rechtsgrundlage fiir die Gewdhrleistung der Sicherheit des Dienstes

Laut Artikel 4 der Datenschutzrichtlinie tiber elektronische Kommunikation ist ein Internetdienstanbie-
ter generell verpflichtet, geeignete Mafnahmen zu ergreifen, um die Sicherheit seiner Dienste zu
gewihrleisten. Beim Herausfiltern von Viren kann die Verarbeitung von IP Headern und IP Payload
erforderlich sein. Unter Beriicksichtigung der Tatsache, dass Artikel 4 der Datenschutzrichtlinie fiir
elektronische Kommunikation von Internetdiensteanbietern verlangt, die Sicherheit des Netzes zu ge-
wihrleisten, sind damit Untersuchungstechniken legitimiert, die auf IP Headern und Inhalt beruhen und
allein dem Erreichen dieses Ziels dienen. In der Praxis bedeutet dies, dass innerhalb der durch den
Grundsatz der Verhiltnismafigkeit abgesteckten Grenzen (siche Abschnitt V.3) Internetdienstanbieter
zur Virenbekdmpfung und generell zur Gewiahrleistung der Sicherheit des Netzes Kommunikationsdaten
iiberwachen und filtern diirfen (¥7).

Erwigungsgrund 10 der Datenschutzrichtlinie fiir elektronische Kommunikation lautet: ,Im Bereich der elektro-

nischen Kommunikation gilt die Richtlinie 95/46/EG vor allem fiir alle Fragen des Schutzes der Grundrechte und
Grundfreiheiten, die von der vorliegenden Richtlinie nicht spezifisch erfasst werden, einschlieBlich der Pflichten des
fur die Verarbeitung Verantwortlichen und der Rechte des Einzelnen“. Auch Erwigungsgrund 19 ist fur die Einwil-
ligung der betroffenen Person von Bedeutung: ,Fiir die Zwecke dieser Richtlinie sollte die Einwilligung des Nutzers
oder Teilnehmers unabhingig davon, ob es sich um eine natiirliche oder eine juristische Person handelt, dieselbe
Bedeutung haben wie der in der Richtlinie 95/46/EG definierte und dort weiter prizisierte Begriff Einwilligung der
betroffenen Person®.

Stellungnahme 2/2006 der Artikel 29-Datenschutzgruppe zu Datenschutzfragen bei Filterdiensten fiir elektronische
Post, angenommen am 21. Februar 2006 (WP 118). In dieser Stellungnahme vertritt die Datenschutzgruppe die
Ansicht, dass der Einsatz von Filtern fiir den Zweck von Artikel 4 mit Artikel 5 der Datenschutzrichtlinie fiir
elektronische Kommunikation durchaus vereinbar sein kann.
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iii) Rechtsgrundlage fiir die Verringerung der Auswirkungen der Uberlas-
tung auf ein Mindestmaf

Die Begriindung fur diese Rechtsgrundlage findet sich in Erwdgungsgrund 22 der Datenschutzrichtlinie fiir
elektronische Kommunikation, in dem das in Artikel 5 Absatz 1 formulierte Verbot der Speicherung von
Nachrichten erldutert wird. Damit soll nicht jede automatische, einstweilige und voriibergehende Speiche-
rung insoweit untersagt werden, als diese Speicherung einzig und allein zum Zwecke der Durchfithrung der
Ubertragung erfolgt und als die Speicherung nicht linger erfolgt, als dies fiir die Ubertragung und zum
Zwecke der Verkehrsabwicklung erforderlich ist, und die Vertraulichkeit der Kommunikation gewahrleistet
1st.

Bei einer Uberlastung stellt sich die Frage, ob ein Internetdiensteanbieter beliebig Datenverkehr fallenlassen
oder verzdgern und eher Nachrichten verlangsamen darf, die nicht zeitabhingig sind, wie z. B. P2P oder E-
Mail-Verkehr, und damit z. B. Telefonverkehr in annehmbarer Qualitit ermdoglicht.

In Anbetracht des gesamtgesellschaftlichen Interesses an der Gewiahrleistung eines nutzbaren Kommunika-
tionsnetzes konnten die Internetdiensteanbieter argumentieren, dass die vorrangige Behandlung oder das
Drosseln des Datenverkehrs zur Bewiltigung von Engpéssen eine legitime Maffnahme sei, die fiir die Bereit-
stellung eines angemessenen Dienstes erforderlich sei. Das bedeutet, dass es in diesen Fillen und zu diesem
Zweck eine allgemeine Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten gibt und eine aus-
driickliche Einwilligung der Nutzer nicht erforderlich wire.

Gleichzeitig sind die Moglichkeiten, auf diese Weise einzugreifen, allerdings nicht unbeschrankt. Falls In-
ternetdienstanbieter Nachrichten untersuchen miissen, haben sie aus Griinden der Vertraulichkeit und unter
strikter Anwendung des Grundsatzes der VerhiltnisméfRigkeit die am wenigsten in die Privatsphire ein-
dringende Methode zu wihlen, die fur diesen Zweck zur Verfuigung steht (und dabei Deep Packet Inspection
zu vermeiden), und sie diirfen diese Methode nur so lange anwenden, wie es fiir die Beseitigung der Uber-
lastung erforderlich ist.

iv) Rechtsgrundlage fiir die Verarbeitung von Daten zu anderen Zwecken

Es kann vorkommen, dass Internetdienstanbieter Verkehrs- und Inhaltsdaten auch zu anderen Zwecken
untersuchen mochten, beispielsweise, um gezielte Abonnements anzubieten (z. B. ein Abonnement, das
Zugang zu P2P begrenzt, oder ein Abonnement, bei dem fiir bestimmte Anwendungen eine hohere Ge-
schwindigkeit geboten wird). Die Untersuchung und weitere Nutzung von Verkehrs- und Kommunikations-
daten zu anderen Zwecken als der Bereitstellung des Dienstes oder der Gewiahrleistung der Sicherheit des
Netzes oder des Abbaus einer Uberlastung sind nur unter strengsten Bedingungen und im Einklang mit dem
rechtlichen Rahmen zuldssig.

Den rechtlichen Rahmen bildet im Wesentlichen Artikel 5 Absatz 1 der Datenschutzrichtlinie fiir elektro-
nische Kommunikation, der die Einwilligung der betroffenen Nutzer fordert, wenn es um das Mithéren,
Abhoren und Speichern sowie andere Arten des Abfangens oder Uberwachens von Nachrichten und der
damit verbundenen Verkehrsdaten geht. In der Praxis bedeutet dies, dass die Einwilligung der an einer
Kommunikation beteiligten Nutzer erforderlich ist, damit die Verarbeitung sowohl von Verkehrs- als auch
Kommunikationsdaten gemaf Artikel 5 Absatz 1 rechtmifig ist.

Wie bereits erldutert, stiitzen sich Untersuchungs- und Filtertechniken entweder auf IP Header, also Verkehrs-
daten, oder auf eine Deep Packet Inspection, die auch die IP Payload umfasst und die Kommunikationsdaten
bildet. Grundsitzlich wire daher die Anwendung solcher Techniken zu anderen Zwecken als der Uber-
tragung der Nachricht oder der Gewahrleistung der Sicherheit untersagt, falls nicht aus einem rechtlichen
Grund wie der Einwilligung die Verarbeitung rechtmafig ist (Artikel 5 Absatz 1). Artikel 5 Absatz 1 wiirde
beispielsweise greifen, wenn ein Internetdiensteanbieter beschliefSt, seinen Kunden den Internetzugang bil-
liger anzubieten, wenn sie im Gegenzug verhaltensorientierte Werbung akzeptieren, wobei er Deep Packet
Inspection und damit Kommunikationsdaten zu diesem Zweck einsetzen wiirde. Daher wire gemifd
Artikel 5 Absatz 1 eine echte, fiir den konkreten Fall und in Kenntnis der Sachlage erteilte Einwilligung
erforderlich.

Dariiber hinaus enthalt Artikel 6 der Datenschutzrichtlinie fiir elektronische Kommunikation mit dem Titel
,Verkehrsdaten® bestimmte Vorschriften, die speziell fur Verkehrsdaten gelten. Genauer gesagt sicht dieser
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Artikel vor, dass der Internetdienstanbieter Verkehrsdaten verarbeiten kann, wenn der Nutzer eingewilligt
hat, Dienste mit Zusatznutzen zu empfangen (*%). In dieser Bestimmung wird das in Artikel 5 Absatz 1
vorgesehene Erfordernis der Einwilligung, sobald es um Verkehrsdaten geht, naher spezifiziert.

In der Praxis mag es nicht immer einfach zu bestimmen sein, in welchen Fillen zum Beispiel eine Einwilligung
erforderlich ist und in welchen Fillen die Sicherheit des Netzes eine Verarbeitung rechtfertigt, insbesondere
wenn die Untersuchungstechniken einen doppelten Zweck verfolgen (z. B. Vermeidung von Uberlastung und
Bereitstellung von Diensten mit Zusatznutzen). Es sollte darauf hingewiesen werden, dass die Einwilligung
nicht einfach und immer bedeutet, dass Datenschutzgrundsitze eingehalten werden.

Es liegen nur wenige Erfahrungen mit der Anwendung des Rahmens und insbesondere mit den oben dar-
gestellten Aspekten vor. In diesem Bereich sind weitere Leitlinien notwendig, wie in Abschnitt VI weiter
ausgefithrt wird. Dariiber hinaus gibt es weitere wichtige Aspekte im Zusammenhang mit der Erteilung der
Einwilligung, die besonderer Betrachtung bediirfen. Sie werden nachstehend beschrieben.

V.2 Probleme im Zusammenhang mit der Erteilung der Einwilligung in Kenntnis der Sachlage
als Rechtsgrundlage

Die in Artikel 5 und 6 der Datenschutzrichtlinie fiir elektronische Kommunikation geforderte Einwilligung
hat die gleiche Bedeutung wie die Einwilligung der betroffenen Person, wie sie in der Richtlinie 95/46/EG
definiert und naher spezifiziert ist (>°). Gemdfl Artikel 2 Buchstabe h der Datenschutzrichtlinie gilt als
Einwilligung der betroffenen Person ,jede Willensbekundung, die ohne Zwang, fiir den konkreten Fall
und in Kenntnis der Sachlage erfolgt und mit der die betroffene Person akzeptiert, dass sie betreffende
personenbezogene Daten verarbeitet werden®. Erst vor kurzem hat sich die Artikel 29-Datenschutzgruppe
in ihrer Stellungnahme 15/2011 zur Definition von Einwilligung mit der Rolle der Einwilligung und den
Bedingungen, die sie erfullen muss, um giltig zu sein, befasst (*°).

Internetdiensteanbieter, die eine Einwilligung fordern, um Verkehrs- und Inhaltsdaten untersuchen und
filtern zu konnen, miissen daher daftir sorgen, dass die Einwilligung ohne Zwang und fir den kon-
kreten Fall gegeben wird, und es muss eine Willensbekundung in Kenntnis der Sachlage erfolgen, mit
der die betroffene Person akzeptiert, dass sie betreffende personenbezogene Daten verarbeitet werden.
Bestdtigt wird diese Aussage in Erwidgungsgrund 17 der Datenschutzrichtlinie fiir elektronische Kom-
munikation: ,(...) Die Einwilligung kann in jeder geeigneten Weise gegeben werden, wodurch der
Wunsch des Nutzers in einer spezifischen Angabe zum Ausdruck kommt, die sachkundig und in freier
Entscheidung erfolgt; hierzu zdhlt auch das Markieren eines Feldes auf einer Internet-Website®. Im
Folgenden sind einige Beispiele dafur aufgefiihrt, was in diesem Zusammenhang unter einer Einwil-
ligung zu verstehen ist, die ohne Zwang, fiir den konkreten Fall und in Kenntnis der Sachlage gegeben
wird.

Einwilligung: ohne Zwang, fiir den konkreten Fall und in Kenntnis der Sachlage

Einwilligung ohne Zwang. Die Nutzer sollten keinerlei Zwang unterliegen, wenn sie eine Einwilligung im
Zusammenhang mit dem Internet-Abonnement geben, das sie abschliefen wollen.

Die Einwilligung der betroffenen Personen wire nicht freiwillig, wenn sie einer Uberwachung ihrer
Kommunikationsdaten zustimmen miissten, um Zugang zu einem Kommunikationsdienst zu erhalten.
Dies trife noch mehr zu, wenn alle Anbieter auf einem bestimmten Markt Verkehrssteuerung zu
Zwecken vornehmen wollten, die iiber die Gewihrleistung der Sicherheit des Netzes hinausgingen.
Es bliebe nur die Moglichkeit, iiberhaupt keinen Internetdienst zu abonnieren. Nachdem sich das
Internet zu einem wesentlichen Instrument fiir berufliche wie private Zwecke entwickelt hat, ist der

Erwidgungsgrund 18 der Richtlinie enthilt eine Liste mit Beispielen von Diensten mit Zusatznutzen. Es ist jedoch
unklar, ob Dienste, auf die Datenverkehrssteuerung angewandt wird, als Teil dieser Liste gedeutet werden konnen.
Eine Datenverkehrssteuerung, mit der bestimmten Inhalten Vorrang eingerdumt werden soll, kann als Element zur
Verbesserung der Qualitit des Dienstes aufgefasst werden. Eine Datenverkehrssteuerung, die beispielsweise nur die
Verarbeitung von IP Headern zur Folge hat und mit dem Ziel erfolgt, hoherpreisige Dienste fiir Online-Spiele
anzubieten, bei denen der der Datenverkehr von Online-Spiclen des Nutzers im Netz vorrangig behandelt wird,
konnte als Dienst mit Zusatznutzen betrachtet werden. Auf der anderen Seite steht noch iiberhaupt nicht fest, ob eine
Datenverkehrssteuerung mit dem Ziel einer Drosselung bestimmter Verkehrsarten, wie z. B. ein Herunterstufen des
P2P-Verkehrs, als solche gelten kann.

(*%) Vgl. Erwdgungsgrund 17 und Artikel 2 Buchstabe f der Datenschutzrichtlinie fiir elektronische Kommunikation.
(%) Angenommen am 13. Juli 2011 (WP 187).



C 34/12

Amtsblatt der Europaischen Union

8.2.2012

56.

57.

58.

59.

60.

61.

(31

)

Verzicht auf einen Vertrag mit einem Internetanbieter keine realistische Alternative. Die betroffenen
Personen hitten folglich keine echte Wahl; sie konnten ihre Einwilligung also auch nicht ohne Zwang
geben (31).

Nach Ansicht des EDSB sollten die Kommission und die nationalen Behorden unbedingt den Markt
beobachten und vor allem darauf achten, ob diese Konstellation — also Anbieter, die Telekommuni-
kationsdienste mit einer Uberwachung der Kommunikation verkniipfen — sich durchsetzt. Die Anbieter
sollten Alternativdienste anbieten, einschlieflich eines Internetabonnements ohne Datenverkehrssteue-
rung, ohne jedoch dafiir hohere Preise zu verlangen.

Einwilligung fiir den konkreten Fall. Einwilligung fur den konkreten Fall bedeutet hier, dass Internetdiens-
teanbieter klar und eindeutig die Einwilligung zur Uberwachung von Verkehrs- und Kommunikations-
daten einholen. Die Artikel 29-Datenschutzgruppe sagt hierzu: ,Damit sie fiir den konkreten Fall ist,
muss die Einwilligung verstindlich sein: Sie sollte sich eindeutig und genau auf den Anwendungsbereich
und die Folgen der Datenverarbeitung bezichen. Sie kann nicht fiir Verarbeitungsaktivititen gelten, die
in keinster Weise eingegrenzt sind. Das heifft mit anderen Worten, dass der Kontext, in dem die
Einwilligung gilt, eingeschrankt ist“. Eine Einwilligung fur den konkreten Fall diirfte kaum erlangt
werden, wenn die Einwilligung in die Untersuchung der Verkehrs- und Kommunikationsdaten mit
der Gesamteinwilligung, einen Dienst zu abonnieren, ,verkniipft* ist. Statt dessen sollte um die Einwil-
ligung fir den konkreten Fall mit gezielten Mitteln ersucht werden, wie mit einem eigenen Einwil-
ligungsformular oder einem Feld, das eindeutig auf den Zweck der Uberwachung hinweist (und nicht
mit der Unterbringung dieser Informationen in den allgemeinen Vertragsbedingungen und der Auf-
forderung, den Vertrag unverandert zu unterschreiben).

Einwilligung in voller Sachkenntnis. Damit eine Einwilligung giiltig ist, muss sie in voller Sachkenntnis
gegeben worden sein. Das Erfordernis einer angemessenen Information im Vorfeld ergibt sich nicht nur
aus der Datenschutzrichtlinie fiir elektronische Kommunikation und der Datenschutzrichtlinie, sondern
auch aus den Artikeln 20 und 21 der Universaldienstrichtlinie, gedndert durch die Richtlinie
2009/136/EG (*?). Das Erfordernis der Information und Einwilligung wurde in Erwagungsgrund 28
der Richtlinie 2009/136/EG ausdriicklich bestitigt: ,Die Nutzer sollten auf jeden Fall vom Dienstean-
bieter und/oder Netzbetreiber vollstindig iiber mogliche Einschrankungsbedingungen und Grenzen bei
der Nutzung der elektronischen Kommunikationsdienste informiert werden. Im Rahmen dieser Infor-
mationen sollten nach Wahl des Anbieters entweder die Art der betreffenden Inhalte, Anwendungen
oder Dienste oder die Einzelanwendungen oder -dienste oder beides bestimmt werden.” Weiter heifst es
dort: ,Je nach verwendeter Technologie und der Art der Einschrinkungen kann fiir diese Einschrin-
kungen die Einwilligung der Nutzer gemifl der Richtlinie 2002/58EG erforderlich sein.”

In Anbetracht der Komplexitit dieser Uberwachungstechniken ist die Vermittlung aussagekriftiger Vor-
abinformationen eine der Hauptvoraussetzungen fiir eine giiltige Einwilligung. Die Verbraucher sollten
so unterrichtet werden, dass sie begreifen, welche Informationen verarbeitet werden, wie sie verwendet
werden, welche Auswirkungen auf die Erfahrung der Nutzer die Techniken haben und wie weit sie in
die Privatsphire eindringen.

Das bedeutet nicht nur, dass die Informationen selber fir den durchschnittlichen Nutzer klar und
verstandlich sein miissen, sondern auch, dass sie fiir die betroffenen Personen gut sichtbar sein miissen,
damit sie nicht tibersehen werden.

Willenserklarung. Schlielich ist es nach dem geltenden rechtlichen Rahmen erforderlich, dass der Nutzer
aktiv seine Einwilligung gibt. Eine stillschweigende Einwilligung entsprache nicht den Vorschriften. Dies
bestitigt, dass es besonderer Methoden bedarf, um die Einwilligung einzuholen, aufgrund derer der
Internetdiensteanbieter Verkehrs- und Kommunikationsdaten im Rahmen der Datenverkehrssteuerung
untersuchen darf. In ihrer jiingst angenommenen Stellungnahme zum Thema Einwilligung unterstrich
die Artikel 29-Datenschutzgruppe die Anforderung der Granularitit der Einwilligung in Bezug auf die
verschiedenen Elemente, die die Datenverarbeitung ausmachen.

Ein dhnlich gelagerter Fall ist PNR, bei dem es darum ging, ob die Einwilligung der Passagiere zur Ubermittlung der

Buchungsdaten an die US-Behorden giiltig war. Die Datenschutzgruppe vertrat die Auffassung, dass die Einwilligung
nicht ohne Zwang erfolgen kann, da die Fluggesellschaften die Daten vor dem Start des Flugzeugs iibermitteln
miissen und die Passagiere somit keine Wahl haben, wenn sie ihren Flug antreten méchten; Stellungnahme 6/2002
der Artikel 29-Datenschutzgruppe zur Ubermittlung von Informationen aus Passagierlisten und anderen Daten von
Fluggesellschaften an die Vereinigten Staaten.

Richtlinie 2009/136/EG vom 25. November 2009 zur Anderung der Richtlinie 2002/22/EG iiber den Universaldienst
und Nutzerrechte bei elektronischen Kommunikationsnetzen und -diensten (sieche Fuflnote 15).
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Man konnte nun folgendermaflen argumentieren: Wenn die an einer Kommunikation Beteiligten nicht
mochten, dass Internetdiensteanbieter diese zu Zwecken der Datenverkehrssteuerung abfangen, konnen
sie die Kommunikation immer noch verschliisseln. In der Praxis konnte sich dieser Ansatz als hilfreich
erweisen, doch erfordert er einiges an Aufwand und technischem Wissen und kann nicht mit einer
Einwilligung gleichgesetzt werden, die ohne Zwang, fiir den konkreten Fall und in Kenntnis der
Sachlage gegeben wurde. Aber auch der Einsatz von Verschliisselungstechniken kann eine Nachricht
nicht vollig vertraulich machen, da der Internetdiensteanbieter zumindest Zugriff auf die IP Header-
Daten hat, damit er die Nachricht weiterleiten kann, und aulerdem in der Lage ist, statistische Analysen
vorzunehmen.

Gemafs Artikel 5 Absatz 1 der Datenschutzrichtlinie fiir elektronische Kommunikation ist von den
betroffenen Nutzern die Einwilligung einzuholen. Haufig ist der Nutzer mit dem Abonnenten identisch;
dann kann die Einwilligung bei der Unterzeichnung des Abonnements des Telekommunikationsdienstes
gegeben werden. In anderen Fillen, also auch, wenn mehr als eine Person beteiligt sind, muss die
Einwilligung jedes einzelnen Nutzers eingeholt werden. Wie nachstehend dargestellt, kann dies zu
praktischen Problemen fiihren.

Einwilligung aller betroffenen Nutzer

Laut Artikel 5 Absatz 1 ist eine Verarbeitung nur rechtmiflig, wenn der Nutzer seine Einwilligung
gegeben hat. Die Einwilligung ist von allen an einer Kommunikation beteiligten Nutzern einzuholen.
Grund dafiir ist, dass von einer Nachricht in der Regel mindestens zwei Personen betroffen sind (Sender
und Empfinger). Scannt ein Internetdiensteanbieter beispielsweise IP Payloads einer E-Mail, untersucht
er Daten, die sowohl mit dem Sender als auch mit dem Empfinger der E-Mail zu tun haben.

Bei der Uberwachung und dem Abfangen von Verkehr und Nachrichten (z. B. von Web-Verkehr) mag
es fir den Internetdienstanbieter ausreichen, die Einwilligung nur eines Nutzers einzuholen, nimlich des
Abonnenten. Der Grund dafiir ist, dass der andere an der Kommunikation Beteiligte, in diesem Fall die
besuchte Website, nicht als ,betroffener Nutzer gilt (*}). Komplizierter wird die Lage jedoch, wenn bei
einer solchen Uberwachung auch der Inhalt von E-Mails und damit personenbezogene Informationen
des Senders und des Empfingers der E-Mail untersucht werden, die nicht unbedingt mit dem gleichen
Internetdienstanbieter eine vertragliche Beziehung unterhalten. In diesen Fillen wiirde der Internetdiens-
teanbieter ndmlich personenbezogene Daten (Name, E-Mail-Adresse und moglicherweise sensible In-
haltsdaten) von Nicht-Kunden verarbeiten. Aus praktischer Sicht mag es schwieriger sein, die Einwil-
ligung solcher Personen einzuholen, da dies eher fallweise und weniger beim Abschluss eines Vertrags
iiber einen Telekommunikationsdienst geschehen sollte. Auch kann man realistischerweise nicht davon
ausgehen, dass die Einwilligung des Abonnenten auch im Namen anderer gegeben wurde, wie dies
haufig in Privathaushalten der Fall ist.

In diesem Zusammenhang sollte sich der Internetdiensteanbieter nach Auffassung des EDSB an die
bestehenden gesetzlichen Anforderungen halten und Mafnahmen durchfithren, die ohne die Uber-
wachung und Untersuchung von Informationen auskommen. Dies ist vor allem von wesentlicher
Bedeutung fiir Kommunikationsdienste, an denen Dritte beteiligt sind, die ihre Einwilligung zur Uber-
wachung nicht geben kénnen; dies gilt insbesondere fiir versandte und empfangene E-Mails (dies gilt
nicht, wenn der Zweck auf Sicherheitserwdgungen beruht).

Es sei bei dieser Gelegenheit darauf hingewiesen, dass die nationalen Gesetze zur Umsetzung von
Artikel 5 Absatz 1 der Datenschutzrichtlinie fur elektronische Kommunikation in diesem Punkt viel-
leicht nicht immer zufriedenstellend sind, und dass in diesem Zusammenhang generell ein Bedarf an
besseren Leitlinien zu den Anforderungen der Datenschutzrichtlinie fur elektronische Kommunikation
besteht. Der EDSB fordert die Kommission daher auf, hier aktiver zu werden und eine Initiative zu
ergreifen, in die Beitrdge der in der Artikel 29-Datenschutzgruppe zusammenkommenden Aufsichts-
behorden sowie anderer Akteure einflielen konnten. Bei Bedarf sollte ein Fall vor den Gerichtshof
gebracht werden, damit endgiiltige Klarheit beziiglich der Bedeutung und der Folgen von Artikel 5
Absatz 1 geschaffen wird.

Unbeschadet der Fille, in denen im Web-Verkehr personenbezogene Informationen tibermittelt werden, wie z. B.

Bilder identifizierbarer natiirlicher Personen, die auf eine Website gestellt werden. Fiir die Verarbeitung solcher Daten
ist eine Rechtsgrundlage erforderlich, doch fillt sie nicht unter Artikel 5 Absatz 1, da diese Personen keine ,be-
troffenen Nutzer” sind.
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V.3 VerhiltnismiRigkeit — Grundsatz der Datenminimierung

In Artikel 6 Buchstabe ¢ der Datenschutzrichtlinie wird der Grundsatz der Verhaltnismafigkeit etab-
liert (*4), der auch fiir Internetdiqnstanbieter gilt, da sie fiir die Verarbeitung Verantwortliche im Sinne
dieser Richtlinie sind, wenn sie Uberwachungs- und Filtermafnahmen durchfiihren.

Nach diesem Grundsatz diirfen personenbezogene Daten verarbeitet werden, sofern sie ,den Zwecken
entsprechen, fur die sie erhoben oder weiter verarbeitet werden, dafiir erheblich sind und nicht dariiber
hinausgehen®. Bei Anwendung dieses Grundsatzes ist die Frage zu priifen, ob die fir die Datenver-
arbeitung eingesetzten Mittel und die Art der verwendeten personenbezogenen Daten angemessen sind
und ob es hinreichend wahrscheinlich ist, dass sie zum Erreichen der Ziele beitragen. Lautet die Ant-
wort, dass mehr Daten erhoben werden, als benotigt werden, ist der Grundsatz nicht gewahrt.

Der Frage, ob bestimmte Untersuchungstechniken dem Grundsatz der Verhiltnismafigkeit entsprechen,
ist von Fall zu Fall zu priifen. Abstrakt lassen sich hier keine Schliisse ziehen. Es lassen sich jedoch
verschiedene konkrete Aspekte anfithren, die bei der Priifung der Einhaltung des Grundsatzes der
Verhiltnismafigkeit zu betrachten wiren.

Menge der verarbeiteten Informationen. Eine moglichst tief gehende Uberwachung des Datenverkehrs von
Kunden von Internetdiensteanbietern diirfte in den meisten Fillen iibertrieben und ungesetzlich sein.
Die Tatsache, dass diese Uberwachung mit Mitteln geschieht, die fiir die betroffenen Personen nicht
erkennbar sind, und dass es fiir sie schwierig sein kann, die Vorgidnge zu begreifen, verstirkt noch die
Auswirkungen auf ihre Privatsphire. Internetdienstanbieter sollten tiberlegen, ob ihnen nicht weniger in
die Privatsphire eindringende Mittel zur Verfiigung stehen, mit denen sich das gewiinschte Ziel errei-
chen ldsst. Kann beispielsweise die Uberwachung von IP Headern statt des Einsatzes von Deep Packet
Inspection das gewiinschte Ergebnis bringen? Selbst beim Einsatz von Deep Packet Inspection kann
vielleicht die Identifizierung nur bestimmter Protokolle die erforderlichen Informationen liefern. Von
Bedeutung kann auch die Anwendung von Datenschutzgarantien einschlieflich der Pseudo-Anonymi-
sierung sein. Als Ergebnis der Priifung sollte herauskommen, dass die Datenverarbeitung verhiltnis-
miafig ist.

Die Effekte der Verarbeitung (unmittelbar mit dem Zweck verbunden). Es mag in Fallen an Verhaltnismafig-
keit mangeln, in denen Internetdiensteanbieter Datenverkehrssteuerung betreiben und den Zugang zu
bestimmten Diensten ausschlielen, ohne jedoch den Nutzern einen angemessenen Anteil an dem
dadurch entstehenden Nutzen zukommen zu lassen.

Es sei nachdriicklich darauf hingewiesen, dass der Grundsatz der Verhiltnismafigkeit auch dann noch
gilt, wenn anderen rechtlichen Anforderungen Geniige getan wurde, also auch, wenn ein Internetdienst-
anbicter beispielsweise von betroffenen Personen die Einwilligung zur Uberwachung von Inhalten
erhalten hat. Das bedeutet, dass die im Zuge der Uberwachung von Inhalten vorgenommene Daten-
verarbeitung nach wie vor ungesetzlich sein kann, wenn sie gegen den zugrunde liegenden Grundsatz
der VerhiltnismaRigkeit verstoft.

V.4 Sicherheit und organisatorische MafSnahmen

Artikel 4 der Datenschutzrichtlinie fiir elektronische Kommunikation fordert Internetdienstanbieter
ausdriicklich auf, geeignete technische und organisatorische Mafnahmen ergreifen, um zu gewéhrleisten,
dass i) nur befugtes Personal Zugriff auf personenbezogene Daten hat und dies nur zu gesetzlich
vorgeschenen Zwecken, ii) personenbezogene Daten gegen zufillige oder unrechtmiflige Verarbeitung
geschiitzt sind, und iii) ein Sicherheitskonzept beziiglich der Verarbeitung personenbezogener Daten
umgesetzt wird. Ferner wird den nationalen zustindigen Behdrden die Moglichkeit zur Uberpriifung
dieser Malnahmen gegeben.

Gemif Artikel 4 Absatz 3 und 2 der Datenschutzrichtlinie fiir elektronische Kommunikation sind
Internetdienstanbieter ferner verpflichtet, den jeweiligen nationalen zustindigen Behorden VerstofSe
gegen die Datensicherheit zu melden und die betroffenen Personen zu unterrichten, falls die Weitergabe
fiir sie nachteilige Folgen haben konnte.

Die Verarbeitung personenbezogener Daten in Nachrichten mit dem Ziel der Datenverkehrssteuerung
kann dem Internetdiensteanbieter Zugriff auf Daten gewdhren, die noch sensibler als Verkehrsdaten
sind.

(*%) Wie bereits ausgefiithrt, findet die Datenschutzrichtlinie auf alle Fragen des Schutzes der Grundrechte und Grund-

freiheiten Anwendung, die in der Datenschutzrichtlinie fiir elektronische Kommunikation nicht ausdriicklich geregelt
sind.
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Die von den Internetdiensteanbietern ausgearbeiteten Sicherheitsvorkehrungen sollten daher besondere
Garantien dafur enthalten, dass die Malnahmen diesen Risiken angemessen sind. Gleichzeitig sollten die
nationalen zustindigen Behorden, die diese Maflnahmen {iberpriifen, besonders anspruchsvoll sein.
Schlieflich sollte gewdahrleistet sein, dass wirksame Meldeverfahren eingefithrt werden, mit denen be-
troffene Personen unterrichtet werden, deren Daten in Gefahr geraten sind und die daher mit nach-
teiligen Folgen zu rechnen haben.

VI. VORSCHLAGE FUR POLITISCHE UND GESETZGEBERISCHE MASSNAHMEN

Untersuchungstechniken, die auf Verkehrsdaten und der Untersuchung von IP Payloads, also den
Inhalten von Nachrichten basieren, konnen Auskunft iiber die Internetaktivititen von Nutzern geben:
besuchte Websites und Aktivititen auf diesen Websites, Nutzung von P2P-Anwendungen, herunter-
geladene Dateien, gesendete und empfangene E-Mails, von wem sie stammen, ihr Thema, wie sind sie
formuliert, usw. Internetdienstanbieter konnten diese Informationen verwenden wollen, um bestimmte
Datenverkehre wie z. B. Video-on-Demand anderen gegeniiber vorrangig zu behandeln. Sie kénnten sie
zur Identifizierung von Viren heranziehen oder auch zur Entwicklung von Profilen fiir verhaltens-
orientierte Werbung. Alle diese Vorgehensweisen stellen einen Eingriff in das Recht auf Vertraulichkeit
der Kommunikation dar.

Je nach den verwendeten Techniken und den Besonderheiten des Falls nehmen die Auswirkungen auf
die Privatsphire zu. Je mehr Daten abgefangen und je tiefer die erhobenen Daten analysiert werden,
desto grofer ist der Konflikt mit dem Grundsatz der Vertraulichkeit der Kommunikation. Das Ausmafs,
in dem ein Eingriff in die Privatsphire und in den Datenschutz betroffener Personen stattfindet, wird
entscheidend auch dadurch bestimmt, zu welchen Zwecken die Uberwachung stattfindet und welche
Datenschutzgarantien zum Tragen kommen. Das Sperren und Uberwachen zwecks Bekimpfung von
Malware, mit strengen Auflagen fiir die Speicherung und Verwendung der untersuchten Daten, kann
nicht mit Situationen verglichen werden, in denen die Daten aufgezeichnet werden, um individuelle
Profile fiir verhaltensorientierte Werbung zu erstellen.

Grundsitzlich ist der EDSB der Auffassung, dass der bestehende EU-Rahmen fiir den Schutz der Pri-
vatsphire und den Datenschutz bei korrekter Auslegung, Anwendung und Durchsetzung durchaus
gewihrleisten konnte, dass das Recht auf Vertraulichkeit gewahrt und dass ganz allgemein der Schutz
der Privatsphire und der Daten betroffener Personen nicht gefihrdet wird. (*°) Internetdienstanbieter
sollten solche Mechanismen nur einsetzen, wenn sie den Rechtsrahmen ordnungsgemifl angewandt
haben. Zu den wichtigsten einschldgigen Bestandteilen des Rahmens, die Internetdiensteanbieter ein-
halten sollten, gehoren unter anderem folgende:

— Internetdiensteanbieter diirfen gemifl den Artikeln 4 und 6 der Datenschutzrichtlinie fir elektro-
nische Kommunikation Datenverkehrssteuerung mit der Absicht betreiben, die Sicherheit des Diens-
tes zu gewdahrleisten, den Dienst bereitzustellen sowie Uberlastungen des Netzes zu beschrinken.

— Wenn Internetdiensteanbieter eine Datenverkehrssteuerung zu anderen als den vorstehend genann-
ten Zwecken betreiben mochten, die die Verarbeitung von Verkehrs- und/oder Kommunikations-
daten zur Folge hat, bendtigen sie eine weitere spezifische Rechtsgrundlage und moglicherweise die
Einwilligung der Nutzer. So ist zum Beispiel die in Kenntnis der Sachlage gegebene Einwilligung der
Nutzer erforderlich, um den Datenverkehr betroffener Personen zum Zweck der Einschrinkung
(oder Zulassung) des Zugangs zu bestimmten Anwendungen und Diensten wie P2P oder VoIP zu
iberwachen und zu filtern.

— Die Einwilligung muss ohne Zwang, fiir den konkreten Fall und in Kenntnis der Sachlage gegeben
werden. Sie sollte durch aktives Handeln der Nutzer erfolgen. Mit diesen Anforderungen wird
nachdriicklich unterstrichen, dass verstirkt fir eine angemessene Information der betroffenen Per-
sonen zu sorgen ist; diese Informationen miissen direkt gegeben werden, verstindlich und spezifisch
sein, damit die Personen die Wirkungen der Verfahren beurteilen und letztendlich eine Entscheidung
in Kenntnis der Sachlage treffen konnen. In Anbetracht der Komplexitit dieser Techniken ist die
Vermittlung aussagekriftiger Vorabinformationen eine der Hauptvoraussetzungen fiir eine giiltige
Einwilligung. Am Rande sei noch erwihnt, dass den Nutzern, die einer Uberwachung nicht zu-
stimmen, keine nachteiligen Folgen (einschlieSlich Kosten) entstehen diirfen.

(*°) Dies gilt unbeschadet der notwendigen Rechtsinderungen aufgrund anderer Erwagungen, insbesondere vor dem

Hintergrund der allgemeinen Uberarbeitung des EU-Rechtsrahmens fiir den Datenschutz, der mit Blick auf neue
Technologien und die Globalisierung wirksamer gestaltet werden soll.
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— Unabhingig von der Rechtsgrundlage der Verarbeitung und ihrem Zweck spielt der Grundsatz der
Verhiltnismafigkeit eine zentrale Rolle, sobald ein Internetdiensteanbieter Datenverkehrssteuerung
betreibt: Bereitstellung des Dienstes, Vermeidung von Uberlastung oder Anbieten gezielter Abon-
nements mit oder ohne Zugang zu bestimmten Diensten und Anwendungen. Dieser Grundsatz
schrinkt die Internetdiensteanbieter in ihren Méglichkeiten ein, eine Uberwachung der Inhalte von
Nachrichten vorzunehmen, die die Verarbeitung erheblicher Datenmengen zur Folge hat oder allein
fur die Internetdiensteanbieter von Nutzen ist. Was Internetdiensteanbieter logistisch bewaltigen
konnen, hingt davon ab, wie weit die Techniken in die Privatsphire eindringen, welche Ergebnisse
gewiinscht werden (die ihnen unter Umstdnden Nutzen bringen), und welche besonderen Garantien
fur den Schutz der Privatsphire und den Datenschutz angewandt werden. Vor dem Einsatz von
Untersuchungstechniken miissen Internetdiensteanbieter priifen, ob diese dem Grundsatz der Ver-
héltnisméRigkeit entsprechen.

Derzeit enthilt der Rechtsrahmen zwar einschlidgige Bedingungen und Garantien, doch sollte besonders
darauf geachtet werden, ob Internetdiensteanbieter den gesetzlichen Anforderungen tatsichlich entspre-
chen, ob sie die Verbraucher mit den erforderlichen Informationen versorgen, damit diese sinnvolle
Entscheidungen treffen konnen, und ob sie den Grundsatz der VerhiltnisméRigkeit wahren. Auf na-
tionaler Ebene umfassen die fur das vorstehend Ausgefihrte zustindigen Behorden zum einem die
Telekommunikationsbehorden und zum anderen die Datenschutzbehorden. Auf EU-Ebene gehort zu
den einschldgigen EU-Stellen auch das GEREK. Aber auch der EDSB konnte in diesem Zusammenhang
eine Rolle spielen.

Uber die Uberwachung der derzeitigen Einhaltung der Vorschriften hinaus und in Anbetracht der relativ
neuartigen Moglichkeit, Datenverkehr massiv und in Echtzeit zu untersuchen, bediirfen einige Aspekte
der in dieser Stellungnahme diskutierten Anwendung des Rahmens einer griindlicheren Analyse und
weiterer Klarstellung. So sind Leitlinien unter anderem zu folgenden Bereichen besonders wichtig:

— Bestimmung rechtméfiger Untersuchungstechniken, um einen reibungslosen Fluss des Datenver-
kehrs zu gewihrleisten, die moglicherweise keine Einwilligung der Nutzer erfordern, wie beispiels-
weise die Bekdmpfung von Spam. Neben der Frage, wie weit die Uberwachung in die Privatsphire
eindringt, sind Aspekte wie beispielsweise das Ausmaf$ an Storungen des reibungslosen Verkehrs-
flusses, die andernfalls auftriten, von Bedeutung;

— Bestimmung der Untersuchungstechniken, die zu Sicherheitszwecken angewandt werden konnen
und keine Einwilligung der Nutzer erfordern;

— Bestimmung der Umstidnde, unter denen die Einwilligung der betroffenen Personen erforderlich ist,
insbesondere die Einwilligung aller betroffenen Nutzer, sowie der zuldssigen technischen Parameter,
um zu gewdhrleisten, dass die technische Untersuchung keine Datenverarbeitung zur Folge hat, die
in keinem Verhiltnis zu den angestrebten Zwecken steht;

— in den drei vorstehend genannten Fillen konnten auch Hinweise zur Anwendung der erforderlichen
Datenschutzgarantien (Zweckbindung, Sicherheit usw.) erforderlich sein.

In Anbetracht der Tatsache, dass die Zustindigkeiten in diesem Bereich sowohl auf nationaler wie auf
EU-Ebene liegen, ist der EDSB der Ansicht, dass einem Austausch von Meinungen und Erfahrungen auf
der Suche nach harmonisierten Vorgehensweisen zentrale Bedeutung zukommt. Zu diesem Zweck
schlagt der EDSB die Schaffung einer Plattform oder einer Expertengruppe vor, in der sich Vertreter
der nationalen Regulierungsbehérden, die Artikel 29-Datenschutzgruppe, der EDSB und das GEREK
treffen. Erstes Ziel dieser Plattform wire die Ausarbeitung eines Leitfadens, zumindest zu den oben
genannten Punkten, damit fundierte und harmonisierte Konzepte und gleiche Voraussetzungen fiir alle
geschaffen werden. Der EDSB fordert die Kommission auf, diese Initiative ins Leben zu rufen.

Zu guter Letzt miissen sowohl die nationalen Behorden als auch die entsprechenden EU-Stellen ein-
schlieflich GEREK und Europiische Kommission sorgfiltig die Marktentwicklungen in diesem Bereich
beobachten. Aus dem Blickwinkel des Datenschutzes und des Schutzes der Privatsphdre wire ein
Szenario hochst problematisch, in dem Internetdiensteanbieter routinemdfig Datenverkehrssteuerung
betreiben und Abonnements anbieten, die sich auf einen gefilterten Zugang zu Inhalten und Anwen-
dungen stiitzen. Sollte dieser Fall jemals eintreten, miissten Gesetze zur Regelung dieser Situation
erlassen werden.
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VII. SCHLUSSFOLGERUNGEN

Die Tatsache, dass Internetdiensteanbieter zunehmend auf Uberwachung und Untersuchungstechniken
setzen, wirkt sich auf die Neutralitit des Internets und die Vertraulichkeit der Kommunikation aus.
Dabei entstehen ernstzunehmende Probleme fiir den Schutz der Privatsphire und der personenbezo-
genen Daten der Nutzer.

In der Mitteilung der Kommission ,Offenes Internet und Netzneutralitdt in Europa“ werden diese Fragen
zwar gestreift, doch meint der EDSB, dass noch mehr zu unternehmen ist, um zu einer zufrieden-
stellenden zukunftsweisenden Politik zu kommen. In der vorliegenden Stellungnahme hat er daher
einen Beitrag zur derzeit stattfindenden Debatte iiber Netzneutralitit und hier vor allem zu den
Aspekten Datenschutz und Schutz der Privatsphire vorgelegt.

Nach Auffassung des EDSB sollten die nationalen Behérden und das GEREK die Marktsituation im Auge
behalten. Dies sollte zu einem klaren Bild fithren, aus dem hervorgeht, ob sich der Markt in Richtung
massiver, in Echtzeit erfolgender Untersuchung des Datenverkehrs entwickelt und ob es Probleme bei
der Einhaltung des Rechtsrahmens gibt.

Die Marktiiberwachung sollte einhergehen mit einer weiteren Analyse der Wirkungen neuer Vorgehens-
weisen auf den Datenschutz und den Schutz der Privatsphire im Internet. In der vorliegenden Stellung-
nahme werden einige Bereiche genannt, in denen Klarstellungen erforderlich sind. Zwar sind EU-Agen-
turen und Einrichtungen wie das GEREK, die Artikel 29-Datenschutzgruppe und der EDSB durchaus in
der Lage, die Bedingungen fiir die Anwendung des Rahmens klarzustellen, doch meint der EDSB, dass
es Pflicht der Kommission wire, die Debatte zu koordinieren und zu lenken. Daher fordert er die
Kommission auf, mit diesem Ziel eine Initiative in Form einer Plattform oder Arbeitsgruppe ins Leben
zu rufen, an der alle genannten Akteure mitwirken. Unter anderem folgende Bereiche bediirfen weiterer
Analysen:

— Bestimmung der rechtmifigen Untersuchungstechniken, mit denen ein reibungsloser Datenfluss
gewihrleistet werden kann, und die zu Sicherheitszwecken angewandt werden konnen;

— Bestimmung der Umstidnde, unter denen die Einwilligung der betroffenen Personen erforderlich ist,
insbesondere die Einwilligung aller betroffenen Nutzer, sowie der zuldssigen technischen Parameter,
um zu gewahrleisten, dass die technische Untersuchung keine Datenverarbeitung zur Folge hat, die
in keinem Verhiltnis zu den angestrebten Zwecken steht;

— in den vorstehend genannten Fillen kénnten auch Hinweise zur Anwendung der erforderlichen
Datenschutzgarantien (Zweckbindung, Sicherheit usw.) erforderlich sein.

89. Je nach den Ergebnissen konnten weitere gesetzgeberische Mafinahmen erforderlich sein. In diesem Fall

sollte die Kommission politische Maflnahmen vorschlagen, mit denen der Rechtsrahmen gestirkt und
die Rechtssicherheit gewihrleistet wird. In neuen Maflnahmen sollten die praktischen Konsequenzen des
Grundsatzes der Netzneutralitit klar umrissen werden, wie dies bereits in einigen Mitgliedstaaten
geschehen ist, und sie sollten dafiir sorgen, dass die Nutzer eine echte Wahlmoglichkeit haben, indem
vor allem die Internetdiensteanbieter gezwungen werden, uniiberwachte Verbindungen anzubieten.

Briissel, den 7. Oktober 2011

Peter HUSTINX
Europdischer Datenschutzbeauftragter



	Stellungnahme des Europäischen Datenschutzbeauftragten über Netzneutralität, Verkehrssteuerung und den Schutz der Privatsphäre und personenbezogener Daten  (2012/C 34/01)

