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(Padtoslauselmat, suositukset ja lausunnot)

LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausuntoverkon neutraliteetista, verkkoliikenteen hallinnasta seki
yksityisyyden ja henkil6tietojen suojelusta

(2012/C 34/01)

EUROOPAN TIETOSUOJAVALTUUTETTU
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 16 artiklan,
Euroopan unionin perusoikeuskirjan ja erityisesti sen 7 ja 8 artiklan,

yksiloiden suojelusta henkildtietojen kasittelyssd ja ndiden tietojen vapaasta liikkkuvuudesta 24 paivind lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY (1),

yksiloiden suojelusta yhteisojen toimielinten ja elinten suorittamassa henkilStietojen kasittelyssd ja ndiden
tietojen vapaasta liikkuvuudesta 18 paivani joulukuuta 2000 annetun Euroopan parlamentin ja neuvoston
asetuksen (EY) N:o 45/2001 (%), erityisesti sen 41 artiklan 2 kohdan, seka

henkilétietojen kisittelystd ja yksityisyyden suojasta sihkoisen viestinndn alalla (sahkoisen viestinndn tieto-
suojadirektiivi) 12 pdivind heindkuuta 2002 annetun Euroopan parlamentin ja neuvoston direktiivin
2002/58/EY (%), ja

ON ANTANUT SEURAAVAN LAUSUNNON:

[ JOHDANTO
1.1 Taustaa

1. Komissio antoi 19. huhtikuuta 2011 tiedonannon avoimesta internetistd ja verkon neutraliteetista
Euroopassa (*).

2. Tdmi lausunto voidaan katsoa Euroopan tietosuojavaltuutetun reaktioksi kyseiseen tiedonantoon, ja sen
tarkoituksena on osallistua Euroopan unionissa parhaillaan kédytivadn periaatekeskusteluun verkon
neutraliteetista etenkin tietosuojaan ja yksityisyyteen liittyvistd nikokohdista.

(") EYVL L 281, 23.11.1995, s. 31, tictosuojadirektiivi.

() EYVLL 8, 12.1.2001, s. 1, tietosuoja-asetus.

() EYVL L 201, 31.7.2002, s. 37, sellaisena kuin se on muutettuna 25 pdivinid marraskuuta 2009 annetulla Euroopan
parlamentin ja neuvoston direktiivilli 2009/136/EY (katso alaviite 15), sdhkoisen viestinnidn tietosuojadirektiivi.

() KOM(2011) 222 lopullinen.
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3. Lausunto perustuu vastaukseen (°), jonka tietosuojavaltuutettu antoi komission jdrjestimassd julkisessa
kuulemisessa avoimesta internetistd ja verkon neutraliteetista Euroopassa ennen komission tiedonannon
julkistamista. Tietosuojavaltuutettu on ottanut huomioon myos neuvoston askettiiset paatosluonnokset
verkon neutraliteetista (°).

1.2 Verkon neutraliteetin kisite

4. Verkon neutraliteetti liittyy meneillddn olevaan keskusteluun siitd, tulisiko internet-palveluntarjoajille (7)
sallia mahdollisuus rajoittaa, suodattaa tai estdd péddsyd internetiin tai muulla tavoin vaikuttaa sen
toimintakykyyn. Verkon neutraliteetin ksite perustuu nikemykseen, jonka mukaan internetissi olevaa
tietoa tulisi vlittdd puolueettomasti sisillostd, kohteesta tai lahteestd riippumatta ja ettd kayttdjien tulisi
voida paddttad, mitd sovelluksia, palveluja ja laitteistoa he haluavat kayttdd. Tama tarkoittaa sitd, etteivit
internet-palveluntarjoajat voi pdittdd oma-aloitteisesti ensisijaistaa tai hidastaa padsyi tiettyihin sovel-
luksiin tai palveluihin, kuten vertaisverkkopalveluihin jne. (8).

5. Verkkoliikenteen suodattaminen, estiminen ja valvonta herdttdd kysymyksid, jotka on usein jitetty
huomiotta tai siirretty syrjddn mutta jotka ovat tirkeitd viestinndn luottamuksellisuuden seka yksiloiden
ja heidin henkilotietojensa yksityisyyden kannalta, kun he kayttavit internetid. Esimerkiksi tiettyihin
valvontatekniikkoihin kuuluu viestinndn sisillon seka selailtujen verkkosivujen, lahetettyjen ja vastaan-
otettujen sdahkopostiviestien ja ndiden toimintojen ajankohdan ym. seurantaa, mikd mahdollistaa viestien
suodattamisen.

6. Kun internet-palveluntarjoajat valvovat viestintitietoja, ne saattavat rikkoa viestinnin luottamuksellisuut-
ta, joka on Euroopan ihmisoikeussopimuksen 8 artiklan sekd Euroopan perusoikeuskirjan 7 ja 8 artiklan
takaama perusoikeus. Luottamuksellisuuden suojasta sdddetddn myos johdetussa Euroopan unionin
oikeudessa, nimittdin sdhkoisen viestinndn tietosuojaa koskevan direktiivin 5 artiklassa.

[.3 Lausunnon tavoite ja jisennys

7. Tietosuojavaltuutettu katsoo, ettd vakavassa keskustelussa verkon neutraliteetista on kasiteltivd vies-
tinndn luottamuksellisuutta sekd sen muita seurauksia yksityisyydelle ja tietosuojalle.

8. Tamd lausunto on osa Euroopan unionissa kdytivai keskustelua. Lausunnon tavoite on kolmitahoinen:

— Siind tdhdennetddn yksityisyyden ja tietosuojan merkitystd parhaillaan kaytavissd keskusteluissa
verkon neutraliteetista. Erityisesti lausunnossa korostetaan, ettd nykyisid viestinndn luottamukselli-
suutta koskevia sddnt6ja on noudatettava. Vain sellaisia kdytantojd tulisi sallia, jotka kunnioittavat
nditd sdantojd.

— Verkon neutraliteetti liittyy suhteellisen uusiin teknisiin mahdollisuuksiin, joten sdddoskehyksen
sovellettavuudesta on vain vdhdn kokemusta. Sen vuoksi tdssd lausunnossa annetaan ohjeita siitd,
miten internet-palveluntarjoajien tulee soveltaa ja noudattaa tietosuojalainsdddintod, jos ne osallis-
tuvat verkkoliikenteen suodattamiseen, estimiseen ja valvontaan. Tidstd on tarkoitus olla apua in-
ternet-palveluntarjoajille ja my6s lainsddddnnon taytantdonpanosta vastaaville viranomaisille.

— Tietosuojan ja yksityisyyden osalta tdssd lausunnossa madritetddn, mihin alueisiin on kiinnitettava
erityistd huomiota ja mitkd saattavat edellyttda toimenpiteitd EU:n tasolla. Timd on erityisen tirkedd
EU-tasolla parhaillaan kidytiavian keskustelun sekd niiden poliittisten toimien osalta, jotka komission
on mahdollisesti kdynnistettava.

(°) Vastauksessaan tietosuojavaltuutettu korosti, ettd on tirkedd ottaa tietosuojaan ja yksityisyyteen liittyvit seikat huo-
mioon muiden oikeuksien ja arvojen ohella. Lausunto on luettavissa osoitteessa http:/[www.edps.curopa.eu/EDPSWEB/
webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.
pdf

Saatavana osoitteesta http:/[register.consilium.europa.cu/pdffen/11/st14/st14209.en11.pdf

Tamd koskee sekd kiintedd ettd mobiilia internetyhteytta.

Periaatetta ei kuitenkaan sovelleta siihen, ettd Internet-palveluntarjoajat rajoittavat nopeutta tai sen tiedon maaréi, jota
tilaaja voi ldhettdd tai vastaanottaa tilauksensa mukaisen kaistanleveyden tai maarillisten rajojen perusteella. Niin ollen
verkon neutraliteettiperiaatetta sovellettaessakin internet-palveluntarjoajat voisivat edelleen tarjota internet-yhteystila-
uksia, joissa padsyd on rajoitettu esimerkiksi nopeuden tai méirdn perusteella, mikili se ei ole syrjivdd tietyn sisillon
puolesta tai sitd vastaan.
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http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf
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. Tietosuojavaltuutettu on tietoinen siitd, ettd verkon neutraliteetti herdttid myos muita kysymyksid,

esimerkiksi tietojen kaytettivyyteen liittyvid; niitd késitellddn jaljempana. Naitd kysymyksid kasitellddn
vain siltd osin kuin ne liittyvit tietosuojaan ja yksityisyyteen tai vaikuttavat niihin.

Tama lausunto on jisennetty seuraavasti: Luku II alkaa lyhyelld yhteenvedolla internet-palveluntarjoajien
harjoittamista suodattamiskdytdnnoistd. Luvussa Il luodaan katsaus verkon neutraliteettia koskevaan
EU-lainsddaddntoon. Luvussa IV esitetddn tekninen kuvaus ja arviointi suodattamiskaytintojen yksityisyy-
teen kohdistuvista seurauksista, jotka maardytyvit kdytetyn tekniikan perusteella. Luvussa V analysoi-
daan EU:n nykyisen yksityisyys- ja tietosuojalainsddddnnon soveltamisen kiytdnnolliset yksityiskohdat.
Analyysin perusteella luvussa VI esitetddn ehdotuksia politilkan kehittdmiseksi ja médritetdadn, milld
alueilla lainsdadannon selventdminen ja parantaminen voivat olla tarpeen. Luvussa VII esitetddn pai-
telmat.

II VERKON NEUTRALITEETIN JA VERKKOLIIKENTEEN HALLINNAN PERIAATTEET
Verkkoliikenteen hallinnan periaatteiden kaytto lisddntyy

Perinteisesti internet-palveluntarjoajat ovat osallistuneet verkon litkenteen valvontaan ja sithen vaikut-
tamiseen vain rajoitetuissa olosuhteissa. Internet-palveluntarjoajat ovat esimerkiksi soveltaneet valvon-
tatekniikoita ja rajoittaneet tietovirtoja varmistaakseen verkon turvallisuuden vaikkapa virusten torjumi-
seksi. Yleisesti ottaen voidaankin sanoa, ettd internet on kasvanut siilyttden silti hyvin suuren neutra-
liteetin.

Viime vuosina jotkin internet-palveluntarjoajat ovat kuitenkin osoittaneet kiinnostusta verkkoliikenteen
valvontaan eriyttddkseen verkkoa ja soveltaakseen siihen erilaisia periaatteita esimerkiksi estidkseen
tiettyja palveluja tai asettaakseen tiettyja palveluja toisiin ndhden etusijalle. Tétd kutsutaan joskus "verk-
koliikenteen hallintaperiaatteiksi” ().

Internet-palveluntarjoajilla on moninaisia syitd valvoa ja eriyttdd verkkoliikennettd. Hallintaperiaatteiden
avulla internet-palveluntarjoajat voivat esimerkiksi hallita verkkoliikennettd vilkkaan lifkenteen aikana
esimerkiksi ensisijaistamalla tiettyd aikakriittistd liikennettd, kuten suoratoistovideopalveluja, ja toissijais-
tamalla muuntyyppistd verkkoliikennettd, joka ei ole niin aikakriittistd, kuten vertaisverkot (1°). Lisdksi
verkkoliikenteen hallinta voi olla internet-palveluntarjoajille keino hankkia mahdollista tuottovirtaa, joka
voi olla periisin eri lahteistd. Toisaalta internet-palveluntarjoajat voivat myos perid maksuja sisiltopal-
velujen tuottajilta, esimerkiksi niiltd, joiden palvelut edellyttdvit suuremman kaistanleveyden kdyttimis-
td, ja antavat siitd vastineeksi ensisijaistetun aseman (eli siis nopeutta). Tamé tarkoittaa sitd, ettd tietyn,
esimerkiksi tilausvideoita tarjoavan palvelun kdyttiminen on nopeampaa kuin jonkin vastaavan palve-
lun, jota varten ei ole tilattu suurempaa vilitysnopeutta. Tuottoja voidaan hankkia myos tilaajilta, jotka
haluavat maksaa suurempia (tai pienempid) maksuja tietyntyyppisistd eriytetyistd tilauksistaan. Esimer-
kiksi tilaus ilman vertaisverkon kayttémahdollisuutta voi olla halvempi kuin tilaus, jossa pidsyd ei ole
rajoitettu.

Internet-palveluntarjoajien omien verkkoliikenteen hallinnan periaatteiden kayttéd koskevien syiden
lisaksi my6s muut osapuolet voivat olla kiinnostuneita internet-palveluntarjoajasta, joka kayttda verk-
koliikenteen hallinnan periaatteita. Jos internet-palveluntarjoajat hallinnoivat verkkojaan ja osallistuvat
laitteidensa lapi kulkevan sisdllon valvontaan, ne todenndkoisesti my6s lisdavit valmiuksiaan havaita
laittoman kéyton, esimerkiksi tekijanoikeuksien rikkomisen tai pornografisen kiyton.

Katso esimerkiksi 27. toukokuuta 2011 hyviksytty OFCOMin raportti "Site blocking to reduce online copyright

infringement” (sivustojen estdminen tekijinoikeusloukkauksien vihentimiseksi verkossa), joka on saatavana osoit-
teessa http:/[www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_redactions_vs2.pdf: “Jotkin
internet-palveluntarjoajat kdyttavit verkossaan jo pakettivalvontajirjestelmid likkenteen valvontaan ja muihin tarkoi-
tuksiin. On siis oletettavaa, ettd niitd voidaan kdyttdd, vaikka se olisikin erittdiin monimutkaista ja vaikka siitd
aiheutuisikin kustannuksia niille, jotka eivit vield tarjoa tillaisia palveluita. Voi olla, ettd Iyhyelld tai keskipitkalla
aikavililld internet-tietoliikennepakettien syvitarkastusta (deep packet inspection, DPI) voivat toteuttaa vain suurem-
mat internet-palveluntarjoajat, jos niilld on tarvittavaa pddomaa.”

10 Tosiaikaisten sovellusten, kuten suoratoistovideoiden, laatu madrdytyy muun muassa latenssiajan perusteella, eli
esimerkiksi verkon kuormituksesta johtuvan viiveen perusteella.
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Muut edut sekd tietosuoja ja yksityisyys

Tdmd suuntaus on kaynnistinyt keskustelun tdmantyyppisten kdytintojen laillisuudesta eritoten sen
kannalta, olisiko kehitettavd nimenomaisia lakisditeisia verkon neutraliteettia koskevia velvoitteita.

Jos internet-palveluntarjoajat lisadvit verkkoliikenteen hallinnan periaatteiden kayttod, se mahdollisesti
rajoittaa tiedon saatavuutta. Jos tdllaisesta toiminnasta tulee yleinen kdytinto ja jos kayttdjat eivat voi
kédyttad internetid kokonaisuudessaan silld tavoin kuin olemme tottuneet (tai jos se on hyvin kallista),
tiedon saatavuus sekd kdyttdjan kyky lihettdd ja vastaanottaa haluamaansa sisiltod valitsemiensa sovel-
lusten tai palvelujen avulla vaarantuu. Timé ongelma saatetaan vilttdd verkon neutraliteettia koskevan
lakisddteisen pakollisen periaatteen avulla.

Tahin liittyvit tietosuojavaltuutetun késittelemdt tietosuojaan ja yksityisyyteen kohdistuvat seuraukset,
joita koituu internet-palveluntarjoajien toteuttaessa verkkolikenteen hallintaa. Asiaan liittyvit etenkin
seuraavat seikat:

— Kun internet-palveluntarjoajat kisittelevat verkkolitkennetietoja ainoana tarkoituksenaan tietovirran
reititys lahettdjaltd vastaanottajalle, ne periaatteessa toteuttavat rajoitettua henkildtietojen kasitte-
lyd (1). Samalla tavoin kuin postitoimistot kisittelevit kirjekuoreen kirjoitettuja tietoja, internet-
palveluntarjoajat kasittelevit tietoja, joita tarvitaan viestin reitittimiseksi vastaanottajalle. Taimai ei
ole ristiriidassa tietosuojaa, yksityisyyttd ja viestinndn luottamuksellisuutta koskevan lainsdddannon
kanssa.

— Kun internet-palveluntarjoajat valvovat viestintatietoja eriyttadkseen kutakin tietovirtaa ja soveltaak-
seen tiettyjd periaatteita, jotka voivat olla yksiloiden kannalta epdsuotuisia, seuraukset ovat kuitenkin
merkittdvampid. Kunkin tapauksen olosuhteiden ja toteutetun analyysin tyypin mukaan kasittelylld
voidaan puuttua yksilon yksityisyyteen ja henkilotietoihin hyvinkin paljon. Tdma on sitdkin selvem-
pad, jos hallinnan periaatteet johtavat yksiloiden internet-viestinnan sisillon paljastumiseen, mukaan
luettuina ldhetetyt ja vastaanotetut sihkopostiviestit, selatut verkkosivut, internetistd tai internetiin
ladatut tiedostot jne.

IIl YHTEENVETO EUROOPAN UNIONIN VERKON NEUTRALITEETTIA KOSKEVASTA LAINSAADAN-
NOSTA JA MUISTA PERIAATTEISTA

III.1 Tiivistelmi lainsdddinnosti

Vuoteen 2009 saakka Euroopan unionin siddoksissd ei ollut sellaisia nimenomaisia médrayksid, joilla
internet-palveluntarjoajia kiellettdisiin suodattamasta tai estimistd palveluja tai periméstd ylimaardisid
maksuja tilaajilta palvelujen saatavuudesta. Sadadoksissd ei tuolloin ollut my6skdin nimenomaisia maa-
rdyksid tdtd kaytdntod varten. Tilanne oli siis jossain méidrin epdselva.

Vuoden 2009 Telecom-paketti muutti tilanteen, silld se sisilsi internetin avoimuutta puoltavia maa-
rdyksid. Esimerkiksi sihkoisten viestintdverkkojen ja -palvelujen yhteisestd sddntelyjdrjestelmastd annetun
direktiivin ("puitedirektiivi’) 8 artiklan 4 kohdassa sidntelyviranomaisille asetetaan velvoite edistdd lop-
pukayttdjien mahdollisuuksia kdyttdd haluamiaan sisilt6jd, sovelluksia ja palveluja (12). Tatd maardystd
sovelletaan koko verkkoon, ei siis pelkastddn yksittdisiin palveluntarjoajiin. Myos neuvoston dskettai-
sessd pddtosluonnoksessa korostettiin, ettd internetin avoimuus on sdilytettava (13).

Tahidn eivit kuulu operaatiot, joiden tavoitteena on lisdtd verkon turvallisuutta ja havaita haitallinen liikenne, eivitkd

laskutukseen ja yhteenliittimiseen tarvittavat operaatiot. Tahin eivit kuulu myoskdin tietojen siilyttimistd koskevan
direktiivin (Euroopan parlamentin ja neuvoston direktiivi 2006/24/EY, annettu 15 paivana maaliskuuta 2006, yleisesti
saatavilla olevien sdhkoisten viestintdpalvelujen tai yleisten viestintiverkkojen yhteydessi tuotettavien tai kasiteltivien
tietojen sdilyttamisestd ja direktiivin 2002/58/EY muuttamisesta (EYVL L 105, 13.4.2006, s. 54.)) nojalla syntyneet
velvoitteet.

Direktiivi 2002/21/EY, annettu 7 pdivind maaliskuuta 2002, sihkoisten viestintaverkkojen ja -palvelujen yhteisestd
sdantelyjarjestelmastd, sellaisena kuin se on muutettuna direktiivilli 2009/140/EY ja asetuksella (EY) N:o 544/2009
(EUVL L 337, 18.12.2009, s. 37).

Katso 3 kohdan e alakohta, jossa neuvosto toteaa ndin: "Internetin avoimuus on sdilytettdvd ja varmistettava, ettd se
voi edelleen tuottaa laadukkaita palveluita sananvapauden ja elinkeinovapauden kaltaisia perusoikeuksia edistden ja
kunnioittaen” sekd 8 kohdan d alakohta, jossa jasenvaltioita kehotetaan "edistimddn internetin avoimuutta ja neutraa-
liutta poliittisena tavoitteenaan”.
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Yleispalveludirektiivissd ('*) on konkreettisempia velvoitteita. Direktiivin 20 ja 21 artiklassa sdddetdin
avoimuusvaatimuksista, jotka koskevat palvelujen ja sovellusten saatavuuden ja/tai kdyton rajoituksia.
Niissd sdddetddn myos tarjottavien palvelujen laadun vihimmiistasosta.

Niiden internet-palveluntarjoajien kaytintojen osalta, joihin liittyy yksilon tietoliikenteen valvontaa,
yleispalveludirektiivin ja sdhkoisen viestinndn tietosuojasta annetun direktiivin muuttamisesta annetun
direktiivin johdanto-osan 28 kappaleessa (°) korostetaan, ettd "kaytetyn tekniikan ja rajoituksen tyypin
mukaan tallaiset rajoitukset saattavat edellyttdd kdyttdjan suostumusta direktiivin 2002/58/EY (sdhkoisen
viestinnidn tietosuojaa koskeva direktiivi) mukaisesti”. Johdanto-osan 28 kappaleessa muistutetaan siis,
ettd tarvitaan sdhkoisen viestinndn tietosuojaa koskevan direktiivin 5 artiklan 1 kohdan mukainen
suostumus rajoituksille, jotka perustuvat viestinndn valvontaan. Viidennen artiklan 1 kohdan sovelta-
mista sekd tietosuojaa ja yksityisyyttd koskevaa lainsdddantod kokonaisuudessaan analysoidaan jdljem-
pand luvussa IV.

Yleispalveludirektiivin 22 artiklan 3 kohdassa sdddetddn, ettd kansalliset sddntelyviranomaiset voivat
asettaa palvelun laatuun liittyvid vdhimmdéisvaatimuksia yleisid viestintdverkkoja tarjoaville yrityksille
estadkseen palvelun heikkenemisen ja liikkenteen rajoittumisen tai hidastumisen verkoissa.

Edelld esitetty tarkoittaa sitd, ettd EU:n tasolla avointa internetid kannatetaan laajalti (katso puitedirektii-
vin 8 artiklan 4 kohta). Tdma poliittinen tavoite, jota sovelletaan koko verkkoon, ei kuitenkaan liity
suoraan yksittiisid internet-palveluntarjoajia koskeviin kieltoihin tai velvoitteisiin. Toisin sanoen inter-
net-palveluntarjoaja voi toteuttaa verkkoliikenteen hallinnan periaatteita, jotka voivat estdd tiettyjen
sovellusten saatavuuden, jos loppukdyttdjat ovat siitd tdysin tietoisia ja jos ndmd ovat antaneet asiaan
vapaachtoisen, nimenomaisen ja yksiselitteisen suostumuksensa.

Tilanne voi vaihdella eri jasenvaltioissa. Joissakin jdsenvaltioissa internet-palveluntarjoajat voivat tietyilld
ehdoilla toteuttaa verkkoliikenteen hallinnan periaatteita esimerkiksi estddkseen sellaisia sovelluksia kuin
internetpuhelut (VoIP) (jolloin internetyhteys on edullisempi), jos henkilo on antanut sithen vapaa-
ehtoisen, nimenomaisen ja yksiselitteisen tietoisen suostumuksensa. Toisissa jasenvaltioissa on taas
paddtetty vahvistaa verkon neutraliteetin periaatetta. Esimerkiksi Alankomaiden parlamentti hyviksyi
heindkuussa 2011 lain, jolla yleisesti kielletddn palveluntarjoajia estimdstd tai hidastamasta internetin
sovelluksia tai palveluja (kuten internetpuheluja), ellei se ole ehdottoman vilttimitontd verkon ruuh-
kautumisen vaikutusten lieventdmiseksi, verkon eheyden tai turvallisuuden vuoksi tai roskapostin tor-
jumiseksi tai tuomioistuimen paitoksen mukaista (1).

[II.2 Verkon neutraliteettia koskeva tiedonanto

Verkon neutraliteettia koskevassa tiedonannossaan ('7) Euroopan komissio totesi, ettd verkon neutrali-
teetin tilannetta on seurattava ja analysoitava lisdd. Sen toimintaperiaatetta on kuvattu ilmauksella
“katsotaan, mitd tapahtuu” ennen muihin lainsdddinnéllisiin toimiin ryhtymista.

Direktiivi 2002/22[EY, sellaisena kuin se on muutettuna Euroopan parlamentin ja neuvoston direktiivilld

2009/136/EY, annettu 25 péivind marraskuuta 2009, yleispalvelusta ja kiyttdjien oikeuksista sdhkoisten viestinti-
verkkojen ja -palvelujen alalla annetun direktiivin 2002/22/EY, henkilotietojen kisittelystd ja yksityisyyden suojasta
sahkoisen viestinndn alalla annetun direktiivin 2002/58/EY ja kuluttajansuojalainsdddannon taytintoonpanosta vas-
taavien kansallisten viranomaisten yhteistyostd annetun asetuksen (EY) N:o 2006/2004 muuttamisesta (EUVL L 337,
18.12.2009, s. 11). Vertaa myos 1 artiklan 3 kohtaa, jossa todetaan, ettd “tdssd direktiivissd ei madritd pakollisiksi
eikd rajoiteta yleisesti saatavilla olevien sihkoisten viestintdverkkojen ja -palvelujen tarjoajien asettamia ehtoja, joilla
rajoitetaan loppukayttdjille tarjottavien palvelujen ja sovellusten saatavuutta ja kiyttod, jos ne ovat sallittuja kansallisen
ja yhteison lainsdddannon mukaisesti, mutta siind sdddetddn velvollisuus antaa tillaisia ehtoja koskevat tiedot.”
Euroopan parlamentin ja neuvoston direktiivi 2009/136/EY, annettu 25 pdivind marraskuuta 2009, yleispalvelusta ja
kayttdjien oikeuksista sihkoisten viestintiverkkojen ja -palvelujen alalla annetun direktiivin 2002/22/EY, henkilotie-
tojen kasittelystd ja yksityisyyden suojasta sihkoisen viestinnin alalla annetun direktiivin 2002/58/EY ja kuluttajan-
suojalainsddddnnon tiytintoonpanosta vastaavien kansallisten viranomaisten yhteistyostd annetun asetuksen (EY) N:o
2006/2004 muuttamisesta.

Alkuperiinen hollanninkielinen muutos on saatavana osoitteessa https:/[zoek.officielebekendmakingen.nl/kst-32549-
Ahtml Tiedotusvilineiden ilmoittamissa syissd timdn toimintalinjan valintaan ei viitattu tietosuojan ja yksityisyyden
nakokohtiin vaan pikemminkin sen varmistamiseen, etteivdt kayttdjat jad vaille tietoa tai ettei tiedon saatavuutta
rajoiteta. Néyttdd siis siltd, ettd timdn muutoksen perusteina olivat tiedon saatavuuteen liittyvit seikat.

("7) Katso alaviite 4.


https://zoek.officielebekendmakingen.nl/kst-32549-A.html
https://zoek.officielebekendmakingen.nl/kst-32549-A.html

C 34/6

Euroopan unionin virallinen lehti

8.2.2012

26. Komission tiedonannossa todettiin, ettd kaikki tdimin alan mahdolliset lainsdadintéehdotukset arvioi-

27.

28.
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30.
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taisiin perusteellisesti sen suhteen, millaisia vaikutuksia niilld on tietosuojaan ja yksityisyyteen. Neuvos-
ton péidtelmien luonnoksessa tietosuojaan ja yksityisyyteen liittyvit seikat on niin ikddn otettu huomi-
oon. (18)

Tietosuojan ja yksityisyyden kannalta arvioitava kysymys kuuluu, onko “katsotaan, mitd tapahtuu”
-toimintaperiaate riittdvd. Vaikka tietosuojaa ja yksityisyyttd koskeva lainsddddntod antaa tilld hetkelld
tiettyjd takeita etenkin viestinndn luottamuksellisuuden periaatteen kautta, ndyttdd olevan tarpeen seu-
rata sddnnosten noudattamista tarkemmin ja antaa ohjeita monista seikoista, jotka eivit ole kovin selvi.
Lisdksi olisi kehitettdvd ideoita siitd, miten lainsddddntod voitaisiin selventdd ja parantaa teknisen kehi-
tyksen kannalta. Jos seuranta osoittaa, ettd markkinoilla ollaan siirtymassi kohti laaja-alaista, tosiaikaista
viestinndn valvontaa ja ettd lainsddddnnon noudattamiseen liittyy ongelmia, tarvitaan lainsaddannollisia
toimia. Tdmdn lausunnon luvussa VI esitetddn asiaan liittyvid konkreettisia ehdotuksia.

IV TEKNINEN TAUSTA JA SIIHEN LITTYVAT VAIKUTUKSET YKSITYISYYTEEN JA TIETOSUOJAAN

Ennen kuin aihetta aletaan kisitelld perusteellisemmin, on tirkedd saada parempi kisitys valvontateknii-
koista, joita internet-palveluntarjoajat voivat kdyttda verkkoliikenteen hallinnassa, sekd niiden mahdol-
lisista vaikutuksista verkon neutraliteetin periaatteeseen. Ndiden tekniikkojen vaikutus yksityisyyteen ja
tietosuojaan vaihtelee huomattavasti sen mukaan, mitd tekniikkaa tai tekniikkoja kaytetddn. Tamai
tekninen taustatieto on tarpeen, jotta luvussa V kuvattua tietosuojalainsdddintod voitaisiin ymmartad
ja soveltaa asianmukaisesti. On kuitenkin todettava, ettd asia on monimutkainen ja jatkuvasti muuttuva.
Sen vuoksi jaljempdna esitettyd kuvausta ei ole tarkoitettu kattavaksi ja tdysin ajantasaiseksi, vaan silld
on tarkoitus antaa sellaista teknistd tietoa, joka on vilttdimatontd oikeudellisen perustelun ymmértimi-
seksi.

IV.1 Tiedon siirto internetin kautta: perusperiaatteet

Kun kéyttdjd siirtdd tietoa internetin kautta, vilitettdva tieto jactaan paketteihin. Nama paketit vilitetddn
internetin kautta lahettdjltd vastaanottajalle. Kussakin paketissa on tietoa esimerkiksi lihteestd ja maa-
ranpddstd. Lisdksi internet-palveluntarjoajat saattavat laittaa ndma paketit lisdkerroksiin ja -kdytdntoi-
hin (%), joita kdytetddn eri liikennevirtojen hallintaan internet-palveluntarjoajien verkossa.

Edelld esitettyyn kirje-esimerkkiin viitaten: verkon siirtokdytinnon kdyttdminen vastaa sitd, ettd kirje-
kuoreen kirjoitetun osoitteen lisiksi myds kuoreen laitetun kirjeen sisilt6 luetaan postitoimistossa, ja
kirje toimitetaan vasta sitten perille. Postitoimisto voi kayttad lisakdytantojd sisdisissd siirroissaan hoi-
taakseen kaikki siirrettdvat kirjekuoret, ja tavoitteena on, ettd kukin kirjekuori padsee madranpaihansa
sellaisena kuin ldhettdjd on alun perin laatinut sen. Tdtd analogiaa kayttden kussakin paketissa on kaksi
osaa: IP-hydtykuorma, joka sisiltdd viestinndn sisdllon ja joka vastaa kirjettd. Se sisltdd tietoa, joka on
tarkoitettu vain vastaanottajalle. Paketin toinen osa on IP-otsikko, joka sisiltdd esimerkiksi vastaanottajan
ja lahettdjan osoitteen. Se vastaa kirjekuorta. IP-otsikon avulla internet-palveluntarjoajat ja muut vilit-
tdjat voivat reitittad hyotykuorman sen lahdeosoitteesta sen mairanpadosoitteeseen.

Internet-palveluntarjoajat ja muut vilittdjit varmistavat, ettd IP-paketit kulkevat verkossa solmujen
kautta, jotka lukevat IP-otsikon tiedot, vertaavat sité reititystaulukoihin ja vilittdvit paketit sitten eteen-
pdin seuraavaan solmuun matkalla mairanpadhan. Tamd menettely toteutetaan verkossa kdyttamalld

Katso 4 kohdan e alakohta, jossa neuvosto toteaa: "Henkilotietojen suojeluun liittyy joitakin huolenaiheita, joita ovat

esittdneet pddasiassa kuluttajat ja tietosuojaviranomaiset”.
Kuten jiljempana luvussa IV.2 kuvataan, nimd kdytdnnot koodaavat siirrettivin tiedon sovitulla tavalla niin, ettd
viestinndn osapuolet ymmartavit toisiaan, kuten HTTP, FTP jne.
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best effort memoryless -toimintatapaa, silld kaikkia solmuun saapuvia paketteja kisitellddn neutraalilla
tavalla. Kun ne on vilitetty seuraavaan solmuun, tietoja ei tarvitse endd siilyttda reitittimessa (20).

IV.2 Valvontatekniikat

Kuten edelld on kuvattu, internet-palveluntarjoajat lukevat IP-osoitteet, jotta he voivat reitittdd paketit
eteenpdin madranpadhinsi. Kuten edelld on esitetty, liikennettd (mukaan luettuina IP-osoitteet ja IP-
hyotykuormat) voidaan analysoida myos muita tarkoituksia varten ja erityyppisilld tekniikoilla. Uusia
suuntauksia voivat olla esimerkiksi, ettd tiettyja kayttdjien kdyttdimia sovelluksia kuten vertaisverkkoja
hidastetaan tai ettd lilkennenopeutta lisitddn tiettyjd palveluja, esimerkiksi tilausvideoita varten kalliim-
pien palvelujen tilaajille. Vaikka kaikilla valvontatekniikoilla paketin tarkastus toteutetaan teknisesti, nii-
den yksityisyyteen puuttumisen aste vaihtelee. On olemassa kaksi paiasiallista valvontatekniikkaa. Toi-
nen perustuu vain IP-otsikkoon, toinen IP-hyétykuormaan.

IP-otsikon tietoihin perustuva jarjestelmd: IP-paketin otsikon tarkastuksessa paljastuu muutamia kenttid,
joihin internet-palvelujen tarjoajat voivat soveltaa monenlaisia verkkoliikenteen hallinnan periaatteita.
Nimd tekniikat perustuvat ainoastaan IP-otsikoiden kisittelytietojen tarkastukseen. Nidmi tiedot on
periaatteessa tarkoitettu reititystiedoiksi eri tarkoituksiin (esimerkiksi verkkoliikenteen eriyttimiseen).
Lihtopaikan IP-osoitteen perusteella internet-palveluntarjoaja voi liittdd sen tiettyyn tilaajaan ja soveltaa
tiettyjd periaatteita, esimerkiksi reitittdd paketin nopeamman tai hitaamman linkin kautta. Mdaranpain
[P-osoitteen perusteella internet-palveluntarjoaja voi myds soveltaa tiettyjd periaatteita, esimerkiksi estdd
tai suodattaa paasyn tietyille verkkosivustoille.

Syvatarkastukseen perustuva jarjestelmd: Paketin syvitarkastuksen avulla internet-palveluntarjoaja padsee
kidsiksi ainoastaan viestin vastaanottajalle tarkoitettuihin tietoihin. Postitoimistoesimerkkid kayttaak-
semme tdmi toimintatapa vastaa kirjekuoren avaamista ja kirjeen lukemista viestin sisdllon (kapseloi-
tuna IP-pakettien sisddn) analysoimiseksi, jotta tiettyd verkkoperiaatetta voitaisiin soveltaa. Tarkastus
voidaan toteuttaa monin eri tavoin, joista kukin aiheuttaa erilaisia uhkia sille, jota tiedot koskevat.

— Paketin syvdtarkastus perustuu kdytantojen ja tilastollisten tallenteiden analyysiin. IP-yhteyskdytinnon teh-
tdvind on mahdollistaa tietojen siirto internetin kautta. Sen lisiksi on my6s muita kaytintojd, joilla
koodataan siirrettdva tieto sovitulla tavalla (siirto, yhteysjakso, esitys, sovellus jne.) Niiden kiytan-
tojen tarkoituksena on varmistaa, ettd viestinndn osapuolet voivat ymmartdd toisiaan. On olemassa
esimerkiksi web-selailuun tarkoitettuja kadytantojd (2), tiedoston siirtoon tarkoitettuja kaytintojd (22)
jne. Siksi kdytintojen tarkastukseen perustuvien tarkastustekniikoiden, joihin on yhdistetty tilas-
tollinen analyysi, tavoitteena on havaita tiettyja malleja tai sormenjilkid, jotka maédrittavat, mitkd
kiytannot ovat kaytossd (). Naiden tarkastustekniikoiden avulla internet-palveluntarjoajat voivat
ymmirtad viestinndn tyypin (sahkoposti, web-selailu, tiedostojen lataus) ja joissakin tapauksissa
midrittdd tietyn palvelun tai kdytetyn sovelluksen. Ndin on esimerkiksi tiettyjen internetpuheluvies-
tien osalta, joissa kdytinnot ovat vahvasti myyja- tai palveluntarjoajakohtaisia. Viestinndn tyyppid
koskevan tiedon avulla internet-palveluntarjoajat voivat soveltaa konkreettisia verkkoliikenteen hal-
linnan periaatteita. He voivat esimerkiksi estdd verkkoliikenteen. Se voi myos olla ensimmadinen
vaihe siind, ettd internet-palvelutarjoaja voi toteuttaa muita analyyseja, joita varten saatetaan tarvita
tdyttd padsyd metatietoihin ja viestinndn sisdltoon.

Internetin verkkolaitteet kdyttavat kuitenkin reitityskdytdntdjd, joihin tallennetaan toimintatietoja, joissa kasitellddn

liikennetilastoja ja joissa vaihdetaan tietoja muiden verkkolaitteiden kanssa IP-pakettien reitittimiseksi tehokkainta
reittid pitkin. Kun jokin linkki on ruuhkautunut tai rikki ja kun reititin saa tdsta tiedon, se péivittda reititystaulukkoon
vaihtoehtoja, jotka eivat kdytd tdtd linkkid. Kannattaa my6s muistaa tietojen keruu ja kasittely, jota voidaan tehdd
tietyissd tapauksissa laskutustarkoituksiin tai jopa tietojen siilyttdmistd koskevan direktiivin nojalla.

HTTP — Hypertext transfer protocol eli verkkosivujen korkean tason yhteyskiytinto, tai HTML — Hypertext Markup
Language eli hypertekstin merkintakieli, jota kiytetddn verkkosivujen laatimisessa.

) FTP — File transfer protocol eli TCP-yhteyskdytintoon perustuva verkkoasemien vilisen tiedostonsiirron kaytinto.

Kiytetyn kdytinnon mddrittimiseen on erilaisia tapoja. Voidaan esimerkiksi etsid sisdisten kdytintojen tiettyjd kenttid
esimerkiksi viestin laatimiseen kéytettyjen porttien mdarittimiseksi. Viestivirran tilastollinen luonnehdinta voidaan
myos péitelld tiettyjen kenttien analyysista tai kahden IP-osoitteen vililli samanaikaisesti kéytettyjen yhteyskaytin-
tojen korrelaatiosta.
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— Paketin syvitarkastus perustuu viestinndn sisallon analyysiin. On myos mahdollista tarkastaa metatieto-
ja (%) sekd itse viestinndn sisalto. Tassd tekniikassa siepataan kaikki alkuperdisen viestivirran osana
olevat IP-paketit, jotta viestinndn alkuperdinen sisilté voidaan rekonstruoida kokonaan ja analysoi-
da. Esimerkiksi haitallisen tai laittoman sisdllon, kuten virusten tai lapsipornon havaitsemiseksi
sisilto itsessddn on rekonstruoitava, jotta sisdltd voidaan analysoida. Todettakoon, ettd joskus vies-
tinndn osapuolet voivat nimenomaisesti salata viestinndn. Tdmd estdd internet-palveluntarjoajia
suorittamasta viestinnan sisallon analyysia.

IV.3 Vaikutukset yksityisyyden suojaan ja tietosuojaan

33. IP-otsikoihin ja etenkin pakettitarkastuksiin perustuviin tekniikoihin kuuluu niiden tietojen valvontaa ja

34.

35.

36.

(25

suodatusta, joista on vakavia seurauksia yksityisyyden ja tictosuojan kannalta. Ne voivat olla myos
ristiriidassa viestinndn luottamuksellisuutta koskevan oikeuden kanssa.

Yksiloiden viestinnin tarkastelusta on jo sindllddn vakavia yksityisyyteen ja tietosuojaan liittyvid seura-
uksia. Ongelma on kuitenkin laajempi, silli valvonnan ja tietojen sieppauksen vaikutusten mukaan
yksityisyyteen liittyvit seuraukset saattavat lisidntyd entisestddn. On aivan eri asia pelkdstdan valvoa
viestintdd esimerkiksi sen varmistamiseksi, ettd jarjestelma toimii hyvin, kuin valvoa viestintda sellaisten
periaatteiden soveltamiseksi, jotka voivat vaikuttaa yksiloihin. Se, ettd verkkoliikenteeseen ja valintaan
sovellettavilla periaatteilla pyritddn valttimddn ainoastaan verkon ruuhkautumista, ei yleensd vaikuta
merkittdvisti yksilon yksityisyyteen. Verkkoliikenteen hallinnan periaatteilla voidaan kuitenkin pyrkid
my0s estdmdin joitakin sisdltotietoja tai vaikuttaa viestintddn esimerkiksi verkkokayttdytymiseen perus-
tuvalla mainonnalla. Niissd tapauksissa yksityisyyteen puututaan enemman. On huolestuttavampaa, jos
havaitaan, ettei timantyyppistd tietoa kerdttdisi pienestd ryhmastd yksiloitd, vaan pikemminkin yleisesti
kaikilta internet-palveluntarjoajien asiakkailta (°). Jos kaikki internet-palveluntarjoajat kayttivat suoda-
tustekniikoita, se voi johtaa internetin kdyton valvonnan yleistymiseen. Ja jos tarkastellaan kisiteltdvin
tiedon tyyppid, yksityisyyteen kohdistuvat riskit ovat luonnollisesti suuret, koska kerdttiviastd tiedosta
suuri osa on todennikoisesti arkaluontoista, ja keruun jilkeen se on internet-palveluntarjoajien ja
muiden sellaisten tahojen saatavilla, jotka pyrkisivit saamaan tietoa niiltd. Lisdksi tiedot voivat olla
arvokkaita myos kaupallisessa mielessa. Tissd piilee my6s suuri riski, etté tietoja kdytetddn myos muihin
tarkoituksiin, jolloin alkuperdisen tarkoituksen lisiksi voisi syntyd kerittyjen tietojen kaupallista tai
muuta hyviksikayttoa.

Valvonta-, tarkastus- ja suodatustekniikkoja on kaytettdvd sovellettavan tietosuojan ja yksityisyyden
suojan mukaisesti. Niitd koskevissa sddnnoksissd madritetddn rajat sille, mitd voidaan tehdd millakin
ehdoilla. Seuraavaksi tdssd lausunnossa esitetddn yhteenveto EU:n nykyisen tietosuojaa ja yksityisyyden
suojaa koskevan lainsddddnnon nojalla sovellettavista suojatoimenpiteista.

V EUROOPAN UNIONIN YKSITYISYYS- JA TIETOSUOJALAINSAADANNON SOVELTAMINEN

Euroopan unionin tietosuojalainsdddantd on tekniikan kannalta neutraali, eli siind ei sdddetd tietyistd,
edelld kuvattujen kaltaisista tarkastustekniikoista. Sdhkoisen viestinnin tietosuojaa koskevassa direktii-
vissd sdddetddn yksityisyydestd sdhkoisten viestintdpalvelujen alalla julkisissa verkoissa (tyypillisesti

Kunkin kdytdnnon otsikossa on tiettyjd kenttid, jotka antavat epimuodollista lisdtietoa siirrettdvastd viestinndstd. Siksi

ndiden kenttien sisdltod voidaan kutsua viestinndn metatiedoiksi. Esimerkki néistd kentistd voi olla vaikkapa kdytetyn
portin numero, ja jos se on esimerkiksi 80, on todennikoistd, ettd viestinndn tyyppi on web-selailu.

Tietojen seurantaan pystyvit toki muutkin kuin vain internet-palveluntarjoajat. Myos verkkomainonnan tarjoajat
pystyvit seuraamaan kéyttdjid verkkosivustoilla kdyttdmalld kolmannen osapuolen evisteitd. Lue esimerkiksi hiljattain
julkaistu akateeminen artikkeli, joka osoittaa, ettd Google on lisnd 97:ssd sadasta suosituimmasta verkkosivustosta.
Tami tarkoittaa sitd, ettd Google voi seurata kayttdjid, jotka eivdt ole poistaneet kolmannen osapuolen evisteitd
kédytostd nditd suosittuja verkkosivustoja selaillessaan. Ks. Ayenson Mika, Wambach Dietrich James, Soltani Ashkan,
Good Nathan ja Hoofnagle Chris Jay: Flash Cookies and Privacy II: Now with HTML5 and ETag Respawning
(29.7.2011). Saatavana osoitteessa http:/[ssrn.com/abstract=1898390 29 artiklan tyoryhmi on kasitellyt kyttdjien
seurantaa kolmannen osapuolen evisteitd kayttimailld. Katso lausunto 2/2010 verkkokayttdytymiseen perustuvasta
mainonnasta, hyviksytty 22. kesikuuta 2010 (WP 171).
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internet ja puhelin) (%), ja tietosuojadirektiivissd sdddetddn tietojen kasittelystd yleensa. Kaiken kaikkiaan
lainsddddnnossid asetetaan erilaisia velvoitteita, jotka koskevat litkenne- ja viestintitietoja kasittelevid ja
valvovia internet-palveluntarjoajia.

V.1 Liikenne- ja sisiltotietojen kisittelemisen oikeudelliset perusteet

Tietosuojalainsddddnnon nojalla henkilétietojen kisittelylle (tdssd tapauksessa likkenne- ja viestintitieto-
jen kasittelylle) on oltava asianmukaiset oikeudelliset perusteet. Tamdn yleisen vaatimuksen lisdksi
tiettyihin tapauksiin voidaan soveltaa erityisvaatimuksia.

Téssd tapauksessa internet-palveluntarjoajien kisittelemilld henkilotiedoilla tarkoitetaan verkkoliikenne-
tietoja ja viestien sisdltod. Viestien luottamuksellisuutta ja litkennetietoja suojaa oikeus luottamukselli-
seen kirjeenvaihtoon, joka taataan Euroopan ihmisoikeussopimuksen 8 artiklassa ja perusoikeuskirjan 7
ja 8 artiklassa. Sahkoisen viestinndn tietosuojaa koskevan direktiivin 5 artiklan, jonka otsikko on
"Viestinndn luottamuksellisuus”, 1 kohdassa jdsenvaltioita vaaditaan varmistamaan yleisen viestintéver-
kon ja yleisesti saatavilla olevien sihkoisten viestintdpalvelujen vilitykselld tapahtuvan viestinndn ja
sithen liittyvien liikennetietojen luottamuksellisuus. Samalla sihkoisen viestinndn tietosuojadirektiivin
5 artiklan 1 kohdan mukaan internet-palveluntarjoajat saavat kasitelld litkenne- ja sisdltotietoja tietyilld
ehdoilla kayttdjien suostumuksella. Tamd tehdddn kieltimalld se, ettd "muut henkilot kuin kéyttajat
ilman kyseisten kayttdjien nimenomaista suostumusta kuuntelevat, salakuuntelevat, tallentavat tai
muulla tavalla sieppaavat tai valvovat viestintda ja siihen liittyvid liikkennetietoja, jollei se ole laillisesti
sallittua 15 artiklan 1 kohdan mukaisesti”. Tdtd selostetaan tarkemmin jdljempana.

Kayttdjien suostumuksen lisiksi sdhkoisen viestinndn tietosuojaa koskevassa direktiivissd luetellaan
muita perusteita, joiden nojalla internet-palveluntarjoajat voivat kasitelld liikenne- ja viestintitietoja
perustellusti. Téssd tapauksessa oleelliset kisittelyn oikeudelliset perusteet ovat i) palvelun toimittami-
nen, ii) palvelun turvallisuuden takaaminen ja iii) ruuhkautumisen minimoiminen. Muita mahdollisia
perusteita, jotka oikeuttavat liikenne- ja viestintitietoihin pohjautuvia hallinnan periaatteita, kasitellddn
jaliempind kohdassa iv).

i) Oikeudelliset perusteet palvelun toimittamiselle

Kuten luvussa IV on kuvattu, internet-palveluntarjoajat kisittelevat IP-otsikoissa olevia tietoja reitittadk-
seen kunkin IP-paketin kohti madrinpditddn. Sihkoisen viestinnidn tietosuojadirektiivin 6 artiklan 1
kohdan ja 6 artiklan 2 kohdan mukaan liikennetietojen kisittely on sallittua viestinnin valittdmiseksi.
Internet-palveluntarjoajat voivat siis kasitelld tietoja, joita tarvitaan palvelun tuottamiseen.

ii) Oikeudelliset perusteet palvelun turvallisuuden takaamiselle

Sahkoisen viestinndn tietosuojaa koskevan direktiivin 4 artiklan nojalla internet-palveluntarjoajalla on
yleinen velvollisuus ryhtyd asianmukaisiin toimiin palvelujensa turvallisuuden takaamiseksi. Virusten
suodattamiskaytanteisiin saattaa liittyd [P-otsikoiden ja IP-hy6tykuorman kisittelyd. Ottaen huomioon,
ettd sdhkoisen viestinndn tietosuojaa koskevan direktiivin 4 artiklassa internet-palveluntarjoajien edel-
lytetddn varmistavan verkon turvallisuuden, tdlli méddraykselld oikeutetaan tarkastustekniikat, jotka pe-
rustuvat IP-otsikoihin ja sisdltoon ja joiden tavoitteena on nimenomaan tdyttda timd velvoite. Kdytin-
nossd timé tarkoittaa sitd, ettd suhteellisuusperiaatteen asettamien rajojen mukaisesti (katso luku V.3)
internet-palveluntarjoajat voivat osallistua viestintdtietojen valvontaan ja suodattamiseen torjuakseen
viruksia ja varmistaakseen verkon turvallisuuden yleisesti (¥/).

Sahkoisen viestinndn tietosuojaa koskevan direktiivin johdanto-osan 10 kappale: "Sidhkoisen viestinnén alalla direktii-

vid 95/46/EY sovelletaan erityisesti kaikkien sellaisten perusoikeuksien ja -vapauksien turvaamista koskevien kysymys-
ten osalta, jotka eivdt nimenomaisesti sislly timén direktiivin sddnnoksiin, rekisterinpitdjan velvoitteet ja yksiloiden
oikeudet mukaan lukien.” Myos johdanto-osan 17 kappale on oleellinen rekisterdidyn suostumuksen osalta: "Tdssd
direktiivissd kayttdjan tai tilaajan suostumuksella olisi, siitd rijppumatta, onko kyseessi luonnollinen vai oikeushenkild,
tarkoitettava samaa kuin rekisteroidyn suostumuksella direktiivissd 95/46/EY maddritellyn ja tarkennetun mukaisesti.”
29 artiklan tyoryhmin lausunto 2/2006 yksityisyyteen liittyvistd seikoista, jotka koskevat sihkopostien tarkastus-
palvelusta annettua maaraystd, annettu 21. helmikuuta 2006 (WP 118). Tdssd lausunnossa tyoryhmai katsoo, ettd
suodattimien kéytto 4 artiklan mukaiseen tarkoitukseen voi olla sihkoisen viestinnin tietosuojaa koskevan direktiivin
5 artiklan mukainen.
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iif) Oikeudelliset perusteet ruuhkautumisen vaikutusten minimoimiselle

Tdmi oikeudellinen peruste perustuu sihkoisen viestinnin tietosuojadirektiivin johdanto-osan 22 kap-
paleeseen, joka selittdd myds 5 artiklan 1 kohdassa tarkoitetun viestien tallentamiskiellon. Tama ei
kuitenkaan estd automaattista, tilapdistd ja ohimenevii tallennusta, joka on tarpeen viestinndn valitti-
miselle ja joka ei kestd pidempddn kuin on tarpeen viestien vilittdmisen ja liikenteen hallinnan kannalta
ja jos viestinndn luottamuksellisuus on taattu.

Jos verkko ruuhkautuu, herdd kysymys, voivatko internet-palveluntarjoajat porrastaa tai viivyttda lii-
kennettd satunnaisesti tai hidastaa sitd viestintdd, joka ei ole aikakriittistd, esimerkiksi vertaisverkko- tai
sahkopostilitkenne, jolloin esimerkiksi ddnilitkenne voidaan valittdid hyviksyttivin laatuisena.

Koska viestintdverkon kéytettdvyyden takaaminen on yleisen yhteiskunnallisen edun mukaista, internet-
palveluntarjoajat kenties viittavat, ettd liikenteen ensisijaistaminen tai hidastaminen ruuhkautumisen
selvittimiseksi on perusteltu toimenpide, joka on tarpeen asianmukaisen palvelun tuottamiseksi.
Tami tarkoittaa sitd, ettd ndissd tapauksissa ja tdtd tarkoitusta varten henkilotietojen kisittelylle olisi
olemassa yleinen oikeudellinen peruste, eikd kdyttdjien nimenomaista suostumusta talloin tarvittaisi.

Samalla mahdollisuus puuttua yksityisyyteen tdlld tavoin ei kuitenkaan ole rajoittamaton. Jos internet-
palveluntarjoajien on tarkastettava viestejd, luottamuksellisuuden kannalta ja suhteellisuusperiaatetta
tiukasti noudattaen heiddn on kéytettdva sitd saatavilla olevaa menetelmid, jolla yksityisyyteen puu-
tutaan vahiten tarkoituksen tdyttamiseksi (vilttden syvdpakettitarkastusta), ja he saavat soveltaa mene-
telmad vain niin kauan kuin on tarpeen ruuhkan selvittimiseksi.

iv) Oikeudelliset perusteet tietojen kdsittelylle muihin tarkoituksiin

Internet-palveluntarjoajat saattavat haluta tarkastaa verkkoliikenne- ja sisiltotietoja myos muita tarkoi-
tuksia varten, esimerkiksi kohdistettujen tilausten tarjoamiseksi (esimerkiksi tilaus, jossa vertaisverkkojen
kdytto on rajoitettu, tai tilaus, jossa nopeutta lisitddn tiettyjd sovelluksia varten). Verkkoliikenne- ja
viestintdtietojen tarkastus ja kadytté muihin tarkoituksiin kuin palvelun tuottamiseen tai sen turvallisuu-
den takaamiseen ja ruuhkautumisen vilttimiseen on sallittua ainoastaan tiukkojen ehtojen vallitessa
lainsdddannon mukaisesti.

Lainsdddanto tarkoittaa padasiassa sihkoisen viestinnin tietosuojaa koskevan direktiivin 5 artiklan 1
kohtaa, jossa edellytetdan kyseisten asiakkaiden suostumusta viestinndn ja sithen liittyvien liikennetie-
tojen kuuntelua, salakuuntelua, tallentamista tai muulla tavoin sieppaamista tai valvomista varten.
Kaytinnossd tdmd tarkoittaa sitd, ettd viestintddn osallistuvien kdyttdjien suostumus tarvitaan sekd lii-
kenne- ettd viestintitietojen kisittelyn perustelemiseksi 5 artiklan 1 kohdan mukaisesti.

Kuten edelld on selostettu, tarkastus- ja suodatustekniikoiden soveltaminen perustuu joko IP-otsikoihin,
joista muodostuu litkennetietoja, tai syvdpakettitarkastuksiin, joissa kasitellidn myos IP-hyotykuormia,
joista puolestaan muodostuu viestintitietoja. Sen vuoksi tallaisten tekniikoiden kdytté muihin tarkoi-
tuksiin kuin palvelun vilittimiseen tai turvallisuuden takaamiseen on periaatteessa kiellettyd, ellei ka-
sittelylle ole oikeutettua perustetta, kuten esimerkiksi suostumus (5 artiklan 1 kohta). Direktiivin
5 artiklan 1 kohtaa sovellettaisiin esimerkiksi silloin, kun internet-palveluntarjoaja pdittaa tarjota asi-
akkaille edullisempaa internetyhteyttd vastineeksi verkkokdyttdytymiseen liittyvdn mainonnan vastaan-
ottamisesta, ja jotta mainoksia voitaisiin lahettdd, on kdytettavd syvapakettitarkastusta ja siis viestintd-
tietoja. Sen vuoksi todellinen, nimenomainen ja tietoinen suostumus on tarpeen 5 artiklan 1 kohdan
mukaisesti.

Sahkoisen viestinndn tietosuojaa koskevan direktiivin 6 artiklassa, jonka otsikko on “Liikennetiedot”,
esitetddn tiettyjd sdantojd, jotka koskevat nimenomaan litkennetietoja. Artiklassa internet-palveluntar-
joajille annetaan mahdollisuus kasitelld litkennetietoja, jos se perustuu kayttdjien suostumukseen
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lisdarvopalvelujen vastaanottamiseksi (>3). Tdssd madrdyksessd madritetddn 5 artiklan 1 kohdassa tarkoi-
tettu suostumusvaatimus liikennetietojen osalta.

Kaytannossd ei ole kuitenkaan aina helppoa varmistaa, missd tapauksissa suostumus on tarpeen ja missi
tapauksissa verkon turvallisuus riittdd kasittelyn perusteeksi, etenkin jos tarkastustekniikoilla on useam-
pia tarkoituksia (esimerkiksi ruuhkautumisen valttdminen ja lisdarvopalvelujen tarjoaminen). Korostet-
takoon, ettd suostumusta ei voida pitdd helppona ja jarjestelmallisend keinona noudattaa tietosuojaperi-
aatteita.

Lainsdddinnon soveltamisesta on vain vihin kokemusta varsinkin edelld esitettyjen erilaisten ndkokoh-
tien osalta. Talle alueelle tarvitaan lisdd ohjeistusta, kuten jiljempidnd luvussa VI todetaan. On myds
muita oleellisia suostumuksen hankkimiseen liittyvid nakokohtia, joita on pohdittava tarkkaan. Naitd
kuvataan jéljempana.

V.2 Seikkoja, jotka liittyvit tietoisen suostumuksen esittimiseen oikeudellisena perusteena

Sahkoisen viestinnin tietosuojaa koskevan direktiivin 5 ja 6 artiklassa edellytetyn tietoisen suostumuk-
sen tarkoitus on sama kuin rekisteroityd koskevan tietoisen suostumuksen siten kuin se on méaritetty ja
tismennetty direktiivissd 95/46/EY (*°). Tietosuojadirektiivin 2 artiklan h kohdan mukaisesti "rekisteroi-
dyn suostumuksella’ tarkoitetaan ’kaikenlaista vapaachtoista, yksiloityd ja tietoista tahdon ilmaisua, jolla
rekisteroity hyviksyy henkil6tietojensa kisittelyn’. Hiljattain 29 artiklan mukainen tyoryhmd on kasi-
tellyt suostumuksen merkitystd ja vaatimuksia, jotta se olisi patevd, suostumusta kisittelevissd lausun-
nossaan 15/2011 (%9).

Internet-palveluntarjoajien, jotka tarvitsevat suostumuksen verkkoliikenne- ja sisaltotietojen tarkastuk-
seen ja suodatukseen, on siis varmistettava, ettd suostumus on vapaaehtoinen ja yksiloity ja ettd se on
tdysin tietoinen tahdon ilmaus, jolla yksilo hyviksyy henkilotietojensa kasittelyn. Sahkoisen viestinnin
tietosuojaa koskevan direktiivin johdanto-osan 17 kappale vahvistaa timin: ”(...) Suostumus voidaan
antaa kdyttden mitd tahansa soveltuvaa tapaa, joka mahdollistaa vapaasti esitetyn tdsmaillisen ja tietoon
perustuvan ilmoituksen kayttdjan toiveista, mukaan lukien ruudun rastittaminen vierailtaessa internet-
sivustolla.” Jaljempdna esitetddn muutamia kdytinnon esimerkkejd siitd, mitd vapaa, yksility ja tietoinen
suostumus tarkoittaa tdssd asiayhteydessa.

Suostumus: vapaa, yksiloity ja tietoinen tahdon ilmaus

Vapaa suostumus. Kdyttdjien ei tulisi joutua kirsimdin rajoituksista, jotka liittdvit suostumuksen sithen
internet-tilaukseen, jonka he haluavat tilata.

Yksilon suostumus ei ole vapaasti annettu, jos hidnen tdytyy suostua viestintitietojensa valvontaan
paastikseen kdyttdimain jotakin viestintdpalvelua. TAmd pitéisi paikkansa etenkin, jos kaikki palvelun-
tarjoajat tietylld markkina-alueella toteuttaisivat verkkoliikenteen valvontaa sellaisiin tarkoituksiin, jotka
eivit liity verkon turvallisuuteen. Ainoa jiljelle jadva vaihtoehto olisi olla tilaamatta internetpalvelua
lainkaan. Koska internetistd on tullut olennainen viline niin ty6ssd kuin vapaa-ajallakin, internetpalvelun

Direktiivin johdanto-osan 18 kappaleessa on lueteltu esimerkkeji lisdarvopalveluista. On episelvid, voidaanko palve-

lut, joihin sovelletaan liikenteen hallinnan periaatteita, tulkita osaksi luetteloa. Liikenteen hallintapalvelujen, joiden
tavoitteena on tietyn sisdllon ensisijaistaminen, voitaisiin katsoa tuottavan palvelun laatua. Esimerkiksi sellaiset lii-
kenteen hallintapalvelut, joihin kuuluu pelkdstddn IP-otsikoiden kasittelyd ja joiden tavoitteena on tarjota kalliimmin
hinnoiteltuja pelipalveluita, joissa kayttdjien henkilokohtaista peliliikennettd ensisijaistetaan verkossa, voitaisiin katsoa
lisdarvopalveluksi. Toisaalta ei ole lainkaan selvdd, voitaisiinko tietyntyyppisen liikenteen hidastamiseen tihtédva
liikenteen hallintapalvelu esimerkiksi vertaisverkkoliikenteen osalta katsoa sellaiseksi.

(*%) Katso sihkoisen viestinnin tietosuojadirektiivin johdanto-osan 17 kappale ja 2 artiklan f kohta.
(*%) Hyvaksytty 13. heindkuuta 2011 (WP 187).
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tilaamatta jdttimistd ei voida pitdd todellisena vaihtoehtona. Koska yksiloilld ei siis olisi todellista
valinnanvapautta, he eivit myoskadin voisi antaa suostumusta vapaachtoisesti (*!).

Tietosuojavaltuutettu katsoo, ettd komission ja kansallisten viranomaisten on ehdottomasti seurattava
markkinoita etenkin sen varmistamiseksi, yleistyyko tdma skenaario (eli liittavitko palveluntarjoajat
tietoliikennepalvelut viestinndn valvontaan). Palveluntarjoajien tulisi tarjota vaihtoehtoisia palveluja,
mukaan lukien internet-tilaus, johon ei liity verkkoliikenteen hallintaa, ilman, ettd niistd aiheutuu
yksiloille lisdkustannuksia.

Yksildity suostumus. Jotta suostumus olisi yksildity, tdssd tapauksessa internet-palveluntarjoajien on pyy-
dettdvd suostumus liikenne- ja viestintitietojen valvontaan selkeisti ja selvisti erottuvalla tavalla.
29 artiklan tietosuojaryhmdn mukaan “jotta suostumus olisi yksiloity, sen on oltava ymmarrettiva:
siind on viitattava selvisti ja tarkasti tietojen kisittelyn laajuuteen ja seurauksiin. Sitd ei voida soveltaa
avoimesti kaikenlaisiin kasittelytoimiin. Tdm4 tarkoittaa, ettd kdyttoyhteys, jossa suostumusta voidaan
soveltaa, on rajattu.” Yksiloityd suostumusta ei todenndkoisesti hankita, jos liikenne- ja viestintitietojen
tarkastus on kytketty yleiseen suostumukseen, joka koskee palvelun tilausta. Sen sijaan yksiloitdvyys
edellyttad suostumuksen hankintaa kohdennettujen keinojen avulla; on esimerkiksi oltava erillinen
suostumuslomake tai erillinen valintaruutu tietojen valvontaa varten (sen sijaan, etti tieto asiasta lisitddn
yleisiin sopimusehtoihin ja sopimus vaaditaan allekirjoitettavaksi sellaisenaan).

Tietoinen suostumus. Jotta suostumus olisi pdtevd, sen on oltava tietoinen. Tarve antaa asianmukaiset
tiedot etukiteen on médritetty siahkodisen viestinndn tietosuojadirektiivin ja tietosuojadirektiivin lisaksi
myo6s yleispalveludirektiivin, sellaisena kuin se on muutettuna direktiivilli 2009/136/EY (*2), 20 ja
21 artiklassa. Tiedottamisen ja suostumuksen tarve on perusteltu nimenomaisesti direktiivin
2009/136/EY johdanto-osan 28 kappaleessa: "Ottaen huomioon sihkdisen viestinnin kasvavan merki-
tyksen kuluttajille ja yrityksille kayttdjille olisi joka tapauksessa tiedotettava kattavasti kaikista rajoituk-
sista, joita palvelun ja/tai verkon tarjoaja on mahdollisesti asettanut sihkoisten viestintdpalvelujen
kidytolle. Tallaisissa tiedoissa olisi palveluntarjoajan valinnan mukaan médritettdvd joko asianomaisen
sisallon, sovelluksen tai palvelun tyyppi, yksittdiset sovellukset tai palvelut taikka molemmat.” Lisaksi
kohdassa méiritetdin, ettd "kadytetyn tekniikan ja rajoituksen tyypin mukaan tillaiset rajoitukset saatta-
vat edellyttdd kayttdjan suostumusta direktiivin 2002/58/EY (sahkoisen viestinndn tietosuojadirektiivi)
mukaisesti.”

Niiden valvontatekniikoiden monimutkaisuuden vuoksi mielekkdidn etukiteistiedon antaminen on yksi
keskeisistd haasteista patevin suostumuksen hankkimisessa. Kuluttajille on tiedotettava asiasta siten, ettd
he kykenevit ymmartimdan, mitd tietoja késitellddn, miten niitd kdytetddn, mikd sen vaikutus on
kéyttdjakokemukseen ja missd madrin tekniikoilla puututaan yksityisyyteen.

Tama tarkoittaa, ettd sen lisdksi, ettd tiedon on oltava selvdd ja ymmarrettivad keskivertokayttijille, se
on annettava suoraan yksiloille huomiota herittavilld tavalla, jotta kuluttajat eivit voi olla huomaamatta
sitd.

Tahdon ilmaus. Sovellettavan lainsddddnnon nojalla annettava suostumus edellyttdd myos, ettd kdyttdjd
vahvistaa suostumuksensa ilmoittamalla siitd. Epdsuora suostumus ei tdytd titd vaatimusta. Timd my0s
vahvistaa tarpeen kayttdd tiettyjd keinoja suostumuksen hankkimiseksi, jotta internet-palveluntarjoajat
voivat tarkastaa liikenne- ja viestintitietoja soveltaessaan liikenteen hallinnan periaatteita. Askettdisessd
suostumusta koskevassa lausunnossaan 29 artiklan tyoryhmi korosti selkeyden tarvetta suostumuksen
hankkimisessa tietojen kisittelyyn kuuluvien eri elementtien osalta.

Vastaava esimerkki on matkustajarekisterijirjestelméd (PNR), jonka osalta keskusteltiin siitd, oliko matkustajien suos-

tumus varaustietojen vilittimiseen Yhdysvaltojen viranomaisille patevd. Tyoryhmi katsoi, ettd matkustajien suos-
tumusta ei voida antaa vapaachtoisesti, koska lentoyhtioilld on velvollisuus lahettdd tiedot ennen lentokoneen 1dhtod,
joten matkustajilla ei niin ollen ole todellista valinnanvapautta, jos he haluavat lentdd (29 artiklan mukaisen tyoryh-
min lausunto 6/2002 matkustajatietojen ja muiden tietojen valittimisestd lentoyhtioiltd Yhdysvaltoihin).
Direktiivi 2009/136/EY, annettu 25 péivand marraskuuta 2009, yleispalvelusta ja kéyttdjien oikeuksista sihkoisten
viestintiverkkojen ja -palvelujen alalla annetun direktiivin 2002/22/EY muuttamisesta (katso alaviite 15).
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Voidaan ajatella, ettd jos viestinndn osapuolet eivit halua internet-palveluntarjoajien sieppaavan viesteji
soveltaakseen liikenteen hallinnan periaatteita, he voivat aina salata viestinsd. Tallaista toimintatapaa
voidaan pitdd kdyttokelpoisena kdytannollisyyden kannalta, mutta se vaatii kuitenkin jonkin verran
ponnisteluja ja teknistd tietimystd, eikd sitd voida rinnastaa vapaachtoiseen, yksiloityyn ja tietoiseen
suostumukseen. Salaustekniikoiden kiytto ei myoskddn tee viestinndstd tdysin luottamuksellista, silld
internet-palveluntarjoaja padsee kasiksi ainakin IP-otsikkotietoihin reitittddkseen viestejd, ja se voi myos
toteuttaa tilastollisia analyyseja.

Sahkoisen viestinndn tietosuojaa koskevan direktiivin 5 artiklan 1 kohdan mukaan suostumus on
hankittava “kyseisiltd kayttijilti”. Monissa tapauksissa kayttdja on sama henkilo kuin tilaaja, jolloin
suostumus voidaan pyytdd tietoliikennepalvelun tilausta tehtdessd. Toisissa tapauksissa — esimerkiksi
jos kyseessd on useampi kuin yksi henkilé — kéyttdjien suostumus on taas hankittava kultakin erikseen.
Tastd voi aiheutua kdytinnon ongelmia, joita kisitellddn jiljempéna.

Kaikkien asianosaisten kdyttdjien suostumus

Direktiivin 5 artiklan 1 kohdassa sdddetdin, ettd tietojen kisittelyn oikeuttamiseksi tarvitaan kayttdjan
suostumus. Suostumus on hankittava kaikilta kdyttdjiltd, jotka osallistuvat viestintitapahtumaan. Tdman
perusteena on se, ettd viestintd koskee yleensd vahintddn kahta yksilod (lahettdjad ja vastaanottajaa). Jos
internet-palveluntarjoaja esimerkiksi tutkii IP-hyotykuormia, jotka koskevat jotakin sidhkopostiviestia,
hin tutkii tietoa, joka koskee sekd siahkopostiviestin ldhettdjdd ettd vastaanottajaa.

Kun liikennettd ja viestintdd valvotaan ja siepataan (esimerkiksi web-liikennettd), voi riittdd, ettd internet-
palveluntarjoajat hankkivat kdyttdjan, eli tilaajan, suostumuksen. Tamai johtuu siité, ettd viestinnan toista
osapuolta, eli tissd tapauksessa selattua verkkosivua, ei vilttdimattd pidetd "kyseisend kayttdjand” (*3).
Tilanne voi olla kuitenkin monimutkaisempi, jos valvontaan liittyy sidhkopostiviestien sisdllon tarkas-
tusta, jolloin kyse on siis sahkopostiviestin lahettdjan ja vastaanottajan henkilokohtaisista tiedoista, eikd
ndilld henkiloilld ole vélttimaittd sopimussuhdetta saman internet-palveluntarjoajan kanssa. Ndissd ta-
pauksissa internet-palveluntarjoaja kasittelisi siis muiden kuin omien asiakkaidensa henkil6tietoja (nimi,
sihkopostiosoite ja mahdollisesti arkaluonteiset sisdlt6tiedot). Kdytinnossd suostumuksen hankkiminen
ndilta yksiloiltd voi olla oletettua vaikeampaa, koska se pitdisi tehdd ennemminkin tapauskohtaisesti
kuin tietoliikennepalvelusta sopimisen hetkelld. Ei olisi myoskddn realistista olettaa, ettd tilaajan suos-
tumus annettaisiin muiden kéyttdjien puolesta, kuten voi usein olla yksityistalouksissa.

Taltd osin tietosuojavaltuutettu katsoo, ettd internet-palveluntarjoajien olisi noudatettava nykyisid laki-
sddteisid vaatimuksia ja toteutettava periaatteita, joihin ei liity tietojen valvontaa ja tarkastusta. Tama on
sitdkin tarkedmpai sellaisten viestintdpalvelujen kannalta, joihin liittyy kolmansia osapuolia, jotka eivit
voi antaa suostumustaan valvontaan etenkdin lahetettyjen ja vastaanotettujen sihkopostiviestien osalta
(tdimd ei koske tilannetta, jossa syy perustuu turvallisuusnikokohtiin).

Samalla on kuitenkin todettava, ettd sihkoisen viestinndn tietosuojaa koskevan direktiivin 5 artiklan 1
kohdan tdytintdonpano ei vilttimittd ole tyydyttavilld tasolla tiltd kannalta ja ettd vaikuttaa siltd, ettd
kyseisen direktiivin vaatimuksista tarvitaan parempaa ohjeistusta tdltd osin. Sen vuoksi tietosuojavaltuu-
tettu kehottaa komissiota olemaan tdssd asiassa aktiivisempi ja tekemdidn aloitteita. Tdssd tydssd
29 artiklan tyoryhméin osallistuvien valvontaviranomaisten ja muiden sidosryhmien osallistumisesta
voi olla paljon apua. Tarvittaessa jokin tapaus on vietdvd unionin tuomioistuimeen, jotta saadaan
taydellinen selvyys 5 artiklan 1 kohdan merkityksestd ja seurauksista.

(*3) Tastd huolimatta on tapauksia, joissa verkkoliikenteessi siirretddn henkilokohtaista tietoa, jos esimerkiksi verkkosivulle

lahetetddn kuvia tunnistettavista luonnollisista henkiloistd. Tillaisen tiedon kasittely edellyttdd oikeusperustaa, mutta
sithen ei sovelleta 5 artiklan 1 kohtaa, koska ndmé henkilot eivit ole “kyseisid henkiloitd”.
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V.3 Oikeasuhteisuus — tiedon minimoinnin periaate

Tietosuojadirektiivin 6 artiklan ¢ kohdassa sdddetddn suhteellisuusperiaatteesta (*4), joka koskee internet-
palveluntarjoajia, koska he ovat tissa direktiivissa tarkoitettuja rekisterinpitdjia toteuttaessaan valvontaa
ja suodatusta.

Tdamin periaatteen mukaisesti henkilotietoja saa kasitelld vain, jos "ne ovat asianmukaisia, olennaisia
eivatkd liian laajoja siihen tarkoitukseen, mihin ne on kerdtty ja missd niitdi myohemmin késitelldan”.
Tamén periaatteen soveltamiseen kuuluu sen arvioiminen, ovatko tietojen késittelyyn kdytetyt keinot ja
kéytettyjen henkilotietojen tyypit sopivia ja perusteltuja asetettujen tavoitteiden saavuttamiseen nihden.
Jos arvioinnin tulos on se, ettd tietoa on keritty enemmdn kuin tarpeen, periaatetta ei ole tdlloin
noudatettu.

Suhteellisuusperiaatteen noudattaminen tietyntyyppisten tarkastustekniikoiden osalta on arvioitava aina
tapauskohtaisesti. Yleisig padtelmid ei ole mahdollista tehdd. On kuitenkin mahdollista madrittdd erilaisia
konkreettisia ndkokohtia, joita olisi pohdittava suhteellisuusperiaatteen noudattamista arvioitaessa.

Ksiteltdvin tiedon mddrd: Viestinndn mahdollisimman laaja valvonta Internet-palveluntarjoajien toimesta
on useimmiten liiallista ja laitonta. Se, ettd sitd voidaan tehdi tavoilla, joita yksilot eivdt voi havaita, ja
ettd yksiloiden voi olla vaikea ymmartad, mitd tapahtuu, on omiaan lisdidmaan yksityisyyteen puuttuvaa
vaikutusta. Internet-palveluntarjoajien olisi arvioitava, millaisia vihemman yksityisyyteen puuttuvia kei-
noja olisi saatavilla vaaditun tuloksen saavuttamiseksi. Voitaisiinko esimerkiksi IP-otsikoiden valvonnalla
saavuttaa vaadittu tulos syvipakettitarkastuksen toteuttamisen sijasta? Myos syvipakettitarkastuksen
osalta vain tiettyjen kdytintdjen médrittdminen voi riittdd tarvittavien tietojen saamiseksi. Tietosuojata-
keiden ja ndenndisen anonymisoinnin soveltaminen voi myos olla aiheellista. Arviointituloksen on
vahvistettava, ettd tietojen kisittely on oikeasuhteista.

Kasittelyn vaikutukset (jotka liittyvat suoraan tarkoituksiin). Oikeasuhteisuus voi olla puutteellista tapauksissa,
joissa internet-palveluntarjoajat kayttavit liikenteen hallinnan periaatteita sulkeakseen pddsyn tiettyihin
palveluihin ilman, ettd saavutetusta hyodystd reilu osuus koituu kayttdjien hyvaksi.

On tirkedd muistaa, ettd suhteellisuusperiaatetta on sovellettava silloinkin, kun muut pakolliset laki-
sddteiset vaatimukset tdyttyvdt, kuten esimerkiksi silloin, kun internet-palveluntarjoaja on hankkinut
yksiloltd suostumuksen sisdllon valvontaan. Tama tarkoittaa sitd, ettd sisillon valvontana toteutettu
tietojen kisittely saattaa olla laitonta, jos se loukkaa oikeasuhteisuuden perusperiaatetta.

V.4 Turvallisuus ja organisatoriset toimet

Sahkoisen viestinndn tietosuojaa koskevan direktiivin 4 artiklassa nimenomaisesti edellytetddn, ettd
internet-palveluntarjoajien on toteutettava teknisid ja organisatorisia toimia varmistaakseen, i) ettd hen-
kilotietoja kisittelee vain valtuutettu henkil6sto laillisiin tarkoituksiin, ii) henkiltietoja suojataan vahin-
gossa tapahtuvalta tai laittomalta kisittelyltd ja iii) henkilotietojen kasittelyssd toteutetaan turvallisuus-
periaatteita. Artiklan perusteella myos kansalliset toimivaltaiset viranomaiset voivat toteuttaa niihin
toimenpiteisiin kohdistuvia tarkastuksia.

Sahkoisen viestinndn tietosuojaa koskevan direktiivin 4 artiklan 3 kohdan ja 2 kohdan mukaisesti
internet-palveluntarjoajilla on my6s velvollisuus ilmoittaa tietoturvaloukkauksista asianomaiselle toimi-
valtaiselle kansalliselle viranomaiselle seké kaikille yksilolle, joille tietojen paljastumisesta voi olla hai-
tallisia seurauksia.

Kisiteltdessd viestintddn liittyvid henkilotietoja liikenteen hallintaperiaatteiden soveltamisen tavoitteen
osalta internet-palveluntarjoajat voivat pdastd kisiksi tietoihin, jotka ovat arkaluonteisempia kuin lii-
kennetiedot.

Kuten edelld on korostettu, tietosuojadirektiivi koskee kaikkia niitd perusoikeuksien ja —vapauksien suojeluun liittyvid

asioita, joita siahkoisen viestinndn tietosuojaa koskeva direktiivi ei nimenomaisesti kata.
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Sen vuoksi internet-palveluntarjoajien kehittdmien turvallisuusperiaatteiden tulisi sisiltdd tiettyjd takeita
sen varmistamiseksi, ettd toteutetut toimet ovat asianmukaisia niihin riskeihin nihden. Niitd tarkas-
tuksia toteuttavien kansallisten toimivaltaisten viranomaisten tulisi olla erityisen vaativia tdltd osin. Olisi
my0s varmistettava, ettd kdytossd on tehokkaita ilmoitusmenettelyjd, joiden avulla rekisterdidyille il-
moitetaan siitd, kenen tiedot ovat vaarantuneet ja kenelle siitd voi siis aiheutua haitallisia vaikutuksia.

VI EHDOTUKSIA POLITTISIKSI JA LAINSAADANNOLLISIKSI TOIMENPITEIKSI

Liikennetietoihin ja IP-hy6tykuormien, eli siis viestien sisillon, tarkastukseen perustuvat valvontateknii-
kat saattavat paljastaa, mitd kayttdjit tekevit internetissd: milld verkkosivuilla he ovat kidyneet ja mitd he
ovat niilld tehneet, mitd vertaisverkkosovelluksia he ovat kayttineet, mitd tiedostoja he ovat ladanneet,
mitd sdhkoposteja he ovat lahettineet ja vastaanottaneet (keneltd, mistd aiheesta ja minkd vuoksi) jne.
Internet-palveluntarjoajat saattavat haluta kayttdd niitd tietoja ensisijaistaakseen tietyntyyppistd viestin-
t4d, esimerkiksi tilausvideoita, muihin tyyppeihin nihden. Palveluntarjoajat voivat haluta kayttaa tietoja
virusten tunnistamiseen tai profiilien luomiseen kiyttdytymiseen liittyvdd mainontaa varten. Nimi
toimet rikkovat oikeutta luottamukselliseen viestintdan.

Yksityisyyteen kohdistuvat seuraukset lisddntyvit kiytettyjen tekniikoiden ja kunkin tapauksen erityis-
piirteiden perusteella. Mitd perusteellisempaa kerittyjen tietojen sieppaus ja analysointi on, sitd suurempi
konflikti syntyy viestinndn luottamuksellisuuden periaatteeseen ndhden. Valvonnan toteuttamisen tar-
koitus sekd sovelletut tietosuojatoimenpiteet ovat myds keskeisid elementtejd sen méaarittimisessd, miten
suuresti yksiloiden yksityisyyteen ja henkilotietoihin puututaan. Palvelujen kidyton estdmistd ja valvontaa
haittaohjelmien torjumiseksi (jolloin tarkastettujen tietojen sdilyttiminen ja kaytto on tarkasti rajattu) ei
voida verrata tilanteisiin, joissa tietoja tallennetaan, jotta voidaan luoda yksilollisid profiileja kayttayty-
miseen perustuvaa mainontaa varten.

Periaatteessa tietosuojavaltuutettu katsoo, ettd asianmukaisesti tulkittuna, sovellettuna ja tdytint66npan-
tuna EU:n nykyinen yksityisyys- ja tietosuojalainsdddanto riittdd takaamaan, ettd oikeus luottamuksel-
liseen viestintddn siilyy ja ettd yksiloiden yksityisyyden suojelu ja tietosuoja eivit yleisesti ottaen vaa-
rannu (*°). Internet-palveluntarjoajien ei tule kdyttdd valvontamekanismeja, elleivit ne ole soveltaneet
lainsdddantoad asianmukaisesti. Lainsdddannon oleelliset elementit, jotka internet-palveluntarjoajien tulee
erityisesti ottaa huomioon ja joita niiden tulee noudattaa, ovat seuraavat:

— Internet-palveluntarjoajat voivat soveltaa sellaisia verkkoliikenteen hallinnan periaatteita, joiden tar-
koituksena on taata palvelun turvallisuus, tuottaa palvelu tai rajoittaa palvelun ruuhkautumista
sahkoisen viestinndn tietosuojadirektiivin 4 ja 6 artiklan nojalla.

— Internet-palveluntarjoajilla on oltava jokin muu tietty oikeudellinen peruste ja mahdollisesti kaytti-
jien suostumus soveltaakseen sellaisia litkenteen hallinnan periaatteita, joihin kuuluu liikenne- ja/tai
viestintitietojen kisittelyd muihin kuin edelld lueteltuihin tarkoituksiin. Kdyttdjien tietoinen suos-
tumus tarvitaan esimerkiksi yksiloiden viestien valvomiseen ja suodattamiseen, jos tarkoituksena on
rajoittaa (tai sallia) tiettyjen sovellusten ja palvelujen, kuten vertaisverkkojen tai internetpuhelujen,
kiytettavyyttd.

— Suostumuksen on oltava vapaaehtoinen, yksiloity ja tietoinen. Suostumus on ilmaistava vahvistavalla
toimenpiteelld. Ndmi vaatimukset korostavat vahvasti sitd, ettd on pyrittivi tehokkaammin varmis-
tamaan, ettd yksiloille tiedotetaan asianmukaisesti, suorasti, ymmarrettavasti ja nimenomaisesti siten,
ettd he voivat arvioida kdytintojen vaikutuksia ja tehdi lopulta tietoisen padtoksen. Valvontateknii-
koiden monimutkaisuuden vuoksi mielekkadn etukiteistiedon antaminen on yksi keskeisistd haas-
teista patevan suostumuksen hankkimisessa. Haitallisia seurauksia (mukaan luettuina taloudelliset
kustannukset) ei myoskddn saisi koitua niille kayttdjille, jotka eivit suostu valvontaan.

Tamd ei kuitenkaan vaikuta sithen, ettd lainsadddntod on tarpeen muuttaa muiden seikkojen vuoksi etenkin EU:n

tietosuojalainsdddinnon yleisen tarkistuksen osalta, jonka tarkoituksena on tehostaa sitd uusien tekniikoiden ja
globalisaation kannalta.
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— Subhteellisuusperiaate on ratkaisevan tirked internet-palveluntarjoajien toteuttaessa litkenteen hallin-
nan periaatteita siitd riippumatta, mikd kisittelyn oikeudellinen perusta ja tarkoitus on: palvelun
tuottaminen, ruuhkautumisen vilttiminen vai sellaisten kohdistettujen tilausten tarjoaminen, joihin
kuuluu tai ei kuulu paisy tiettyihin palveluihin ja sovelluksiin. Tdmi periaate rajoittaa internet-
palveluntarjoajien mahdollisuuksia toteuttaa yksildiden viestinndn sisdllon valvontaa, johon kuuluu
lijallisen tiedon kisittelyd tai jolla hankitaan hy6tyd ainoastaan palveluntarjoajille. Se, mitd internet-
palveluntarjoajat voivat logistisesti tehdd, maardytyy sen mukaan, missd maarin tekniikat puuttuvat
yksityisyyteen, millaisia tuloksia saadaan (joiden osalta heille voi koitua etuja) ja mitd yksityisyyden
suojelua ja tietosuojaa koskevia toimenpiteitd on sovellettu. Ennen valvontatekniikoiden kayttdmistd
internet-palveluntarjoajien on arvioitava, ovatko ne suhteellisuusperiaatteen mukaisia.

Vaikka nykyinen lainsddddnto sisaltdd oleellisia ehtoja ja takeita, on kiinnitettdva erityistd huomiota
sithen, tdyttavitko internet-palveluntarjoajat lakisditeiset vaatimukset, tarjoavatko ne kuluttajille tarvit-
tavaa tietoa, jotta ndmd voivat tehdd mielekkditd valintoja, ja noudattavatko ne suhteellisuusperiaatetta.
Kansallisella tasolla edelld esitetystd vastaaviin toimivaltaisiin viranomaisiin kuuluvat yhtdiltd myos
kansalliset tietoliikenneviranomaiset ja toisaalta kansalliset tietosuojaviranomaiset. EU:n tasolla oleellisiin
EU-tason tahoihin kuuluu BEREC (Euroopan sihkdisen viestinndn sddntelyviranomaisten yhteistydelin).
My®6s tietosuojavaltuutettu voi osallistua tdhdn tyohon.

Sen lisiksi, ettd vaatimustenmukaisuuden timinhetkistd noudattamista valvotaan ottaen huomioon, etti
viestinndn laaja-alaisen tosiaikaisen valvonnan mahdollisuus on suhteellisen tuore asia, jotkin lainsdi-
diannon soveltamiseen liittyvit seikat, joita on kisitelty tdssd lausunnossa, edellyttavit perusteellisempaa
analyysia, ja niitd on selvennettdvd analyysin perusteella mydhemmin. Monilla aloilla erityisen tirkedin
ohjeistukseen kuuluvat esimerkiksi seuraavat seikat:

— Sellaisten valvontakdytintojen madrittiminen, jotka ovat perusteltuja sujuvan liikennevirran varmis-
tamiseksi ja joihin ei tarvita kéyttdjien suostumusta (esimerkiksi roskapostin torjunta). Sen lisaksi,
missd mairin sovellettu valvonta puuttuu yksityisyyteen, myos esimerkiksi se, miten paljon hairiitd
sujuvassa lilkennevirrassa muuten esiintyisi, on olennaista.

— Sellaisten valvontatekniikoiden méirittiminen, joita voidaan toteuttaa turvallisuustarkoituksiin ilman
kayttdjien suostumusta.

— Sen maddrittdminen, milloin valvonta edellyttdd yksilon suostumusta ja etenkin kaikkien asianosais-
ten kayttdjien suostumusta ja mitkd ovat sallitut tekniset parametrit sen varmistamiseksi, ettd val-
vontatekniikkaan ei sisdlly sellaista tietojen késittelyd, joka ei ole oikeasuhtaista aiottuihin tarkoi-
tuksiin néhden.

— Kolmen edelld esitetyn seikan lisiksi ohjeistusta saatetaan tarvita myos tarvittavien tietosuojatakeiden
soveltamisesta (kdyttotarkoituksen rajoittamisen periaate, turvallisuus jne.).

Koska tdlld alalla on sekd kansallisia ettd EU:n toimivaltuuksia, tietosuojavaltuutettu katsoo, ettd ndke-
mysten ja kokemusten jakaminen yhtendisten toimintatapojen 16ytamiseksi edelld esitetystd on tirkeda.
Tahdn pddsemiseksi tietosuojavaltuutettu ehdottaa, ettd luodaan yhteistyoelin tai asiantuntijaryhmd,
johon kootaan kansallisten sddntelyviranomaisten, 29 artiklan mukaisen ty6éryhmin, tietosuojavaltuu-
tetun ja BERECin edustajia. Tamén yhteisty6elimen ensimmdinen tavoite olisi laatia ohjeistusta ainakin
edelld madritetyistd seikoista vahvojen ja yhtendisten toimintatapojen ja toimintaedellytysten varmis-
tamiseksi. Tietosuojavaltuutettu kehottaa komissiota ryhtyméddn toimiin tdmdn aloitteen osalta.

Lisaksi sekd kansallisten viranomaisten ettd niiden EU-kumppaneiden, mukaan luettuina BEREC ja
Euroopan unionin komissio, on seurattava markkinoiden kehitystd tdlld saralla hyvin tarkkaan. Tieto-
suojan ja vksityisyyden kannalta se skenaario, jossa internet-palveluntarjoajat toteuttavat liikenteen
hallinnan periaatteita rutiininomaisesti tarjoamalla tilauksia, jotka perustuvat sisillon ja sovelluksien
kidytettavyyden suodattamiseen, olisi erittdin ongelmallinen. Jos niin joskus kiy, tarvitaan uutta lain-
sdadantod tilanteen kasittelemiseksi.
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VII PAATELMAT

Internet-palveluntarjoajien lisddntyvd tukeutuminen valvonta- ja tarkastustekniikkoihin vaikuttaa inter-
netin neutraliteettiin ja viestinndn luottamuksellisuuteen haitallisesti. Tdstd syntyy vakavia ongelmia
kéyttdjien yksityisyyden ja henkilotietojen suojelun kannalta.

Vaikka komission tiedonanto avoimesta internetistd ja verkon neutraliteetista Euroopassa kisittelee
my0s nditd asioita lyhyesti, tietosuojavaltuutettu katsoo, ettd tarvitaan lisdd toimenpiteitd tyydyttavin
politiikan luomiseksi tulevaisuudessa. Tamin lausunnon my6td hin on sen vuoksi osallistunut meneil-
ladn olevaan periaatekeskusteluun verkon neutraliteetista eritoten tietosuojaan ja yksityisyyteen liittyvien
seikkojen osalta.

Tietosuojavaltuutettu katsoo, ettd kansallisten viranomaisten ja BERECin on seurattava tilannetta mark-
kinoilla. Seurannan perusteella olisi voitava luoda selvd kuva siitd, ollaanko markkinoilla siirtyméssd
kohti laaja-alaista, tosiaikaista viestinndn valvontaa ja liittyyko lainsdddannon noudattamiseen ongelmia.

Markkinoiden seurantaan tulisi kuulua myos uusien kidytintojen vaikutusten tarkempi analyysi interne-
tiin liittyvdn tietosuojan ja yksityisyyden osalta. Tdssd lausunnossa mdritetddn muutamia aloja, joita
olisi tarpeen selventdd. Vaikka EU:mn virastot ja sellaiset elimet kuin BEREC, 29 artiklan ty6ryhmi ja
tietosuojavaltuutettu voivatkin selventdd lainsdddidnnon soveltamisen ehtoja, tietosuojavaltuutettu kat-
soo, ettd komission velvollisuus on koordinoida ja ohjata keskustelua. Sen vuoksi hin kehottaa komis-
siota tekemdin aloitteen yhteistydelimestd tai tydryhmdstd, johon kuuluisivat kaikki nimi sidosryhmit,
timdn tavoitteen saavuttamiseksi. Tarkempaa analyysia edellyttivien seikkojen osalta olisi kasiteltavd
etenkin seuraavia kohtia:

— Sellaisten valvontakdytintojen méarittiminen, jotka ovat perusteltuja sujuvan liikkennevirran varmis-
tamiseksi ja turvallisuuteen liittyvien tarkoitusten toteuttamiseksi.

— Sen maddrittdminen, milloin valvonta edellyttdd yksilon suostumusta ja etenkin kaikkien asianosais-
ten kayttdjien suostumusta, ja mitkd ovat sallitut tekniset parametrit sen varmistamiseksi, ettd
valvontatekniikkaan ei sisilly sellaista tietojen kasittelyd, joka ei ole oikeasuhteista aiottuihin tarkoi-
tuksiin nahden.

— Niiden seikkojen lisiksi ohjeistusta saatetaan tarvita myOs tarvittavien tietosuojatoimenpiteiden
soveltamisesta (kdyttotarkoituksen rajoittamisen periaate, turvallisuus jne.).

Ndmd havainnot saattavat osoittaa lainsdddinnollisten lisdtoimenpiteiden tarvetta. Siind tapauksessa
komission tulisi kehittdd poliittisia toimenpiteitd, joiden tavoitteena on lainsdddinnon vahvistaminen
ja oikeusvarmuuden varmistaminen. Uusilla toimenpiteilld olisi voitava selventdd verkon neutraliteetin
periaatteen kdytinnon seurauksia, kuten joissakin jdsenvaltioissa on jo tehty, ja varmistaa, ettd kayttajilla
on todellista valinnanvapautta, eritoten pakottamalla internet-palveluntarjoajat tarjoamaan valvomatto-
mia yhteyksid.

Tehty Brysselissd 7 paiviand lokakuuta 2011.

Peter HUSTINX
Euroopan tietosuojavaltuutettu
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