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(Alldsfoglaldsok, ajdnldsok és vélemények)

VELEMENYEK

EUROPAI ADATVEDELMI BIZTOS

Az eurdpai adatvédelmi biztos véleménye a hilézatsemlegességrdl, a forgalomkezelésrdl, valamint a
maginélet és a személyes adatok védelmérdl

(2012/C 34/01)

AZ EUROPAI ADATVEDELMI BIZTOS,
tekintettel az Eur6pai Unié miikodésérl szolo szerzddésre, és kiilonosen annak 16. cikkére,
tekintettel az Eurépai Uni6é Alapjogi Chartdjara, és kilonosen annak 7. és 8. cikkére,

tekintettel a személyes adatok feldolgozdsa vonatkozdsdban az egyének védelmérdl és az ilyen adatok szabad
dramldsarol szo6l6, 1995. oktéber 24-i 95[/46/EK eurdpai parlamenti és tandcsi irdnyelvre (1),

tekintettel a személyes adatok kozosségi intézmények és szervek dltal torténd feldolgozdsa tekintetében az
egyének védelmérdl, valamint az ilyen adatok szabad dramldsardl sz6l6, 2000. december 18-i 45/2001/EK
eurdpai parlamenti és tandcsi rendeletre (3), és killonosen annak 41. cikke (2) bekezdésére,

tekintettel az elektronikus hirkozlési dgazatban a személyes adatok kezelésérél, feldolgozdsardl és a magd-
nélet védelmérdl szol6, 2002. julius 12-i 2002/58/EK eurdpai parlamenti és tandcsi irdnyelvre (3),

ELFOGADTA A KOVETKEZO VELEMENYT:

1. BEVEZETES
I.1. Hattér

1. 2011. dprilis 19-én a Bizottsdg elfogadta a ,Nyilt internet és hdlézatsemlegesség Eurdpdban” cim

kozleményt (4.

2. Ez a vélemény az eurdpai adatvédelmi biztos e kozleményre adott valaszdnak tekinthetd, és célja az,
hogy részt vegyen az Eurdpai Unibban a hdlézatsemlegességrdl folytatott szakpolitikai vitdban, kiilonos
figyelmet forditva az adatvédelemhez és a magdnélethez kapcsol6dd szempontokra.

(") HL L 281., 1995.11.23,, 31. o., ,adatvédelmi irdnyelv".

() HL L 8., 2001.1.12,, 1. o., ,adatvédelmi rendelet”.

() HL L 201., 2002.7.31., 37. o, a 2009. november 25-i 2009/136/EK eurdpai parlamenti és tandcsi irdnyelv dltal
médositott irdnyelv (,elektronikus hirkozlési adatvédelmi irdnyelv”).

() COM(2011) 222 végleges.
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3. A vélemény az eurdpai adatvédelmi biztos altal a Bizottsdgnak az eurdpai nyilt internetrdl és hélézat-
semlegességrdl folytatott nyilvanos konzultdcidjéra adott vélaszra (°) épit, amely a bizottsdgi kozlemény
el6zménye volt. Az eurdpai adatvédelmi biztos emellett figyelembe vette a halézatsemlegességrdl sz6lo
tandcsi kovetkeztetések tervezetét (°), amelyet a kozelmultban dolgoztak ki.

1.2. A hil6zatsemlegesség fogalma

4. A halézatsemlegesség fogalma arra a folyamatban 1évS vitdra utal, hogy a internetszolgaltatoknak (7)
meg lehet-e engedni, hogy korlatozzak, sziirjék vagy blokkoljdk az internet-hozzaférést vagy mads
moédon befolydsoljak az internet teljesitményét. A halézatsemlegesség fogalméanak alapjt az a nézet
képezi, amely szerint az interneten taldlhaté informéciokat részrehajlds nélkiil, a tartalomtdl, a cimzettdl
és a forrastdl fuggetleniil kell tovébbitani, és a felhaszndlok szabadon eldonthetik, milyen alkalmaza-
sokat, szolgéltatdsokat és hardvereszkozoket kivinnak haszndlni. Ez azt jelenti, hogy az internetszol-
galtaték nem kezelhetnek — tetszésiik szerint — kiemelten bizonyos alkalmazdsokat vagy szolgaltatdsokat
(példaul a ,peer-to-peer” (P2P) rendszereket), és nem is lassithatjdk az azokhoz valé hozzaférést (¥).

5. A hdlézatforgalom sziirése, blokkoldsa és ellendrzése fontos kérdéseket vet fel — amelyeket gyakran
nem, vagy csak érintSlegesen vesznek figyelembe — a kommunikdcié titkossdgdval és az egyének
magéanéletének és személyes adatainak tiszteletben tartdsdval kapcsolatban, amikor azok az internetet
haszndljak. Bizonyos ellendrzési technikdk példaul magukban foglaljdk tobbek kozott a kommunikdcié
tartalmdnak, a megtekintett weboldalaknak, az elkiildott és a fogadott e-maileknek, illetve ezek idejének
nyomon kovetését, lehetévé téve a kozlések sziirését.

6. A hirkozlési adatok ellendrzésével az internetszolgdltatok megsérthetik a kommunikdci6 titkossdgat,
amely az emberi jogok és alapvet§ szabadsagok védelmérdl sz016 eurdpai egyezmény (EJEE) 8. cikke és
az Eurépai Unié Alapjogi Chartdjanak (a tovdbbiakban: a Charta) 7. és 8. cikke dltal garantalt alapvetd
jog. A titkossagot ezenkiviil egy uniés mdsodlagos jogszabdly is védi: az elektronikus hirkozlési adat-
védelmi irdnyelv 5. cikke.

3. A vélemény tirgya és felépitése

7. Az eurdpai adatvédelmi biztos agy véli, hogy egy halézatsemlegességrdl folytatott komoly szakpolitikai
vitanak foglalkoznia kell a kommunikdcio titkossigdnak kérdésével, valamint a maganélettel és az
adatvédelemmel kapcsolatos egyéb szempontokkal is.

8. Ez a vélemény hozzdjarul ehhez a folyamatban 1évé unids vitdhoz. Harom célja van:

— Hangsulyozza a magdnélet védelme és az adatvédelem fontossdgat a hdlézatsemlegességrél folytatott
vitdban. Killonosen kiemeli a kommunikaci6 titkossdgdra vonatkozd meglévé szabalyok tiszteletben
tartdsdnak sziikségességét. Csak az ilyen szabdlyoknak megfelel§ gyakorlatok engedhet6k meg.

— A hélozatsemlegesség viszonylag 4j — technoldgiai — lehet&ségekkel fiigg Ossze, és kevés tapasztalat
all rendelkezésre a jogi keret alkalmazdsirdl. Ez a vélemény ezért irdnymutatissal szolgdl azzal
kapcsolatban, hogy a hdlézatforgalom sztirése, blokkoldsa és ellendrzése sordn az internetszolgél-
tatoknak miként kell alkalmazniuk és betartaniuk az adatvédelmi jogi keretet. Mindez egyarant
hasznos lehet az internetszolgéltatok és a jogi keret végrehajtaséért felel§ hatosdgok szdmadra.

— Az adatvédelem és a maganélet védelme terén a vélemény azonositja a kiilonleges figyelmet igényls
teriileteket, amelyek esetében eurdpai szintdi fellépés valhat szitkségessé. Ez kiilonosen fontos az
Unié szintjén jelenleg folyamatban 1évé vita, valamint azon szakpolitikai intézkedések fényében,
amelyeket a Bizottsag azok eredményeképpen kezdeményezhet.

(°) Az ecurdpai adatvédelmi biztos vélaszdban hangstlyozta az adatvédelemmel és a magdnélet tiszteletben tartdsdval

kapcsolatos kérdések, illetve egyéb meglévs jogok és értékek figyelembevételének fontossdgdt. A vdlasz a kovetkezd
cimen érhet§ el: http:/[www.edps.curopa.eu/EDPSWEB|webdav/site/mySite/shared/Documents/Consultation/Comments|
2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf

(%) http://register.consilium.europa.eu/pdffen/11/st14/st14209.en11.pdf

(’) Ez a helyhez kotott és a mobil halozatokhoz valé hozzaférést egyarant magaban foglalja.

(®) Az elv mindamellett nem vonatkozik azokra az internetszolgéltatokra, amelyek a sdvszélességgel vagy a letolthets
adatmennyiség meghatdrozdsdval korldtozzdk, hogy egy el6fizet§ egy adott elSfizetés keretében milyen sebességgel,
mennyi informdciot tud le- vagy feltolteni. Ezért a hdlozatsemlegesség elve értelmében az internetszolgaltatok tovabbra
is kindlhatnak olyan internet-elfizetéseket, amelyek példaul a sebességgel vagy az adatmennyiséggel kapcsolatos
kritériumok alapjén korldtozzdk az internet-hozzaférést, amennyiben ez nem jelenti konkrét tartalmak el6nyben
részesitését, illetve diszkriminaldsat.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf
http://register.consilium.europa.eu/pdf/en/11/st14/st14209.en11.pdf
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. Az eurdpai adatvédelmi biztos tisztdban van azzal, hogy a hdlozatsemlegesség kérdése mas problémadkat

is felvet, amelyekkel a vélemény az alabbiakban foglalkozni fog — ilyenek példdul az informdciéhoz val6
hozzéféréssel kapcsolatos kérdések. Ezekkel a témdkkal a vélemény csak annyiban foglalkozik, ameny-
nyiben azok az adatvédelemhez és a magdnélet védelméhez kapcsolddnak, illetve hatdssal vannak
azokra.

A vélemény a kovetkezS részekbdl dll: A 1. szakasz el6szor rovid attekintést nydjt az internetszolgal-
tatok internetszitiréssel kapcsolatos gyakorlatairdl. A 1II. szakasz felvazolja az Unié hilézatsemlegességre
vonatkoz jogi keretét. A IV. szakasz egy technikai lefrdssal folytatddik, amit a maganéletre gyakorolt
hatdsok értékelése kovet, az alkalmazott technikdtdl fiiggéen. Az V. szakasz a magdnélet és az adatok
védelmére vonatkoz6 hatdlyos unids jogi keret alkalmazdsinak gyakorlati részleteit elemzi. Ezt az
elemzést alapul véve a VI. szakasz javaslatokat fogalmaz meg a tovabbi szakpolitikdk kidolgozdsira
vonatkozdan, és azonositja azokat a teriileteket, ahol sziikségessé vilhat a jogi keret egyértelmdisitése és
javitdsa. A VIL szakasz a kovetkeztetéseket tartalmazza.

. HALOZATSEMLEGESSEG ES FORGALOMKEZELESI POLITIKAK
A forgalomkezelési politikdk fokozott alkalmazdsa

Az internetszolgaltatok régebben csak meghatdrozott koriilmények esetén ellendrizték és befolyasoltak
a hélozat forgalmat. Példdul az internetszolgdltatok a halézat biztonsdganak fenntartisa — példdul a
virusok elleni kiizdelem — érdekében alkalmaztak ellenSrzési technikdkat és korldtoztdk az informdcid-
dramldst. Tehdt dltaldban véve az internet gy novekedett, hogy kozben nagymértékben megérizte a
semlegességét.

Az elmalt években azonban egyes internetszolgaltatok érdeklddni kezdtek a haldzatforgalom ellen-
Orzése irant, azzal a céllal, hogy lehet6vé tegyék a differencidldst, és hogy kiilonboz6 politikdkat
alkalmazhassanak példaul bizonyos szolgéltatisok blokkoldsa vagy mds szolgdltatdsokhoz valé hozza-
férés elényben részesitése érdekében. Ezt ,forgalomkezelési politikinak” is nevezik (°).

Az internetszolgdltatoknak szamos okuk van az internetforgalom ellendrzésére és differencidldsara. A
forgalomkezelési politikdk példdul segithetik az internetszolgédltatokat abban, hogy nagy forgalmi
idgszakokban kezelni tudjék az internetforgalmat azdltal, hogy kiemelten kezelnek bizonyos, az id§
szempontjabol érzékeny forgalmakat, példdul a videoadatfolyam-atvitelt, és kevésbé fontosként kezelnek
az id6 szempontjdb6l nem annyira érzékeny, mds tipust internetforgalmakat, példdul a P2P-t (19).
Ezenkiviil a forgalomkezelés az internetszolgaltatok szdmdra — tobbféle mddon is — potencidlis bevételi
forrdst jelenthet. Az internetszolgaltatok egyrészrdl dijat szdmolhatnak fel a tartalomszolgéltatéknak —
példaul azoknak, amelyek szolgdltatdsai magasabb savszélességet igényelnek — cserébe azért, hogy
kiemelt bandsmédot (és ennélfogva sebességet) biztositanak szdmukra. Ez azt jelentené, hogy egy
meghatdrozott szolgiltatdshoz — példdul az igény szerinti videoletoltést biztosité szolgéltatdshoz —
valé hozzaférés gyorsabb lehet egy olyan hasonlé szolgdltatishoz valé hozzaférésnél, amely nem
kérte a nagy sebességti adatdtvitelt. Bevételre olyan el6fizet6k révén is szert lehet tenni, akik hajlandék
magasabb (vagy alacsonyabb) dijakat fizetni bizonyos tipust, differencidlt el6fizetésekért. Példdul a P2P-
rendszerekhez val6 hozzédférést nem biztositd elfizetés olcsobb lehet, mint az, amely korldtlan hozzé-
férést biztosit.

Amellett, hogy az internetszolgéltatbknak megvan az okuk a forgalomkezelési politikdk alkalmazdsdra,
mds felek szintén érdekeltek lehetnek abban, hogy az internetszolgdltatok forgalomkezelési politikdkat
alkalmazzanak. Ha az internetszolgdltatdk irdnyitjak halézataikat és ellendrzik azokat a tartalmakat,
amelyek eszkozeiken dthaladnak, valészindleg fokozzdk az dllitélagosan jogtalan felhaszndlds — példdul
a szerzGi jogok megsértése vagy pornograf tartalom — felderitésére irdnyulé képességiiket.

Lasd példdul az OFCOM 2011. mdjus 27-én elfogadott ,Site blocking to reduce online copyright infringement”

(Weboldalak blokkoldsa az online szerzdi jogi jogsértések visszaszoritisa érdekében) c. jelentését http:/[www.
culture.gov.uk/images/publications/Ofcom_Site-Blocking- report_with_redactions_vs2.pdf: ,Egyes internetszolgaltatok
mér csomagsz(iré rendszereket alkalmaznak a hdlézatukban halézatkezelési vagy més célokra, ezért dgy véljiik, hogy
ez alkalmazhat6, bar rendkiviil osszetett rendszernek bizonyul, és magas koltségeket hordoz azok szdmdra, akik még
nem futtatnak ilyen szolgdltatdsokat. Figyelembe véve a sziikséges tSkeberuhdzast, el6fordulhat, hogy rovid és
kozéptavon a mélyrehaté csomagsziirést (DPI) csak a nagyobb internetszolgéltatok alkalmazhatjdk.”

A valés idejti alkalmazdsok — példdul a videoadatfolyam-atvitel — minGsége tobbek kozott a latencidtdl, azaz a hélozat
terheltségébdl ad6dd vélaszid6edl is figg.


http://www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_redactions_vs2.pdf
http://www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_redactions_vs2.pdf
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Egyéb fontos érdekek, ideértve az adatvédelmet és a magdnélet védelmét

Ez a tendencia vitdt véltott ki az ilyen tipusti gyakorlatok jogszertiségérdl és kiilonosképpen arrél, hogy
sziikség van-e tovabbi jogszabélyban rogzitett egyedi hdlozatsemlegességi kotelezettségek kidolgozdsara.

A forgalomkezelési politikdk internetszolgdltaték altali fokozott alkalmazdsa korldtozhatja az informa-
ci6hoz valé hozzaférést. Ha ez a magatartds hétkoznapi gyakorlattd vélna, és a felhaszndlok szdméra
nem lenne elérhetd (vagy rendkiviil drdga lenne) a jelenlegi ismereteink szerinti teljes kord internetes
hozzaférés, az veszélyeztetné az informdacidkhoz valé hozzaférést és a felhaszndlok lehetSségét arra,
hogy az adltaluk szabadon vilasztott alkalmazdsok vagy szolgéltatdsok igénybevételével fel-, illetve
letolthessék a kivant tartalmakat. A halézatsemlegesség jogilag kotelez érvény(i elve megolddst
jelenthet erre a problémara.

Ezzel az eurbpai adatvédelmi biztos elérkezett az internetszolgdltatok forgalomkezelési tevékenységei
kapcsan felmeriil§ adatvédelmi és a maganélet védelmével kapcsolatos szempontokhoz. Ezek a kovet-
kezé8k:

— Amikor az internetszolgéltatok azzal a kizdr6lagos céllal végeznek forgalmiadat-feldolgozast, hogy
tovabbitsak az informdciéaramot a kiild6tél a fogadd félhez, altalaban korldtozott személyesadat-
feldolgozast végeznek (''). Hasonléan ahhoz, ahogyan a postai szolgéltatds feldolgozza a levél
boritékjan foglalt informdcidkat, az internetszolgdltatd is feldolgozza a kozlésnek a fogadéhoz
valé tovabbitdsdhoz sziikséges informdacidkat. Ez nem ellentétes az adatvédelemmel, a maganélet
védelmével és a kommunikécié titkossdgaval kapcsolatos jogi kovetelményekkel.

— Ugyanakkor amennyiben az internetszolgéltatok abbdl a célbol vizsgiljdk meg a hirkozlési adatokat,
hogy megkiilonboztessék az egyes kozlésfolyamokat és egyedi politikdkat alkalmazzanak, ami
kedvezétlen lehet az egyének szdmdra, a kovetkezmények nagyobb jelent8ségiick. Az egyes esetek
koriilményeitdl és az elvégzett elemzés tipusitdl fiiggéen az adatfeldolgozds nagymértékben beavat-
kozhat az egyén maganéletébe és személyes adataiba. Ez nyilvinvalobb akkor, amikor a forgalom-
kezelési politikék felfedik az egyének internetes kommunikdcibinak tartalmat, ideértve tobbek kozott
az elkiildott és a fogadott e-maileket, a megnyitott weboldalakat, valamint a le-, illetve feltoltott
fdjlokat.

III. A HALOZATSEMLEGESSEGRE VONATKOZO UNIOS JOGI KERET ATTEKINTESE ES TOVABBI
SZAKPOLITIKAI FEJLEMENYEK

IIL1. A jogi keret rovid ismertetése

2009-ig az EU jogalkotdsi eszkozei nem tartalmaztak olyan rendelkezéseket, amelyek kifejezetten
tiltottdk volna az internetszolgédltatok szdmdra az internetforgalom sziirését vagy blokkoldsit, vagy
azt, hogy kiilon dijakat szdmitsanak fel az el6fizet6k szdmadra a szolgaltatdsokhoz valé hozziférésért.
Mindamellett olyan rendelkezéseket sem tartalmaztak, amelyek kifejezetten elismerték volna ezt a
gyakorlatot. A helyzet némiképp bizonytalan volt.

A 2009. évi tavkozlési csomag az internet nyitottsdgdt tdmogaté rendelkezéseivel megvaltoztatta a
koriilményeket. Az elektronikus hirk6zl6 hélézatok és elektronikus hirk6zlési szolgdltatdsok kozos
keretszabdlyozasardl szolé irdnyelv (a keretirdnyelv’) 8. cikkének (4) bekezdése példdul kotelezi a
szabdlyoz6 hatdsdgokat, hogy mozditsak el§ a végfelhasznalok lehetSségét arra, hogy hozzaférjenek
a valasztasuk szerinti tartalomhoz, alkalmazdsokhoz vagy szolgaltatdsokhoz ('?). Ez a rendelkezés nem
az egyes szolgdltaték szintjén, hanem a halézat egészére alkalmazand6. A kozelmdltban elfogadott
tandcsi kovetkeztetéstervezetek szintén felhivtdk a figyelmet arra, hogy fenn kell tartani az internet
nyitottsagat (13).

Ez nem foglalja magdban azokat a miiveleteket, amelyek célja a hélozati biztonsdg novelése és a kdros forgalom

felderitése, valamint a szdmldzdshoz és Gsszekapcsoldshoz sziikséges miiveleteket. Ugyanigy nem tartoznak ide az
adatmegdrzésrdl szol6 irdnyelvbdl eredé kotelezettségek (az Eurdpai Parlament és a Tandcs 2006. mdrcius 15-i
2006/24[EK irdnyelve a nyilvanosan elérheté elektronikus hirkozlési szolgdltatdsok nydjtdsa, illetve a nyilvdnos
hirkoz1§ hélézatok szolgdltatdsa keretében elddllitott vagy feldolgozott adatok megdrzésérdl és a 2002/58EK irdnyelv
modositdsdrél (HL L 105., 2006.4.13., 54. 0.) (,adatmegdrzési irdnyelv”).

A 2002. mércius 7-i 2002/21/EK irdnyelv az elektronikus hirk6zl6 hdl6zatok és elektronikus hirkozlési szolgéltatdsok
kozos keretszabdlyozdsarol. A 2009/140/EK irdnyelvvel és az 544/2009/EK rendelettel médositott irdnyelv (HL
L 337, 2009.12.18., 37. o.).

Lasd a 3. cikk e) pontjdt, amelyben a Tandcs elismeri, hogy ,fenn kell tartani az internet nyitottsdgat, mikozben
biztositani kell, hogy tovdbbra is magas szinvonalt szolgdltatdsokat nydjthasson egy olyan keretben, amely el6moz-
ditja és tiszteletben tartja az olyan alapvetd jogokat, mint a véleménynyilvanitds szabadsiga és a vallalkozds szabad-
sdga”, és a 8. cikk d) pontjdt, amely felkéri a tagdllamokat, hogy ,tekintsék szakpolitikai célnak az internet nyitott-
sdgénak és semlegességének elémozditdsat”.
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20. Az egyetemes szolgaltatdsi irdnyelv (14) ennél konkrétabb kotelezettségeket fogalmaz meg. A 20. és a
21. cikk atlathatosagi kovetelményeket allapit meg a szolgaltatdsokhoz vagy alkalmazdsokhoz vald
hozzéférésre ésfvagy azok haszndlatira vonatkozé korldtozdsok tekintetében. Az irdnyelv elirja a
szolgéltatdsok minimélis minéségi szintjét is.

21. Az internetszolgdltatok azon gyakorlatai tekintetében, amelyek magukban foglaljak az egyének kommu-
nikdcibinak ellendrzését, az egyetemes szolgaltatdsi irdnyelvet és az elektronikus hirkozlési adatvédelmi
irdnyelvet médosité irdnyelv (1°) (28) preambulumbekezdése hangstilyozza, hogy az ,alkalmazott tech-
noldgiatdl és a korldtozdsok tipusitdl fiiggéen e korldtozdsok esetében szitkséges lehet a felhaszndld
[...] elektronikus hirkozlési adatvédelmi irdnyelv szerinti beleegyezése”. Ekképpen a (28) preambulum-
bekezdés emlékeztet arra, hogy a kozlések ellendrzésén alapulé mindennemt korldtozdshoz sziikség
van az elektronikus hirk6zlési adatvédelmi irdnyelv 5. cikkének (1) bekezdése szerinti hozzdjaruldsra. Az
aldbbi IV. szakasz tovdbb elemzi az 5. cikk (1) bekezdésének elemzését, és az adatok és a magdnélet
védelme jogi keretének egészét.

22. Végiil az egyetemes szolgdltatasi irdnyelv 22. cikkének (3) bekezdése felhatalmazza a nemzeti szabé-
lyozé hatbsdgokat, hogy — szitkség esetén — a szolgdltatdsminGség romldsdnak és a hélézati adatfor-
galom akadélyozdsanak vagy lelassuldsinak megel6zése érdekében a szolgdltatds minéségével kapcso-
latban minimumkovetelményeket hatdrozzanak meg az internetszolgaltatokra vonatkozdan.

23. A fentiek azt jelentik, hogy eurdpai unids szinten jelentGs torekvés van a nyilt internet megteremtésére
(lasd a keretirdnyelv 8. cikkének (4) bekezdését). Ez a hélozat egészére vonatkozd szakpolitikai célki-
tlizés azonban nem kapcsolodik kozvetlenil az egyes internetszolgdltatokra vonatkozé tilalmakhoz
vagy kotelezettségekhez. Masként megfogalmazva: az internetszolgaltaté alkalmazhat a bizonyos alkal-
mazdsokhoz valé hozzdférést esetleg kizdrd forgalomkezelési politikdt, amennyiben a felhasznaldk teljes
korii tdjékoztatdst kapnak, és ahhoz szabadon, kifejezetten és egyértelmtien hozzdjdruldsukat adtak.

24. A helyzet a tagdllamok fiiggvényében viltozhat. Egyes tagdllamokban az internetszolgaltatok —
meghatdrozott feltételek mellett — forgalomkezelési politikdt alkalmazhatnak bizonyos alkalmazdsok,
példaul a VoIP blokkoldsa érdekében (az olcsébb internet-elSfizetések esetében), ha ehhez eléfizetdik
el6zetes tdjékoztatdsukat kovetSen oOnkéntes, kifejezett és egyértelmd beleegyezésitket adtak. Mds
tagdllamok a hdlézatsemlegesség elvének megerdsitése mellett dontottek. 2011 juliusdban példdul a
holland parlament olyan térvény fogadott el, amely dltalinos jelleggel megtiltja a szolgdltatoknak az
internetes alkalmazdsok vagy szolgaltatdsok (példaul a VoIP) forgalmdnak akaddlyozdsdt vagy lassitasat,
kivéve, ha ez a forgalomtorl6dds hatdsainak minimalizdldsa érdekében, integritdsi vagy biztonsdgi
okokbdl, a levélszemét elleni kiizdelem céljdbdl vagy birdsdgi hatdrozat értelmében sziikséges. (19)

1.2. A hdlézatsemlegességrdl sz6l6 kozlemény

25. A halézatsemlegességrdl sz6l6 kozleményében (17) az Eurdpai Bizottsdg megallapitotta, hogy a hélozat-
semlegességet illetGen a helyzet ellendrzésre és tovabbi elemzésre szorul. A Bizottsdg mindamellett
kivarasi politika alkalmazasa mellett dontott az Gjabb szabélyozdsi intézkedések megtétele eldtt.

(") Az egyetemes szolgdltatdsrol, valamint az elektronikus hirk6zl6 hdldzatokhoz és elektronikus hirkozlési szolgdltatd-
sokhoz kapcsol6dd felhaszndloi jogokrdl sz6lo 2002[22[EK irdnyelv, az elektronikus hirkozlési dgazatban a
személyes adatok kezelésérdl, feldolgozasardl és a maganélet védelmérdl szo6lo 2002/58/EK irdnyelv és a fogyaszto-
védelmi jogszabdlyok alkalmazdsdért felel6s nemzeti hatdsigok kozotti egyiittmikodésrdl sz6lé 2006/2004/EK
rendelet modositasardl sz6lo, 2009. november 25-i 2009/136/EK eurdpai parlamenti és tandcsi irdnyelv (HL
L 337, 2009.12.18., 11. o.) éltal médositott 2002/22/EK irdnyelv. Osszehasonlitdsképpen ldsd még az 1. cikk (3)
bekezdését, amely kimondja, hogy ez az irdnyelv nem ad felhatalmazast, de nem is tiltja az internetszolgdltatok
szémdra, hogy korldtozzdk az egyes szolgéltatisok vagy alkalmazdsok végfelhaszndlok altali hozzéférését ésfvagy
hasznélatdt, amennyiben ezt a nemzeti jogszabdlyok megengedik és sszhangban van a kozosségi joggal, de kote-
lezettséget ir el§ az ilyen feltételekrdl vald tdjékoztatisra vonatkozdan.

(") Az Eurépai Parlament és a Tandcs 2009. november 25-i 2009/136[EK irdnyelve az egyetemes szolgaltatdsrol,

valamint az elektronikus hirk6zl6 hdlézatokhoz és elektronikus hirkozlési szolgdltatdsokhoz kapcsolédd felhaszndldi

jogokrol sz6l6 2002/22[EK irdnyelv, az elektronikus hirkozlési dgazatban a személyes adatok kezelésérdl, feldolgo-
zasardl és a maginélet védelmérdl sz6l6 2002/58EK irdnyelv és a fogyasztovédelmi jogszabdlyok alkalmazdsaért
felelss nemzeti hatésdgok kozotti egyuttmiikodésrél szol6 2006/2004 EK rendelet médositasarol.

Az eredeti holland moédositds a kovetkezd cimen taldlhato: https:/[zoek.officielebekendmakingen.nl/kst-32549-A html

A sajtébeszdmoldk szerint az ilyen szakpolitikai lehet@ség alkalmazdsdnak indoka nem az adatvédelmi vagy a

magdnélet védelmével kapcsolatos megfontoldsokhoz kapcsolddott, hanem annak biztositdsahoz, hogy a felhasznd-

lokat ne fosszdk meg az informaciokhoz valé hozziféréstdl, illetve ne korldtozzak abban. Ezért tigy ttinik, hogy ezt a

modositist az informacidhoz valé hozzéféréssel kapcsolatos megfontoldsok motivéltk.

(7) L. 4. ldbjegyzet.

(16

=
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A bizottsagi kozlemény felismerte, hogy minden intézkedés és tovabbi szabalyozasi lépés esetében az
adatvédelmi és személyiségi jogi szempontok részletekbe mend értékelésére keriilne sor. A tandcsi
kovetkeztetéstervezetek szintén kitértek az érintett adatvédelmi és személyiségi jogi kérdésekre (19).

Az adatok és a magdnélet védelme szempontjabdl megvizsgdlandé kérdés az, hogy elégséges-e a
kivardson alapulé politika. Noha az adatvédelemmel és a magdnélet védelmével kapcsolatos jogi
keret — jelenleg — bizonyos dvintézkedéseket ir el6, kiilonosen a kozlések titkossaganak elvén keresztiil,
szitkségesnek ttinik a megfelel6ség szintjének szorosabb ellendrzése, és néhdny nem igazan egyértelmd
szemponttal kapcsolatban irdnymutatdsok kozzététele. Emellett javaslatokat sziikséges elGterjeszteni arra
vonatkozéan, hogy — a miiszaki fejlédés fényében — miként tehetS egyértelmiivé és hatékonyabbd a
keret. Ha az ellenérzés azt tarja fel, hogy a piac a kozlések és a jogi kereteknek valé megfeleléssel
kapcsolatos kérdések jelentSs mértékd, valds idejd ellendrzése felé halad, akkor jogszabalyi intézkedések
vélnak sziikségessé. Ezzel kapcsolatban a VI. szakasz tartalmaz konkrét javaslatokat.

IV. A MUSZAKI HATTER ES A KAPCSOLODO, A MAGANELET ES AZ ADATOK VEDELMEVEL
0OSSZEFUGGO EGYEB SZEMPONTOK

Miel6tt mélyebben a témdba meriilnénk, fontos, hogy jobban dttekintsiik azokat az ellendrzési techni-
kékat, amelyeket az internetszolgdltatok a forgalomkezelési politika alkalmazasa érdekében hasznalhat-
nak, és hogy mindez hogyan hathat a hdlézatsemlegesség elvére. Az ilyen miszaki megolddsokbol
ered§, a magdnélet védelmére és az adatvédelemre gyakorolt hatds szdmottevd mértékben véltozik
annak fiiggvényében, hogy mely mdszaki megolddst (vagy megolddsokat) alkalmazzak. Ez a technikai
hattér elengedhetetlen az V. szakaszban ismertetett adatvédelmi jogi keret megértéséhez és megfelels
alkalmazdsahoz. Meg kell jegyezni azonban, hogy folyamatosan valtoz6 és komplex teriiletrdl van sz6.
Az alabbi ismertetd ezért nem tekinthetd kimeritd jellegtinek és teljes mértékben naprakésznek, hanem
csupdn a jogi érvelés megértéséhez elengedhetetleniil szitkséges technikai informdaciok kozlésére szolgal.

IV.1. Az informdci6 tovébbitdsa az interneten keresztiil: alapok

Amikor a felhaszndlé kozlést tovdbbit az interneten keresztil, a tovdbbitott informdciét a rendszer
csomagokra osztja. A rendszer ezeket a csomagokat tovabbitja az interneten a felad6tdl a cimzetthez.
Mindegyik csomag magdban foglalja — tobbek kozott — a forrdsra és a cimre vonatkozd informdcidkat.
Az internetszolgéltatok emellett e csomagokat a kiilonféle forgalomaramoknak az internetszolgéltat6
hélézatdn belilli kezelésére szolgdlé tovabbi rétegekbe és protokollokba (1°) zdrhatjdk.

Visszautalva a postai levél analdgidjara: a hal6zati atviteli protokoll haszndlata annak felel meg, amikor a
postai levet a postai szolgdltatd dltal leolvasandé cimzéssel ellatott boritékba tessziik, majd megbizzuk a
postat a kiildemény kézbesitésével. A postai szolgaltatds tovabbi protokollokat hasznalhat bels§ tovab-
bitdsi miiveletei sordn az Gsszes tovabbitandd boriték kezelésére, és ennek az a célja, hogy mindegyik
boriték megérkezzen az eredetileg a feladé altal rdirt cimre. E technolégiai megoldds alkalmazasa esetén
mindegyik csomagnak két része van. Az egyik az IP-hasznosadat, amely a kozlés tartalmdt foglalja
magdban, és a levélnek felel meg. Ez a rész tartalmazza a kizdrélag a cimzettnek sz6l6 informdciot.
A csomag masik része az IP-fejléc, amely — tobbek kozott — a cimzett és a feladd cimét tartalmazza, és a
boritéknak felel meg. Az IP-fejléc teszi lehet6vé az internetszolgéltatdk és a tobbi kozvetit§ szdmdra a
hasznosadatnak a forrascimtél a célcimhez valé irdnyitdsat.

Az internetszolgdltatok és a mds kozvetitSk biztositjdk azt, hogy a hdlézaton valé tovabbitdsukkor az
IP-csomagok dthaladjanak az IP-fejlécadatokat elolvasé, az utvélasztdsi tablazatokkal sszevetd és Gket a
cél felé vezets Ut kovetkez8 csomdpontja felé tovébbité csomdpontokon. Ez a folyamat a teljes

('%) Lasd a 4. cikk e) pontjit, amelyben a Tandcs felhivia a figyelmet ,egyes, f6ként a fogyasztok és az adatvédelmi

hatdsdgok részérél a személyes adatok védelme tekintetében felmeriil6 aggalyokra”.

(%) Ahogyan azt a IV.2. szakasz részletesebben ismerteti, a protokollok a végfelhasznalok kozott tovabbitott informdciot

egyezményes modon kédoljdk — példdul http, ftp stb. kddban —, hogy a kommunikdciéban részt vevék megérthessék
egymast.
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halézaton a lehetS legkevesebb memoriafelhaszndldson alapulé megkézelités szerint zajlik, mivel a
rendszer az egyes csomdpontokhoz érkezd valamennyi csomagot semlegesen kezeli. Amint megtortént
az egyes csomagoknak a kovetkezd csomépontba torténd tovébbitdsa, mdr nem sziikséges tovabbi
adatokat tdrolni az ttvélasztéban (29).

IV.2. Ellen8rzési technikdk

32. Ahogyan azt fentebb szemléltettitk, az internetszolgaltatok azért olvassdk el az IP-fejléceket, hogy
tovabbitani tudjidk ket végcéljuk felé. Ahogy azonban kordbban emlitettiik, sor keriilhet a forgalom
(igy példaul az IP-fejléc és az IP-hasznosadat) mds célokbdl és kiilonféle jellegii technoldgiai megolddsok
igénybevételével torténd elemzésére. Az 1j tendencidk kozott megjelenhet példdul a felhaszndlok dltal
haszndlt egyes alkalmazdsok (példdul a P2P) forgalmanak lelassitisa, vagy — mdsik lehet8ségként —
bizonyos szolgdltatdsok, példdul a megrendelt videoszolgdltatdsok forgalmi sebességének novelése a
prémium el6fizet6k esetében. Noha miiszaki értelemben valamennyi ellendrzési technika csomagsziirést
folytat, mindezt mds és mas mélységben végzik. Az ellendrzési technikdknak két 6 kategéridja van. Az
egyik kizdrdlag az IP-fejlécen alapul, a mdsik az IP-hasznosadatra is tdmaszkodik.

Az IP-fejlécadat alapjdn. Az IP-csomag fejlécének vizsgdlata néhdny olyan mezdt mutat meg, amelyek
lehetdvé teszik az internetszolgéltatd szdmadra tobb, a forgalomkezelésre szolgdld politika alkalmazasat.
Ezek a technikdk kizdrdlag az IP-fejlécek folyamatadatainak ellendrzésén alapulnak, ami — elméletben —
teljesen mds, utvélasztasi informdcids célra (azaz a forgalom differencidldsdra) volna haszndlatos. A
forrds IP-cimet megvizsgdlva az internetszolgdltaté a cimet konkrét el6fizet6hoz rendelheti hozzd, és
meghatdrozott politikdkat alkalmazhat, példdul a csomagot egy lassibb vagy egy gyorsabb dg felé
irdnyithatja. A cél szerinti IP-cimet megvizsgélva az internetszolgéltaté szintén alkalmazhat sajdtos
politikakat, példdul a meghatarozott webhelyekhez valé hozzaférés blokkoldsit vagy sztirését.

Mélyebbre hatolé vizsgdlat alapjdn. A csomagok mélyebbre hatold vizsgdlata lehet6vé teszi az internet-
szolgdltaté szdmdra a kizdrdlag a kozlés cimzettjének sz6lé informdcidkhoz valé hozzaférést. Vissza-
térve a postai szolgdltatdssal kapcsolatos példdhoz, ez a megkozelités annak felel meg, mintha kibon-
tandk a boritékot és elolvasndk a levelet, hogy egy meghatdrozott hélozati politika alkalmazdsa érde-
kében elemezzék a kozlés tartalmdt (amely az IP-csomagok belsejébe van zdrva). A vizsgilat elvégzé-
sének kiilonféle modjai vannak, ezek mindegyike mds és mds fenyegetést jelent az érintettre nézve.

— A protokollok elemzésén és a statisztikai adatokon alapuld, mélyebbre hatold csomagvizsgdlat. Az IP-proto-
koll mellett, amely célja az adatok interneten keresztiili tovabbitdsanak lehetévé tétele, léteznek
olyan tovabbi protokollok is, amelyek az egyezményes mddon tovabbitott informaciét kodoljak
(atvitel, munkamenet, bemutaté és alkalmazas stb.). E protokollok célja annak biztositdsa, hogy a
kommunikdciéban részt vevd felek megérthessék egymadst. Vannak példdul olyan protokollok,
amelyek az internet bongészéséhez (2!), és vannak, amelyek a féjlitvitelhez () kapcsolédnak.
Ezért a protokollok vizsgilatdn alapulé és statisztikai elemzéssel kombindlt vizsgélati technikdk
célja az azt meghatdrozd sajatos mintdk vagy ,ujjlenyomatok” keresése, hogy mely protokollok
vannak hasznélatban (*%). Ezek a vizsgalati technikdk lehet6vé teszik az internetszolgaltatok szdmdra
a kommunikdcié tipusdnak megértését és — bizonyos esetekben — az adott alkalmazott szolgéltatds
vagy alkalmazds azonositdsat, igy példdul az olyan VoIP kommunikicids szolgdltatdsok esetében,
amelyeknél a felhasznalt protokoll az adott forgalmazora vagy szolgéltatéra kifejezetten jellemzd. A
kommunikacié tipusdnak ismerete onmagdban is lehetévé teheti az internetszolgdltatd szdmdra
egyes konkrét forgalomkezelési politikak alkalmazasit, példaul az internetes forgalom blokkoldsa
érdekében. El6fordulhat az is, hogy ez az els lépés, amely lehet6vé teszi az internetszolgéltatd
szdmdra a tovabbi elemzés végrehajtdsit, ami a metaadatokhoz és a kommunikdci6 tartalmdhoz
valo teljes mértékd hozzaférést is szitkségessé teheti.

(%% Az internethdlozati berendezések ugyanakkor az IP-csomagoknak a lehetS leghatékonyabb ttvonalra val6 irdnyitdsa

érdekében a tevékenységet naplozo, a forgalmi statisztikdkat feldolgozd és a mds halozati berendezésekkel informa-
cideserét folytatd ttvalasztasi protokollokat alkalmaznak. Ha példdul egy halozati dg tdlterhelt vagy megszakad, és az
utvalaszté errdl értesiil, akkor ttvalasztdsi tdbldzatit az ezt az dgat nem haszndlé mds alternativ dggal frissiti. Nem
szabad megfeledkezni arrdl az adatgytjtésrdl és -feldolgozdsrdl sem, amelyre bizonyos esetekben szdmldzdsi célbol
vagy akdr az adatmegGrzési irdnyelv kovetelményeivel 6sszhangban keriilhet sor.

(*') Http (hiperszoveg-tovabbitdsi protokoll) vagy HTML (hiperszoveges jelolényelv).

(*?) Ftp (dllomdnytovabbitdsi protokoll).

() Az alkalmazott protokollok azonositdsinak tobbféle mddja van. Lehetséges tobbek kozott a belsG protokollok
meghatdrozott mezdinek keresése, példdul a kapcsolat létrehozdsahoz haszndlt portok meghatdrozasa érdekében. A
kozlésdram statisztikai jellemzése kikovetkeztethetd példdul meghatdrozott mezdk elemzésébdl, a két IP-cim kozott
egyidejtileg hasznalt protokollok korreldcidja alapjan.
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— A kozlés tartalmdnak elemzésén alapuld, mélyebbre hatold csomagvizsgdlat. Végezetiil lehetséges a meta-
adatok (*%), valamint magdnak a kozlés tartalmdnak a vizsgdlata. E technika keretében az eredeti
kozlésfolyamat részét képezd valamennyi IP-csomagot feltorik annak érdekében, hogy a kozlés
eredeti tartalma teljes mértékben rekonstrudlhaté és elemezhetS legyen. A kdros vagy jogsértd
tartalmak — {gy a virusok vagy a gyermekpornogrifia — észleléséhez példdul magdt a tartalmat
szitkséges rekonstrudlni ahhoz, hogy az elemezhetd legyen. Meg kell jegyezni, hogy néha a kozlés
a végpontok kozott teljes mértékben titkosithatd a részt vevs felek altal, ez pedig meggitolja az
internetszolgdltatokat abban, hogy elemezzék a kozlés tartalmat.

IV.3. A magdnélet védelmét és az adatvédelmet érint§ kihatdsok

Az IP-fejléceken és kiilonosen a csomagvizsgalaton alapuld vizsgdlati technikdk magukban foglaljdk az
emlitett adatok vizsgalatdt és sziirését, igy salyos kovetkezményekkel jarnak a magénélet védelme és az
adatvédelem tekintetében. Ellentétesek lehetnek a kozlések titkossigdhoz vald joggal is.

Az egyének kozléseibe valé betekintésnek médr 6nmagdban is komoly, a maginélet védelmével és az
adatvédelemmel kapcsolatos kovetkezményei vannak. A probléma azonban ennél is szélesebb kord,
mivel — az ellenérzéssel és a feltoréssel elérni kivant hatdsoktdl fiiggden — a magdnélet védelmével
kapcsolatos hatdsok tovdbb sdlyosbodhatnak. Nem mindegy, hogy a kozléseket példaul a rendszer
megfelels mtikodésének biztositdsa, avagy az egyénekre potencidlisan hatdst gyakorl politikdk alkal-
mazdsa érdekében vizsgdljdk. Amikor a forgalmi és kivilasztdsi politikdk célja kizdrdlag a halézati
torléddsok kialakuldsanak megel6zése, akkor azok rendszerint nem gyakorolnak komolyabb hatist az
egyének magdnéletére. A forgalomkezelési politikdk célja azonban lehet meghatdrozott tartalmi infor-
méciok blokkoldsa vagy a kozlés befolyasoldsa, példaul a viselkedésalapti reklimtevékenységen keresz-
till. Ilyen esetekben a hatdsok sokkal beavatkozobb jellegtiek. A probléma még kritikusabba vélik, ha
megértjilk, hogy az ilyen jellegli informdcidk gytijtése nem csak az egyének kis csoportjat érintGen
torténik meg, hanem dltaldnos alapon, az internetszolgdltatd valamennyi tigyfelére kiterjedGen ().
Amennyiben minden internetszolgaltat6 alkalmazza a sz(irési technikdkat, az az internethasznalat dlta-
lanos ellendrzéséhez vezethet. Tovabbd amennyiben a feldolgozott informécid tipusdra koncentralunk,
akkor a magédnélet védelmére leselkedd kockdzatok nyilvanvaléan nagyon nagyok, mivel az dsszegydij-
tott informdci6 nagy része valdszindleg nagyon szenzitiv, és — az Osszegytjtését kovetGen — hozzafér-
het6vé vélik az internetszolgdltatok és azok szdmdra, akik az internetszolgdltatoktdl informdcidkat
szerezhetnek. Az informdcié emellett kereskedelmi szempontbdl is nagyon értékes lehet. Ez magdban
hordozza annak a veszélyét, hogy az eredeti funkcidkat joval szélesebb korre terjesztik ki, igy a kezdeti
cél nagyon konnyen dtalakulhat az 6sszegyjtott informdciok kereskedelmi vagy mds céli kiakndzdsava.

Az ellendrzési, vizsgalati és szlirési technikdk megfelel§ alkalmazdsit a vonatkozd, az adatok és a
magdnélet védelmét biztosité olyan eszkozokkel Gsszhangban kell megvaldsitani, amelyek hatdrt
szabnak annak tekintetében, hogy mit és milyen feltételek mellett lehet megtenni. A tovabbiakban a
magéanélet és az adatok védelmére vonatkozé hatdlyos eurdpai unids jogi keret szerint alkalmazandé
védintézkedéseket tekintjiik dt.

V. A MAGANELET ES AZ ADATOK VEDELMERE VONATKOZO UNIOS JOGI KERET ALKALMAZASA

Az EU adatvédelmi keretrendszere technoldgiai szempontbdl semleges; mint ilyen, nem konkrét —
példaul a fentiekben ismertetett — vizsgalati technikdkat szabalyoz. Az elektronikus hirk6zlési adatvé-
delmi irdnyelv a nyilvdnos hdlézatokon keresztil nydjtott elektronikus hirkozlési szolgéltatdsok
esetében szabdlyozza a magdnélet védelmét (jellemz8en az internet-hozzéférés és a telefonszolgdltatds

Mindegyik protokoll fejlécében olyan meghatdrozott mezdk taldlhatdk, amelyek tovdbbi tdjékoztatd jellegti adatokat

kozolnek a tovébbitott kozlésrdl. Ezért e mezdk tartalma a kozléssel kapcsolatos metaadatnak tekinthets. Példa e
mezGkre a haszndlt port szdma: amennyiben példdul ez a szdm a 80, akkor elég valdszind, hogy a kozlés tipusa
webbongészés.

A nyomon kovetési funkciok alkalmazdsa természetesen nem kizdrdlag az internetszolgaltatokra jellemzd. A hirde-
tésihdlozat-szolgdltatok szintén képesek arra, hogy harmadik féltdl szdrmazé cookie-k segitségével nyomon kovessék
a felhaszndlokat a kiilonféle webhelyeken keresztiil. Ezt a jelenséget mutatja be példdul az a kozelmdltban kozzétett
tudomdnyos cikk, amely szerint a Google az els6 100 webhelybdl 97 webhelyen van jelen, ami azt jelenti, hogy a
Google nyomon tudja kovetni azokat a felhaszndldkat, akik nem utasitjék vissza a harmadik félt6l szarmazé cookie-
kat akkor, amikor ezeket a népszeri oldalakat bongészik. Lisd: Ayenson, Mika, Wambach, Dietrich James, Soltani,
Ashkan, Good, Nathan and Hoofnagle, Chris Jay: Flash Cookies and Privacy 1I: Now with HTML5 and ETag Respawning
(2011. julius 29.). A cikk az SSRN webhelyén érhetd el, a kovetkez$ cimen: http:/[ssrn.com/abstract=1898390 A
felhaszndlok harmadik félt6l szarmazé cookie-k alkalmazdsaval valé6 nyomon kovetésével a 29. cikk alapjan 1étreho-
zott munkacsoport is foglalkozott. Lisd a 2/2010. szdmua véleményt a viselkedésalapti online rekldmrodl, elfogadds
idépontja: 2010. jinius 22. (WP 171).
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teriiletén) (%), az adatvédelmi irdnyelv pedig dltaldban szabdlyozza az adatfeldolgozast. Ez az dtfogé jogi
keretrendszer kiilonféle kotelezettségeket dllapit meg a forgalmi és kozlési adatokat feldolgozé és ellen-
6rzé internetszolgdltatokra vonatkozdan.

V.1. A forgalmi és tartalmi adatok feldolgozdsinak jogszabilyi alapjai

Az adatvédelmi jogszabdlyok szerint a személyes adatok feldolgozdsihoz — példdul a forgalmi és kozlési
adatok feldolgozdsdhoz — megfelel§ jogszabalyi alapra van sziikség. Ezen dltalanos kovetelmény mellett
bizonyos esetekben kiilonleges kovetelmények is fennallhatnak.

Ebben az esetben az internetszolgdltatok dltal feldolgozott személyesadat-tipus a kozlések forgalmi
adataihoz és tartalmahoz kotédik. A kozlések tartalmdt és a forgalmi adatokat egyarant a levéltitokhoz
val6 jog védi, amelyet az EJEE 8. cikke és a Charta 7. és 8. cikke garantdl. Az elektronikus hirkozlési
adatvédelmi irdnyelv 5. cikkének (1), ,A kozlések titkossdga” cimli bekezdése konkrétan elGirja a
tagdllamok szdmdra, hogy biztositaniuk kell a nyilvdnos hirkozl§ hélézatok és a nyilvanosan elérhetd
elektronikus hirkozlési szolgdltatdsok segitségével torténd kozlések és az azokra vonatkozd forgalmi
adatok titkossagat. Az elektronikus hirkézlési adatvédelmi irdnyelv 5. cikkének (1) bekezdése ugyan-
akkor el6irja azt is, hogy bizonyos esetekben — a felhaszndlok jovdhagydsdval — megengedhetS a
forgalmi és tartalmi adatoknak az internetszolgaltaté dltal elvégzett feldolgozdsa. Mindamellett ebben
az esetben is ,megtiltjdk a kozlések és az azokra vonatkozd forgalmi adatok felhaszndlokon kiviili
személyek dltal torténd, az érintett felhaszndlé hozzdjaruldsa nélkiili meghallgatdsat, lehallgatdsat,
taroldsat vagy mds modon torténd elfogdsit vagy megfigyelését, kivéve, ha az ilyen személy a
15. cikk (1) bekezdésével osszhangban jogszertien jar el.” Ennek részletezése az aldbbiakban olvashaté.

Az érintett felhaszndlok jovahagydsa mellett az elektronikus hirkozlési adatvédelmi irdnyelv mds olyan
jogalapokat is el6ir, amelyek indokolhatjdk az internetszolgéltatok forgalmiadat- és kommunikdcidsadat-
feldolgozasi tevékenységének jogszertiségét. Ebben az esetben a feldolgozds megfelel§ jogalapjit i. a
szolgdltatds nyujtdsa; ii. a szolgdltatds biztonsdgdnak szavatoldsa és iii. a torlddds minimalizdldsa jelenti.
A forgalommal vagy a kozléssel kapcsolatos adatokon alapulé forgalomkezelési politikdk legitimizala-
sdnak tovabbi lehetséges alapjait az aldbbi iv. pontban ismertetjiik.

i A szolgdltatdsnytjtds jogalapja

Ahogyan azt a IV. szakasz is szemlélteti, az internetszolgdltatok az IP-fejlécekre vonatkozé informdci-
Okat az egyes IP-csomagok céljukhoz vald irdnyitdsa érdekében dolgozzék fel. Az elektronikus hirkoz-
1ési adatvédelmi irdnyelv 6. cikkének (1) és (2) bekezdése lehet6vé teszi a forgalmi adatoknak a kozlés
tovabbitdsa érdekében torténd feldolgozdsat: azaz az internetszolgaltatok feldolgozhatjdk a szolgdltatds-
nyujtashoz sziikséges informdciot.

ii. A szolgdltatds biztonsdga szavatoldsdnak jogalapja

Az elektronikus hirkozlési adatvédelmi irdnyelv 4. cikke értelmében az internetszolgéltatonak altaldnos
érvényd kotelessége, hogy megfelel§ intézkedéseket tegyen szolgéltatdsai biztonsigdnak biztositdsa
érdekében. A virussziirés gyakorlata magaban foglalhatja az IP-fejlécek és az IP-hasznosadatok feldol-
gozisdt. Figyelembe véve azt, hogy az elektronikus hirkozlési adatvédelmi irdnyelv 4. cikke megkoveteli
az internetszolgaltat6tdl a halézat biztonsdgdnak biztositdsdt, ez a rendelkezés a szigortian e cél eléré-
sére irdnyuld, az IP-fejléceken és a tartalmon alapuld ellendrzési technikdkat legitimizélja. A gyakor-
latban ez azt jelenti, hogy az internetszolgdltatok — az ardnyossdg elve dltal megszabott korlatokon beliil
(lasd az V. szakasz 3. pontjit) — a virusok elleni kiizdelem és dltaldban a hdlézat biztonsdgdnak
biztositdsa érdekében foglalkozhatnak a kozlési adatok ellendrzésével és sztirésével (¥).

Az elektronikus hirkozlési adatvédelmi irdnyelv 10. preambulumbekezdése igy rendelkezik: ,Az elektronikus hirkoz-

1ési dgazatban a 95/46[EK irdnyelv alkalmazandé az alapvetd jogok és szabadsigok védelmével kapcsolatos teriile-
tekre, amelyet jelen irdnyelv rendelkezései nem kifejezetten szabélyoznak, beleértve az adatkezelSk kotelezettségeit és
az egyének jogait”. Az érintett hozzdjdruldsa vonatkozdsdban a (17) preambulumbekezdés is meghatdrozé: ,Ennek az
irdnyelvnek az alkalmazdsaban a felhaszndl6 vagy eldfizetd hozzdjaruldsat, fiiggetleniil att6l, hogy ez utobbi termé-
szetes vagy jogi személy-e, az érintett hozzdjdruldsdval — amelyet a 95/46/EK irdnyelv hatdroz meg és pontosit —
azonosként kell értelmezni.”

A 29. cikk alapjin létrehozott munkacsoport 2006. februdr 21-én elfogadott, 2/2006. szimi véleménye az e-mailek
atvildgitasara vonatkozé szolgdltatdsokkal kapcsolatos adatvédelmi kérdésekrsl (WP 118). Ebben a véleményben a
munkacsoport dgy véli, hogy a sz(irék 4. cikk alkalmazdsdban torténs hasznélata Gsszeegyeztethetd lehet az elekt-
ronikus hirkozlési adatvédelmi irdnyelv 5. cikkével.
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iii. A torlédds hatdsai minimalizdldsdnak jogalapja

E jogalap indokoldsa az elektronikus hirkozlési adatvédelmi irdnyelv (22) preambulumbekezdésében
taldlhatd, amely a kozlések taroldsinak az 5. cikk (1) bekezdése szerinti tilalmat ismerteti. Ez a tilalom
nem vonatkozik az adatok automatikus, kozbensd és dtmeneti tdroldsdra, amennyiben az ilyen tdroldsra
kizardlag a tovébbitds céljaval keriil sor, és amennyiben a tdroldsra csak a tovabbitdshoz és a forga-
lomkezeléshez sziikséges ideig keriil sor, illetve amennyiben a bizalmas kezelés mindvégig garantlt.

Amennyiben torlédds alakul ki, felmeriil a kérdés, hogy az internetszolgdltaté fontoléra veheti-e a
forgalom korldtozasat vagy késleltetését, vagy az id6 szempontjabdl kevésbé érzékeny kozlések, példaul
a P2P- vagy az e-mail forgalom lassitdsdt annak érdekében, hogy lehet6vé tegye példdul a hangforgalom
elfogadhaté6 mindségben vald fenntartdsat.

Figyelemmel a hasznalhaté hirk6zl§ halézat biztositdsihoz fiz6d6 dltaldnos tdrsadalmi érdekekre, az
internetszolgaltatok azzal érvelhetnek, hogy a forgalomnak a torlédds megsziintetése érdekében torténd
elérébb- vagy hétrébbsoroldsa olyan jogszer(i intézkedés, amely a szolgéltatds megfelel§ szinten val6
nyujtasdhoz sziikséges. Ez azt jelenti, hogy ezekben az esetekben meglenne a személyes adatok feldol-
gozdsdnak dltaldnos jogalapja, és nem lenne szitkség a felhaszndlok kifejezett hozzdjaruldsara.

Ugyanakkor az ilyen médon valé beavatkozds lehetésége nem korldtlan. Ha az internetszolgéltatknak
meg kell vizsglniuk a kozléseket, akkor — a titkossdg szempontjabdl és szigortian alkalmazva az
ardnyossag elvét — a cél elérése érdekében a rendelkezésitkre dllok koziil azt a médszert kell alkalmaz-
niuk, amely a legkevésbé beavatkozo jellegti (elkeriilve ezzel a mélyebbre hatolé csomagvizsgélatot), és
azt csak abban az esetben szabad alkalmazniuk, ha ez a torl6dds megsziintetéséhez sziikséges.

iv. Az adatok mds célokbdl torténd feldolgozdsdnak jogalapja

El6fordulhat, hogy az internetszolgédltatok mds célbdl kivanjak megvizsgilni a forgalommal és a tarta-
lommal kapcsolatos adatokat — példaul hogy célzott eléfizetéseket ajanlhassanak (példdul a P2P-szol-
géltatdsokhoz valé hozzdférést korldtozd, vagy bizonyos alkalmazdsok esetében a sebességet névels
el6fizetést). A forgalommal és a kozléssel kapcsolatos adatoknak a szolgdltatdsnydjtdstol vagy a szol-
géltatds biztonsdgdnak biztositdsdtol vagy a torlddds kialakuldsinak megel6zésétdl eltér6 mds célok
érdekében valo vizsgalata vagy tovabbi felhaszndldsa kizdrolag szigora feltételek mellett, a jogszabalyi
keretekkel 6sszhangban megengedett.

A jogszabalyi keretet f6ként az elektronikus hirkozlési adatvédelmi irdnyelv 5. cikkének (1) bekezdése
jelenti, amely az érintett felhaszndlok beleegyezéséhez koti a kozlések és az azokra vonatkozé forgalmi
adatok meghallgatasét, lehallgatdsdt, taroldsit vagy mds méodon torténd elfogdsit vagy megfigyelését. A
gyakorlatban ez azt jelenti, hogy a kozlésben érintett felhasznalok beleegyezése sziikséges mind a
forgalommal, mind pedig a kozlésekkel kapcsolatos adatoknak az 5. cikk (1) bekezdése szerinti feldol-
gozasanak legitimizaldsahoz.

Ahogyan azt a kordbbiakban ismertettiik, az ellenérzési és sziirési technikdk alkalmazdsa vagy a
forgalmi adatokat alkoté IP-fejléceken, vagy pedig az IP-hasznosadatokat tartalmazé és a kozlési
adatokat alkoté csomagok mélyebbre hatolé vizsgalatin alapul. Ennélfogva — elvben — az emlitett
technikdknak a szolgdltatdsnyujtdstol vagy a szolgéltatds biztonsigdnak biztositdsatol eltérd célokra
torténd alkalmazdsa a feldolgozast lehet6vé tevd jogalap, példaul a beleegyezés (az 5. cikk (1) bekez-
dése) nélkil tiltott volna. Az 5. cikk (1) bekezdésének alkalmazdsira példa az, amikor az internet-
szolgéltaté a viselkedésalapti rekldimok fogaddsdért, a csomagok — és ilyen médon a kozléssel kapcso-
latos adatok — mélyebbre haté vizsgalatinak engedélyezéséért cserébe kedvezményes art internet-hozza-
férést kindl fel tigyfeleinek. Ennélfogva ebben az esetben az 5. cikk (1) bekezdése értelmében valddi,
konkrét és a megfelel§ informacidk birtokdban megtett hozzdjarulds sziikséges.

Emellett az elektronikus hirkozlési adatvédelmi irdnyelv ,Forgalmi adatok” cimd 6. cikke bizonyos,
kifejezetten a forgalmi adatokra vonatkozd szabdlyokat allapit meg. A cikk rendelkezik annak lehetd-
ségérdl, hogy az internetszolgdltatok a felhaszndloknak az értéknovelt szolgéltatdsok fogaddsahoz vald
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hozzajaruldsa alapjdn feldolgozhassdk azok forgalmi adatait (2%). A rendelkezés a forgalmi adatok vonat-
kozdsiban konkrétan meghatdrozza az 5. cikk (1) bekezdésében eldirt, hozzdjiruldssal kapcsolatos
kovetelményt.

50. A gyakorlatban nem minden esetben konnyd meggy6z6dni példaul arrdl, hogy mely esetekben sziik-
séges a hozzdjarulds, és hogy mely esetekben indokolhatja a feldolgozast a hdlézat biztonsdga, kiilo-
nosen ha az ellendrzési technikdk célja ketts (példdul a torlodds kialakuldsinak elkeriilése és értékno-
velt szolgéltatdsok nydjtdsa). Hangstlyozni kell, hogy a hozzdjirulds nem tekinthet§ az adatvédelmi
elveknek valé megfelelést eredményezd egyszerti és rendszerszinti megolddsnak.

51. Kevés tapasztalat all rendelkezésre a jogi keret alkalmazdsaval, és kiilonosen a fentiekben vézolt kiilon-
féle szempontokkal kapcsolatban. Olyan teriiletr8l van sz6, amelyet illetéen — ahogyan azt a VI
szakaszban részletesebben is kifejtjikk — tovabbi irdnymutatds sziikséges. Emellett vannak olyan tovabbi,
a hozzdjarulds megszerzéséhez kapcsoldédd szempontok, amelyek szintén kiilonos figyelmet igényelnek.
E szempontokat az alabbiakban ismertetjiik.

V.2. A megfelel§ informéciok birtokdban torténd hozzdjiruldssal mint jogalappal kapcsolatos
kérdések

52. Az clektronikus hirkézlési adatvédelmi irdnyelv 5. és 6. cikkével el6irt hozzdjdrulds ugyanazzal a
jelentéssel bir, mint az érintettnek a 95/46/EK irdnyelvben meghatdrozott és részletezett hozzdjarula-
sa (¥). Az adatvédelmi irdnyelv 2. cikkének h) pontja szerint ,az érintett hozzdjiruldsa” ,az érintett
kivinsdganak onkéntes, kifejezett és tdjékozott kinyilvanitdsa, amellyel beleegyezését adja az 6t érint§
személyes adatok feldolgozdsdhoz”. A 29. cikk alapjan létrehozott munkacsoport a hozzdjiruldsrol
sz616 15/2011. sz. véleményében a kozelmiltban foglalkozott a hozzdjirulds szerepével, valamint a
hozzdjarulds érvényességével kapcsolatos kovetelményekkel (39).

53. A forgalommal és a tartalommal kapcsolatos adatok vizsgélatdhoz és sztiréséhez j6vdhagyds megszer-
zését igényld internetszolgdltatoknak ennélfogva biztositaniuk kell, hogy a hozzdjirulds az érintett
szandékainak onkéntes és konkrét, tovabba a megfelel§ informdcié birtokdban torténd kifejezése legyen,
amellyel az érintett a vele kapcsolatos személyes adatok feldolgozdsdba vald beleegyezését jelzi. Ezt az
elektronikus hirkozlési adatvédelmi irdnyelv (17) preambulumbekezdése is megerdsiti: ,Hozzdjarulds
barmely olyan megfelel6 mdédon adhaté, amely lehet6vé teszi a felhaszndlé szdndékainak onkéntes,
konkrét és a megfelel§ informacidk birtokdban torténd kifejezését, ideértve valamely internetes honlap
latogatdsa sordn egy rovat bejel6lését.” Az aldbbiakban néhdny gyakorlati példdval szemléltetjitk, hogy
ezzel Osszefiiggésben mit jelent a hozzdjarulds onkéntes, konkrét és a megfelel§ informdcidk birtokdban
torténd kifejezése.

Hozzdjdrulds: a szdndék onkéntes, konkrét és a megfeleld informdcié birtokdban torténd kifejezése

54. Onkéntes hozzdjdrulds. A felhasznalokat nem szabad olyan korldtozdsoknak kitenni, amelyek az 4ltaluk
igénybe venni kivant internet-el6fizetést ilyen hozzdjruldshoz kotik.

55. A maginszemély hozzdjiruldsa nem tekinthet6 onkéntesnek, ha a hirkozlési szolgaltatdshoz val6
hozziférés érdekében hozzd kell jarulniuk a hirkozlési adatok ellenérzéséhez. Ez még inkdbb igaz
abban az esetben, ha az adott piac valamennyi szolgdltatja a hdlozat biztonsigan tilmend célokbdl
folytatna forgalomkezelési tevékenységet. Az egyediili fennmaradé lehetSség ebben az esetben az lenne,
hogy az érintettek egydltaldin nem fizetnek el internetszolgdltatasra. Figyelemmel arra, hogy az internet
mind a munkavégzés, mind pedig a szabadid§ eltoltése céljabol alapvets fontossigti eszkozzé vilt, az,

(*%) Az irdnyelv (18) preambulumbekezdése az értéknovelt szolgéltatdsokat szemléltets felsoroldst tartalmaz. Nem egyér-

telmd, hogy azok a szolgdltatdsok, amelyekre a forgalomkezelési politikdk vonatkoznak, értelmezhetdk-e a felsorolds
részeként. A meghatdrozott tartalmak rangsoroldsara irdanyul6 forgalomkezelési politikdk tekinthet6k a szolgaltatds
minGségének biztositasaként. Példdul a kizarolag az IP-fejlécek feldolgozdsabol 4llo forgalomkezelés, amelynek célja a
prémiumdrazdsu jatékszolgdltatdsok biztositdsa, amelyek esetében a felhaszndlok személyes jatékforgalma elsGbbséget
élvez a hdlézaton, értéknovelt szolgdltatdsnak tekinthetd. Mésfelsl pedig tavolrdl sem egyértelmd, hogy bizonyos
tipusti forgalmak sdvszélesség-szabalyozdssal torténd ellendrzése, példdaul a P2P-forgalom hdtrébbsorolasa ilyennek
tekinthetd-e.

(*%) Lasd az elektronikus hirkozlési adatvédelmi irdnyelv (17) preambulumbekezdését és 2. cikkének f) pontjat.

(*%) Elfogadds idépontja: 2011. julius 13. (WP 187).
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hogy valaki nem fizet el§ az internetszolgéltatisra, nem lehet valos alternativa. Ennek az lenne az
eredménye, hogy az egyéneknek nem lenne tényleges vélasztasi lehetGsége, azaz nem volna lehetSségiik
arra, hogy onként adjak hozzdjaruldsukat (*').

Az eurbpai adatvédelmi biztos szerint egyértelmten sziikség van arra, hogy a Bizottsdg és a nemzeti
hatdsdgok figyelemmel kisérjék a piac alakuldsat, killonosen azért, hogy meggy6zSdhessenek arrél, hogy
ez a forgatokonyv — azaz hogy a szolgdltatok a hirkozlési szolgdltatdst osszekapcsoljdk a kozlések
ellendrzésével — esetleg altaldnosan elterjedtté vélik-e. A szolgaltatoknak anélkiil kellene alternativ
szolgéltatdsokat — példdul forgalomkezelés nélkiili internet-eléfizetést — kindlniuk, hogy koézben
nagyobb koltségeket terhelnének a magdnszemélyekre.

Kifejezett hozzdjdrulds. A hozzdjarulds konkrét jellegének szitkségessége — ebben az esetben — megkove-
teli, hogy az internetszolgéltatok egyértelmdi és jOl érzékelhet6 médon kérjék a forgalom és a hirkozlési
adatok ellenérzéséhez valé hozzdjaruldst. A 29. cikk alapjan létrehozott munkacsoport szerint ,annak
érdekében, hogy a hozzdjarulas kifejezett legyen, érthetének kell lennie: egyértelmien és pontosan
utalnia kell az adatfeldolgozds hatékorére és kovetkezményeire. Nem vonatkozhat hatdrozatlan adat-
feldolgozasitevékenység-sorozatra. Mds széval ez azt jelenti, hogy a hozzdjdrulds alkalmazdsi kore
korlatozott.” A megszerzett hozzdjirulds nem lehet kifejezett, ha a forgalommal és a kozlésekkel
kapcsolatos adatok vizsgalatdhoz valé hozzdjarulds ,egybe van csomagolva” a szolgéltatdsra valé el6fi-
zetés megkotéséhez valé hozzdjaruldssal. A kifejezett jelleg a hozzdjarulds megszerzéséhez célzott
eszkozok, példaul killon hozzdjiruld nyilatkozati Grlap vagy erre szolgild, az ellenérzés céljdval foglal-
kozé, killondllé keretes rész alkalmazdsit teszi szitkségessé (szemben az informdcionak a szerzddés
altaldnos szerzdési feltételei kozé vald beszirdsdval és a szerz6dés ebben a formaban valé aldirdsinak
megkovetelésével).

A megfeleld informdcidk birtokdban torténd hozzdjdrulds. Ahhoz, hogy a hozzdjarulds érvényes legyen,
szitkséges, hogy a megfelel§ informdciok birtokdban nyilvanitsdk ki. A megfelel§ elzetes tdjékoztatds
nyUjtasdnak sziikségessége nemcsak az elektronikus hirkozlési adatvédelmi irdnyelvbél és az adatvé-
delmi irdnyelvbdl ered, hanem a 2009/136/EK irdnyelvvel (*?) médositott egyetemes szolgaltatdsi
irdnyelv 20. és 21. cikkébdl is. A tdjékoztatas és a hozzdjarulds szitkségességét a 2009/136/EK irdnyelv
(28) preambulumbekezdése kifejezetten megerdsiti: ,a felhaszndlokat minden esetben teljes mértékben
tdjékoztatni kell az elektronikus hirkozlési szolgaltatisok terén a szolgéltatd ésfvagy a haldzatszolgdltat6
altal bevezetett felhasznaldsbeli korldtozdsokrol. E tdjékoztatisnak — a szolgaltatd beldtdsa szerint — vagy
a tartalom, az alkalmazds vagy az érintett szolgaltatds tipusit, vagy az egyes alkalmazdsokat és szol-
géltatdsokat, vagy mindkettSt meg kell hatdroznia.” Ezt kovet8en a kovetkez8képpen rendelkezik: ,Az
alkalmazott technoldgidtol és a korldtozasok tipusitdl fiigg8en e korldtozdsok esetében sziikséges lehet
a felhaszndlé 2002/58/EK irdnyelv szerinti beleegyezése.”

Figyelemmel az emlitett ellendrzési technikdk osszetett jellegére, a kell8en részletes elGzetes tdjékoztatds
az érvényes hozzdjirulds megszerzésének egyik {6 kihivasat jelenti. A fogyasztékat olyan mddon kell
tdjékoztatni, hogy meg tudjdk érteni a feldolgozandé informdcidt, az informacié felhaszndldsdnak
modjat, valamint a felhasznaléi élményre gyakorolt hatdst, tovabbd a maganéletbe ilyen technikdkkal
torténd behatolds szintjét.

Ez nem csak azt jelenti, hogy a tdjékoztatdsnak magdnak kell egyértelmtinek és érthetdnek lennie az
atlagfelhasznalé szdmdra, hanem azt is, hogy a tdjékoztatdst az érintett személy kozvetlenil és nyil-
vanvalé médon kapja, hogy ne tudjon dtsiklani felette.

A szdndék kifejezése. A vonatkozd jogszabalyi keretek szerint a beleegyezés kinyilvanitdsdhoz sziikség van
arra, hogy a felhaszndl6 azt megerdsit§ intézkedést tegyen. A hallgatdlagos hozzdjérulds nem felel meg
ennek az elvardsnak. Emiatt az internetszolgaltatonak olyan specialis eszkozoket kell alkalmaznia,
amelyek kifejezetten az ahhoz valé hozzdjirulds megszerzésére szolgdlnak, hogy a forgalomkezelési
politikdk alkalmazasdval Osszefiiggésben megvizsgdlhassa a forgalommal és a kozléssel kapcsolatos
adatokat. A hozzdjdruldsrél sz616 legutdbbi véleményében a 29. cikk alapjan létrehozott munkacsoport
hangsulyozta, hogy a hozzdjarulds megszerzéséhez mélyrehatéan részletezni kell az adatfeldolgozds
killonbozg alkotéelemeit.

Hasonl6 a PNR-adatok esete is, ahol az képezte a vita tdrgydt, hogy érvényesnek tekinthetd-e az utasok ahhoz val6

hozzéjérulisa, hogy foglaldsi adataikat az Egyesiilt Allamok hatésdgai szamara tovabbitsdk. A munkacsoport tgy véli,
hogy az utasok hozzdjiruldsa nem lehet 6nkéntes, mivel a légitdrsasigok a jarat induldsa el6tt kotelesek megkiildeni
az adatokat, és az utasoknak nincs valddi valasztdsi lehetdségitk, amennyiben utazni akarnak (a 29. cikk alapjin
létrehozott munkacsoport 6/2002. szdmi véleménye az utasokra vonatkozo és egyéb adatoknak a légitérsasigok dltal
az Egyesiilt Allamok részére valé dtadasdrol).

Az egyetemes szolgdltatdsrol, valamint az elektronikus hirk6zI8 halézatokhoz és elektronikus hirkozlési szolgaltatd-
sokhoz kapcsol6dd felhaszndléi jogokrdl sz6lé 2002/22[EK irdnyelv moédositdsdr6l szolé, 2009. november 25-i
2009/136/EK irdnyelv (ldsd a 15. labjegyzet).



2012.2.8.

Az Eurépai Unié Hivatalos Lapja

C 3413

62.

63.

64.

65.

66.

67.

Ugy is lehetne érvelni, hogy ha a kozlésben részes felek nem kivanjak, hogy a kozlést az internet-
szolgdltaté a forgalomkezelési politikdk alkalmazdsa érdekében elfogja, még mindig titkosithatjdk a
kozlést. Gyakorlati szempontbdl ez a megkozelités hasznosnak tekinthets, azonban bizonyos erdfeszi-
tést és miiszaki ismereteket igényel, és nem tekinthet§ hasonlonak az onkéntes, kifejezett és a megfeleld
informdcié birtokdban adott hozzdjaruldshoz. A titkositdsi technikdk alkalmazdsa ugyanakkor nem
biztositja a kozlés maradéktalan bizalmassagat, mivel az internetszolgaltaté legaldbb a kozlés irdnyita-
sahoz sziikséges IP-fejlécadathoz hozzéférhet, tovdbba lehetSsége marad a statisztikai elemzésre is.

Az elektronikus hirkozlési adatvédelmi irdnyelv 5. cikkének (1) bekezdése értelmében az érintett
felhasznalok hozzdjaruldsat kell megszerezni. Szdmos esetben a felhaszndlé ugyanaz a személy, mint
az el6fizetd, ami lehetdvé teszi a hozzdjaruldsnak a hirkozlési szolgdltatdsra valé el6fizetés pillanatdban
torténd megszerzését. Mds esetekben — példdul amikor egynél tobb személy lehet érintett — az érintett
felhaszndlok hozzdjarulasat kilon-kilon kell megszerezni. Ez az aldbbiakban részletezett gyakorlati
problémaékat vetheti fel.

Az Osszes érintett felhaszndld hozzdjdruldsa

Az 5. cikk (1) bekezdése felhaszndl6i hozzdjaruldst ir el6 a feldolgozds jogszertiségének megteremté-
séhez. A hozzdjiruldst a kozlésben érintett valamennyi felhaszndlotol meg kell szerezni. Az e mogott
meghtz6d6 meggondolds az, hogy a kozlés rendszerint legaldbb két személyre tartozik (a feladéra és a
cimzettre). Ha példaul az internetszolgiltatd dtvilagitja az e-mailre utalé [P-hasznosadatokat, akkor
olyan informdcidt vizsgal, amely az e-mail iizenet feladdjéval és cimzettjével egyarant kapcsolatos.

A forgalom és a kozlések (példdul valamilyen internetes forgalom) ellendrzésekor és feltorésekor elég-
séges lehet az internetszolgaltatd szdmdra a felhaszndld, azaz az el6fizet hozzdjaruldsinak megszer-
zése. Ez azért van, mert a kozlés mdsik részes fele — ebben az esetben a felkeresett webhely — nem
tekinthetd érintett felhasznalénak” (33). Osszetettebb lehet azonban a helyzet akkor, ha az ilyen ellen-
8rzés e-mail iizenetek tartalmdnak — és ilyen mdédon az e-mail feladdja és az esetleg a nem ugyanezzel
az internetszolgéltatoval szerz6déses kapcsolatban dll6 cimzettje személyes adatainak — vizsgdlatdra is
kiterjed. Ilyen esetekben az internetszolgdltaté az tigyfelektSl eltéré személyek személyes adatait (a
nevet, az e-mail cimet és az escteleges szenzitiv tartalmi adatokat) is feldolgozza. Gyakorlati szem-
pontbdl az ilyen személyek hozzdjiruldsinak megszerzése nehezebb lehet, mivel eseti alapon, nem
pedig a hirkozlési szolgdltatasi szerz6dés megkotésekor kell sort keriteni rd. Nem volna valdszer(i az
sem, ha feltételeznénk, hogy a felhaszndlé hozzdjaruldsinak megaddsa a tobbi felhaszndlé nevében is
torténik, ahogyan az gyakran megtorténik a héztartdsok esetében.

Ezzel osszefliggésben az eurdpai adatvédelmi biztos gy véli, hogy az internetszolgdltatoknak eleget kell
tennitik a hatalyos jogszabalyi kovetelményeknek, és olyan politikdkat kell végrehajtaniuk, amelyek nem
foglaljdk magukban az informdaciok ellen6rzését és vizsgélatit. Ez még alapvet6bb az olyan harmadik
felekre is kiterjedd hirkozlési szolgaltatisok esetében, akik nem tudnak hozzdjirulni az ellenérzéshez,
killonosen az elkiildott és fogadott e-mailek tekintetében (ez nem érvényes akkor, ha a cél biztonsagi
megfontolasokon alapul).

Meg kell jegyezni ugyanakkor, hogy az elektronikus hirkozlési adatvédelmi irdnyelv 5. cikkének (1)
bekezdését végrehajté nemzeti jog e tekintetben nem minden esetben feltétleniil kielégits, és hogy
dltaldban agy tiinik, az elektronikus hirkozlési adatvédelmi irdnyelv kovetelményeire vonatkozdan
ezzel oOsszefiiggésben meglehetSs szitkség lenne hatékonyabb irdnymutatdsra. Az eurdpai adatvédelmi
biztos ennélfogva felkéri a Bizottsagot, hogy legyen tevékenyebb e tekintetben, és inditson el egy
kezdeményezést, amely nagymértékben épithet a 29. cikk alapjdn létrehozott munkacsoportban kozre-
mikodé feliigyeleti hatosdgok és mds érdekelt felek eddigi munkdjdra. Szitkség esetén egyes iigyekben a
Birésaghoz lehet fordulni, hogy teljes egyértelmdséget lehessen teremteni az 5. cikk (1) bekezdésének
értelmezését ds kovetkezményeit illetGen.

(**) Az olyan esetek ellenére, amelyeknél az internetes forgalom személyes adatok tovébbitdsat foglalja magédban — példaul

azonosithatd természetes személyek valamely webhelyen kozzétett képeit. Az ilyen informdciok feldolgozdsa
jogalapot tesz sziikségessé, de nem vonatkozik rd az 5. cikk (1) bekezdése, mivel az ilyen személyek nem tekinthetSk
Lérintett felhasznalonak”.



C 34/14

Az Eurépai Unié Hivatalos Lapja

2012.2.8.

68.

69.

70.

71.

72.

73.

74.

75.

76.

9

V.3. Ardnyossig — az adatminimalizilds elve

Az adatvédelmi irdnyelv 6. cikkének c) pontja megéllapitja az ardnyossdg elvét (*4), amely az internet-
szolgéltatokra is vonatkozik, mivel amikor ellendrzéssel és sziiréssel foglalkoznak, akkor — az irdnyelv
értelmezésében — adatkezel6nek mindsiilnek.

Ezen elv alapjan a személyes adatok csak abban az esetben dolgozhatdk fel, amennyiben ,gytijtésiik
és[vagy tovabbi feldolgozdsuk célja szempontjabdl megfelelGek, relevansak és nem tilzott mértéktiek”.
Ennek az elvnek az alkalmazdsa magdban foglalja az azzal kapcsolatos értékelés elvégzésének sziik-
ségességét, hogy az adatfeldolgozdshoz alkalmazott eszkozok és felhaszndlt személyesadat-tipusok
ésszerfien alkalmasak és megfelelek-e a célkitizéseik eléréséhez. Ha a kovetkeztetés az, hogy a szik-
ségesnél tobb adatot gytjtottek Ossze, akkor az elv nem teljesilt.

A vizsgilati technikdk bizonyos tipusai vonatkozdsiban az ardnyossdg elvének valé megfelelést eseti
alapon kell értékelni, mert elvont médszerekkel nem lehetséges kovetkeztetéseket levonni. Lehetséges
azonban kiilonféle konkrét szempontok kijelolése, amelyeket az ardnyossdg elvének valé megfelelés
vizsgdlatakor értékelni kell.

A feldolgozott informdcié mennyisége. Az internetszolgaltatok tigyfelei kozléseinek a lehetS legmélyreha-
tobban torténd ellendrzése az esetek tobbségében eltdlzott és jogsérts. Az, hogy ezt az egyének
szdmdra nem nyilvinvalé eszkozokkel lehet elvégezni, tovabba hogy az érintettek szdmdra nehéz
lehet a torténések megértése, noveli a magdnéletitkre gyakorolt hatdst. Az internetszolgédltatoknak fel
kell mérniiik, hogy mely kevésbé beavatkozo jellegi eszkozok volnanak alkalmazhatok a sziikséges
eredmény eléréséhez. Példdul az IP-fejlécek ellendrzése elérheti-e a sziikséges eredményt, ha a mélyre-
haté csomagvizsgdlat helyett alkalmazzak? A bizonyos protokollokra korldtozott elemzés még a
mélyebbre hatolé csomagvizsgdlat alkalmazasakor is biztosithatja a szitkséges informdciét. Az adatvé-
delmi garancidk, példdul az dlnevesités és a névtelenités alkalmazdsa szintén relevéns lehet. Az értékelés
eredményének azt kell aldtimasztania, hogy az adatfeldolgozds ardnyos.

A feldolgozds hatdsai (kozvetleniil a céllal osszefiiggésben). Az ardnyossdg hidnyozhat példdul az olyan
esetekben is, amikor az internetszolgdltatok bizonyos szolgiltatdsokhoz valé hozzaférést kizdr6 forga-
lomkezelési politikdkat haszndlnak anélkiil, hogy cserébe elérhet6vé tennék a felhaszndlok szdmadra az
ered§ el6ny méltanyos részét.

Fontos emlékeztetni arra, hogy az ardnyossdg elve tovabbra is érvényesiil akkor is, ha kozben mads
kotelezd jogszabalyi kovetelmények teljesiilnek, ideértve példaul azt is, amikor az adott internetszolgal-
taté hozzdjéruldst kapott az érintett személyektdl a tartalom-ellendrzésre. Ez azt jelenti, hogy a tarta-
lom-ellendrzésen keresztiil folytatott adatfeldolgozds tovdbbra is jogsértd lehet, amennyiben megsérti az
ardnyossdg mogottes alapelvét.

V.4. Biztonsagi és szervezési intézkedések

Az elektronikus hirkozlési adatvédelmi irdnyelv 4. cikke kifejezetten el6irja az internetszolgdltaté
szdméra a kovetkezGket biztosité technikai és szervezési intézkedések végrehajtasat: i. a személyes
adatokhoz csak az arra jogosult személyek és jogszerti célbél férhessenek hozzd; ii. a személyes adatok
védve legyenek a véletlen vagy jogellenes feldolgozdssal szemben; és iii. biztonsdgi politikdt hajtsanak
végre a személyes adatok feldolgozdsa tekintetében. A cikk lehet6vé teszi az illetékes nemzeti hatdsdgok
szdmdra az ezekkel az intézkedésekkel kapcsolatos ellendrzések végrehajtdsat is.

Emellett — az elektronikus hirkozlési adatvédelmi irdnyelv 4. cikkének (3) és (2) bekezdése értelmében —
az internetszolgaltatonak kotelessége a személyes adatok megsértése esetén az illetékes nemzeti haté-
sagok, tovdbbd — amennyiben az adatok nyilvanossdgra keriilése hatranyos kovetkezményekkel jarhat
rdjuk nézve — az érintett személyek értesitése.

A kozlésekben szerepld személyes adatoknak a forgalomkezelési politikdk alkalmazdsdnak céljabol
torténd feldolgozdsa a forgalommal kapcsolatos adatokndl sokkal érzékenyebb természetli adatokat is
hozzaférhet6vé tehet az internetszolgaltatok szdmdra.

Ahogyan azt kordbban mar emlitettiik, az alapvetS jogok és szabadsigok védelmével kapcsolatos minden olyan

teriiletre, amelyet az elektronikus hirkozlési adatvédelmi irdnyelv nem szabélyoz kifejezetten, az adatvédelmi irdnyelv
alkalmazandé.
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Ezért az internetszolgdltatok daltal kidolgozott biztonsdgi politikinak meghatdrozott garancidkat kell
magdban foglalnia annak biztositdsdra, hogy a meghozott intézkedések e kockdzatokhoz igazodjanak.
Ugyanakkor az ilyen intézkedéseket ellendrzé nemzeti hatdsigoknak kiilonos szigorral kell eljarniuk.
Végezetil biztositani kell azt, hogy hatékony értesitési eljardsokat dolgozzanak ki az olyan érintettek
tajékoztatdsdra, akiknek az adatai veszélybe keriltek, és akik ilyen médon hatrdnyt szenvedhetnek.

VI. A POLITIKAI ES JOGSZABALYI INTEZKEDESEKKEL KAPCSOLATOS JAVASLATOK

A forgalommal kapcsolatos adatokon és az IP-hasznosadatoknak, azaz a kozlések tartalmanak vizs-
gdlatdn alapul6 vizsgalati technikdk felfedhetik a felhaszndlok internetes tevékenységét: a felkeresett
webhelyeket és az azokon folytatott tevékenységeket, a P2P-alkalmazasok haszndlatdt, a letoltott fajlo-
kat, az elkiildott és fogadott e-mail iizeneteket, azt, hogy kit6l, milyen tdrgyban és mikor kaptdk Gket,
és még sok mdst. Az internetszolgdltatok esetleg arra haszndlhatjdk fel ezt az informaciét, hogy
bizonyos kozléseket, példdul a megrendelt videoszolgiltatdsokat el6rébb soroljdk a tobbihez képest.
Felhasznalhatjak az informdciét a virusok azonositisira vagy viselkedésalapt reklaimtevékenységhez
felhaszndlhat6 profilok kialakitdsdhoz is. Ezek az intézkedések osszefiiggenek a kozlések titkossdgahoz
val6 joggal.

A magéanéletre gyakorolt hatdsok az alkalmazott technikdktol és az egyes esetek sajatossdgaitdl fiiggGen
lépnek fel. Minél mélyrehatébb az Osszegyjtott informdcié elfogdsa és elemzése, anndl nagyobb az
ellentét a kozlések titkossagdnak elvével. Az ellenérzés végrehajtdsanak célja és az alkalmazott adatvé-
delmi garancidk szintén kulcsfontossdga elemei az egyén maganéletébe valé behatolds és a személyes
adatokkal valé visszaélés mértéke meghatdrozdsanak. A rosszindulati szoftverek elleni kiizdelem
céljdbdl — a vizsgdlt adatok megdrzésére és felhaszndldsdra vonatkozd szigort korldtozdsokkal végre-
hajtott — blokkolds és ellendrzés nem hasonlithaté ossze az olyan helyzetekkel, amikor az informdcié
naplézdsa a viselkedésalapt hirdetéseket kiszolgdlé egyéni profilok létrehozdsa érdekében torténik.

Elvben az eurdpai adatvédelmi biztos tgy véli, hogy a magdnélet védelmével és az adatvédelemmel
foglalkozé hatélyos eurdpai unids jogszabdlyi keretrendszer — megfelel§ értelmezése, alkalmazdsa és
végrehajtdsa esetén — alkalmas eszkoz volna annak garantdldsdra, hogy a titkossdghoz vald jog érvé-
nyesiilhessen, tovabba hogy Osszességében ne érhesse fenyegetés a maganélet védelmét és a magdn-
személyek adatainak védelmét (**). Az internetszolgéltatoknak csak abban az esetben volna megengedett
az ilyen mechanizmusok alkalmazdsa, ha megfelelSen alkalmazzak a jogi keretet. Az internetszolgalta-
toknak tobbek kozott a jogi keret alibbi vonatkozd elemeit kell figyelembe venniiik és tiszteletben
tartaniuk:

— Az internetszolgéltatok az elektronikus hirkozlési adatvédelmi irdnyelv 4. és 6. cikke értelmében a
szolgdltatds biztonsdgdnak biztositdsa és a szolgdltatds nytjtisa — ideértve a torlodds kialakuldsdnak
korlatozasat — céljaval forgalomkezelési politikdkat alkalmazhatnak.

— Az internetszolgdltatoknak mds konkrét jogalapra — és adott esetben a felhaszndlok hozzdjaruldsara
— van sziikségiik az olyan forgalomkezelési politikdk alkalmazasdhoz, amelyek magukban foglaljék a
forgalommal ésfvagy kozlésekkel kapcsolatos adatoknak a fentiektdl eltérd célokra torténd feldol-
gozdsat. Példaul a felhaszndlok megfelel§ informaciok birtokdban torténd hozzdjiruldsa sziikséges
ahhoz, hogy a magdnszemélyek kozléseit bizonyos alkalmazasokhoz és szolgaltatisokhoz (példdul a
P2P- vagy a VolP-szolgdltatishoz) valé hozzaférés korldtozasa (vagy lehet6vé tétele) céljabol ellen-
Grizzék és sztirjék.

— A hozzdjarulasnak onkéntesnek, kifejezettnek és a megfelel§ informacidk birtokdban kifejezettnek
kell lennie. A hozzdjaruldst meger6sit6 intézkedés révén kell megadni. Ezek a kovetelmények
hangstilyozzdk annak szitkségességét, hogy erdfeszitéseket kell tenni annak biztositdsdra, hogy az
érintettek megfelel§ — kozvetlen, érthetd és konkrét — tajékoztatast kapjanak, hogy fel tudjak mérni
a gyakorlatok hatdsait, és végiil megalapozott dontést hozhassanak. Figyelemmel az emlitett tech-
nikdk osszetett jellegére, a felhaszndlok kellGen részletes elzetes tdjékoztatdsa jelenti az egyik {6
kihivast az érvényes hozzdjarulds megszerzése sordn. Emellett az ellen6rzés elutasitdsa nem jarhat
hétranyos kovetkezményekkel (példdul pénziigyi vonzattal) az érintett felhaszndlok szdmadra.

(*°) Ez nem sértheti a jogszabdly mds megfontoldsok alapjan, kiilonosen az adatvédelemre vonatkozd unids jogi keret

altaldnos feliilvizsgalatdval osszefiiggésben, annak érdekében torténs modositdsdnak szitkségességét, hogy a jogi keret
eredményességét az 1) mdszaki megolddsok és a globalizdci6 fényében fokozzak.
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— Az ardnyossag elve kulcsfontossdga szerepet jatszik olyankor, amikor az internetszolgdltatok forga-
lomkezelési politikdkat alkalmaznak, akdrmi legyen is a feldolgozds és a cél jogalapja: szolgaltatds-
nyujtds, a torléddsok kialakuldsdnak megelGzése, vagy bizonyos szolgdltatdsokhoz és alkalmazd-
sokhoz val6 hozzaférést biztositd vagy nélkiilozg célzott elSfizetések kiajanldsa. Ez az elv korldtozza
az internetszolgaltatok lehet@ségét arra, hogy oly mddon ellendrizzék az érintettek kozléseinek
tartalmdt, amely tilzott mértékd adatfeldolgozdssal jar, vagy amely sordn az elényoket az internet-
szolgdltaté kizdrélag magdnak tartja fenn. Az, hogy logisztikailag mit tehetnek meg az internet-
szolgéltatok, a kovetkezdktdl fiigg: az emlitett technikdk Gtjdn végzett beavatkozds mértéke, a kivant
eredmények (amelyek kapcsdn a szolgdltatok elényre tehetnek szert), valamint a maganélet védel-
mével és az adatvédelemmel kapcsolatban alkalmazott konkrét garancidk. A vizsgilati technikdk
alkalmazdsa el6tt az internetszolgaltaténak értékelnie kell, hogy e technikdk megfelelnek-e az
ardnyossag elvének.

Noha a jogszabalyi keret jelenleg tartalmazza a vonatkozé feltételeket és garancidkat, killonos figyelmet
kell forditani arra, hogy az internetszolgéltatok valéban megfelelnek-e a jogszabdlyi kovetelményeknek,
valéban megadjdk-e a fogyasztoknak a megalapozott dontéshez szitkséges tdjékoztatdst, és betartjak-e
az ardnyossdg elvét. Nemzeti szinten az e téren illetékes hatdsdgok kozé tartoznak egyfelSl a nemzeti
hirkozlési hatdsdgok, masfelsl pedig a nemzeti adatvédelmi hatésdgok. Eurdpai unids szinten illetékes
testiilet példdul a BEREC. Az eurdpai adatvédelmi biztos szintén szerephez juthat ezzel sszefiiggésben.

A megfelelség aktudlis szintjének ellenérzése mellett — figyelemmel arra, hogy viszonylag rovid ideje
nyilt meg a lehetSség a kozlések tomeges, valds idejli ellendrzésére — a jogi keret alkalmazdsdval
kapcsolatos, e véleményben tirgyalt egyes szempontok vonatkozdsiban tovabbi részletekbe mend
elemzésre és osztdlyozdsra van sziikség. Az irdnymutatdsoknak tobbek kozott a kovetkezd teriiletekre

kell kiterjedniiik:

— a forgalom zokkenSmentes dramldsdnak biztositdsa szempontjabdl létjogosultsiggal rendelkezd,
adott esetben a felhaszndlok hozzdjdruldsit nem igényld ellen6rzési gyakorlatok — példdul a levél-
szemét elleni kiizdelem — meghatdrozdsa. Az alkalmazott ellenSrzési technika beavatkozdsi foka
mellett fontosak az olyan szempontok is, mint példdul annak mérlegelése, hogy ellenkezd esetben
milyen mértéki zavar keletkezhetne a forgalom zokkenSmentes dramldsaban,

— annak meghatdrozdsa, hogy melyek azok a felhaszndléi hozzdjaruldst nem igénylS ellendrzési
technikdk, amelyek biztonsdgi célokra haszndlhatdk,

— annak meghatdrozdsa, hogy az ellenérzés mikor teszi sziikségessé az egyéni hozzdjaruldst, kilo-
nosen valamennyi érintett felhaszndl6é hozzdjaruldsat, valamint azon megengedhetd technikai para-
méterek meghatdrozdsa, amelyekkel biztosithat6, hogy az adott ellendrzési technika ne terjedjen ki a
szandékolt cél vonatkozdsiban ardnytalan adatfeldolgozésra,

— emellett a fenti hdrom esetben irdnymutatds valhat szitkségessé a sziikséges adatvédelmi garancidk (a
cél korlatozasa, biztonsdg stb.) alkalmazdsaval kapcsolatban is.

Figyelemmel arra, hogy e terilleten mind a tagillamok, mind az Uni6 hatdskorrel rendelkeznek, az
eur6pai adatvédelmi biztos tigy véli, hogy a harmonizélt megkozelitések megtaldldsa érdekében alapvetd
fontossagt a killonboz8 nézetek és tapasztalatok megosztdsa. Ennek érdekében az eurdpai adatvédelmi
biztos a nemzeti szabdlyozé hatdsigok, a 29. cikk alapjan létrehozott munkacsoport, az eurdpai
adatvédelmi biztos és a BEREC képviselSit tomorit§ platform vagy szakértSi csoport létrehozdsat
javasolja. E platform els6 célja egy — legalabb a fentiekben meghatdrozott elemekre kiterjed§ — irdny-
mutatds kidolgozdsa volna a szilrd és harmonizalt megkozelitések, illetve az egyenld versenyfeltételek
biztositdsa érdekében. Az eurdpai adatvédelmi biztos felkéri a Bizottsdgot e kezdeményezés megszer-
vezésére.

Végiil, de nem utolsésorban: mind a nemzeti hatdsigoknak, mind pedig unids tdrsszerveiknek, igy a
BEREC-nek és a Bizottsdgnak is nagyobb figyelmet kell forditaniuk a piaci fejleményekre e teriileten. Az
adatvédelem és a maganélet védelme szempontjabdl rendkiviil problematikus volna, ha az internet-
szolgéltatok elkezdenének rutinszertien forgalomkezelési politikdkat alkalmazni, és a tartalomhoz és az
alkalmazdsokhoz valé hozzdférés sziirésén alapulé eldfizetéseket kindlni. Ha erre valaha is sor keriil,
akkor jogszabalyokat kell hatdlyba Iéptetni a helyzet kezelésére.
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VII. KOVETKEZTETESEK

Az, hogy az internetszolgdltatok egyre nagyobb mértékben hagyatkoznak az ellendrzési és vizsgalati
technikédkra, ellentétes az internet semlegességének és a kozlések titkossdganak elvével. Ez komoly
problémékat vet fel a felhaszndlok maginéletének és személyes adatainak védelmével kapcsolatban.

Noha az eurdpai nyilt internetrdl és halézatsemlegességrdl sz6l6 bizottsdgi kozlemény roviden kitér e
kérdésekre, az eurdpai adatvédelmi biztos tgy véli, tobbre van sziikség ahhoz, hogy a tovadbbiakban
kielégitS lehessen a kapcsolédd politika. Ennélfogva e véleménnyel az eurdpai adatvédelmi biztos
hozzdjarul a hélézat semlegességérl, és killonosen az adatvédelemmel és a maganélet védelmével
kapcsolatos szempontokrdl folytatott szakpolitikai vitdhoz.

Az eurdpai adatvédelmi biztos dgy véli, sziikség van arra, hogy a nemzeti hatdsigok és a BEREC
figyelemmel kisérjék a piaci helyzet alakuldsat. E figyelemmel kisérési tevékenységnek egyértelmd rala-
tast kell biztositania arra, hogy a piac a kozlések és a tomeges, valds idejti ellendrzések felé halad-e, és
rd kell vildgitania a jogi keretnek val6 megfeleléssel kapcsolatos problémékra.

A piac alakuldsdnak figyelemmel kisérése sordn elemezni kell az Gj gyakorlatok dltal az internet
vonatkozdsdban az adatok és a magdnélet védelmére gyakorolt hatdsokat is. A vélemény felvazol
néhdny olyan teriiletet, amelynek elényére vilna a helyzet ilyen irdnyd tisztdzdsa. Noha az unids
tgynokségek, példdul a BEREC, a 29. cikk alapjdn létrehozott munkacsoport és az eurdpai adatvédelmi
biztos megfelel§ helyzetben lehet a jogi keret alkalmazdsi feltételeinek tisztdzdsahoz, az eurdpai adat-
védelmi biztos gy véli, hogy a vita koordindldsa és irdnyitdsa a Bizottsdg feladata. Ezért felkéri a
Bizottsdgot arra, hogy e céllal inditson — valamennyi érdekeltet egyetlen platformon vagy munkacso-
portban tomorité — kezdeményezést. A tovabbi elemzést igényld kérdések kozott a kovetkezd kérdé-
sekkel kell foglalkozni:

— a forgalom zokkendmentes dramldsdnak biztositdsa szempontjabdl 1étjogosultsdggal rendelkezd és
biztonsdgi célbdl végrehajthato ellendrzési gyakorlatok meghatdrozasa,

— annak meghatdrozdsa, hogy az ellen6rzés mikor teszi sziikségessé az egyéni hozzdjiruldst, kiilo-
nosen az oOsszes érintett felhaszndlé hozzdjaruldsat, valamint azon megengedhetd technikai para-
méterek meghatdrozdsa, amelyekkel biztosithatd, hogy az adott ellenérzési technika ne terjedjen ki
olyan adat feldolgozdsdra, amely a szandékolt cél vonatkozdsaban nem ardnyos.

— A fenti esetekben irdnymutatds valhat sziikségessé a szitkséges adatvédelmi garancidk (a cél korld-
tozdsa, biztonsdg stb.) alkalmazdsdval kapcsolatban is.

E megillapitdsok fuggvényében tovabbi jogszabdlyi intézkedések valhatnak szitkségessé. Ilyen esetben a
Bizottsagnak a jogi keretek megerdsitésére és a jogbiztonsdg biztositdsdra iranyuld szakpolitikai intéz-
kedéseket kell elSterjesztenie. Az 1j intézkedéseknek egyértelmiivé kell tenniiik a hélézatsemlegesség
elvének gyakorlati kovetkezményeit (ahogyan ez egyes tagdllamok esetében mdr meg is tortént), és —
killonosen az internetszolgéltatoknak az ellendrzés nélkiili kapcsolat biztositdsara valé kényszeritésével
— biztositaniuk kell azt, hogy a felhasznalok tényleges valasztdsi lehetdséget kapjanak.

Kelt Briisszelben, 2011. oktéber 7-én.

Peter HUSTINX
eurdpai adatvédelmi biztos



	Az európai adatvédelmi biztos véleménye a hálózatsemlegességről, a forgalomkezelésről, valamint a magánélet és a személyes adatok védelméről  (2012/C 34/01)

