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(Rezoliicijas, ieteikumi un atzinumi)

ATZINUMI

EIROPAS DATU AIZSARDZIBAS UZRAUDZITAJS

Eiropas Datu aizsardzibas uzraudzitdja atzinums par tikla neitralitati, datplismas parvaldibu un
privatas dzives un personisko datu aizsardzibu

(2012/C 34/01)

EIROPAS DATU AIZSARDZIBAS UZRAUDZITAJS,
nemot véra Ligumu par Eiropas Savienibas darbibu, jo ipasi ta 16. pantu,
nemot véra Eiropas Savienibas Pamattiesibu hartu, jo Ipasi tas 7. un 8. pantu,

nemot véra Eiropas Parlamenta un Padomes 1995. gada 24. oktobra Direktivu 95/46/EK par personu
aizsardzibu attieciba uz personas datu apstradi un $adu datu brivu apriti (),

nemot vérd Eiropas Parlamenta un Padomes 2000. gada 18. decembra Regulu (EK) Nr. 45/2001 par fizisku
personu aizsardzibu attieciba uz personas datu apstradi Kopienas iestadés un struktiras un par $adu datu
brivu apriti (3), un jo Ipasi tas 41. panta 2. punktu,

nemot véra Eiropas Parlamenta un Padomes 2002. gada 12. jalija Direktivu 2002/58/EK par personas datu
apstradi un privatas dzives aizsardzibu elektronisko komunikaciju nozaré (%),

IR PIENEMIS SO ATZINUMU.

I. IEVADS
L.1. Vispariga informacija

1. Komisija 2011. gada 19. aprili pienéma pazinojumu par atklato internetu un tikla neitralitati Eiropa (*).

2. So atzinumu var uzskatit par EDAU reakciju uz minéto pazinojumu, un ta mérkis ir dot ieguldijumu ES
aktualaja politiskaja diskusija par tikla neitralitati, jo ipasi attieciba uz aspektiem, kas saistiti ar datu
aizsardzibu un privato dzivi.

(") OV L 281, 23.11.1995., 31. lpp., “Datu aizsardzibas direktiva”.

() OV L 8, 12.1.2001., 1. lpp., “Datu aizsardzibas regula”.

() OV L 201, 31.7.2002., 37. lpp., kura grozijumi izdariti ar Eiropas Parlamenta un Padomes 2009. gada 25. novembra
Direktivu 2009/136/EK (skat. 15. atsauci), “e-privatuma direktiva”.

() COM(2011) 222 galiga redakcija.
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3. Atzinums papildina EDAU atbildi (°) Komisijas publiskajai apsprieSanai par atklato internetu un tikla
neitralitati Eiropa, kas tika rikota pirms Komisijas pazinojuma piepemsanas. EDAU ir némis véra ari
neseno Padomes secinajumu projektu par tikla neitralitati ().

1.2. Tikla neitralitates jédziens

4. Tikla neitralitates jedziens ir saistits ar Sobrid notiekosajam diskusijam par to, vai interneta pakalpojumu
sniedzgjiem (IPS (7)) bitu jaatlauj ierobezot, filtrét vai blokét piekluvi internetam vai citadi ietekmét ta
darbibu. Tikla neitralitates jedziens ir pamatots uz uzskatu, ka informacija interneta biitu japarsita
objektivi, neraugoties uz saturu, galamérki vai izcelsmes vietu, un ka lietotajiem javar izlemt, kadas
lietotnes, pakalpojumus un aparatiiru tie izmantos. Tas nozimé, ka IPS nedrikst péc pasu iniciativas
uzskatit par prioritariem vai paléninat piekluvi noteiktam lietotném vai pakalpojumiem, pieméram,
vienadranga (,Peer to Peer — P2P”) datu apmainai utt (3).

5. Tikla datpliismas filtréSana, blokéSana un parbaudiSana liek uzdot svarigus ar sazinas konfidencialitati
un fizisku personu privatas dzives un personas datu neaizskaramibas ievéroSanu saistitus jautajumus,
kas biezi tiek atstati otraja plana vai atlikti. Pieméram, daZos parbaudes panémienos tiek uzraudzits
sazinas, apmekléto vietnu un nositito un sapemto e-pasta zinojumu saturs, laiks, kad veikta attieciga
darbiba, utt., kas sniedz iesp&ju filtrét sazinu.

6. Parbaudot sazinas datus, pastav iespéja, ka IPS parkapj sazinas konfidencialitates principu, kas ir
pamattiesibas, ko garanté Eiropas Cilvektiesibu un pamatbrivibu aizsardzibas konvencijas (ECHR)
8. pants un Eiropas Savienibas Pamattiesibu hartas 7. un 8. pants. Konfidencialitati aizsarga ari sekun-
darie ES tiesibu akti, respektivi, E-privatuma direktivas 5. pants.

.3. Atzinuma tematika un struktiira

7. EDAU uzskata, ka nopietnai politiskai diskusijai par tikla neitralitati ir jaskar sazinas konfidencialitati, ka
arl cita veida ietekmi uz privato dzivi un datu aizsardzibu.

8. Sis atzinums sniedz ieguldjjumu paslaik aktualaja ES méroga diskusija. Tam ir triskar$s meérkis:

— uzsvert privatas dzives un datu aizsardzibas svarigumu paslaik notiekosajas diskusijas par tikla
neitralitati. Konkrétak tas uzsver vajadzibu ievérot spéka esoSos noteikumus par sazinas konfiden-
cialitati. Batu jaatlauj tikai prakse, kas nem veéra $os noteikumus;

— tikla neitralitate ir saistita ar salidzino$i jaunam tehnologiskam iespé&jam, tapéc ir uzkrata neliela
pieredze par tiesiska reguléjuma piemérosanu. Tapéc $aja atzinuma ir sniegti noradijumi par to, ka
IPS ir japieméro un jaievéro datu aizsardzibas tiesiskais reguléjums, ja tie filtré, bloké un parbauda
tikla datpliismu. Sai informacijai jabiit noderigai IPS un ari iestadem, kas ir atbildigas par regulgjuma
ievieSanu;

— attieciba uz datu aizsardzibu un privato dzivi $is atzinums identificé jomas, kuram japievérs ipasa
uzmaniba un kuras, iesp&jams, bis javeic ES méroga pasakumi. Tas ir Tpasi svarigi saistiba ar paslaik
ES limeni notiekoSajam diskusijam un politikas pasakumiem, ko $aja sakara var sakt Komisija.

(°) EDAU atbildéja, uzsverot, cik svarigi ir skatit ar datu aizsardzibu un privatas dzives neaizskaramibu saistitos jauta-
jumus kopa ar citam spéka esosam tiesibam un vértibam. Atbilde ir pieejama timekla vietné: http://www.edps.curopa.
eu/EDPSWEB|webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_
Open_Internet_EN.pdf

Pieejams timekla vietné http:/[register.consilium.europa.cu/pdffen/11/st14/st14209.en11.pdf

Tas ietver piekluves nodrosinasanu gan fiksétajam, gan mobilajam internetam.

Sis princips tomér neattiecas uz IPS, kuri izmantojot joslas platuma vai apjoma ierobezojumus, nosaka tas informacijas
apmainas atruma vai daudzuma ierobezojumus, ko abonents var nositit vai sanemt, abongjot pakalpojumus. Tapéc
saskana ar tikla neitralitates principu IPS tomér varétu piedavat interneta piekluves abonementus, kuros tiek ierobezota
piekluve, pamatojoties uz tadiem kritérijiem ka atrums vai apjoms, ja vien netiek diskriminéta vai par prioritati
izvirzita noteikta veida informacija.
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. EDAU apzinas, ka tikla neitralitates temats aktualize citus jautdjumus, kas sikak aprakstiti turpmak un ir

saistiti, pieméram, ar piekluvi informacijai. Sie jautdjumi ir apskatiti tikai tiktal, ciktal tie ir saistiti ar
datu aizsardzibu vai privato dzivi vai ietekmé Sos aspektus.

S atzinuma struktiira ir aprakstita turpmak. Il iedalas sakuma ir sniegts iss parskats par to, ka IPS
izmanto filtréSanu. III iedalas sakuma ir aprakstits tikla neitralitates ES tiesiskais reguléjums. Turpmak IV
iedala ir tehnisks apraksts, kam seko ietekmes uz privato dzivi novértgjums atkariba no izmantota
panémiena. V iedala ir analizéta pasreizgja ES privatuma tiesiska regulégjuma praktiskie aspekti. Pama-
tojoties uz $o analizi, VI iedala ir ietverti ieteikumi turpmaku politikas pasakumu izstradei un apzinatas
jomas, kur varétu bat vajadziga tiesiska regulgjuma skaidrosana un uzlaboSana. VII iedala ir ietverti
secinajumi.

II. TIKLA NEITRALITATE UN DATPLUSMAS PARVALDIBAS POLITIKA
Arvien izplatitaka datplismas parvaldibas politiku izmantosana

Parasti IPS uzrauga un ietekmé tikla datplismu tikai ierobezotos apstaklos. Pieméram, IPS ir izmantojusi
parbaudes panémienus un ierobezojusi informacijas plasmu, lai saglabatu tikla drosibu, pieméram,
apkarojot virusus. Tapéc, visparigi izsakoties, internets ir palielinajies, saglabajot augstu neitralitates
pakapi.

Tomeér pédejos gados dala IPS ir izradijusi interesi par tikla datplismas parbaudianu, lai diferencétu to
un piemérotu dazadu politiku, pieméram, blokétu noteiktus pakalpojumus vai piekluvi citiem pakal-
pojumiem noteiktu ka prioritati. Sadu praksi dazreiz devé par datpliismas parvaldibas politiku (%).

Ir daudz iemeslu, kapéc IPS parbauda un diferencé datplismu. Datplismas parvaldibas politika var,
pieméram, palidzét IPS parvaldit datplismu lielas noslodzes periodos, pieméram, nosakot prioritati
datplasmai, kas ir atkariga no nodro$inasanas laika, pieméram, video strauméSanai, un samazinot
resursus cita veida datplismai, kas ir mazak atkariga no nodrosinasanas laika, pieméram, vienadranga
datu apmainai ('%). Turklat datplasmas parvaldiba IPS var bat ienakumu, kas var nakt no dazadiem
avotiem, giSanas lidzeklis. No vienas puses, IPS var pieprasit maksu satura nodrosinasanas pakalpojumu
sniedz€jiem, pieméram, tiem, kuru pakalpojumiem vajadzigs lielaks joslas platums, par to pieskirot
prioritati to sniegtajiem pakalpojumiem (tadéjadi uzlabojot to darbibas atrumu). Tas nozimé, ka
piekluve noteiktam pakalpojumam, kas, pieméram, nodro$ina video péc pieprasijuma, bitu atraka
neka piekluve lidzigam pakalpojumam, kura sniedzgjs neizmanto atras datu nosatisanas reZimu. lené-
mumus var giit ari no abonentiem, kas ir ar mieru maksat lielaku (vai mazaku) maksu par noteikta
veida diferencétu abonementu. Pieméram, abonements, kura nav ietverta piekluve vienadranga datu
apmainai, varétu bt létaks neka abonements, kas nodrosina neierobezotu piekluvi.

Papildus datpliismas parvaldibas politikas izmantosanas iemesliem, kas ir svarigi pasiem IPS, ari citas
personas ir ieinteresétas, lai IPS izmantotu datplasmas parvaldibas politiku. Ja IPS parvaldis savus tiklus
un parbaudis saturu, kads tiek parraidits ar to infrastruktiiras starpniecibu, tie palielinas savas spgjas
konstatét iespéjamus pretlikumigas lietosanas gadijumus, pieméram, kas saistiti ar autortiesibu parkapu-
miem vai pornografiskiem materialiem.

Skatit, pieméram, OFCOM 2011. gada 27. maija zinojumu “Site blocking to reduce online copyright infringement”

(Vietnu blokésana, lai samazinatu autortiesibu parkapumu daudzumu tieSsaisté), kas pieejams $aja timekla vietné:
http:/[www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_redactions_vs2.pdf “Dazi IPS sava
tikla datplismas parvaldibas un citos noliikos jau izvieto pake$u parbaudes sistémas, tapéc més pienemam, ka to
var izvietot, tomér tiem, kas $adus pakalpojumus vél neizmanto, tas bitu loti sarezgiti un dargi. Nemot véra
kapitalieguldijumus, kas $ada gadijuma javeic, iesp&jams, Istermina un vidéja termina pakesu padzilinatu parbaudes
funkcionalitati varétu izvietot tikai lielakie IPS”.

Reallaika lietojumprogrammu, pieméram, video straumésanas liectojumprogrammu, darbibas kvalitate cita starpa ir
atkariga no latentuma, t. i., aizkaves, pieméram, tikla parblives del.


http://www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_redactions_vs2.pdf
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Citas ietekmetds intereses, tostarp datu aizsardziba un privatums

Si tendence ir rosindjusi diskusiju par $adu darbibu likumibu, konkrétak — vai tiesibu aktos biitu
turpmak janostiprina specifiski tikla neitralitates pienakumi.

Ja IPS vairak saks izmantot datplismas parvaldibas politiku, var tikt ierobezota piekluve informacijai. Ja
$ada prakse klatu visparizplatita, un lietotaji nevarétu pilniba pieklat internetam ta pasreizéja izpratné
(vai varétu pieklat par loti lielu maksuy), tiktu apdraudéta informacijas pieejamiba lietotaja spéja nostit
un sanemt vélamos datus, izmantojot pasu izvélétas lietotnes vai pakalpojumus. So problemu var
noveérst, ieviesot juridiski obligatu tikla neitralitates principu.

Ta EDAU saskaras ar IPS datplismas parvaldibas ietekmi uz datu aizsardzibu un privato dzivi. Ta
konkrétak izpauzas sadi:

— ja IPS apstrada datus par datplismu ar vienigo noliku marsrutét informacijas plismu no nosititaja
sanéméjam, tie parasti veic datu apstradi ierobezota apméra ('). Tapat ka pasts apstrada informaciju,
kas noradita uz véstules aploksnes, IPS apstrada informaciju, kas vajadziga, lai mar$rutétu sazinu lidz
sanéméjam. Tas nav pretruna ar juridiskajam prasibam nodrosinat datu aizsardzibu, privatumu un
sazinas konfidencialitati;

— tomeér, ja IPS parbauda sazipas datus, lai diferencétu sazinas plismas un piemérotu konkrétu
politiku, kas var bt nelabvéliga noteiktam personam, sekas ir bitiskakas. Atkariba no apstakliem
katra gadijuma un no veiktas analizes tipa, datu apstradei var bt loti liels iejaukSanas potencials
attieciba uz personas privato dzivi un personas datiem. Tas ir uzskatamak jatams gadijumos, kad
parvaldibas politika atklaj personu interneta sazinas saturu, tostarp nosiititos un sanemtos e-pasta
zinojumus, apmeklétas timekla vietnes, lejupieladétas vai augSupieladétas datnes utt.

[I. APSKATS PAR ES TIESISKO REGULEJUMU TIKLA NEITRALITATES JOMA UN TURPMAKO POLI-
TIKAS ATTISTIBU

MIL1. Isi par tiesisko regulgjumu

Lidz 2009. gadam ES tiesibu aktos nebija noteikumu, kas skaidri aizliegtu IPS filtrét vai blokeét, vai
pieprasit papildu samaksu abonentiem par piekluvi pakalpojumiem. Vienlaikus tajos nebija noteikumu,
kas skaidri atzitu So praksi. Tapéc situacija zinama méra bija neskaidra.

Situdciju mainjja 2009. gada telekomunikaciju tiesibu aktu pakete, kura tika ieklauti noteikumi, kas
atbalstija interneta pieejamibu. Pieméram, Direktivas par kopgjiem reglamentgjosiem noteikumiem attie-
ciba uz elektronisko komunikaciju tikliem un pakalpojumiem (“pamatdirektiva”) ('?) 8. panta 4. punkta
noteikts parvaldes iestadém pienakums veicinat lietotaju iespgjas pieklat to izvéletai informacijai,
lietotném vai pakalpojumiem. Sis noteikums attiecas uz tiklu kopuma, nevis atseviskiem nodrosinata-
jiem. Arl nesenajos Padomes secinajumos tika uzsvérta vajadziba saglabat interneta pieejamibu ('3).

Te netick ieklautas darbibas, kuru mérkis ir palielinat tikla drosibu un noteikt kaitigu datplismu, ka ari darbibas, kas

vajadzigas rékinu izraksti§anai un starpsavienojumu izveidei. Netiek ieklauti ari pienakumi, kas izriet no Datu
saglabasanas direktivas — Eiropas Parlamenta un Padomes 2006. gada 15. marta Direktiva 2006/24/EK par tadu
datu saglabasanu, kurus iegiist vai apstrada saistiba ar publiski pieejamu elektronisko komunikaciju pakalpojumu
snieg§anu vai publiski pieejamu komunikaciju tiklu nodrosinasanu, un par grozijumiem Direktiva 2002/58/EK (OV
L 105, 13.4.2006., 54. lpp.) (Datu saglabasanas direktiva).

2002. gada 7. marta Direktiva 2002/21/EK par kopgjiem reglamentéjosiem noteikumiem attieciba uz elektronisko
komunikaciju tikliem un pakalpojumiem, kurd grozijumi izdariti ar Direktivu 2009/140/EK un Regulu (EK)
Nr. 544/2009 (OV L 337, 18.12.2009., 37. Ipp).

Skatit 3. punkta e) apakSpunktu, kur Padome atzist: “Vajadziba saglabat interneta atklatumu, vienlaikus nodrosinot, lai
tas varétu sniegt kvalitativus pakalpojumus saskana ar struktfiru, kas atbalstitu un ievérotu tadas pamattiesibas ka
varda briviba un uznéméjdarbibas briviba” un 8. punkta d) apakspunktu, kas aicina dalibvalstis “atbalstit interneta
atklato un neitralo butibu ka politisku meérki.”
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Universalo pakalpojumu direktiva (14) ir ietverti konkrétaki piendkumi. Tas 20. un 21. panta ir izklas-
titas parredzamibas prasibas, kas attiecas uz piekluves pakalpojumiem un lietotném un to lietosanas
iespgju ierobezoSanu. Taja ir noraditi ari minimalie pakalpojumu kvalitates limeni.

Attieciba uz IPS darbibam, kas ietver personu sazinas parbaudi, Direktivas, ar ko groza Universilo
pakalpojumu direktivu un e-privatuma direktivu ('°), 28. apsveruma ir uzsvérts, ka “atkariba no izman-
totas tehnologijas un ierobezojuma veida $adu ierobezojumu pieméro$anai var biit vajadziga patérétaju
piekriSana saskana ar Direktivu par privato dzivi’. Tadéjadi 28. apsveéruma tiek atgadinata vajadziba
ieghit piekrianu saskapa ar E-privatuma direktivas 5. panta 1. punktu gadijuma, ja tick pieméroti
jebkadi ierobezojumi, kas pamatoti uz sazinas uzraudzibu. Turpmak IV iedald ir sikak analizéta 5.
panta 1. punkta un vispar¢ja datu aizsardzibas un privatuma tiesiska regulgjuma piemérosana.

Visbeidzot Universalo pakalpojumu direktivas 22. panta 3. punkts tagad pieskir valsts regulativajam
iestadem pilnvaras vajadzibas gadijuma noteikt IPS minimalas pakalpojumu kvalitates prasibas, lai
novérstu pakalpojumu kvalitates pazeminasanos un datu plismas kavéjumus vai paléninajumus
publiskos tiklos.

lepriek$minétais nozimé, ka ES limen ir plasa méroga centieni panakt atklatu internetu (skatit Pamat-
direktivas 8. panta 4. punktu). Tomér $is politiskais mérkis, kas attiecas uz tiklu kopuma, nav tiesi
saistits ar atseviskiem IPS noteiktiem aizliegumiem vai pienakumiem. Citiem vardiem, IPS var istenot
datpliismas parvaldibas politiku, kas var izslegt piekluvi noteiktam lietotném ar nosacijumu, ka lietotaji
tiek pilniga informeti un ir brivi, specifiski un viennozimigi paudusi savu pickrisanu.

Atkariba no dalibvalsts situacija var bit dazada. Dazas dalibvalstis IPS ar zinamiem nosacijumiem var
istenot datpliismas parvaldibas politiku, lai blokétu, pieméram, balss parraides ar interneta protokolu
(VoIP) lietotnes (Iétaka interneta pakalpojumu abonementa gadijuma), ar nosacijumu, ka lietotaji ir
devusi brivu, specifisku un viennozimigu, apzinatu piekriSanu. Citas dalibvalstis ir izvélgjusas nostiprinat
tikla neitralitates principu. Pieméram, Niderlandes parlaments 2011. gada jalija piepéma likumu, kas
vispargji aizliedz pakalpojumu sniedzéjiem kavét vai paléninat lietotnu vai pakalpojumu (pieméram,
VoIP) darbibu internetd, ja tas nav vajadzigs, lai mazinatu parblives sekas, integritates vai drosibas
apsverumu deél, lai apkarotu surogatpastu vai saskana ar tiesas rikojumu (19).

11.2. Pazipojums par tikla neitralitati

Eiropas Komisija pazinojuma par tikla neitralitati ('”) secinaja, ka situacija tikla neitralitates joma ir
jauzrauga un tai vajadziga turpmaka analize. Tas politika ir raksturota ka “nogaidosa”, pirms apsveért
turpmakus regulativus pasakumus.

Direktiva 2002/22[EK, kura grozijumi izdariti ar Eiropas Parlamenta un Padomes 2009. gada 25. novembra Direktivu

2009/136/EK 2002/22[EK, ar ko groza Direktivu 2002/22/EK par universalo pakalpojumu un lietotaju tiestbam
attieciba uz elektronisko sakaru tikliem un pakalpojumiem, Direktivu 2002/58/EK par personas datu apstradi un
privatas dzives aizsardzibu elektronisko komunikaciju nozaré un Regulu (EK) Nr. 2006/2004 par sadarbibu starp
valstu iestadém, kas atbildigas par tiesibu aktu istenoSanu patérétaju tiesibu aizsardzibas joma (OV L 337,
18.12.2009., 11. lpp.). Salidzinat ari ar 1. panta 3. punktu, kurd noteikts, ka Direktiva nedz atlauj, nedz aizliedz
IPS ierobezot piekluvi pakalpojumiem vai lietotném un/vai to lietoSanu, ja to atlauj valsts tiesibu akti un $ada riciba
atbilst Kopienas tiesibu aktiem, bet Direktiva tiem ir prasits sniegt informaciju par $adiem nosacjjumiem.

Direktivu 2009/136/EK, ar ko groza Direktivu 2002/22[EK par universalo pakalpojumu un lietotaju tiesibam attieciba
uz elektronisko sakaru tikliem un pakalpojumiem, Direktivu 2002/58/EK par personas datu apstradi un privatas
dzives aizsardzibu elektronisko komunikaciju nozaré un Regulu (EK) Nr. 2006/2004 par sadarbibu starp valstu
iestadém, kas atbildigas par tiesibu aktu Istenosanu patérétaju tiesibu aizsardzibas joma.

Sakotnégjie Niderlandes grozijumi ir pieejami 3aja timekla vietné: https:|/zoek.officielebekendmakingen.nl/kst-32549-A.
html. Presé $ada politikas izvéle netika saistita ar datu aizsardzibas un privatas dzives neaizskaramibas apsverumiem,
bet gan ar vajadzibu nodrosinat, lai lietotajiem netiktu atnemtas vai piedavatas ierobeZotas iespéjas pieklat informa-
cijai. Tapéc Skiet, ka $ie grozijumi ir pienemti ar piekluvi informacijai saistitu apsvérumu dé]

(7) Skat. 4. atsauci.
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Komisijas pazinojuma tika atzits, ka jebkuram pasakumam un turpmakiem regulativiem pasakumiem
tiks veikts datu aizsardzibas un privatuma aspektu padzilinats novértéjums. Ari Padomes secinajumu
projekta ir minéti ietekmétie datu aizsardzibas un privatuma jautajumi ('8).

No datu aizsardzibas un privatuma viedokla ir jaizvérté jautajums, vai pietiek istenot nogaidosu politiku.
Kaut gan datu aizsardzibas un privatuma tiesiskaja regulégjuma paslaik ir paredzéti dazi aizsardzibas
pasakumi, jo Ipasi saskana ar sazinas konfidencialitates principu, Skiet, ka ir ripigi jauzrauga, cik liela
meéra tas tiek ievérots, un jaizdod vadlinijas par vairakiem neskaidriem aspektiem. Turklat ir japiedava
idejas par to, ka skaidrot un turpmak uzlabot regulégjumu, nemot veéra tehnologijas attistibu. Ja uzrau-
dziba atklasies, ka tirgli pastav virziba uz lielapjoma sazipas parbaudém reallaika un ar reguléuma
ievéroSanu saistitas problémas, bis japienem tiesibu akti. Konkréti ieteikumi $aja zina tiks izteikti VI
iedala.

IV. TEHNISKS RAKSTUROJUMS UN ATTIECIGA IETEKME UZ PRIVATUMU UN DATU AIZSARDZIBU

Pirms temata detalizétaka izklasta ir svarigi labak izprast parbaudes panémienus, ko IPS var lietot, lai
istenotu datpliismas parvaldibu un tas ietekmi uz tikla neitralitates principu. So panémienu ietekme uz
privatumu un datu aizsardzibu var ievérojami atSkirties atkariba no ta, kads(-i) panémiens(-) tiek
izmantots(-i). Sis tehniskais raksturojums ir vajadzigs, lai izprastu un pareizi piemérotu V iedala aprak-
stito datu aizsardzibas tiesisko reguléjumu. Tomér janorada, ka $I joma ir pastavigi mainiga un sarezgita.
Tapéc turpmak sniegtais apraksts nav uzskatams par izsmelo$u un pilniba aktualu, bet ir paredzéts tikai,
lai sniegtu tehnisko informaciju, kas ir neaizstajama, lai izprastu juridisko argumentaciju.

IV.1. Informacijas parsiitiSana interneta: pamati

Kad lietotajs internetd sazinas, parsiitita informacija tiek sadalita paket@s. Sis paketes tiek internetd
parsiititas no nosititaja sanéméjam. Katra paketé cita starpa tiek ieklauta informacija par izcelsmi un
adresatu. Turklat IPS var ieklaut $is paketes papildu slanos un protokolos (*°), kas tiek izmantoti, lai
parvalditu dazado datpliasmu apriti IPS tikla.

Atkartoti atsaucoties uz salidzindgjumu ar véstuli, kas tiek nosiitita pa pastu, tikla parraides protokola
lieto$ana ir lidzvértiga pa pastu siititas véstules satura ievietosanai aploksné, uz kuras ir sanéméja adrese,
ko izlasa un nosiita pasta nodala. Pasta nodala sava ieksgja aprité var izmantot papildu protokolus, lai
parvalditu visas nosatamas aploksnes; $is darbibas mérkis ir, lai katra aploksne sasniegtu adresatu, ko
sakotnéji noradijis sititajs. Atbilstosi §im salidzinajumam katrai paketei ir divas dalas, no kuram viena ir
IP vertums, kura ir sazinas saturs un kas atbilst salidzindgjuma minétajai véstulei. Taja ir informacija, kas
adreseta tikai sapémejam. Paketes otra dala ir IP galvene, kas cita starpa ietver sanéméja un siititaja adresi
un kas atbilst salidzindgjuma minctajai aploksnei. IP galvene nodrosina IPS un citiem starpniekiem
marsrutét vértumu no ta izcelsmes adreses to uz tas galamérka adresi.

IPS un citi starpnieki nodrosina IP pakesu kustibu tikla pa mezgliem, kas nolasa IP galvenes informaciju,
salidzina to ar mar$rutéSanas tabulas ietverto informaciju un péc tam parvirza tas uz nakamo mezglu
cela uz galamerki. Sis process tiek realizéts visa tikla, izmantojot labakas piepiiles bezatminas pieeju, jo

Skatit 4. punkta e) apak$punktu, kur Padome norada: “Pastav zinamas bazas saistiba ar personas datu aizsardzibu, ko

pauz galvenokart patérétaji un datu aizsardzibas joma stradajosas iestades.”
Ka aprakstits turpmak IV.2. iedala, $adi protokoli kodé parraidimo informaciju saskanota veida, pieméram, HTTP, FTP
vai cita formata, lai sazina iesaistitas personas varétu saprasties.
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visas paketes, kas nonak lidz mezglam, tiek apdarinatas neitrali. Kad tas ir parvirzitas uz nakamo
mezglu, mar§rutétaja nav japatur papildu informacija (2°).

IV.2. Parbaudes panémieni

32. Ka noradits ieprieks, IPS ir vajadzigi IP lasitaji, lai marSrutétu informaciju uz galamérki. Tomér, ka
minéts ieprieks, datplismas (tostarp IP galvenes un IP vértuma) analizi var veikt citos nolikos un
izmantojot dazadu tehnologiju. Jaunas tendences ir, pieméram, daZu lietotaju izmantotu lietotnu,
pieméram, P2P lietotnu, savienojuma paléninasana, vai noteiktu pakalpojumu, pieméram, video pakal-
pojumu péc pieprasijuma, datplismas palielina§ana augstakas kategorijas pakalpojumu abonentiem.
Kaut gan teorétiski pake$u parbaudi var veikt, izmantojot visus parbaudes papémienus, tiem ir dazadas
iejauksanas pakapes. Ir divas parbaudes panémienu kategorijas. Saskana ar vienu tiek parbaudita tikai IP
galvene, bet saskana ar otru — ari IP vértums.

Parbaude, ko veic, pamatojoties uz IP galvenes informaciju. IP paketes galvenes parbaudé tiek atklati dazi
lauki, kas var sniegt iesp&u IPS lietot vairakas specifiskas datplismas parvaldes politikas. Izmantojot
panémienus, kuros tiek parbauditas IP galvenes, dati, kuri principa ir paredzeti informacijas marsrute-
$anai, tiek apstradati cita noltka (t. i., lai diferencétu datplasmu). Avota IP adresi IPS var attiecinat uz
konkrétu abonentu un istenot specifisku politiku, pieméram, marSrutét paketi pa atraku vai lénaku
savienojumu. Arl galamérka IP adresei IPS var istenot specifisku politiku, pieméram, blokét vai filtrét
piekluvi noteiktam timekla vietném.

Datu padzilinata parbaude. PakeSu padzilinata parbaude sniedz iespéu IPS pieklat informacijai, kas
paredzéta tikai sazipas adresatam. AtgrieZoties pie salidzinajuma ar sazinu pa pastu, o pieeju var
salidzinat ar aploksnes atvér§anu un taja eso3as véstules izlasiSanu, lai analizétu (IP paketés ietvertas)
sazinas saturu, lai Istenotu specifisku tikla politiku. Ir dazadi parbaudes veik3anas veidi, no kuriem katrs
rada citadu apdraudéumu datu subjektam.

— Pakesu padzilinata parbaude, pamatojoties uz protokolu analizi un registréto statistiku. Papildus IP proto-
kolam, kas ir paredzéts, lai nodrosinatu datu parraidi interneta, ir vél citi protokoli, kas saskanota
veida kodé (transportésana, sesija, pasniegsana un lietosana utt.) parraidamo informaciju. So proto-
kolu meérkis ir nodrosinat, lai sazina iesaistitas personas saprastos. Pieméram, dala protokolu ir
saistiti ar timekla parlikosanu (2!), citi ir paredzéti datnu parsiitiSanai (2?) utt. Tapéc to parbaudes
panémienu mérkis, kas pamatoti uz protokolu parbaudi un apvienoti ar statistikas analizi, ir meklét
specifiskas sakaribas vai raksturigas pazimes, kas nosaka, kadi protokoli tiek izmantoti (23). Sie
parbaudes panémieni lauj IPS noskaidrot sazinas veidu (e-pasta sazina, timekla parlikosana,
datnu augSupieladésana) un dazos gadjjumos identificét, kads pakalpojums vai lietotne tiek izman-
tota, ka ir, pieméram, dazu VolP sazinas veidu gadjjuma, kuros izmantotie protokoli ir raksturigi
tie$si konkrétam izplatitajam vai pakalpojumu sniedz&am. Ja ir zinams sazinas veids, IPS var
piemérot konkrétu datplasmas parvaldibas politiku, pieméram, blokét timekla datplasmu. Tas var
bt arT pirmais posms darbibu seciba, kura rezultata IPS sak veikt analizes, kam var bit vajadziga
pilniga piekluve sazinas metadatiem un saturam.

(*%) Tomer interneta tikla iekartas izmanto marsrutéSanas protokolus, kas registré darbibu, apstrada datplismas statistiku
un apmainas ar informaciju ar citam tikla iekartam, lai marSrutétu IP paketes pa visefektivako celu. Pieméram, ja
savienojums ir parblivéts vai sarauts un ja marSrutétajs sanem 3o informaciju, tas atjauninas marsrutéSanas tabulu,
kura §1 savienojuma vieta tiks izmantots cits. Japiemin arf datu vakSana un apstrade, kas daZos gadijumos var tikt
veikta norékinu vajadzibam vai pat saskana ar Datu saglabasanas direktivas prasibam.

(%) HTTP - hiperteksta parsiitisanas protokols, HTML — hiperteksta ieziméSanas valoda.

(2) FTP - datnu parsatiSanas protokols.

(%) Ir dazadi veidi, ka noteikt izmantotos protokolus. Pieméram, var iek$gjos protokolos meklét noteiktus laukus, lai
noteiktu portus, kas tiek lietoti, lai izveidotu sazinu. Sazinas plismas statistisku raksturojumu var izsecinat ari,
analizgjot specifiskus laukus un vienlaikus divas IP adresés izmantoto protokolu korelaciju.
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— Pakesu padzilinata parbaude, kas pamatota uz sazinas satura analizi. Visbeidzot var ari parbaudit pasas
sazinas metadatus (%) un saturu. Izmantojot $o panémienu, tick partvertas visas sakotnéjas sazinas
pliasmas IP paketes, lai pilniba varétu rekonstruét un analizét sazinas sakotnéjo saturu. Pieméram, lai
konstatétu tadu kaitigu vai pretlikumigu saturu ka virusi, bérnu pornografija utt., ir jarekonstrué
sazinas saturs, lai to varétu analizét. Janorada, ka daZreiz sazina iesaistitds personas visa datu
parraides cela var bat sazinu atklati $ifréjusas, un $ada riciba traucé IPS analizét sazinas saturu.

IV.3. Ietekme uz privato dzivi un datu aizsardzibu

Izmantojot parbaudes panémienus, kas pamatoti uz IP galvenu parbaudi, konkrétak — kas pamatoti uz
pakesu parbaudi, $ie dati tiek uzraudziti un filtréti, kas var nopietni ietekmét privato dzivi un datu
aizsardzibu. Sis darbibas, iespjams, ir pretruna ari ar sazinas konfidencialitates tiestbam.

Personu sazinas apskatei paSai par sevi jau ir ievérojama ietekme uz privato dzivi un datu aizsardzibu.
Tacu $aja gadijjuma problémas mérogs ir lielaks, jo atkariba no uzraudzibas un partversanas paredzéta
mérka So darbibu ietekme uz privato dzivi var bat vél lielaka. Jaatzist, ka sazinas parbaudisana, lai
nodrosinatu sistémas sekmigu darbibu nav salidzinama ar sazinas parbaudiSanu, kuras meérkis ir
piemeérot politiku, kas var ietekmét privatpersonas. Ja datplismas un atlases politikas mérkis ir tikai
izvairiSanas no tikla parblives, §is darbibas bitiski neietekmeés personas privato dzivi. Tomer datplismas
parvaldibas politiku mérkis var biit sazipas saturd ietvertas informacijas dalas blokéSana vai sazinas
ietekm@Sana, pieméram, izmantojot paradumorientéto reklamésanu. Sajos gadijumos veiktajam
darbibam ir lielaks iejaukSands potencidls. S probléma kliist vél akiitaka, ja apzinamies, ka $ada
informacija tiktu apkopota nevis par nelielu personu grupu, bet vispargji, par visiem IPS klientiem (%°).
Ja visi IPS saktu izmantot filtréSanas panémienus, varétu aizsakties interneta lietojuma vispargjas uzrau-
dzibas tendence. Turklat, ja nem véra apstradatas informacijas veidu, privatumam raditais risks nepar-
protami ir liels, jo liela dala vaktas informacijas var bt Joti sensitiva un péc savaksanas bitu pieejama
visiem IPS un personam, kuras no tiem méginatu iegat informaciju. Turklat $ai informacijai var bat art
loti liela komerciala vértiba. Sim darbibam ir liels funkciju nobides risks, ka rezultata savakta informa-
cija vairs netiktu lietota sakotnéjos nolikos, bet izmantota komercialam vajadzibam vai cita neparedzéta
nolaka.

Lai pareizi lietotu uzraudzibas, parbaudes un filtréSanas panémienus, tiem jaatbilst piemérojamajiem
datu aizsardzibas un privatas dzives neaizskaramibas aizsardzibas pasakumiem, kas nosaka veicamo
darbibu ierobezojumus un apstaklus. Turpmak ir sniegts parskats par piemérojamajiem aizsardzibas
pasakumiem saskana ar spéka esoSo ES tiesisko regulégjumu datu aizsardzibas un privatuma joma.

V. ES PRIVATAS DZIVES NEAIZSKARAMIBAS UN DATU AIZSARDZIBAS TIESISKA REGULEJUMA
PIEMEROSANA

ES datu aizsardzibas tiesiskais reguléjums ir tehnologiski neitrals, tapéc tas nereglamenté tadus
specifiskus parbaudes panémienus ka ieprieks aprakstitie. E-privatuma direktiva reglamenté privatumu

Katra protokola galvené ir specifiski lauki, kas papildus sniedz neformalu informaciju par parraidito sazinu. Tapéc So

lauku saturu var dévét par sazinas metadatiem. Sie lauki var biit, pieméram, izmantota porta numurs — ja tas ir 80, ir
loti iesp&jams, ka sazinas veids ir timekla parlikosana.

Protams, izsekosanai vajadzigie resursi ir ne tikai IPS riciba. Ari reklamas tiklu nodrosinataji, izmantojot tre§o personu
sikdatnes, spgj izsekot lietotaju darbibam timekla vietnés. Skatit, pieméram, nesen publicétu zinatnisku rakstu, kura
minéts, ka uznémuma Google reklamas tikls darbojas 97 no 100 visbiezak apmeklétajam vietném, kas nozimé, ka
Google var izsekot to lietotaju darbibam, kuri nav atteikusies no treSo personu sikdatnu izmantosanas, parlikojot 3is
popularas vietnes. Skatit: Ayenson, Mika, Wambach, Dietrich James, Soltani, Ashkan, Good, Nathan and Hoofnagle, Chris
Jay, Flash Cookies and Privacy II: Now with HTML5 and ETag Respawning (Flash sikdatnes un privatums, Il dala: tagad ar
HTMLS formata un ar entitiju tagu atkartotu generésanu) (2011. gada 29. jalijs). Pieejams SSRN timekla vietné: http:/|
ssrn.comfabstract=1898390 Jautajumu par lietotaju izsekosanu, izmantojot treSo personu sikdatnes, ir izskatijusi 29.
panta darba grupa. Skatit Atzinumu 2/2010 par paradumorientéto reklaméanu tiessaisté, kas pienemts 2010. gada
22. jinija (WP 171).
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elektroniskas sazinas pakalpojumu joma publiskos tiklos (parasti piekluve internetam un telefonija) (%),
bet Datu aizsardzibas direktiva reglamenté datu apstradi visparigi. Kopuma Sis tiesiskais reguléjums
nosaka dazadus pienakumus, kas attiecas uz IPS, kuri apstrada un uzrauga datpliismas un sazinas datus.

V.1. Datpliismas un satura datu apstrades juridiskais pamatojums

Saskana ar datu aizsardzibas tiesibu aktiem personas datu apstradei ka $aja datplismas un sazinas datu
apstrades gadijuma ir vajadzigs pietickams juridisks pamatojums. Papildus $ai visparigajai prasibai
noteiktos gadijumos var biit speka specifiskas prasibas.

Saja gadijuma personiskie dati, ko apstrada IPS, ir datplismas dati un sazinas saturs. Gan sazinas saturu,
gan datplismas datus aizsarga sarakstes konfidencialitates princips, ko garanté ECHR 8. pants un Hartas
7. un 8. pants. Konkrétak, e-privatuma direktivas 5. panta 1. punkta “komunikaciju konfidencialitate” ir
ietverta prasiba dalibvalstim nodrosinat komunikaciju un saistitas informacijas par datu plasmu konfi-
dencialitati ar publisko komunikaciju tikla un publiski pieejamu elektronisko komunikaciju pakalpoju-
miem. Vienlaikus e-privatuma direktivas 5. panta 1. punkts paredz, ka IPS zinamos apstak]os ar lietotaju
piekrisanu drikst apstradat datus par datu plismu un sazinas saturu. Sis noteikums ir formuléts,
paredzot aizliegumu “komunikaciju un saistitas informacijas par datu plismu noklausisanos, ieraksti-
$anu, uzglabasanu vai cita veida aizturé$anu vai parraudzibu personam, kas nav lietotdji, bez attiecigo
lietotaju piekriSanas, iznemot gadjjumus, kad to darit ir ar likumu atlauts saskana ar 15. panta 1.
punktu”. Sis noteikums ir sikak izskaidrots turpmak.

Papildus attiecigo lietotaju piekriSanai E-privatuma direktiva paredz citu pamatojumu, kas padara liku-
migu IPS veiktu datu apstradi par datplismu un sazinu. Piemérojamais datu apstrades juridiskais
pamatojums $aja gadijuma ir i) pakalpojuma sniegSana; ii) pakalpojuma drosibas aizsardziba un iii)
parblives mazinasana. Citi iespgjamie pamatojuma veidi, kas padara likumigu parvaldibas politiku, kura
pamatota uz datiem par datplismu vai sazinas datiem, ir turpmak apspriesti iv) apak$punkta.

i) ar pakalpojumu sniegSanu saistitais juridiskais pamatojums

Ka paradits IV iedala, IPS apstrada IP galvenés ietverto informaciju, lai marsrutétu katru IP paketi uz tas
galamérki. E-privatuma direktivas 6. panta 1. un 2. punkts atlauj apstradat datus par datplismu, lai
nodroginatu sazinu. Tadéjadi IPS drikst apstradat informaciju, kas ir vajadziga, lai sniegtu pakalpojumu.

ii) ar pakalpojuma drosibas aizsardzibu saistitais juridiskais pamatojums

Atbilstigi E-privatuma direktivas 4. pantam IPS ir visparéjs pienakums veikt attiecigus pasakumus, lai
nodrosinatu savu pakalpojumu dro$ibu. Lai filtrétu virusus, var bat jaapstrada gan IP galvenes, gan IP
vértums. Nemot véra to, ka E-privatuma direktivas 4. pants pieprasa, lai IPS garantétu to tikla drosibu,
§is noteikums padara likumigus parbaudes panémienus, kas pamatoti uz IP galvenu un satura parbaudi
un kas ir paredzéti tiesi $ada mérka sasniegSanai. Praksé tas nozimg, ka IPS, atbilstosi proporcionalitates
principa paredzétajiem ierobezojumiem skatit V.3. iedalu), drikst uzraudzit un filtrét sazinas datus, lai
apkarotu virusus un nodrosinatu tikla visparéjo drosibu (¥7).

E-privatuma direktivas 10. apsvérums: “Telekomunikaciju nozaré, jo ipasi uz visiem ar pamattiesibu un pamatbrivibu

aizsardzibu saistitajiem jautdgjumiem, uz ko konkréti neattiecas §is direktivas noteikumi, tostarp uz personas datu
apstradataju pienakumiem un fizisku personu tiesibam, attiecas Direktiva 95/46/EK.” Bitisks ir ar 17. apsvérums par
datu subjekta piekriganu. “Saja direktiva jédzienam lietotaja vai abonenta piekrisana, neatkarigi no ta, vai tas ir fiziska
vai juridiska persona, jabat tadai pasai nozimei, kada ta ir jedzienam informacijas objekta piekriSana, ka noteikts un
precizéts Direktiva 95/46/EK.”

29. panta darba grupas atzinumu 2/2006 par privatuma jautdjumiem saistiba ar e-pasta parbaudisanas pakalpojumu
nodrosinasanu, kas pienemts 2006. gada 21. februar (WP 118). Saja atzinuma darba grupa norada, ka filtru lietosana
4. panta noluka var bt saderiga ar E-privatuma direktivas 5. pantu.
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iiiy ar parblives seku mazinasanu saistitais juridiskais pamatojums

Si juridiska pamatojuma motivacija ir atrodama E-privatuma direktivas 22. apsvéruma, kas izskaidro 5.
panta 1. punkta paredzéto aizliegumu uzglabat sazinas datus. Sis noteikums neaizliedz automatisku,
pastarpinatu un islaicigu uzglabasanu, ciktal tas vienigais noliiks ir nodrosinat datu parraidi, ta nav
ilgaka, neka vajadzigs datu parraides un datpliismas parvaldibas nodro$inasanai, un tiek saglabata
sazinas konfidencialitates garantija.

Parblives gadijuma rodas jautajums, vai IPS var apsvért iesp&ju péc nejausibas principa atmest vai
aizkavét datplismu vai paléninat sazinu, kas nav atkariga no nodro$inasanas laika, pieméram, vienad-
ranga datu apmainas vai e-pasta sazipas datplismu, lai nodrosinatu, pieméram, balss datplasmas
pienemamu kvalitati.

Nemot véra sabiedribas visparéjo ieinteresétibu, lai tai tiktu garantéts lietojams sakaru tikls, IPS var
argumentét, ka datpliismas priorita§u noteikSana vai droseléSana, lai risinatu parblives problému, ir
likumigs pasakums, kas ir vajadzigs, lai pienacigi sniegtu pakalpojumus. Tas nozimé, ka Sajos gadijumos
un $aja nolika personisko datu apstradei batu vispargjs juridisks pamatojums, un nebitu vajadziga
atseviska lietotaju piekriSana.

Vienlaikus spéja $adi iejaukties nav neierobezota. Ja IPS ir japarbauda sazina, no konfidencialitates
viedokla un stingri piemérojot proporcionalitates principu, lai sasniegtu o mérki, tiem jaizmanto
metode ar vismazako iesp&amo iejaukSanas pakapi (izvairoties no pake$u padzilinatas parbaudes), un
vini drikst $o metodi izmantot tikai tik ilgi, cik vajadzigs, lai novérstu parblivi.

iv) ar citiem noliakiem saistitas datu apstrades juridiskais pamatojums

IPS, iespéjams, vélesies parbaudit datus par datplismu un sazinas datus citos noliikos, pieméram, lai
piedavatu specializétu abonementu (pieméram, abonementu, kas ierobezo piekluvi vienadranga datu
apmainai, vai abonementu ar lielaku savienojuma atrumu noteiktam lietotném). Parbaudit un turpmak
izmantot datus par datplismu un sazipas datus citos noliikos, nevis lai sniegtu pakalpojumu vai
nodrosinatu ta dro$ibu un novérstu parblivi, ir atlauts tikai saskana ar stingriem noteikumiem atbilstosi
tiesiskajam reguléjumam.

Tiesiskais reguléjums ir galvenokart E-privatuma direktivas 5. panta 1. punkts, kura pieprasits iegit
attiecigo lietotaju piekriSanu, lai noklausitos, ierakstitu, uzglabatu vai citadi aizturétu vai parraudzitu
sazinas un saistitas datplismas datus. Praksé tas nozimé, ka, lai atbilstosi 5. panta 1. punktam padaritu
likumigu datpliismas vai sazipas datu apstradi, ir vajadziga sazina iesaistito lietotaju pickriSana.

Ka izskaidrots ieprieks, parbaudes un filtréSanas panémieni ir pamatoti uz IP galvenu parbaudi, kuras ir
dati par datplismu, vai uz pakeSu padzilinatu parbaudi, parbaudot IP vértumus, kuros ir sazinas dati.
Tapéc principa $adu panémienu lietosana citos noliikos, nevis lai sniegtu pakalpojumu vai nodrosinatu
ta drosibu, biitu aizliegta, ja nav likumiga pamatojuma, kas atlautu veikt datu apstradi, pieméram, iegiita
piekriana (5. panta 1. punkts). 5. panta 1. punkts tiktu piemérots, pieméram, ja IPS izlemtu piedavat
klientiem piekluvi internetam par zemaku tarifu, preti sanemot tiesibas radit paradumorientétas rekla-
mas, to nodrosinasanai izmantojot pakesu padzilinato parbaudi, respektivi, sazinas datus. Tapéc saskana
ar 5. panta 1. punktu ir jaiegdst ista, konkréta un apzinata piekriSana.

Turklat E-privatuma direktivas 6. panta “Informacija par datu plismu” ir paredzéti dazi noteikumi, kas
attiecas 1pasi uz datiem par datu plasmu. Konkrétak, taja ir paredzéta iesp&a IPS apstradat datus par
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datpliismu, pamatojoties uz lietotaju piekrisanu, lai sapemtu pievienotas vértibas pakalpojumus (28). Saja
noteikuma ir ietverta 5. panta 1. punkta paredzéta prasiba iegiit piekri§anu, ja ir paredzéts apstradat
datus par datplasmu.

Praksé, iesp&jams, vienmér nebiis viegli noteikt, pieméram, kuros gadijumos ir vajadziga piekri§ana un
kuros gadijumos tikla drosibas apsvérumi padara apstradi likumigu, jo ipasi, ja parbaudes panémieniem
ir divgjadi merki (pieméram, novérst parblivi un sniegt pievienotas vértibas pakalpojumus). Jauzsver, ka
piekriSanu nevar uzskatit par vienkar§u un sistémisku celu uz atbilstibu datu aizsardzibas principiem.

Tiesiska reguléjuma pieméroSanas joma, konkrétak, attieciba uz dazadajiem iepriek§ aprakstitajiem
aspektiem, triikst pieredzes. Saja joma ir vajadzigas papildu vadlinijas, ka turpmak aprakstits VI iedala.
Turklat ir vél citi ar piekriSanas iegiSanu saistiti svarigi aspekti, kam arT vajadziga ipasa uzmaniba. Sie
aspekti ir aprakstiti turpmak.

V.2. Ar apzinatas piekriSanas ka juridiska pamata snieg§anu saistitie jautajumi

E-privatuma direktivas 5. un 6. panta prasita piekriSana nozimeé to pasu, ko datu subjekta piekrisana, ka
definéts un turpmak precizéts Direktiva 95/46[EK (*°). Saskana ar Datu aizsardzibas direktivas 2. panta
h) apakspunktu datu subjekta pickriSana ir “jebkurs labpratigi sniegts $is personas velmju konkréts un
pazinots noradijumu, ar kuru datu subjekts izsaka savu piekriSanu uz vinu attiecinamu personas datu
apstradei”. PiekriSanas lomu un prasibas tas spéka esamibai nesen sava atzinuma 15/2011 par piekri-
$anu (*°) apskatija 29. panta darba grupa.

Tapéc IPS, kas pieprasa lietotaju piekriSanu datplismas parbaudei un filtré$anai, janodrosina, lai piekri-
Sana butu labpratiga un konkréta, un tai jabat pilniba apzinatam personas vélmju noradijumam, ar ko
ta izsaka savu piekriSanu uz vinu attiecinamu personas datu apstradei. To atkartoti apstiprina E-priva-
tuma direktivas 17. apsvérums: “(...) PiekriSanu var sniegt ar jebkuru piendcigu metodi, kas lauj
lietotajam brivi sniegt konkrétu un informétu noradi par savu vélmi, tostarp atziméSanu ar keksiti
interneta timekla vietné.” Turpmak izklastiti dazi praktiski pieméri tam, ko $aja kontekstd nozimé
labpratiga, konkréta un apzinata piekriSana.

Piekrisana: labpratigs, konkréts un apzinats velmju noradijums

Labpratiga pickrisana. Lietotdjiem nedrikstétu uzlikt ierobeZojumus, kas saista piekri§anu ar to interneta
pakalpojumu abonésanu, kuru tie vélas.

Personas piekrisana nebatu sniegta labpratigi, ja, lai sanemtu sakaru pakalpojumus, tiem batu japiekrit
vinu sazinas datu uzraudzibai. Si situdcija biitu vél uzskatamaka, ja visi pakalpojumu sniedzgji noteikta
tirgti veiktu datplasmas parvaldibu citos noliikos, ne tikai lai nodrosinatu tikla drosibu. Vieniga alter-
nativa biitu vispar neabonét interneta pakalpojumus. Nemot véra to, ka internets ir kluvis par batisku

Direktivas 18. apsvéruma ir ietverts saraksts, kura minéti pievienotas vértibas pakalpojumu pieméri. Nav skaidrs, vai

var uzskatit, ka pakalpojumi, kuru sniegSanai tieck piemérota datplismas parvaldibas politika, ietilpst 3aja saraksta.
Datpliismas parvaldibas politika, kuras mérkis ir pieskirt prioritati noteiktam saturam, var uzskatit par kvalitates
uzlabosanas noliika veiktu darbibu. Pieméram, datpliismas parvaldibu, kas tiek istenota, apstradajot tikai IP galvenes,
un kuras mérkis ir sniegt sakaru pakalpojumus spélu spélésanas vajadzibam par augstaku tarifu, lai tikla par prioritaru
tikta uzskatita lietotaja personiska spélu datpliisma, var uzskatit par pievienotas vértibas pakalpojumu. No otras puses,
ne tuvu nav skaidrs, vai datplismas parvaldiba, lai droselétu zinama veida datplismu, pieméram, lai paléninatu
vienadranga datu apmainas datplasmu, par tadu var uzskatit.

(*%) Skatit E-privatuma direktivas 17. apsvérumu un 2. panta f) apakSpunktu.
(*%) Pienemts 2011. gada 13. julija (WP 187).



C 34/12

Eiropas Savienibas Oficialais Véstnesis

8.2.2012.

56.

57.

58.

59.

60.

61.

¢

)

instrumentu gan darba vajadzibam, gan briva laika pavadiSanas vajadzibam, interneta pakalpojumu
neaboné$ana nav uzskatama par pilnvértigu alternativu. Rezultata personam nebitu realas izvéles,
t. i, tas nevarétu labpratigi dot piekrisanu (*1).

EDAU uzskata, ka ir neparprotami vajadzigs, lai Komisija un valstu iestades uzraudzitu tirgu, jo Ipasi, lai
parliecinatos, vai 31 tendence, t. i, telesakaru pakalpojumu saistiSana ar sazinas parraudzibu, neklst
vispargja. Pakalpojumu sniedz&jiem japiedava alternativi pakalpojumi, tostarp interneta pieslégums, kas
nav paklauts datpliismas parvaldibai, neradot privatpersonam lielakas izmaksas.

Konkréta piekrisana. Prasiba, lai piekri§ana biitu konkréta 3aja gadijuma nozimé, ka IPS ir jaiegtist skaidra
un izteikta piekri§ana datplismas un sazinas uzraudzibai. Péc 29. panta darba grupas domam, “... lai
piekriSana batu konkréta, tai jabiit saprotamai: tai skaidri janorada uz datu apstrades apjomu un sekam.
Ta nedrikst attiekties uz visparigu apstrades darbibu kopu. Citiem vardiem, tas nozimé, ka piekriSanai
jabtit speka ierobezota konteksta.” Konkrétu piekriSanu visticamak nevarés iegiit, ja piekriSana
datpliismas un sazinas datu parbaudei ir “apvienota” ar visparigu piekri§anu pakalpojumu abonésanai.
Lai piekriSana biitu konkréta, tas ieg@iSanai ir mérktiecigi jaizmanto specifisks lidzeklis, pieméram,
specifiska piekriSanas veidlapa vai atsevisks lodzins, kas skaidri paredzéts tam, lai sniegtu pickriSanu
datu uzraudzibai (nevis vienkarsi ieklaujot informaciju liguma visparigajos nosacijumos un pieprasot
parakstit piedavato ligumu).

Apzindta piekrisana. Lai piekriSana baitu spéka, tai jabht apzinatai. Vajadziba ieprieks sniegt pietickamu
informaciju izriet ne tikai no E-privatuma un Datu aizsardzibas direktivas, bet ari no Universalo
pakalpojumu direktivas, kura grozijumi izdariti ar Direktivu 2009/136/EK (°2), 20. un 21. panta.
Informacijas un piekriSanas vajadziba tika skaidri apstiprinata Direktivas 2009/136/EK 28. apsvéruma:
“lietotaji jebkura gadijuma batu pilniba jainformé par jebkadiem ierobezojosiem apstakliem, ko elek-
tronisko komunikaciju pakalpojumu izmantoSanas joma nosaka tikla operators unfvai pakalpojumu
sniedz&js. $ada informacija péc pakalpojumu sniedzéja ieskatiem biitu japrecizé vai nu attieciga satura,
lietotnes vai pakalpojuma veids, vai atseviskas lietotnes vai pakalpojumi, vai ari abi minétie.” Taja
turpmak noteikts: “Atkariba no izmantotas tehnologijas un ierobeZojuma veida sadu ierobeZojumu
pieméroSanai var bit vajadziga patérétaju piekriSana saskana ar Direktivu 2002/58/EK”.

Nemot véra $o uzraudzibas panémienu sarezgitibu, jégpilnas iepriekséjas informacijas sniegSana ir viens
no sarezgitakajiem uzdevumiem, kas javeic, lai ieglitu derigu piekriSanu. Patérétajus jainformé ta, lai vini
varétu izprast, kada informacija tiek apstradata, ka ta tiek lietota, un $o darbibu ietekmi uz lietojamibu
un ar panémienu saistito iejaukSanas potencialu privataja dzive.

Tas nozimé, ka informacijai jabit ne tikai skaidrai un parastam lietotajam saprotamai, bet informacija
arT jasniedz personam tie$i un uzskatami, lai to nevarétu neieverot.

Noradijums par velmém. Piemérojamais tiesiskais reguléjums pieprasa, lai, dodot piekri§anu, lietotajs
veiktu apstiprino$u darbibu, kas noraditu uz vipafvipas piekriSanu. Netie$a piekriSana 3ai prasibai
neatbilst. S prasiba ari apstiprina vajadzibu izmantot ipasi atvélétu lidzekli, lai iegiitu piekrisanu tam,
ka IPS parbauda datplismas un sazinas datus, piemérojot datpliismas parvaldibas politiku. 29. panta
darba grupa sava nesenaja atzinuma par piekri§anu uzsvéra vajadzibu nodro$inat detalizétibu attieciba
uz dazadajiem datu apstrades elementiem, iegiistot piekrisanu.

Lidzigs gadijums ir PDR, attieciba uz ko tika apspriests, vai pasazieru pickri§ana rezervéjumu datu parsitiSanai ASV

iestadém ir uzskatama par spéka esoSu. Darba grupa uzskata, ka pasazieri nevar dot labpratigu piekrisanu, jo
aviosabiedribam ir pienakums nosatit datus pirms reisa izlidosanas, tapéc pasazieriem nav realas izvéles lidot vai
nelidot; 29. panta darba grupas atzinums 6/2002 par aviosabiedribu pasazieru un ekipazas loceklu datu un citu datu
parsitiSanu Amerikas Savienotajam Valstim.

2009. gada 25. novembra Direktiva 2009/136/EK, ar ko groza Direktivu 2002/22/EK par universilo pakalpojumu un
lietotaju tiesibam attieciba uz elektronisko sakaru tikliem un pakalpojumiem (skat. 15. atsauci).
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62. Var argumentét, ka, ja sazina iesaistitas personas nevélas, lai IPS to partvertu ar noliku piemérot
datpliismas parvaldibas politiku, tas jebkura laika var sazinu Sifrét. So pieeju var uzskatit par praktiski
noderigu, tomér, lai to izdaritu, ir vajadziga zinama piepile un tehniskas zinasanas, un to nevar uzskatit
par lidzigu labpratigai, konkrétai un apzinatai piekriSanai. Turklat SifréSanas panémienu lietosana nega-
ranté sazinas pilnigu konfidencialitati, jo IPS varés pieklat vismaz IP galvenés ietvertajai informacijai, lai
mar$rutétu sazinu, tatad varés ari veikt statistisku analizi.

63. Saskana ar E-privatuma direktivas 5. panta 1. punktu, piekriSana jaiegiist no attiecigajiem lietotajiem.
Daudzos gadijumos lietotajs un abonents biis viena un ta pati persona, tadéjadi piekriSanu var iegt
telesakaru pakalpojuma abonéSanas bridi. Citos gadijumos, tostarp tados, kuros iesaistitas vairakas
personas, attiecigo lietotaju piekriSana jaiegiist atseviski. No ta izriet turpmak apspriestie praktiskie
jautajumi.

Visu attiecigo lietotaju piekriSana

64. Direktivas 5. panta 1. punkta paredzéts, ka, lai apstradi padaritu likumigu, vajadziga lietotaju piekrisana.
Ta jaieglist no visiem sazina iesaistitajiem lietotajiem. Sis prasibas motivacija ir tada, ka sazina parasti
attiecas vismaz uz divam personam (sfititdjs un sanéméjs). Pieméram, ja IPS skené IP vértumus, kas
attiecas uz e-pasta zinojumu, vin$ parbauda informaciju, kas attiecas gan uz e-pasta zinojuma sititaju,
gan sanémeéju.

65. Uzraugot un partverot datplismu un sazigu (pieméram, dalu timekla datplismas), IPS var pietikt ar
lietotaja, tas ir, abonenta, piekri§anu. Tas tapéc, ka otru sazinas pusi, $aja gadijuma, apmeklétu timekla
vietni, nevar uzskatit par “attiecigu lietotaju” (**). Tomer situacija kliist sarezgitaka, ja $ada uzraudziba
ietver e-pasta zipojumu satura parbaudi, tadgjadi, e-pasta zipojuma shtitaja un sanéméja personisko
informaciju, kam abiem var nebiit ligumattiecibas ar vienu un to pasu IPS. Sados gadijumos IPS
apstradatu lietotaju, kas nav ta klienti, personas datus (vards, e-pasta adrese un iesp&jami sensitivi
sazinas satura dati). No praktiska viedokla $adu personu piekriSanu var bat gritak iegit, jo tas jadara
katra gadijuma individuali, nevis sledzot ligumu par telesakaru pakalpojumu sniegdanu. Nav ari realis-
tiski piepemt, ka abonenta piekriSana ir sniegta ari citu lietotdju varda, pieméram, ka biezi ir privatas
majsaimniecibas.

66. Saja konteksta EDAU uzskata, ka IPS jaievéro speka esosas juridiskas prasibas, un jaisteno politika, kas
neietver informacijas uzraudzibu un parbaudi. Tas ir vél batiskak attieciba uz sakaru pakalpojumiem,
kas ietver tre§as personas, kuras nevar sniegt piekriSanu informacijas uzraudzibai, jo ipasi attieciba uz
nosiititajiem un sanemtajiem e-pasta zinojumiem (31 situacija neattiecas uz gadijumiem, kad tas tiek
darits drosibas apsvérumu dél).

67. Vienlaikus janorada, ka valstu tiesibu akti, ar ko isteno E-privatuma direktivas 5. panta 1. punktu, $aja
zina var nebit apmierinosi, un ka kopuma skiet, ka biitu vajadzigas labakas vadlinijas par E-privatuma
direktivas prasibam $aja konteksta. Tapéc EDAU aicina Komisija $aja zipa bat aktivakai un uznemties
iniciativu, kura vertigu ieguldijumu varétu dot 29. panta darba grupa iesaistitas uzraudzibas iestades un
citas ieinteresétas personas. Ja vajadzigs, jace] prasiba Eiropas Ties, lai iegfitu pilnigu noteiktibu par 5.
panta 1. punkta nozimi un sekam.

(**) Nepemot véra gadijumus, kad timekla datplisma tiek parsiitita tada personiska informacija, ka, pieméram, identifi-
cgjamu fizisku personu fotoatteli, kas publicéti timekla vietné. Sadas informacijas apstradei ir vajadzigs juridiskais
pamats, bet uz to neattiektos 5. panta 1. punkts, jo §is personas nebiitu “attiecigie lietotaji”.
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V.3. Proporcionalitate — datu minimizacijas princips

Datu aizsardzibas direktivas 6. panta c) apak$punkta ir noteikts proporcionalitates princips (*4), kas
attiecas uz IPS, jo, veicot uzraudzibu un filtréSanu, tie minétas direktivas izpratné ir personas datu
apstradataji.

Atbilstigi minétajam principam, personas datus drikst apstradat tikai tiktal, ciktal tie ir “adekvatiem,
attiecigiem un ne parmériga apjoma attieciba uz nolukiem, kadiem tie savakti un/vai talak apstradati”.
No §i principa pieméro$anas izriet vajadziba novertét, vai datu apstradé izmantoti lidzekli un izmantotie
personas datu veidi ir piemeroti §is darbibas mérku sasnieg3anai un vai ir pamatoti uzskatit, ka ar tiem
Sos mérkus var sasniegt. Ja tiek konstatéts, ka ir savakts vairak datu neka vajadzigs, princips nav
ieveérots.

Dazadu parbaudes panémienu veidu atbilstiba proporcionalitates principam javérté katra gadijuma
individuali. Secinajumus nevar izdarit abstrakti. Tomér var noradit uz dazadiem konkrétiem aspektiem,
kas javerte, lai novertétu, vai tiek ievérots proporcionalitates princips.

Apstradatas informacijas daudzums. Maksimali dzila IPS klientu sazinas uzraudziba lielakaja dala gadjjumu
ir parmériga un pretlikumiga. letekmi uz privatpersonu privato dzivi palielina apstaklis, ka to var Istenot
ar lidzekliem, kas nav tam redzami un ka tam $is process var bt grati saprotams. IPS janoveérté, kuram
no vajadziga rezultata sasniegSanai pieejamajiem lidzekliem ir vismazakais iejauksanas potencials.
Pieméram, vai vajadzigo rezultatu var sasniegt, uzraugot IP galvenu informaciju, nevis veicot pakesu
padzilinatu parbaudi? Ari tad, ja tiek lietota pakesu padzilinata parbaude, vajadzigas informacijas ieguvei
var pietikt tikai ar to, ka tiek identificéti noteikti protokoli. Batiska var bat arl datu aizsardzibas
pasakumu, tostarp pseidoanonimizacijas lietoSana. Noveért§juma rezultata ir jaghst apstiprinajums
tam, ka datu apstrade ir proporcionala.

Apstrades sekas (tieSi saistitas ar noliikiem). Proporcionalitates princips, iespé&jams, netiek ievérots gadiju-
mos, kad IPS izmanto datpliismas parvaldibas politiku, kas nelauj lietotajiem pieklit noteiktiem pakal-
pojumiem, un nelayj lietotajiem izmantot pietieckamu dalu rezultdta iegfito prieksrocibu.

Ir batiski atgadinat, ka proporcionalitates princips ir japieméro, pat ja citas obligatas juridiskas prasibas
ir izpilditas, tostarp ja IPS ir, pieméram, ieguvis personu piekriSanu satura uzraudzibai. Tas nozimé, ka
datu apstrade, kas tiek veikta, istenojot satura uzraudzibu, joprojam var tikt uzskatita par pretlikumigu,
ja ta parkapj proporcionalitates pamatprincipu.

V.4. Drosibas un organizatoriskie pasakumi

E-privatuma direktivas 4. pants skaidri pieprasa IPS veikt tehniskus un organizatoriskus pasakumus, lai
nodrosinatu i) ka personas datiem pieklast tikai pilnvaroti darbinieki likumigiem meérkiem; ii) personas
datu aizsardzibu pret nejausu vai pretlikumigu apstradi un iii) ka attieciba uz personas datu apstradi tiek
istenota drosibas politika. Sis pants ari pilnvaro kompetentas valsts iestades veikt So pasakumu reviziju.

Turklat saskana ar E-privatuma direktivas 4. panta 2. un 3. punktu IPS ir ari pienakums pazinot par
parkapumiem, kas saistiti ar personas datiem, attiecigi kompetentajam valsts iestadem, ka ari personam,
kuras ietekmé $ie parkapumi, gadijuma, ja datu izpausanas sekas §im personam var biit negativas.

Sazina ietverto personas datu apstrades rezultata, kas tiek veikta ar mérki piemérot datplismas parval-
dibas politikas, IPS var iegiit piekluvi datiem, kas ir sensitivaki neka datplasmas dati.

Ka izskaidrots ieprieks, Datu aizsardzibas direktiva attiecas uz visiem ar pamattiesibu un pamatbrivibu aizsardzibu

saistitajiem jautajumiem, kas nav atseviski reglamentéti E-privatuma direktiva.
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Tapéc IPS izstradatajas drosibas politikas ir japaredz specifiski aizsardzibas pasakumi, lai garantétu, ka
veiktie pasakumi ir atbilstigi Siem apdraudéumiem. Vienlaikus kompetentajam valsts iestadém, kas veic
$o pasakumu reviziju, jabait Ipa$i prasigam. Visbeidzot, ir janodrosina, lai tiktu ieviestas efektivas
pazinosanas procediras to datu subjektu informéSanai, kuru informacija ir kompromitéta un kurus
tas var negativi ietekmeét.

VI. POLITISKO UN LIKUMDOSANAS PASAKUMU IETEIKUMI

Izmantojot parbaudes panémienus, kas pamatoti uz datplismas datu un IP vértumu, t. i, sazinas satura,
parbaudi, var noskaidrot lietotaju interneta veiktas darbibas: apmeklétas timek]a vietnes un $ajas vietnés
veiktas darbibas, vienadranga datu apmainas lietotnu izmantosanu, lejupieladétas datnes, nosititos un
sapemtos e-pasta zinojumus, to adresdtus, tematus un nositiSanas laiku utt. IPS $o informaciju var
izmantot, lai pieskirtu prioritati noteiktiem sazinas veidiem, pieméram, video pakalpojumiem péc
pieprasjjuma, salidzinajuma ar citiem. Tie var lietot $o informaciju, lai identificétu virusus vai izstradatu
lietotaju profilus ar nolitku radit paradumorientétas reklamas. Sis darbibas ir tiesibu uz sazinas konfi-
dencialitati parkapums.

Atkariba no izmantotajiem papémieniem un gadijuma specifikas ietekme uz privato dzivi var palieli-
naties. Jo dzilak sniedzas datu partver§ana un savaktas informacijas analize, jo vairak ta ir pretruna ar
sazinas konfidencialitates principu. Batiski elementi, péc ka var noteikt iejauksanas pakapi privatpersonu
privataja dzivé, ir uzraudzibas veik$anas noliiks un istenotie datu aizsardzibas pasakumi. Datplismas
blokésanu un uzraudzibu, kas tiek veikta Jaunpratigas programmatiiras apkaro$anas noliikos, ievérojot
stingrus parbaudito datu saglabasanas un lietoSanas ierobezojumus, nevar salidzinat ar situacijam, kad
iegiita informacija tiek registrétu, lai veidotu individualus profilus ar noliku radit paradumorientétas
reklamas.

Principa EDAU uzskata, ka speka esosais ES regulejums privatuma un datu aizsardzibas joma, ja to
pareizi interpreté, pieméro un ievies, ir pietickams, lai garantétu, ka tiek ievérotas tiesibas uz konfiden-
cialitati un ka netiek apdraudéta privatpersonu privata dzive un datu aizsardziba (*). IPS nebdtu jaiz-
manto $adi mehanismi, ja tie nav pienacigi piemeérojusi tiesisko reguléjumu. Konkrétak, IPS jaapsver un
jaievéro $adi batiski regulgjuma elementi:

— 1IPS var istenot datplismas parvaldibas politiku, kas paredzéta, lai garantétu pakalpojuma drosibu,
nodrosinatu pakalpojuma sniegdanu, tostarp ierobezojot parblivi, saskana ar E-privatuma direktivas
4. un 6. pantuy;

— lai Istenotu datplismas parvaldibas politiku, kas ietver datplismas un/vai sazinas datu apstradi citos,
nevis iepriek§ minétajos noliikos, IPS ir vajadzigs cits specifisks juridisks pamatojums un, iespéjams,
lietotaju piekriSana. Pieméram, lai uzraudzitu un filtrétu privatpersonu sazinu piekluves ierobezo-
Sanas (vai atlauanas) noliika noteiktam lietotném un pakalpojumiem, pieméram, P2P vai VoIP, ir
jaieglist apzinata lietotaju piekriSana;

— piekriganai jabiit labpratigai, skaidrai un apzinatai. Ta janorada ar apstiprinosu darbibu. Sis prasibas
ieverojami uzsver vajadzibu aktivak stradat, lai nodro$inatu, ka privatpersonas tiek pienacigi, tiesi,
saprotami un konkréti informétas, lai novértétu So darbibu sekas un spétu pienemt apzinatu
lémumu. Nemot véra $o papémienu sarezgitibu, jégpilnas iepriek$§jas informacijas sniegSana ir
viens no sarezgitakajiem uzdevumiem, kas javeic, lai iegiitu derigu piekriSanu. Turklat lietotaji,
kuri nepiekrit uzraudzibai nedrikst tikt nelabvéligi ietekméti (tostarp finansiali);

(*%) Neskarot vajadzibu ieviest izmainas tiesibu aktos, pamatojoties uz citiem apsvérumiem, jo ipasi ES tiesiska reguléjuma

visparéjas parskatiSanas konteksta, lai uzlabotu ta efektivitati, npemot véra jauno tehnologiju un globalizacijas ietekmi.
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— proporcionalitates principam ir izskiriga loma gadijumos, kad IPS isteno datplismas parvaldibas
politiku, neatkarigi no apstrades juridiska pamatojuma un noliika: pakalpojuma sniegana, parblives
novériana vai specifisku piesléguma abonementu piedavasana, kuros ir vai nav ietverta piekluve
noteiktiem pakalpojumiem vai lietotném. Sis princips ierobezo IPS iespéjas veikt tadu privatpersonu
sazinas uzraudzibu, kas ietver parmeériga informacijas daudzuma apstradi vai sniedz prieksrocibas
tikai IPS. No logistikas viedokla IPS iespgjas ir atkarigas no papeémienu iejaukSanas potenciala,
vajadzigajiem rezultatiem (no kuriem tie var gat labumu) un istenotajiem specifiskajiem privatas
dzives un datu aizsardzibas pasakumiem. Pirms parbaudes panémienu lietosanas IPS ir javeic
novértgjums, vai tie atbilst proporcionalitates principam.

Kaut gan spéka esosaja tiesiskaja reguléjuma ir ietverti attiecigi nosacijumi un aizsardzibas pasakumi, ir
japievers ipaa uzmaniba tam, vai IPS reali atbilst juridiskajam prasibam, vai vini sniedz patérétajiem
vajadzigo informaciju, lai tie varétu izdarit jégpilnu izveli, un vai vini ievéro proporcionalitates principu.
Valsts limeni pie iepriek$ minétaja joma kompetentajam iestadem pieder valsts telesakaru iestades no
vienas puses, un valsts datu aizsardzibas iestades no otras puses. ES limeni attiecigas ES limena iestades
ir, pieméram, BEREC. Ari EDAU 3$aja konteksta, iesp&jams, ir zinama loma.

Papildus $ibriza atbilstibas limena uzraudzibai, nemot veéra, ka iespéja reala laika veikt sazinas lielapjoma
parbaudi ir salidzino$i jauna, daZi ar regulgjuma pieméroSanu saistitie aspekti, kas apspriesti $aja
atzinuma, ir detalizétak jaanaliz€ un turpmak jaskaidro. Jo ipasi batiskas vairakas jomas ir turpmak
minétas vadlinijas:

— tadu likumigu parbaudes panémienu noteikSana, kas paredzéti netraucétas datplismas nodrosina-
$anai un kuru istenosanai var nebiit vajadziga lietotaju piekriSana, pieméram, cina ar surogatpastu.
Papildus lietotas uzraudzibas iejaukSanas potencialam bitiski ir tadi aspekti ka, pieméram, traucé-
jumu limenis datplismas netraucétai apritei, kada ta biitu, ja minétie panémieni netiktu istenoti;

— to parbaudes panémienu noteikSana, kurus drikst istenot drosibas apsverumu dé] un kuru isteno-
$anai var nebiit vajadziga lietotaju piekrisana;

— to gadjjumu noteikSana, kad uzraudzibas veikSanai vajadziga privatpersonas piekrisana, jo ipasi visu
attiecigo lietotaju piekriSana, un pielaujamie tehniskie parametri, lai nodrosinatu, ka, istenojot
parbaudes panémienu, netiek apstradats §i panémiena mérka sasnieg§ana nesameérigs datu apjoms;

— turklat trijos iepriek§ minétajos gadjjumos var bit vajadzigas vadlinijas par vajadzigo datu aizsar-
dzibas pasakumu pieméroSanu (noliika ierobeZoana, drosiba utt.).

Nemot véra to, ka 31 joma ir gan valstu, gan ES kompetencé, EDAU uzskata, ka batiski svarigi ir
apmainities ar viedokli un pieredzi, lai atrastu saskanotu pieeju. Lai to sasniegtu EDAU ierosina izveidot
platformu vai ekspertu grupu, kura apvienotos valstu regulativo iestazu, 29. panta darba grupas, EDAU
un BEREC parstaviji. Sis platformas pirmais mérkis biitu izstradat vadlinijas vismaz ieprieks apzinatajos
jautagjumos, lai izveidotu stabilu un saskanotu pieeju un vienlidzigus apstaklus. EDAU aicina Komisiju
uznemties $o iniciativu.

Pédgjais, bet ne mazak svarigais aspekts ir tads, ka gan valstu, gan ES iestadém, tostarp BEREC un ES
Komisijai ir japievers Ipasa uzmaniba aktualitatém tirgh $aja joma. No datu aizsardzibas un privatas
dzives skatupunkta, situacijas attistiba, kuras rezultata IPS saktu ikdiena istenot datplasmas parvaldibas
politiku, piedavajot abonét pakalpojumus, kas pamatoti uz piekluves saturam un lietotném filtrésanu,
bitu loti problematiska. Ja ta notiktu, lai atrisinatu situaciju, batu japienem tiesibu akti.
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Arvien pieaugo$a uzraudzibas un parbaudes papémienu lietoSanas apméri IPS vida apdraud interneta
neitralitati un sazipas konfidencialitati. No $is situacijas izriet nopietni ar lietotaju privatas dzives un
personas datu aizsardzibu saistiti jautajumi.

Kaut gan Sie jautagjumi ir isi apskatiti Komisijas pazinojuma par atklato internetu un tikla neitralitati
Eiropa, EDAU uzskata, ka ir jadara vairak, lai izstradatu apmierino$u nakotnes ricibas politiku. Tapéc
$aja atzinuma vins ir devis savu ieguldijumu aktualaja politiskaja diskusija par tikla neitralitati, jo ipasi ar
datu aizsardzibu un privato dzivi saistitajos aspektos.

EDAU uzskata, ka valstu iestadém un BEREC ir jauzrauga situcija tirgdi. Sis uzraudzibas rezultata
jaieguist skaidrs prieksstats par to, vai tirgli ir vérojama tendence pariet uz liela apjoma sazinas parbaudi
reallaika un par jautagjumiem, kas saistiti ar tiesiska reguléjuma ievéro$anu.

Veicot tirgus uzraudzibu, nedrikst iztikt bez jauno panémienu ietekmes uz datu aizsardzibu un priva-
tumu interneta turpmakas analizes. Saja atzinuma ir apzinatas daZas jomas, kurds biitu noderigs
skaidrojums. Kaut gan tadas ES agenttiras un strukttras ka BEREC, 29. panta darba grupa un EDAU,
iespgjams, varétu sekmigi izskaidrot reguléjuma pieméro$anas nosacijumus, EDAU uzskata, ka Komisijas
pienakums ir koordinét un vadit diskusiju. Tapéc vins aicina Komisiju uznemties iniciativu, apvienojot
visas §is ieinteresétas personas platforma vai darba grupa ar $adu mérki. Kopa ar citiem jautajumiem,
kam vajadziga turpmaka analize, ieteicams apskatit turpmak minétos:

— tadu likumigu parbaudes panémienu noteikSana, kas paredzéti netraucétas datplismas nodrosina-
$anai un kurus var istenot droibas noliikos;

— to gadijumu noteik3ana, kad uzraudzibas veikSanai vajadziga privatpersonas piekrisana, jo ipasi visu
attiecigo lietotaju piekriSana, un pielaujamie tehniskie parametri, lai nodrosinatu, ka, istenojot
parbaudes panémienu, netiek apstradats §1 panémiena mérka sasnieg§ana nesamérigs datu apjoms;

— iepriek$ minétajos gadijumos var bit vajadzigas vadlinijas par vajadzigo datu aizsardzibas pasakumu
pieméro$anu (noliika ierobezosana, drosiba utt.).

Atkariba no konstatgjumiem iepriek§ minétajas jomas var biit vajadzigi papildu tiesibu akti. Sada
gadijuma Komisijai japiedava politiski pasakumi, kuru merkis bas stiprinat tiesisko regulgjumu un
nodrosinat juridisko noteiktibu. Jaisteno jauni pasakumi, lai skaidrotu tikla neitralitates principa prak-
tiskas sekas, ka tas jau ir darits dazas dalibvalstis, un janodrosina, lai lietotajiem bitu reala izvéle, jo
ipasi, piespiezot IPS piedavat pieslégumus, kas netiek uzraudziti.

Briselé, 2011. gada 7. oktobri

Eiropas datu aizsardzibas uzraudzitajs
Peter HUSTINX
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