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(Beslutninger og resolutioner, henstillinger og udtalelser)

UDTALELSER

DEN EUROPAISKE TILSYNSFORENDE FOR
DATABESKYTTELSE

Udtalelse fra Den Europaiske Tilsynsferende for Databeskyttelse om Kommissionens

gennemforelsesforordning (EU) nr. 404/2011 om gennemforelsesbestemmelser til Radets

forordning (EF) nr. 1224/2009 om oprettelse af en EF-kontrolordning med henblik pa at sikre
overholdelse af reglerne i den felles fiskeripolitik

(2012/C 37/01)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE HAR —
under henvisning til traktaten om Den Europaiske Unions funktionsmade, sarlig artikel 16,
under henvisning til Den Europziske Unions charter om grundlaeggende rettigheder, sarlig artikel 7 og 8,

under henvisning til Europa-Parlamentets og Rédets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne
oplysninger (1),

under henvisning til Europa-Parlamentets og Radets forordning (EF) nr. 45/2001 af 18. december 2000 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger i fellesskabsinstitutionerne
og -organerne og om fri udveksling af sddanne oplysninger (), sarlig artikel 41, stk. 2 —

VEDTAGET FOLGENDE UDTALELSE:

1. INDLEDNING
1.1. Baggrund

1. Den 8. april vedtog Kommissionen gennemferelsesforordning (EU) nr. 404 af 8. april 2011 om
gennemforelsesbestemmelser til Rddets forordning (EF) nr. 1224/2009 om oprettelse af en EF-kontrol-
ordning med henblik pé at sikre overholdelse af reglerne i den falles fiskeripolitik (i det felgende
»gennemforelsesforordningenc) (?).

2. Den tilsynsferende er ikke blevet hort som kraevet i artikel 28, stk. 2, i forordning (EF) nr. 45/2001, til
trods for at lovgivningsinitiativet var opfert pd den tilsynsferendes liste over prioriteringer for lovfor-
slag, som skal foreleegges til hering (*). Denne udtalelse er derfor baseret pd samme forordnings
artikel 41, stk. 2.

1.2. Mélsatninger for gennemforelsesforordningen

3. Malsztningen for Rddets forordning (EF) nr. 1224/2009 om oprettelse af en EF-kontrolordning med
henblik pé at sikre overholdelse af reglerne i den felles fiskeripolitik (i det folgende »kontrolforord-
ningen«) (°) er at indfere et europaisk system for kontrol, inspektion og handhavelse for at sikre
overholdelse af alle den felles fiskeripolitiks bestemmelser.

() EFT L 281 af 23.11.1995, s. 31.
() EFT L 8 af 12.1.2001, s. 1.
() EUT L 112 af 30.4.2011, s. 1.
()
)
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4. Kontrolforordningen pdlagde Kommissionen at fastsatte de gennemforelsesbestemmelser og foranstalt-
ninger, der er nedvendige for at gennemfore visse af dens bestemmelser. Gennemforelsesforordningen
fastsatter disse bestemmelser med hensyn til folgende omrdder: generelle betingelser for adgang til
farvande og ressourcer (afsnit II), fiskerikontrol (afsnit III), afsetningskontrol (afsnit IV), overvdgning
(afsnit V), inspektion (afsnit VI), hindhavelse (afsnit VII), foranstaltninger til sikring af, at medlems-
staterne respekterer den falles fiskeripolitiks mdl (afsnit VIII), data og information (afsnit IX) og
gennemforelse (afsnit X).

1.3. Formal med udtalelsen

5. I marts 2009 afgav den tilsynsferende en udtalelse om kontrolforordningen (°). Han understregede her,
at forslaget omfattede behandling af forskellige kategorier af data, som i visse tilfeelde kunne betragtes
som personoplysninger. Personoplysninger behandles normalt i alle tilfeelde, hvor fartejets forer eller
ejer, en fisker eller et medlem af besatningen er identificeret eller kan identificeres. Den tilsynsforende
har pa denne baggrund fremsat nogle anbefalinger til et par af bestemmelserne i forslaget.

6. Den tilsynsforende understregede, at der i flere artikler i forslaget til forordning henvises til en komi-
tologiprocedure for vedtagelsen af gennemforelsesbestemmelser, og at disse bestemmelser ogsd omfat-
tede databeskyttelsesaspekter (7). P4 grund af den indvirkning, som disse bestemmelser kan fd pd
databeskyttelse, anbefalede den tilsynsforende Kommissionen at here ham, for disse bestemmelser
blev vedtaget. Gennemforelsesforordningen blev vedtaget den 8. april 2011, men den tilsynsferende
blev ikke hert for vedtagelsen.

7. Den tilsynsforende beklager, at gennemforelsesforordningen ikke blev forelagt ham til forudgdende
hering som anbefalet i udtalelsen fra 2009. Han vil alligevel gore Kommissionen opmarksom pa et
par aspekter i gennemforelsesforordningen, som kan skabe bekymring med hensyn til databeskyttelse.
Derfor har den tilsynsferende besluttet pd eget initiativ at afgive denne udtalelse. Den tilsynsforendes
bemarkninger vil fokusere pé folgende aspekter: 1) overvigning af fiskerfartojers aktiviteter og databe-
skyttelse, 2) fjernovervagningssystemer i fartgjer, 3) Kommissionens og de kompetente myndigheders
opbevaring af data og 4) anvendelsen af forordning (EF) nr. 45/2001.

2. ANALYSE AF GENNEMFORELSESFORORDNINGEN
2.1. Overvagning af fiskerfartojers aktiviteter og databeskyttelse

8. Det bestemmes i betragtning 31, at behandling af personoplysninger under gennemferelsesforordningen
er omfattet af direktiv 95/46/EF og forordning (EF) nr. 45/2001, »bla. for sd vidt angdr krav til
fortrolighed og behandlingssikkerhed, videregivelse af personoplysninger fra Kommissionen til
medlemsstaterne, lovligheden af behandlingen samt de registreredes rettigheder, hvad angér oplysning
om, indsigt i og berigtigelse af deres personoplysninger«. Den tilsynsfarende bifalder denne henvisning
til geeldende lovgivning om databeskyttelse.

9. Fiskerfartgjers aktiviteter er omfattet af systematisk, indgdende overvigning under anvendelse af avan-
cerede teknologiske midler, herunder satellitsporingsanordninger og elektroniske databaser (%). Fisker-
fartajers geografiske position, kurs og fart overvdges lgbende af fartgjsovervagningssystemet (VMS) (%)
og, hvor det er relevant, af det automatiske identifikationssystem (AIS) (1°) eller fartejssporingssystemet
(VDS) (). Alle disse data krydstjekkes, analyseres og efterproves systematisk gennem elektroniske

(%) Den datatilsynsforendes udtalelse om et forslag til Radets forordning om oprettelse af en EF-kontrolordning med

henblik pé at sikre overholdelse af reglerne i den felles fiskeripolitik, (EUT C 151 af 3.7.2009, s. 11).

(’) Jf. den tilsynsforendes udtalelse om forslaget til Rddets forordning om oprettelse af en EF-kontrolordning med henblik
péd at sikre overholdelse af reglerne i den felles fiskeripolitik, se punkt 29-30.

(®) Jf. i den sammenhang Kommissionens memorandum af 12.4.2011, MEMO/11/234.

(°) VMS bestar af en satellitsporingsanordning, der er monteret om bord pa fiskerfatojer, og som indhenter data om
fiskerfartojets identifikation, geografiske position, dato, tidspunkt, kurs og fart og overferer disse data til fiskeriover-
végningscentret i den pdgeldende flagstat (se artikel 4, stk. 12, i kontrolforordningen).

(1% AIS er et system til uatheengig og uafbrudt identifikation og overvagning af fartejer, der giver skibe mulighed for
elektronisk at udveksle skibsdata, herunder identifikation, position, kurs og hastighed, med andre skibe i naerheden og
myndigheder pa land (se artikel 4, stk. 11, i kontrolforordningen).

(") VDS er en satellitbaseret telemélingsteknologi, der kan identificere fartojer og spore deres position til havs (se
artikel 4, stk. 13, i kontrolforordningen).
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algoritmer og automatiserede mekanismer for at spore uoverensstemmelser eller overtraedelser. Som det
fremgér af artikel 145, stk. 3, i gennemforelsesforordningen, kan denne behandling i pdkommende
tilfeelde resultere i dataminering og profileringsaktiviteter (2).

Sé lenge disse data kan knyttes an til identificerede eller identificerbare enkeltpersoner (f.eks. fartgjets
forer eller besetningsmedlemmer), omfatter en sddan overvagning behandling af personoplysninger. Det
er derfor vigtigt, at kontrolsystemet er afbalanceret, og at der indferes og anvendes tilstraekkelige
sikkerhedsforanstaltninger for at undgd unedig begransning af de involverede personers rettigheder.
Dette omfatter f.eks. en klar afgreensning af formélet med behandling af de relevante data, minimering
af de (person)oplysninger, der behandles, og indferelse af en maksimal opbevaringsperiode for samme
data. Dette er iser vigtigt i den foreliggende sag, hvor behandlingsaktiviteterne potentielt kan omfatte
data vedrerende overtradelser eller mistanker om overtradelser, der sandsynligvis vil blive forbundet
med personoplysninger om ejeren ogfeller foreren af fartojet.

[ lyset af overvdgningsaktiviteternes omfang og anvendelsesomrade ser det ikke ud til, at det i gennem-
forelsesforordningen altid er lykkedes at ramme en balance mellem maéls@tningen, nemlig at sikre
overholdelse, og respekt for privatlivets fred og databeskyttelse for de pagzldende. Da gennemforelses-
forordningen allerede er vedtaget, finder den tilsynsforende det vigtigt, at Kommissionen efterfelgende,
hvor det er muligt, praciserer og afgraenser behandlingsaktiviteterne og indferer specifikke sikkerheds-
foranstaltninger, hvor dette er nedvendigt. Dette kan f.eks. opnds ved at indfere generelle eller speci-
fikke retningslinjer eller interne regler for at afklare visse aspekter af behandlingsaktiviteterne med
hensyn til beskyttelse af personoplysninger eller inden for rammerne af den tilsynsferendes forudgdende
kontrol efter artikel 27 i forordning (EF) nr. 45/2001.

De aspekter, der efter den tilsynsforendes mening kraever yderligere praecisering, dreftes nedenfor.

2.2. Brug af VMS-, AIS- og VDS-data og princippet om formalsbegransning

Et af grundprincipperne i den grundlaeggende ret til databeskyttelse er, at personoplysninger kun ma
behandles til udtrykkeligt angivne og legitime formal (). Princippet om formalsbegransning péleegger
registeransvarlige et specielt ansvar, men indeholder ogsa et krav til lovgiveren om, at lovbestemmelser
ikke md vare udformet sd generelt, at de berettiger brug af personoplysninger til formal, der ikke er
tilstreekkeligt klart praciseret. Det er muligt at indfere undtagelser fra princippet om formaélsbegraens-
ning, forudsat at de er nedvendige og stdr i forhold til formadlet, og at de gvrige krav i artikel 52 i Den
Europziske Unions charter om grundlaggende rettigheder er overholdt.

Som navnt giver kontrolforordningen og gennemforelsesforordningen mulighed for systematisk, indga-
ende overvigning af fiskeriaktiviteter ved hjalp af VMS, AIS og VDS. I medfer af artikel 12 i kontrol-
forordningen kan data fra VMS, AIS og VDS sendes til EU-agenturer og kompetente myndigheder i
medlemsstaterne, der varetager overvdgning med henblik pa sefartssikkerhed, graeensekontrol, beskyttelse
af havmiljeet og generel retshandhavelse. Det praciseres videre i artikel 27 i gennemferelsesforord-
ningen, at medlemsstaterne anvender VMS-data »til effektiv overvigning af fiskerfartojernes aktivitetere,
og at medlemsstaterne »traeffer alle nedvendige foranstaltninger til at sikre, at sddanne data kun
anvendes til officiel bruge.

() Folgende bestemmes i artikel 145, stk. 3: »Alle det elektroniske valideringssystems resultater, biade positive og

negative, skal lagres i en database. Det skal vare muligt umiddelbart at identificere eventuelle uoverensstemmelser
og problemer med tilsidesattelse af de galdende bestemmelser, som konstateres af valideringsprocedurerne, samt at
folge op pé sddanne uoverensstemmelser. Det skal ogsd vere muligt at identificere fiskerfartojer, fartojsforere eller
operatgrer, for hvilke der er konstateret gentagne uoverensstemmelser og eventuel tilsidesattelse af de galdende
bestemmelser i lobet af de seneste tre ar«.

Artikel 8 i Den Europaiske Unions charter om grundlaggende rettigheder, artikel 6, stk. 1, litra b), i direktiv
95/46/EF og artikel 4, stk.1, litra b), i forordning (EF) nr. 45/2001.
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P4 baggrund af princippet om formélsbegransning finder den tilsynsferende, at artikel 12 i kontrol-
forordningen og artikel 27 i gennemferelsesforordningen er for bredt formuleret. Hvis udtryk som
»generel retshandhaevelse, »overvigning af fiskerfartgjernes aktiviteter« og »officiel brug« ikke fortolkes
restriktivt, kan de dakke en for bred vifte af behandlingsaktiviteter, som ikke pd nogen made heanger
sammen med formélet med kontrolforordningen. Denne ikke-udtemmende tilgang vakker bekymring i
forbindelse med princippet om formalsbegransning.

I lyset af ovenstdende overvejelser rader den tilsynsferende Kommissionen til at tilvejebringe konkret
vejledning i fortolkningen af gennemforelsesforordningens artikel 27. Kommissionen ber isar precisere
betydningen og afgreense behandlingen af VMS-, AIS- og VDS-data med henblik pd »generel retshind-
haevelse« eller andre formal under den felles fiskeripolitik.

2.3. Opbevaringsperioder

Et andet grundlaggende princip i lovgivningen om databeskyttelse er, at personoplysninger opbevares
pd en sddan mdde, at det ikke er muligt at identificere de registrerede i et leengere tidsrum end det, der
er ngdvendigt af hensyn til de formdl, hvortil personoplysningerne indsamles ('#). Dette princip haenger
ogséd direkte ssmmen med formélsbegransning. Hvis personoplysninger ikke leengere er nedvendige for
det oprindelige formal, er opbevaring af dem ikke leengere tilladt, da dette ville udgere behandling, der
er uforenelig med det oprindelige formal.

Gennemforelsesforordningen fastsetter en minimumsopbevaringsperiode pé tre ar i relation til en
reekke data. Med hensyn til f.eks. VMS-data bestemmes det i artikel 27, stk. 2, litra a), at medlems-
staterne sikrer, at de relevante data registreres og opbevares i elektroniske databaser »i mindst tre ar«.
Tilsvarende bestemmes det i artikel 92, stk. 3, at data relateret til overvigningsrapporter lagres i
databasen » mindst tre ar«. Endvidere bestemmes det i artikel 118, at data fra inspektionsrapporterne
skal lagres i databasen »i mindst tre &r.

Generelt finder den tilsynsforende, at opbevaringsperioden burde have veret praciseret nermere i form
af en maksimal opbevaringsperiode (i stedet for kun en minimumsopbevaringsperiode). Under alle
omstendigheder mener han, at ovenstiende bestemmelser ber fortolkes i overensstemmelse med
artikel 6, stk. 1, litra e), i direktiv 95/46/EF og artikel 4, stk. 1, litra e), i forordning (EF) nr. 45/2001.
Det betyder, at opbevaringsperioden pé tre ar i princippet ber fortolkes som en maksimumsopbeva-
ringsperiode, medmindre nedvendigheden af at opbevare dataene leengere kan pavises og dokumenteres.

2.4. Administrativt samarbejde og udveksling af oplysninger til tredjelande

Artikel 164 i gennemforelsesforordningen vedrerer udveksling af oplysninger med tredjelande. Iser
artikel 64, stk. 2, handler om udveksling af oplysninger fra en medlemsstat til et tredjeland eller en
regional fiskeriforvaltningsorganisation i medfer af en bilateral aftale med det pigaldende tredjeland
eller i overensstemmelse med den pdgaldende regionale fiskeriforvaltningsorganisations bestemmelser.
Artikel 164, stk. 3, vedrerer udveksling af oplysninger vedrerende overtraedelse af reglerne i den felles
fiskeripolitik fra Kommissionen eller det organ, den har udpeget, inden for rammerne af fiskeriaftaler
mellem Unionen og tredjelande eller inden for rammerne af fiskeriforvaltningsorganisationer eller
lignende organer.

Mens det i artikel 164, stk. 2, praciseres, at udveksling af oplysninger fra en medlemsstat til tredjelande
finder sted »i overensstemmelse med EU-lovgivningen og den nationale lovgivning om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger«, indeholder stk. 3 ikke en tilsva-
rende bestemmelse med hensyn til udveksling af oplysninger, der stammer fra Kommissionen. I
henhold til stk. 3 er udveksling af oplysninger kun betinget af, at den medlemsstat, der udleverede
oplysningerne, er indforstdet hermed.

I den henseende understreger den tilsynsforende, at formidling af personoplysninger fra Kommissionen
eller andre EU-institutioner eller -organer til tredjelande under artikel 164 kun kan finde sted, hvis
kravene i forordning (EF) nr. 45/2001 og navnlig denne forordnings artikel 9 er overholdt.

(") Artikel 6, stk. 1, litra ¢), i direktiv 95/46/EF og artikel 4, stk. 1, litra ¢), i forordning (EF) nr. 45/2001.
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2.5. Kommissionen bor overveje behovet for forudgiende kontrol

Kontrolforordningen og gennemforelsesforordningen kan omfatte behandling af personoplysninger i
Kommissionen eller andre EU-organer, hvilket medferer, at bestemmelserne i forordning (EF) nr.
45/2001 finder anvendelse pd denne form for behandling. I det omfang disse behandlingsaktiviteter
kan indebare sarlige risici for personers rettigheder og frihedsrettigheder, skal de vare omfattet af den
tilsynsforendes forudgdende kontrol i medfer af artikel 27 i forordning (EF) nr. 45/2001.

Navnlig ser det ud til, at behandlingsaktiviteter, der gennemferes under kontrolforordningen og
gennemforelsesforordningen, kan omfatte behandling af data vedrerende et fartgjs overtradelser eller
mistanke om et fartgjs overtradelser. Disse data vil sandsynligvis vere knyttet til personoplysninger om
ejeren eller foreren af fartojet (eller et besatningsmedlem) i forbindelse med overtradelser af galdende
bestemmelser.

Folgelig opfordrer den tilsynsferende Kommissionen (og andre bererte EU-organer) til at overveje
behovet for forudgdende kontrol af behandlingsaktiviteter udfert under kontrolforordningen og
gennemforelsesforordningen og fremsende de nedvendige anmeldelser som folge af en sddan vurde-

ring ().

KONKLUSIONER

Den tilsynsforende beklager, at gennemforelsesforordningen ikke blev forelagt ham til forudgdende
hering under artikel 28, stk. 2, i forordning (EF) nr. 45/2001, som anbefalet i udtalelsen fra 2009.
Skent den tilsynsforende bifalder henvisningen til gaeldende lovgivning om databeskyttelse i betragtning
31 i gennemforelsesforordningen, finder han, at nogle af forordningens bestemmelser vil kunne give
anledning til bekymringer om databeskyttelse.

Eftersom gennemforelsesforordningen allerede er vedtaget, rader den tilsynsferende Kommissionen til
efterfolgende, hvor det er muligt, at pracisere og afgreense behandlingsaktiviteterne og indfere speci-
fikke sikkerhedsforanstaltninger, hvor dette er nedvendigt. Dette kan ske ved, at Kommissionen
vedtager generelle eller specifikke retningslinjer eller interne regler eller inden for rammerne af den
tilsynsforendes forudgdende kontrol under artikel 27 i forordning (EF) nr. 45/2001.

Navnlig rdder den tilsynsferende Kommissionen og andre bergrte EU-organer til folgende:

— at tilvejebringe konkret vejledning om fortolkningen af artikel 27 i gennemferelsesforordningen.
Kommissionen ber iser pracisere betydningen og afgraense behandlingen af VMS-, AIS- og VDS-
data med henblik pa »generel retshandhavelse« eller andre formdl under den falles fiskeripolitik

— ndr gennemforelsesforordningen fastleegger en minimumsopbevaringsperiode i relation til specifikke
datakategorier (se eksempler i punkt 19) kun at opbevare personoplysninger i leengere perioder, hvis
nedvendigheden deraf kan dokumenteres pa tilfredsstillende vis

— at sikre, at udveksling af personoplysninger fra Kommissionen eller andre EU-institutioner eller
-organer til tredjelande under artikel 164 i gennemforelsesforordningen overholder kravene i forord-
ning (EF) nr. 45/2001 og navnlig denne forordnings artikel 9

— at overveje behovet for den tilsynsforendes forudgdende kontrol af behandlingsaktiviteter udfert
under kontrolforordningen og gennemforelsesforordningen og fremsende de nedvendige anmel-
delser som folge af en sddan vurdering.

Udferdiget i Bruxelles, den 28. oktober 2011

Giovanni BUTTARELLI

Europeisk assisterende tilsynsforende for
databeskyttelse

(%) Som allerede anbefalet i udtalelsen fra 2009, jf. punkt 22.
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