C 48)2

Amtsblatt der Europdischen Union

18.2.2012

STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zum Vorschlag der Kommission fiir eine
Verordnung des Europidischen Parlaments und des Rates iiber die Verwaltungszusammenarbeit
mithilfe des Binnenmarkt-Informationssystems (,,IMI*)

(2012/C 48/02)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Européischen
Union, insbesondere auf Artikel 16,

gestiitzt auf die Charta der Grundrechte der Europiischen Uni-
on, insbesondere auf Artikel 7 und 8,

gestitzt auf die Richtlinie 95/46/EG des Europdischen Par-
laments und des Rates vom 24. Oktober 1995 tiber den Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (1),

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europdischen
Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft
und zum freien Datenverkehr (2),

gestiitzt auf ein Ersuchen um eine Stellungnahme gemaf
Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001,

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG
1.1 Konsultation des EDSB

1. Am 29. August 2011 nahm die Kommission einen Vor-
schlag fiir eine Verordnung (,Vorschlag” oder ,vorgeschla-
gene Verordnung®) des Europdischen Parlaments und des
Rates tiber die Verwaltungszusammenarbeit mithilfe des
Binnenmarkt-Informationssystems (,IMI“) an (*). Der Vor-
schlag wurde dem EDSB noch am selben Tag zur Kon-
sultation uibermittelt.

2. Vor der Annahme des Vorschlags hatte der EDSB Gelegen-
heit, informelle Kommentare zu dem Vorschlag sowie zu-

() ABL L 281 vom 23.11.1995, S. 31.
() ABL L 8 vom 12.1.2001, S. 1.
(}) KOM(2011) 522 endgiiltig.

vor auch zur Mitteilung der Kommission ,Eine bessere
Governance fur den Binnenmarkt mittels verstirkter ad-
ministrativer Zusammenarbeit: Eine Strategie fiir den Aus-
bau und die Weiterentwicklung des Binnenmarkt-Informa-
tionssystems  (IMI)“ (,IMI-Strategie-Mitteilung“) abzuge-
ben (¥, die dem Vorschlag voranging. Viele dieser Kom-
mentare wurden im Vorschlag beriicksichtigt, sodass im
Ergebnis die Datenschutzgarantien im Vorschlag gestdrkt
wurden.

3. Der EDSB begriifst seine formelle Konsultation durch die
Kommission und den Verweis auf diese Stellungnahme in
der Praambel des Vorschlags.

1.2 Ziele und Anwendungsbereich des Vorschlags

4. Das IMI ist ein IT-Tool, mit dessen Hilfe die zustindigen
Behorden in den Mitgliedstaaten im Zusammenhang mit
der Anwendung der Binnenmarktrechtsvorschriften unter-
einander Informationen austauschen. Mit Hilfe des IMI
konnen nationale, regionale und lokale Behorden in EU-
Mitgliedstaaten schnell und einfach mit ihren Partnerein-
richtungen in anderen europdischen Lindern kommunizie-
ren. Dabei werden auch personenbezogene Daten ein-
schliefSlich sensibler Daten verarbeitet.

5. Das IMI war urspriinglich als Instrument fur den Informa-
tionsaustausch zwischen zwei Teilnehmern im Rahmen der
Richtlinie iiber die Anerkennung von Berufsqualifikatio-
nen (°) und der Dienstleistungsrichtlinie (°) konzipiert.
Das IMI hilft den Nutzern bei der Suche nach der richtigen
Behorde in einem anderen Land und bei der Kommunika-
tion mit dieser Behorde mit Hilfe von bereits iibersetzten
Standardfragen und -antworten (7).

(% KOM(2011) 75.

() Richtlinie 2005/36/EG des Europdischen Parlaments und des Rates
vom 7. September 2005 iiber die Anerkennung von Berufsqualifi-
kationen (ABL L 255 vom 30.9.2005, S. 22).

(°) Richtlinie 2006/123EG des Europdischen Parlaments und des Rates
vom 12. Dezember 2006 iiber Dienstleistungen im Binnenmarkt
(ABL L 376 vom 27.12.2006, S. 36).

(7) Zur lustration eine typische Frage, die sensible Daten enthalt: ,Ist
das beigefiigte Dokument ein ordnungsgemifSer Beleg dafiir, dass
(gegen den zuwandernden Berufsangehorigen) kein Verdacht oder
Verbot der Ausiibung einschligiger beruflicher Titigkeit wegen
schwerer beruflicher Verfehlung oder einer Straftat besteht?”.
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6. Das IMI ist jedoch als flexibles, horizontales System ge-
dacht, das verschiedene Bereiche der Binnenmarktrechts-
vorschriften unterstiitzen kann. In Zukunft soll seine Nut-
zung schrittweise auf weitere Rechtsbereiche ausgedehnt
werden.

7. Auch die Funktionalititen des IMI sollen ausgebaut wer-
den. Neben dem Informationsaustausch zwischen zwei
Teilnehmern sind weitere Funktionalititen vorgesehen
oder bereits umgesetzt, wie ,Meldeverfahren, Warnmecha-
nismen, Amtshilfevereinbarungen und Problemlosungsver-
fahren“ (%) sowie ,Datenspeicher, auf die IMI-Akteure kiinf-
tig zugreifen konnen“ (°). Bei vielen, wenn auch nicht allen
dieser Funktionalititen kann es auch zur Verarbeitung per-
sonenbezogener Daten kommen.

8. Ziel des Vorschlags ist es, eine klare Rechtsgrundlage und
einen umfassenden Datenschutzrahmen fiir IMI zu schaf-
fen.

1.3 Hintergrund des Vorschlags: ein schrittweiser An-
satz zum Aufbau eines umfassenden Datenschutzrah-
mens fiir IMI

9. Im Frithjahr 2007 forderte die Kommission eine Stellung-
nahme der Artikel 29-Datenschutzgruppe (,WP29) zur
Uberpriifung der datenschutzrechtlichen Implikationen
des IMI an. Die Artikel 29-Datenschutzgruppe gab ihre
Stellungnahme am 20. September 2007 ab ('°). Die Stel-
lungnahme empfahl der Kommission die Schaffung einer
klareren Rechtsgrundlage und spezifische Datenschutz-
garantien fur den Datenaustausch innerhalb des IMI. Der
EDSB nahm aktiv an den Arbeiten der IMI-Unterarbeits-
gruppe teil und schloss sich den Schlussfolgerungen der
Stellungnahme der Artikel 29-Datenschutzgruppe an.

10. In der Folge beriet der EDSB die Kommission weiter bei
der schrittweisen Einfithrung eines umfassenderen Daten-
schutzrahmens fiir das IMI ('!). Im Rahmen dieser Zusam-
menarbeit und seit der Annahme seiner Stellungnahme zur
Umsetzung des IMI am 22. Februar 2008 (12), hat sich der
EDSB immer wieder fiir einen im ordentlichen Gesetz-
gebungsverfahren angenommenen neuen Rechtsakt aus-
gesprochen, mit dem ein umfassenderer Datenschutzrah-
men fir das IMI und Rechtssicherheit geschaffen werden
soll. Der Vorschlag fiir einen solchen Rechtsakt liegt nun
vor (13).

(®) Siche Erwdgungsgrund 10.

(%) Siehe Artikel 13 Absatz 2.

(19 Stellungnahme Nr. 7/2007 der Artikel 29-Datenschutzgruppe zu
Fragen des Datenschutzes im Zusammenhang mit dem Binnen-
markt-Informationssystem, WP140. Abrufbar unter http://ec.
europa.cu/justice/policies/privacy/docs/wpdocs/2007 wp140_de.pdf

() Die wichtigsten Dokumente zu dieser Zusammenarbeit sind zu
finden auf der IMI-Website der Kommission unter http://ec.
europa.cufinternal_market/imi-net/data_protection_en.html  sowie
auf der Website des EDSB unter http:/[www.edps.europa.eu

('?) Stellungnahme des EDSB zur Entscheidung 2008/49/EG der Kom-

mission vom 12. Dezember 2007 iiber den Schutz personenbezo-

gener Daten bei der Umsetzung des Binnenmarktinformationssys-

tems (ABL C 270 vom 25.10.2008, S. 1).

Auch die Artikel 29-Datenschutzgruppe plant, sich zu dem Vor-

schlag zu duflern. Der EDSB hat die Arbeiten in der einschlagigen

Unterarbeitsgruppe der Artikel 29-Datenschutzgruppe verfolgt und

hierzu Kommentare vorgelegt.

(13

11.

12.

13.

14.

15.

16.

2. ANALYSE DES VORSCHLAGS

2.1 Generelle Meinung des EDSB zum Vorschlag und
zu den Hauptproblemen bei der Regulierung des IMI

Generell beurteilt der EDSB das IMI positiv. Der EDSB
unterstiitzt das Ziel der Kommission, ein elektronisches
System fur den Informationsaustausch aufzubauen und
dessen Datenschutzaspekte zu regeln. Ein solches gestraff-
tes System diirfte nicht nur die Effizienz der Zusammen-
arbeit steigern, sondern auch dafir sorgen, dass die Daten-
schutzgesetze einheitlicher eingehalten werden. Dies
konnte durch klare Vorgaben dazu erreicht werden, welche
Informationen mit wem und unter welchen Bedingungen
ausgetauscht werden diirfen.

Der EDSB begriifit ferner, dass die Kommission einen ho-
rizontalen Rechtsakt fur das IMI in Form einer Verordnung
des Rates und des Parlaments vorschlagt. Er ist erfreut
dariiber, dass in dem Vorschlag ausfithrlich auf die grofiten
Datenschutzprobleme des IMI eingegangen wird. Seine
Kommentare sind vor diesem positiven Grundtenor zu
lesen.

Dessen ungeachtet mochte der EDSB davor warnen, dass
der Aufbau eines einzigen zentralisierten elektronischen
Systems fiir mehrere Bereiche der Verwaltungszusammen-
arbeit auch Risiken schafft. Dazu gehort vor allem, dass
mehr Daten weiter verbreitet werden konnten, als fiir eine
wirksame Zusammenarbeit eigentlich erforderlich wire,
und dass Daten — auch moglicherweise veraltete und un-
richtige Daten — ldnger als notwendig im System verblei-
ben. Auch die Sicherheit des in 27 Mitgliedstaaten abfrag-
baren Informationssystems ist ein Problem, da das Gesamt-
system nur so sicher sein wird wie das schwichste Glied in
der Kette es zuldsst.

Zentrale Herausforderungen

Im Hinblick auf den Rechtsrahmen fiir das IMI, der mit der
vorgeschlagenen Verordnung geschaffen werden soll, weist
der EDSB auf zwei zentrale Herausforderungen hin:

— es muss Kohdrenz bei gleichzeitiger Wahrung der Viel-
falt gewihrleistet sein, und

— es muss ein ausgewogenes Verhaltnis zwischen Flexibi-
litat und Rechtssicherheit gefunden werden.

Diese zentralen Herausforderungen sind wichtige Eck-
punkte und bestimmten zu einem groflen Teil die Auffas-
sungen, die der EDSB in dieser Stellungnahme vertritt.

Kohidrenz bei gleichzeitiger unter Wah-
rung der Vielfalt

Zunichst einmal gilt, dass das IMI ein System ist, das in
27 Mitgliedstaaten genutzt wird. Beim derzeitigen Stand
der Harmonisierung europdischer Rechtsvorschriften beste-
hen erhebliche Unterschiede zwischen den nationalen Ver-
waltungsverfahren sowie zwischen den nationalen Daten-
schutzvorschriften. Das IMI muss so gestaltet sein, dass
Nutzer in jedem einzelnen dieser 27 Mitgliedstaaten
beim Austausch personenbezogener Daten iiber das IMI
in der Lage sind, ihre eigenen nationalen Gesetze ein-
schlieflich der Datenschutzvorschriften einzuhalten. Dabei
miissen die betroffenen Personen aber sichergehen konnen,


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp140_de.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp140_de.pdf
http://ec.europa.eu/internal_market/imi-net/data_protection_en.html
http://ec.europa.eu/internal_market/imi-net/data_protection_en.html
http://www.edps.europa.eu
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17.

18.

19.

4

dass ihre Daten unabhingig von einer Dateniibertragung
per IMI an einen anderen Mitgliedstaat einheitlich ge-
schiitzt sind. Kohirenz bei gleichzeitiger Wahrung der
Vielfalt ist eine der zentralen Herausforderungen beim Auf-
bau sowohl der technischen wie der rechtlichen Infrastruk-
tur des IML Unnétige Komplexitit und Fragmentierung
sollten vermieden werden. Die Datenverarbeitungsvor-
ginge innerhalb des IMI miissen transparent sein, und
die Verantwortlichkeiten fur Entscheidungen beziiglich
der Gestaltung des Systems, seine Pflege in der tdglichen
Praxis und Nutzung und auch fiir die Uberwachung des
Systems miissen klar zugeordnet sein.

Ausgewogenes Verhdltnis zwischen Fle-
xibilitdt und Rechtssicherheit

Zweitens ist das IMI im Gegensatz zu anderen IT-Grof3-
systemen wie dem Schengener Informationssystem, dem
Visa-Informationssystem, dem Zoll-Informationssystem
oder Eurodac, in deren Mittelpunkt die Zusammenarbeit
in besonderen, klar umrissenen Bereichen steht, ein hori-
zontales Instrument fiir den Informationsaustausch und
kann zur Erleichterung des Informationsaustauschs in vie-
len verschiedenen Politikbereichen eingesetzt werden. Es ist
ferner vorgesehen, den Anwendungsbereich des IMI
schrittweise auf weitere Politikbereiche auszudehnen; damit
konnen sich seine Funktionalititen dndern und bislang
noch nicht spezifizierte Arten der Verwaltungszusammen-
arbeit umfassen. Diese Besonderheiten des IMI erschweren
eine klare Definition der Funktionalititen des Systems und
des Datenaustauschs, der im System stattfinden kann. So-
mit ist es auch schwieriger, eindeutig die angemessenen
Datenschutzgarantien festzulegen.

Der EDSB riumt ein, dass Bedarf an Flexibilitit besteht
und nimmt den Wunsch der Kommission zur Kenntnis,
die Verordnung ,zukunftsfest* zu machen. Dies sollte je-
doch nicht zur Folge haben, dass es bei den Funktionali-
titen des Systems und den umzusetzenden Datenschutz-
garantien an Klarheit oder Rechtssicherheit mangelt. Aus
diesem Grund sollte der Vorschlag iiberall dort, wo dies
moglich ist, spezifischer formuliert sein und nicht nur die
Hauptgrundsitze des Datenschutzes wiederholen, die in
der Richtlinie 95/46/EG und in der Verordnung (EG) Nr.
45/2001 festgelegt sind (4.

2.2 Anwendungsbereich des IMI und seine geplante
Ausdehnung (Artikel 3 und 4)

2.2.1 Einleitung

Der EDSB begriit den im Vorschlag klar abgesteckten
derzeitigen Anwendungsbereich des IMI und die Tatsache,
dass in Anhang I die einschlagigen Rechtsakte der Union
aufgefithrt werden, auf deren Grundlage Informationen
ausgetauscht werden diirfen. Dazu gehort die Zusammen-
arbeit aufgrund der entsprechenden Bestimmungen der
Richtlinie iiber die Anerkennung von Berufsqualifikatio-
nen, der Dienstleistungsrichtlinie und der Richtlinie iiber

Siche hierzu auch unsere Kommentare in Abschnitt 2.2 zur geplan-

ten Ausdehnung des IML

die Ausiibung der Patientenrechte in der grenziiberschrei-
tenden Gesundheitsversorgung (*%).

20. Da der Anwendungsbereich des IMI erweitert werden soll,
sind mogliche Ziele einer Erweiterung in Anhang II auf-
gefiihrt. Punkte aus Anhang II kénnen mit einem nach
einer Folgenabschitzung von der Kommission angenom-
menen delegierten Rechtsakt in den Anhang I verschoben
werden (19).

21. Der EDSB begriifSt diese Vorgehensweise, da sie i) den
Anwendungsbereich des IMI klar abgrenzt und ii) Trans-
parenz gewdhrleistet, gleichzeitig aber iii) Flexibilitdt in
Fillen ermoglicht, in denen das IMI in der Zukunft fur
weitere Arten des Informationsaustausches eingesetzt wer-
den wird. Sie gewihrleistet ferner, dass kein Informations-
austausch tiber das IMI erfolgen kann ohne i) eine an-
gemessene Rechtsgrundlage in einem Binnenmarktrechts-
akt, der den Informationsaustausch erlaubt oder vor-
sieht (1), und ii) einen Verweis auf diese Rechtsgrundlage
in Anhang I der Verordnung.

22. Dessen ungeachtet sind aber noch nicht alle Frage geklart,
die den Anwendungsbereich des IMI, die Politikbereiche,
auf die das IMI ausgedehnt werden konnte sowie die Funk-
tionalitaten der IMI betreffen, die das IMI umfasst bzw.
kiinftig umfassen konnte.

23. Erstens kann nicht ausgeschlossen werden, dass der An-
wendungsbereich des IMI iiber die in Anhang I und An-
hang II aufgefithrten Politikbereiche hinaus erweitert wird.
Dies konnte geschehen, wenn der Einsatz des IMI fiir be-
stimmte Arten des Informationsaustauschs nicht in einem
delegierten Rechtsakt der Kommission, sondern in einem
in Anhang II nicht vorgesehenen Fall in einem von Par-
lament und Rat angenommenen Rechtsakt geregelt
wird ('8).

(") Richtlinie 2011/24/EG des Europdischen Parlaments und des Rates

vom 9. Mirz 2011 diber die Ausitbung der Patientenrechte in der
grenziiberschreitenden Gesundheitsversorgung (ABL. L 88 vom
4.4.2011, S. 45).

Im Verordnungsentwurf selber wird eine Folgenabschitzung nicht
erwihnt. Auf S. 7 der Begrindung des Vorschlags erldutert die
Kommission jedoch, sie werde ermichtigt sein, ,im Anschluss an
eine Bewertung der technischen Durchfihrbarkeit, der Kosteneffi-
zienz, der Benutzerfreundlichkeit und der Gesamtauswirkungen auf
das System sowie gegebenenfalls der Ergebnisse einer etwaigen Test-
phase die Liste der in Anhang I genannten Bereiche im Wege eines
delegierten Rechtsakts zu aktualisieren®.

Dies gilt mit Ausnahme von SOLVIT (siehe Anhang II I(1)), wo es
nur ,soft law*, namlich eine Empfehlung der Kommission, gibt. Aus
datenschutzrechtlicher Sicht konnte nach Auffassung des EDSB im
Sonderfall SOLVIT die Rechtgrundlage fiir die Verarbeitung in der
,Einwilligung* der betroffenen Person gefunden werden.

Dies kann auf Anregung der Kommission geschehen, es lasst sich
aber auch nicht ausschliefen, dass der Gedanke an den Einsatz des
IMI in einem bestimmten Politikbereich erst spiter im Gesetz-
gebungsverfahren aufkommt und dann vielleicht vom Parlament
oder vom Rat vorgeschlagen wird. So war es bereits der Fall bei
der Richtlinie tiber die Ausiibung der Patientenrechte in der grenz-
iiberschreitenden Gesundheitsversorgung. Bei einem solchen Fall
miisste klarer geregelt sein, welches ,Verfahren® fiir die Erweiterung
gilt; bisher scheint man sich fast ausschlieflich mit dem Fall der
Erweiterung per delegiertem Rechtsakt befasst zu haben (vgl. die
Bestimmungen zu Folgenabschitzung, zu delegierten Rechtsakten
und zur Aktualisierung von Anhang I).

(16

(17

(18
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24. Zweitens mag in einigen Fillen die Ausdehnung des An-

25.

26.

(20

wendungsbereichs auf neue Politikbereiche nur wenige
oder gar keine Anderungen der bestehenden Funktionali-
titen des Systems erfordern (*?), wihrend andere Erweite-
rungen neue und andere Funktionalititen oder erhebliche
Anderungen an bestehenden Funktionalititen notwendig
machen:

— Im Vorschlag wird zwar auf mehrere bestechende oder
geplante Funktionalititen verwiesen, doch sind diese
Verweise haufig nicht ausreichend klar oder ausrei-
chend detailliert. Dies gilt, wenn auch in unterschied-
lichem AusmaR, fiir die Verweise auf Warnungen, ex-
terne Akteure, Datenspeicher, Amtshilfevereinbarungen
und Problemlosungsverfahren (2°). Als Beispiel sei das
Wort ,Warnung” herausgegriffen, mit dem auf eine
bestehende Kernfunktionalitdt verwiesen wird; es wird
nur ein einziges Mal erwihnt, ndmlich in
Erwigungsgrund 10;

— nach der vorgeschlagenen Verordnung kénnen neue
Arten von Funktionalititen beschlossen werden, die
im Vorschlag iiberhaupt nicht erwihnt werden;

— bisher wurde das IMI stets als IT-Tool fur den Infor-
mationsaustausch beschrieben, also als Kommunikati-
onsinstrument (siche z. B. Artikel 3 des Vorschlags).
Einige der im Vorschlag aufgefiihrten Funktionalititen
einschlieflich des ,Datenspeichers* scheinen jedoch
weit dariiber hinauszugehen. Auch die vorgeschlagene
Verlingerung der Aufbewahrungsfristen deutet eher auf
eine Entwicklung in Richtung ,Datenbank“ hin. Mit
derartigen Entwicklungen wiirde sich der Charakter
des IMI grundlegend wandeln (!).

2.2.2 Empfehlungen

Zur Beseitigung dieser Unsicherheiten empfiehlt der EDSB
einen zweigleisigen Ansatz. Als erstes schldgt er vor, dass
bereits absehbare Funktionalititen klarer formuliert und
ausdriicklicher angesprochen werden, und als zweites soll-
ten angemessene Verfahrensgarantien angewandt werden,
um sicherzustellen, dass der Datenschutz auf bei der kiinf-
tigen Weiterentwicklung des IMI sorgfiltig beachtet wird.

Klarere Formulierung bereits verfiigbarer
oder absehbarer Funktionalititen (z. B.

Informationsaustausch zwischen zwei
Teilnehmern, Warnmechanismen, Pro-
blemlésungsverfahren und externe Ak-

teure)

Der EDSB empfichlt, in der Verordnung deutlichere Aus-
sagen zu bereits bekannten Funktionalititen zu machen,

(1) So folgt beispielsweise der Informationsaustausch zwischen zwei

Teilnehmern nach der Richtlinie iiber die Anerkennung von Berufs-
qualifikationen und der Richtlinie tiber die Ausiibung der Patienten-
rechte in der grenziiberschreitenden Gesundheitsversorgung im We-
sentlichen der gleichen Struktur und kann unter Verwendung dhn-
licher Funktionalititen erledigt werden, die dhnlichen Datenschutz-
vorkehrungen unterliegen.

Siche Erwagungsgriinde 2, 10, 12, 13 und 15 sowie Artikel 5
Buchstabe b, Artikel 5 Buchstabe i, Artikel 10 Absatz 7 und
Artikel 13 Absatz 2.

Sollte tibrigens die Absicht bestehen, mit dem IMI bestehende Da-
teienverwaltungs- und Archivierungssysteme zu ersetzen oder zu
erginzen undfoder das IMI als Datenbank einzusetzen, sollte dies
in Artikel 3 klarer zum Ausdruck gebracht werden.

27.

28.

29.

30.

wie bei dem in Anhang I und II erwihnten Informations-
austausch.

So konnten beispielsweise konkretere und klare Mafinah-
men zur Integration von SOLVIT (??) in das IMI (Bestim-
mungen fiir ,externe Akteure* und ,Problemlosungsverfah-
ren“) und fiir Verzeichnisse von Fachkriften und Dienst-
leistern (Bestimmungen fiir ,Datenspeicher”) vorgesehen
werden.

Weitere Klarstellungen konnten auch bei ,Warnungen®
vorgenommen werden, die bereits nach der Dienstleis-
tungsrichtlinie verwendet werden und die auch in weitere
Bereiche Eingang finden konnte. ,Warnung“ als Funktiona-
litit sollte insbesondere in Artikel 5 definiert werden (zu-
sammen mit anderen Funktionalititen wie Informations-
austausch zwischen zwei Teilnehmern und Datenspeicher).
Auch die Zugangsrechte und Aufbewahrungsfristen fiir
Warnungen sollten klargestellt werden (»3).

(Datenschutz-Fol-
der

Verfahrensgarantien
genabschitzung und Konsultation
Datenschutzbehorden)

Sollte die Absicht bestehen, die Verordnung im Hinblick
auf weitere, langfristig unter Umstinden erforderliche
Funktionalititen ,zukunftsfest* zu machen und somit wei-
tere, in der Verordnung noch nicht festgelegte Funktiona-
lititen zuzulassen, sollte es hierfiir angemessene Verfah-
rensgarantien geben, mit denen gewéhrleistet wird, dass
angemessene Mafinahmen vorgesehen werden, mit denen
die erforderlichen Datenschutzgarantien noch vor dem An-
laufen der neuen Funktionalitit umgesetzt werden. Glei-
ches sollte fiir Erweiterungen auf neue Bereiche gelten,
bei denen Auswirkungen auf den Datenschutz zu erwarten
sind.

Der EDSB empfiehlt einen klaren Mechanismus, mit dem
gewihrleistet wird, dass vor jeder Erweiterung von Funk-
tionalitdten oder der Ausdehnung auf neue Politikbereiche
Datenschutzanliegen sorgfiltig bewertet werden und erfor-
derlichenfalls zusitzliche Garantien oder technische Vor-
kehrungen in die IMI-Architektur aufgenommen werden.
Insbesondere gilt:

— Die auf S. 7 der Begriindung erwihnte Folgenabschit-
zung sollte auch in der Verordnung selbst ausdriicklich
gefordert werden und sollte auch eine Datenschutz-
Folgenabschitzung umfassen, in der genau angegeben
wird, ob und wenn ja welche Anderungen am IMI
erforderlich sind, damit es auch weiterhin angemessene
Datenschutzgarantien enthalt, die auch neue Politik-
bereiche und/oder Funktionalititen abdecken.

— Die Verordnung sollte ausdriicklich vorsehen, dass vor
jeder Erweiterung des IMI eine Konsultation des EDSB
und nationaler Datenschutzbehérden erforderlich ist.
Diese Konsultation konnte mit Hilfe des in
Artikel 20 vorgesehenen Mechanismus der koordinier-
ten Uberwachung erfolgen.

(??) Siehe Anhang II, I(1).
(%) Siehe nachstehende Abschnitte 2.4 und 2.5.5.
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31. Diese Verfahrensgarantien (Datenschutz-Folgenabschitzung spielsweise in einigen Biiros lokaler Behorden der Fall

32.

33.

34.

35.

36.

37.

38.

und Konsultation) sollten fur Erweiterungen sowohl im
Wege eines delegierten Rechtsaktes der Kommission (Ver-
schiebung eines Bereichs von Anhang II in Anhang I) als
auch per Verordnung des Parlaments und des Rates gelten,
mit der ein noch nicht in Anhang II aufgefithrter Bereich
dort aufgenommen wird.

SchliefSlich empfiehlt der EDSB, in der Verordnung klar-
zustellen, ob der Anwendungsbereich der delegierten
Rechtsakte, zu deren Annahme die Kommission gemaf
Artikel 23 ermichtigt sein wird, aufer der Verschiebung
von Bereichen von Anhang II nach Anhang I noch andere
Punkte umfassen wird. Falls machbar, sollte die Kommis-
sion in der Verordnung dazu ermichtigt werden, spezi-
fische Durchfithrungs- oder delegierte Rechtsakte anzuneh-
men, in denen weitere Funktionalititen des Systems fest-
gelegt oder etwaig in Zukunft auftretende Datenschutz-
bedenken behandelt werden konnen.

2.3 Rollen, Zustindigkeiten und Verantwortlichkeiten
(Artikel 7 bis 9)

Der EDSB begriiflt, dass ein ganzes Kapitel (Kapitel II)
vorgesehen ist, um die Aufgaben und Verantwortlichkeiten
der am IMI beteiligten Akteure festzulegen. Diese Bestim-
mungen sollten folgendermaflen verstirkt werden.

Artikel 9 beschreibt die Verantwortlichkeiten, die sich aus
der Rolle der Kommission als fiir die Verarbeitung Verant-
wortlicher ergeben. Der EDSB empfiehlt dariiber hinaus die
Aufnahme einer weiteren Bestimmung zur Rolle der Kom-
mission, die dafiir zu sorgen hat, dass das System nach
dem Grundsatz des ,eingebauten Datenschutzes* kon-
zipiert wird, sowie zu ihrer Rolle als Koordinator in Daten-
schutzfragen.

Der EDSB stellt erfreut fest, dass zu den in Artikel 7 auf-
gefithrten Aufgaben der IMI-Koordinatoren nunmehr auch
die Koordinierung beim Datenschutz gehort, wobei der
Koordinator als Ansprechpartner der Kommission fungiert.
Er empfiehlt eine Klarstellung dahingehend, dass diese Ko-
ordinierungsaufgaben auch die Kontakte zu den nationalen
Datenschutzbehorden umfassen.

2.4 Zugangsrechte (Artikel 10)

Artikel 10 bietet Garantien beziiglich des Zugangsrechts.
Der EDSB begriifst, dass diese Bestimmungen nach seinen
Kommentaren spiirbar verstirkt wurden.

In Anbetracht des horizontalen und expansiven Charakters
des IMI ist unbedingt dafiir zu sorgen, dass das System die
Anwendung so genannter ,chinesischer Mauern“ vorsieht,
mit denen die in einem Politikbereich verarbeiteten Daten
auf diesen Bereich begrenzt bleiben. IMI-Nutzer sollten i)
Zugang zu den Informationen nur haben, wenn sie tiber
diese unbedingt verfiigen miissen, und ii) nur zu einem
Bereich Zugang haben.

Sollte es sich nicht vermeiden lassen, dass ein IMI-Nutzer
Zugang zu mehreren Bereichen haben darf (dies kann bei-

39.

40.

41.

42.

43.

sein), sollte das System zumindest nicht zulassen, dass
aus verschiedenen Bereichen stammende Informationen
zusammenkommen. Bei Bedarf konnten Ausnahmen in
Durchfithrungsrechtsakten oder einem Rechtsakt der
Union geregelt werden, wobei der Grundsatz der Zweck-
bindung strengstens zu beachten wire.

Diese Grundsitze finden sich derzeit zwar im Wortlaut der
Verordnung, doch konnten sie deutlicher und operationel-
ler formuliert werden.

Mit Blick auf die Zugangsrechte der Kommission begriifit
der EDSB die Tatsache, dass in Artikel 9 Absatz 2,
Artikel 9 Absatz 4 sowie Artikel 10 Absatz 6 des Vor-
schlags bestimmt ist, dass die Kommission keinen Zugang
zu den zwischen Mitgliedstaaten ausgetauschten personen-
bezogenen Daten hat; ausgenommen hiervon sind Fille, in
denen die Kommission an Verfahren der Verwaltungs-
zusammenarbeit mitwirkt.

Auch die Zugangsrechte externer Akteure und die Zu-
gangsrechte zu Warnungen sollten naher spezifiziert wer-
den (**). Beziiglich der Warnungen empfiehlt der EDSB, in
der Verordnung vorzusehen, dass Warnungen nicht stan-
dardmifig an alle einschldgigen zustindigen Behorden in
allen Mitgliedstaaten gesandt werden, sondern nach dem
Need-to-know-Prinzip nur an die eigentlich betroffenen.
Damit ist natiirlich nicht ausgeschlossen, dass in bestimm-
ten Fillen oder in bestimmten Bereichen Warnungen an
alle Mitgliedstaaten gehen, sofern alle betroffen sind. Ahn-
lich ist fallweise dariiber zu entscheiden, ob die Kommis-
sion Zugang zu diesen Warnungen haben soll.

2.5 Aufbewahrung personenbezogener Daten
(Artikel 13 und 14)

2.5.1 Einleitung

In Artikel 13 des Vorschlags wird die Aufbewahrungsfrist
fur die Daten im IMI von derzeit sechs Monaten (gezahlt
ab Abschluss des Falls) auf finf Jahre verlingert, wobei die
Daten nach 18 Monaten ,gesperrt* werden. Wihrend der
LSperr“-Frist ist ein Zugriff auf die Daten nur mit einem
besonderen Abrufverfahren moglich, das nur auf Verlan-
gen der betroffenen Person oder in Fillen eingeleitet wer-
den darf, in denen die Daten ,zum Zweck des Nachweises
eines Informationsaustauschs iiber das IMI“ benotigt wer-
den.

Die Daten werden also im IMI in drei verschiedenen Pha-
sen gespeichert:

— vom Hochladen bis zum Abschluss des Falls;

— ab dem Abschluss des Falls fiir einen Zeitraum von 18
Monaten (*%);

— nach Ablauf der 18 Monate in gesperrter Form fiir
weitere dreieinhalb Jahre (also bis zu fiinf Jahren
nach dem Abschluss des Falls).

(%) Siehe auch Abschnitt 2.2.2.
(*%) Nach Artikel 13 Absatz 1 sind die 18 Monate eine ,Hochst“Frist; es

kann also auch ein kiirzerer Zeitraum bestimmt werden. Das hitte
jedoch keinerlei Auswirkung auf die Gesamtaufbewahrungsfrist, die
auf jeden Fall erst fiinf Jahre nach Abschluss des Falls enden wiirde.
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44, Uber diese allgemeinen Vorschriften hinaus erlaubt 2.5.3 Vom Abschluss eines Falls bis zu 18 Monaten: Ist die

45.

46.

47.

48.

49.

Artikel 13 Absatz 2 die Speicherung von Daten in einem
,Datenspeicher” so lange, wie es zu diesem Zweck erfor-
derlich ist, wenn der Betroffene seine Einwilligung gegeben
hat, oder wenn ,dies erforderlich ist, um einem Rechtsakt
der Union nachzukommen®. Artikel 14 sicht einen dhn-
lichen Sperrmechanismus fiir die Aufbewahrung von per-
sonenbezogenen Daten iiber IMI-Nutzer vor, und zwar
funf Jahre ab dem Zeitpunkt, an dem sie nicht mehr zu
den IMI-Nutzern zahlen.

Weitere spezifische Bestimmungen bestehen nicht. Daher
sollen vermutlich die allgemeinen Vorschriften nicht nur
fiir den Informationsaustausch zwischen zwei Teilnehmern
gelten, sondern auch fiir Warnungen, Problemlosungen
(wie in SOLVIT (2%)) und fiir alle anderen Funktionalitéten,
bei denen personenbezogene Daten verarbeitet werden.

Der EDSB hegt im Lichte von Artikel 6 Absatz 1 Buch-
stabe e der Richtlinie 95/46/EG und von Artikel 4 Absatz
1 Buchstabe e der Verordnung (EG) Nr. 45/2001 mehrere
Bedenken beziiglich der Aufbewahrungsfristen; beide
Rechtsakte fordern, dass personenbezogene Daten nur so
lange aufbewahrt werden diirfen, wie dies fiir die Zwecke,
fir die sie erhoben oder weiterverarbeitet werden, erfor-
derlich ist.

2.5.2 Vom Hochladen bis zum Abschluss des Falls: Fille miis-
sen rechtzeitig abgeschlossen werden

Mit Blick auf den ersten Zeitraum zwischen dem Hoch-
laden von Informationen und dem Abschluss des Falls hegt
der EDSB Bedenken ob der Gefahr, dass manche Fille nie
oder erst nach einer unverhiltnismifig langen Zeit abge-
schlossen werden. Damit kénnten einige personenbezo-
gene Daten linger als erforderlich oder sogar unendlich
lange in der Datenbank gespeichert bleiben.

Nach Auffassung des EDSB hat die Kommission auf der
praktischen Ebene durchaus Fortschritte bei der Beseiti-
gung von Verzogerungen im IMI erzielt und besteht jetzt
ein System fuir den Informationsaustausch zwischen zwei
Teilnehmern, bei dem auf einen rechtzeitigen Abschluss
der Fille geachtet wird und in regelmifigen Abstinden
diejenigen ermahnt werden, die zuriickliegen. Auflerdem
ist es dank einer Anderung bei den Funktionalititen des
Systems und gestiitzt auf das Konzept des ,eingebauten
Datenschutzes* nunmehr moglich, mit dem Klicken auf
eine einzige Schaltfliche eine Antwort zu akzeptieren
und damit gleichzeitig den Fall abzuschlieen. Zuvor wa-
ren hierfiir zwei Schritte erforderlich; dies konnte einige
der noch immer im System vorhandenen ruhenden Fille
hervorgerufen haben.

Der EDSB begriifst diese Bemithungen auf der praktischen
Ebene. Er empfiehlt jedoch, im Wortlaut der Verordnung
Garantien daftr vorzusehen, dass Fille im IMI so schnell
wie moglich abgeschlossen werden und dass ruhende Fille
(also Falle ohne Aktivitdten in der jiingsten Vergangenheit)
aus der Datenbank geloscht werden.

(*6) Siehe Anhang II, 1(1).
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Verldngerung der Frist von sechs Monaten gerechtfertigt?

Nach Auffassung des EDSB sollte erneut gepriift werden,
ob die Verlingerung der derzeitigen Sechsmonatsfrist auf
18 Monate nach Abschluss des Falls wirklich gerechtfertigt
ist, und falls dem so sein sollte, ob dies nur fiir Informa-
tionsaustausche zwischen zwei Teilnehmern oder auch fur
andere Funktionalititen gilt. Das IMI besteht nun schon
seit mehreren Jahren, und deshalb sollten die diesbeziigli-
chen praktischen Erfahrungen genutzt werden.

Wenn das IMI ein Instrument fiir den Informationsaus-
tausch bleiben soll (und kein Dateienverwaltungssystem,
keine Datenbank und kein Archivierungssystem werden
soll), und wenn weiter die zustindigen Behorden iiber
Mittel verfiigen, aus dem System die von ihnen empfange-
nen Informationen wieder abzurufen (entweder elektro-
nisch oder auf Papier, aber auf jeden Fall so, dass sie die
abgerufenen Informationen als Beweis verwenden kon-
nen (%)), diirfte nur geringer Bedarf an irgendeiner Spei-
cherung der Daten im IMI nach Abschluss des Falls beste-
hen.

Beim Informationsaustausch zwischen zwei Teilnehmern
mag unter Umstinden der potenzielle Bedarf an An-
schlussfragen auch nach Akzeptanz einer Antwort und
damit dem Abschluss des Falls eine (relativ kurze) Spei-
cherfrist auch nach Abschluss des Falls rechtfertigen. Auf
den ersten Blick durfte fiir diesen Zweck der derzeitige
Zeitraum von sechs Monaten vollkommen ausreichen.

2.5.4 Von 18 Monaten auf fiinf Jahre: ,gesperrte“ Daten

Nach Ansicht des EDSB hat die Kommission die Notwen-
digkeit und VerhiltnisméRigkeit einer Aufbewahrung ,ge-
sperrter” Daten fiir einen Zeitraum von bis zu funf Jahren
nicht ausreichend begriindet.

In der Begriindung (S. 8) wird auf das Urteil des Gerichts-
hofes in der Sache Rijkeboer Bezug genommen (*¥). Der
EDSB empfiehlt der Kommission, die Implikationen dieses
Falls auf die Datenaufbewahrung im IMI zu beriicksichti-
gen. Seiner Ansicht nach muss nach Rijkeboer das IMI nicht
so konfiguriert sein, das es Daten funf Jahre nach Ab-
schluss eines Falls aufbewahrt.

Nach Auffassung des EDSB ist ein Verweis auf das Urteil
Rijkeboer oder auf das Recht betroffener Personen, Aus-
kunft iiber ihre Daten zu erhalten, keine ausreichende
und angemessene Rechtfertigung der Speicherung von Da-
ten im IMI fiinf Jahre nach Abschluss eines Falls. Die Auf-
bewahrung nur von Log-Daten (eng definiert, um Inhalte
wie Anlagen oder sensible Daten auszuschliefen) konnte
eine weniger in die Privatsphire eindringende Losung sein,
die vielleicht niher zu priifen wire. Derzeit ist der EDSB
jedoch nicht davon iiberzeugt, dass selbst dieses erforder-
lich oder verhiltnismafig wire.

(¥) Soweit wir wissen, hat man sich bemiiht, dies in der Praxis sicher-

zustellen.

(%) C-553/07 Rijkeboer [2009] Slg. 1-3889.
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56. Weiterhin ist problematisch, dass nicht feststeht, wer Zu- ndamlich anfanglich, als es zundchst zur Unterstiitzung der
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*)

gang zu den ,gesperrten“ Daten haben darf und zu wel-
chen Zwecken. Ein einfacher Verweis auf eine Verwendung
»zum Zweck des Nachweises eines Informationsaustauschs*
(wie in Artikel 13 Absatz 3) reicht nicht aus. Sollte die
Bestimmung iiber das ,Sperren” beibehalten werden, sollte
auf jeden Fall ndher ausgefithrt werden, wer einen Nach-
weise eines Informationsaustauschs und in welchem Kon-
text verlangen kann. Wiren neben der betroffenen Person
auch andere zugangsbefugt? Wenn ja: Wiren dies nur die
zustdndigen Behorden und dies auch nur, um zu beweisen,
dass ein bestimmter Informationsaustausch mit einem be-
stimmten Inhalt stattgefunden hat (falls ein solcher Aus-
tausch von der zustindigen Behorde, die die Nachricht
versendet oder erhalten hat, bestritten wird)? Sind andere
mogliche Verwendungen zum ,Zweck des Nachweises ei-
nes Informationsaustauschs® vorgesehen (2%)?

2.5.5 Warnungen

Der EDSB empfiehlt eine klarere Unterscheidung zwischen
Warnungen und Datenspeichern. Es ist eine Sache, eine
Warnung als Kommunikationsinstrument einzusetzen,
um zustindige Behorden iiber ein bestimmtes Fehlverhal-
ten oder einen Verdacht zu informieren, und es ist ein
vollig andere Sache, diese Warnung fir einen lingeren
oder gar unbegrenzten Zeitraum in einer Datenbank zu
speichern. Die Speicherung von Warnungsdaten wiirde
weitere Bedenken hervorrufen und besondere Vorschriften
und zusdtzliche Datenschutzgarantien erfordern.

Der EDSB empfiehlt daher, in der Verordnung standard-
mafdig vorzusehen, dass i) — falls in vertikalen Rechtsvor-
schriften nicht anders bestimmt und vorbehaltlich weiterer
Garantien — fiir Warnungen eine Aufbewahrungsfrist von
sechs Monaten gelten sollte, und dass ii) diese Frist ab dem
Zeitpunkt der Sendung der Warnung lduft.

Alternativ empfiehlt der EDSB, in der vorgeschlagenen
Verordnung ausdriicklich detaillierte Garantien im Hinblick
auf Warnungen vorzusehen. Der EDSB ist gerne bereit, die
Kommission und den Gesetzgeber diesbeziiglich zu bera-
ten, sollte diese zweite Losung gewdhlt werden.

2.6 Besondere Datenkategorien (Artikel 15)

Der EDSB begriifit die Unterscheidung zwischen den per-
sonenbezogenen Daten, die in Artikel 8 Absatz 1 der
Richtlinie 95/46/EG genannt werden, einerseits und den
personenbezogenen Daten nach Artikel 8 Absatz 5 ande-
rerseits. Des Weiteren begriiflt er, dass es in der Verord-
nung unmissverstandlich heift, dass besondere Datenkate-
gorien nur gestiitzt auf einen in Artikel 8 der Richtlinie
95/46/EG genannten Grund verarbeitet werden diirfen.

Der EDSB deutet dies so, dass das IMI erhebliche Mengen
von sensiblen Daten verarbeiten wird, die unter Artikel 8
Absatz 2 der Richtlinie 95/46/EG fallen. Das IMI war

Obwohl die Aufbewahrung personenbezogener Daten im Vergleich

ein geringeres Risiko fiir die Privatsphire bedeutet, ist der EDSB
trotzdem der Auffassung, dass die Aufbewahrung personenbezoge-
ner Daten von IMI-Nutzern fiir fiinf Jahre, nachdem sie keinen
Zugang mehr zum IMI haben, ebenfalls nicht hinreichend begriin-
det worden ist.

62.
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65.

66.

Amtshilfe nach der Dienstleistungsrichtlinie und der Richt-
linie iber die Anerkennung von Berufsqualifikationen ein-
gesetzt wurde, fur die Verarbeitung solcher Daten kon-
zipiert, insbesondere von Daten iiber Strafregisterausziige
und Verwaltungsstrafen, die sich auf das Recht einer Fach-
kraft oder eines Dienstleisters auf Arbeit/Erbringung einer
Dienstleistung in einem anderen Mitgliedstaat auswirken.

Auflerdem diirften in erheblichem Mafe sensible Daten
nach Artikel 8 Absatz 1 (hauptsichlich Gesundheitsdaten)
im IMI verarbeitet werden, sobald das IMI um ein Modul
fir SOLVIT erweitert worden ist (*°). SchlieRlich kann
nicht ausgeschlossen werden, dass kiinftig mit dem IMI
ad hoc oder systematisch noch weitere sensible Daten er-
hoben werden.

2.7 Sicherheit (Artikel 16 und Erwigungsgrund 16)

Der EDSB stellt erfreut fest, dass in Artikel 16 ausdriicklich
von der Verpflichtung der Kommission die Rede ist, ihre
eigenen Vorschriften einzuhalten, die gemaf§ Artikel 22 der
Verordnung (EG) Nr. 45/2001 angenommen wurden, und
einen Sicherheitsplan fur das IMI anzunehmen und zu
aktualisieren.

Zur weiteren Stirkung dieser Bestimmungen empfichlt der
EDSB, dass die Verordnung vor jeder Ausdehnung des IMI
auf einen neuen Bereich oder vor der Hinzufiigung einer
neuen Funktionalitit mit Auswirkungen auf den Daten-
schutz eine Risikobewertung und Uberpriifung des Sicher-
heitsplans verlangt (3!).

Weiter hilt der EDSB fest, dass in Artikel 16 und in Er-
wigungsgrund 16 nur von den Pflichten der Kommission
und der Aufsichtsrolle des EDSB die Rede ist. Dieser Ver-
weis konnte irrefithrend sein. Es trifft zwar zu, dass die
Kommission Betreiber des Systems und damit zu einem
groflen Teil fiir die Erhaltung der Sicherheit des IMI ist,
doch auch die zustindigen Behorden, die wiederum der
Aufsicht durch die nationalen Datenschutzbehorden unter-
liegen, haben gewisse Pflichten. Artikel 16 und Erwdgungs-
grund 16 sollten daher auch von den in der Richtlinie
95/46[EG aufgefithrten Sicherheitspflichten der iibrigen
IMI-Akteure und von den Aufsichtsbefugnissen nationaler
Datenschutzbehérden sprechen.

2.8 Information der Betroffenen und Transparenz
(Artikel 17)

2.8.1 In den Mitgliedstaaten gegebene Informationen

Im Hinblick auf Artikel 17 Absatz 1 empfiehlt der EDSB
spezifischere Bestimmungen in der Verordnung, mit denen
gewihrleistet wird, dass die betroffenen Personen iiber die
Verarbeitung ihrer Daten im IMI umfassend unterrichtet
werden. In Anbetracht der Tatsache, dass das IMI von
zahlreichen zustindigen Behorden einschlieflich kleiner
Stellen lokaler Behorden ohne ausreichende Personalaus-
stattung genutzt wird, wird nachdriicklich empfohlen, die
Bereitstellung des Datenschutzhinweises auf nationaler
Ebene zu regeln.

(*°) Siehe Anhang II, 1(1).
(*") Siehe auch Abschnitt 12 mit Empfehlungen zu Audits.
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2.8.2 Von der Kommission gegebene Informationen

Laut Artikel 17 Absatz 2 ist die Kommission aufgefordert,
gemifl Artikel 10 und 11 der Verordnung (EG) Nr.
45/2001 einen Datenschutzhinweis zu ihren eigenen
Datenverarbeitungsaktivititen  bereitzustellen.  GemafS
Artikel 17 Absatz 2 Buchstabe b hat die Kommission
auch Informationen iiber ,die Datenschutzaspekte der Ver-
fahren der Verwaltungszusammenarbeit im Rahmen des
IMI gemdfl Artikel 12“ zu geben. Laut Artikel 17 Absatz
2 Buchstabe ¢ schliefSlich hat die Kommission Informatio-
nen iiber ,Ausnahmen von den Rechten der Betroffenen®
gemdfl Artikel 19 zu geben.

Der EDSB nimmt erfreut diese Bestimmungen zur Kennt-
nis, die einen Beitrag zur Transparenz der Datenverarbei-
tungen im IMI leisten. Wie bereits in Abschnitt 2.1. fest-
gestellt, kommt es bei einem in 27 Mitgliedstaaten einge-
setzten IT-System im Wesentlichen darauf an, beim Betrieb
des Systems, den Datenschutzgarantien und den den Be-
troffenen gegebenen Informationen fiir Kohirenz zu sor-

gen (*9).

Die Bestimmungen von Artikel 17 Absatz 2 sollten daher
weiter gestirkt werden. Die Kommission als Betreiber des
Systems ist wohl am ehesten in der Lage, eine proaktive
Rolle bei der Bereitstellung einer ersten ,Schicht® von Da-
tenschutzhinweis und weiteren einschligigen Informatio-
nen fiir betroffene Personen auf ihrer mehrsprachigen
Website zu spielen, auch ,im Namen“ zustindiger Behor-
den, also zur Abdeckung der in Artikel 10 oder 11 der
Richtlinie 95/46/EG geforderten Angaben. Haufig wiirde es
dann geniigen, wenn die zustindigen Behorden in den
Mitgliedstaaten in ihrem Hinweis auf den Hinweis der
Kommission verwiesen und ihn nur bei Bedarf mit Zusatz-
informationen ergidnzten, die nach dem nationalen Recht
ausdriicklich zu geben wiren.

In Artikel 17 Absatz 2 Buchstabe b sollte klargestellt wer-
den, dass die von der Kommission gegebenen Informatio-
nen alle Bereiche, alle Arten von Amtshilfeverfahren und
alle Funktionalititen des IMI abdecken und auch die gege-
benenfalls verarbeiteten Datenkategorien umfassen. Dazu
sollte auch die Veroffentlichung der Fragengruppen geho-
ren, die schon heute in der praktischen Zusammenarbeit
zwischen zwei Teilnehmern auf der IMI-Website verwendet
werden.

2.9 Recht auf Auskunft, Berichtigung und Loschung
(Artikel 18)

Wie schon in Abschnitt 2.1 verweist der EDSB erneut
darauf, dass der Kohidrenz zwischen dem Betrieb des Sys-
tems und den angewandten Datenschutzgarantien zentrale
Bedeutung zukommt. Daher wiirde der EDSB die Bestim-
mungen iber das Recht auf Auskunft, Berichtigung und
Loschung gerne niher spezifiziert haben.

In Artikel 18 sollte gesagt werden, an wen sich betroffene
Personen mit einem Antrag auf Auskunft wenden sollen.
Diese Frage sollte im Hinblick auf den Datenzugriff wih-
rend der verschiedenen Zeitriume geklirt werden.

Bei diesen Bemithungen um Kohirenz ist natiirlich, sofern erforder-

lich und begriindet, nationalen Unterschieden angemessen Rech-
nung zu tragen.
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— vor dem Abschluss eines Falls

— nach dem Abschluss eines Falls, aber vor Ablauf der
Aufbewahrungsfrist von 18 Monaten

— und schlieflich wahrend der ,Sperrfrist“.

Die Verordnung sollte ferner von den zustindigen Behor-
den bei Bedarf die Zusammenarbeit bei Auskunftsersuchen
fordern. Berichtigung und Loschung sollten ,so bald wie
moglich, aber spitestens nach 60 Tagen“ und nicht ,inner-
halb von 60 Tagen“ vorgenommen werden. Es sollte auch
auf die Moglichkeit eines Datenschutzmoduls und von Lo-
sungen ,mit eingebautem Datenschutz” fiir die Zusammen-
arbeit zwischen Behorden beziiglich der Auskunftsrechte
verwiesen werden, sowie auf ,mehr Befugnisse fur betrof-
fene Personen“, indem ihnen beispielsweise unmittelbar
Auskunft tber ihre Daten erteilt wird, wo immer dies
erheblich und machbar ist.

2.10 Uberwachung (Artikel 20)

In den letzten Jahren wurde das Modell der ,koordinierten
Uberwachung” entwickelt. Dieses Uberwachungsmodell,
das bereits bei EURODAC und Teilen des Zoll-Informati-
onssystems gilt, ist auch vom Visa-Informationssystem
(VIS) und vom Schengener Informationssystems der zwei-
ten Generation (SIS-II) {ibernommen worden.

Das Modell besteht aus drei Schichten:

— Die Uberwachung auf nationaler Ebene erfolgt durch
die nationalen Datenschutzbehorden;

— die Uberwachung auf EU-Ebene erfolgt durch den
EDSB;

— die Koordinierung erfolgt iiber regelmafige Sitzungen
und andere koordinierte Aktivititen, die vom EDSB,
der als Sekretariat fur diesen Koordinierungsmechanis-
mus fungiert, unterstiitzt werden.

Dieses Modell hat sich als erfolgreich und effektiv erwiesen
und sollte kiinftig fiir andere Informationssysteme in Er-
wigung gezogen werden.

Der EDSB begriifit, dass Artikel 20 des Vorschlags aus-
driicklich eine koordinierte Uberwachung durch die natio-
nalen Datenschutzbehdrden und den EDSB vorsieht, die
sich weitgehend auf das in den Verordnungen iiber VIS
und SIS-II festgelegte Modell stiitzt (3).

(*%) Siehe Verordnung (EG) Nr. 1987/2006 des Europdischen Par-

laments und des Rates vom 20. Dezember 2006 tiber die Einrich-
tung, den Betrieb und die Nutzung des Schengener Informations-
systems der zweiten Generation (SIS II) (ABL L 381 vom
28.12.2006, S. 4) und Verordnung (EG) Nr. 767/2008 des Euro-
pdischen Parlaments und des Rates vom 9. Juli 2008 iiber das Visa-
Informationssystem (VIS) und den Datenaustausch zwischen den
Mitgliedstaaten fiir einen kurzfristigen Aufenthalt (VIS-Verordnung),
(ABL. L 218 vom 13.8.2008, S. 60).
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78. Der EDSB wiirde die Bestimmungen iiber die koordinierte
Uberwachung in einigen Punkten stirken und sich zu dem
Zweck fiir Bestimmungen einsetzen, wie es sie beispiels-
weise beim Visa-Informationssystem (Artikel 41-43 der
VIS-Verordnung) und bei Schengen II (Artikel 44-46 der
SIS-II-Verordnung) gibt und wie sie fiir Eurodac geplant
sind (*4). So wire es hilfreich, wenn die Verordnung

— in Artikel 20 Absatz 1 und 2 die jeweiligen Uber-
wachungspflichten der nationalen Datenschutzbehor-
den und des EDSB regeln und klarer voneinander tren-
nen wiirde (3%);

— in Artikel 20 Absatz 3 besagen wiirde, dass die natio-
nalen Datenschutzbehorden und der EDSB in ihrem
jeweiligen Zustindigkeitsbereich ,aktiv zusammen-
arbeiten“ und ,eine koordinierte Uberwachung des
IMI gewihrleisten“ (und nicht nur von einer koor-
dinierten Aufsicht spriche, ohne die aktive Zusammen-
arbeit zu erwihnen) (3%); und

— niéher spezifizieren wiirde, was die Zusammenarbeit
beinhalten konnte, indem sie zum Beispiel fordert,
dass die nationalen Datenschutzbehorden und der
EDSB ,im Rahmen ihrer jeweiligen Zustindigkeiten
einschldgige Informationen austauschen, sich gegensei-
tig bei Uberpriifungen und Inspektionen unterstiitzen,
Schwierigkeiten bei der Auslegung oder Anwendung
der IMI-Verordnung priifen, Problemen bei der Wahr-
nehmung der unabhingigen Uberwachung oder der
Ausiibung der Rechte betroffener Personen nachgehen,
harmonisierte Vorschldge im Hinblick auf gemeinsame
Losungen fiir etwaige Probleme ausarbeiten und erfor-
derlichenfalls das Bewusstsein fiir die Datenschutz-
rechte fordern“ (%7).

79. Der EDSB ist sich natiirlich der derzeitig geringeren GrofSe,
der anderen Art der verarbeiteten Daten und des sich wei-
ter entwickelnden Charakters des IMI bewusst. Er raumt
daher ein, dass bei der Haufigkeit von Zusammenkiinften
und Priifungen mehr Flexibilitit angeraten sein konnte.
Zusammenfassend empfiehlt der EDSB, dass die Verord-
nung die erforderlichen Mindestvorschriften enthalten soll-
te, die eine wirksame Zusammenarbeit gewéhrleisten, je-
doch keinen unnotigen Verwaltungsaufwand schaffen soll-
te.

80. Artikel 20 Absatz 3 des Vorschlags fordert keine regel-
mafdigen Sitzungen, sondern sieht einfach nur vor, dass
der EDSB ,die nationalen Uberwachungsbehérden bei Be-
darf zu Zusammenkiinften einladen kann“. Der EDSB be-
griiflt, dass diese Bestimmungen den betroffenen Parteien
die Entscheidung dariiber iiberlassen, wie oft und nach
welchen Modalititen sie zusammenkommen, und auch
selber andere Einzelheiten der Verfahren ihrer Zusammen-
arbeit festlegen konnen. Dies kann in den im Vorschlag
erwahnten Verfahrensregeln bestimmt werden.

(**) Verordnung (EG) Nr. 2725/2000 des Rates vom 11. Dezember
2000 tber die Einrichtung von ,Eurodac” fur den Vergleich von
Fingerabdriicken zum Zwecke der effektiven Anwendung des Dub-
liner Ubereinkommens (ABL L 316 vom 15.12.2000, S. 1); wird
derzeit iiberarbeitet. In diesem Zusammenhang werden dhnliche
Bestimmungen wie in der VIS- und der SIS II-Verordnung erwogen.

(*°) Siehe zum Beispiel Artikel 41 und 42 der VIS-Verordnung.

(*%) Siehe zum Beispiel Artikel 43 Absatz 1 der VIS-Verordnung.

(*’) Siehe zum Beispiel Artikel 43 Absatz 2 der VIS-Verordnung.

81

82.

83.

84.

85.

86.

. Beziiglich der regelmifSigen Priifungen wire es unter Um-

standen auch wirksamer, wenn es den kooperierenden Be-
horden iiberlassen bliebe, in ihren Verfahrensregeln fest-
zulegen, wann und wie hiufig solche Priffungen durch-
gefiihrt werden sollen. Dies hingt von einer ganzen Reihe
von Faktoren ab und kann sich im Zeitverlauf auch in-
dern. Der EDSB schlieft sich daher der Kommission an,
die auch in diesem Bereich grofere Flexibilitat zuldsst.

2.11 Nationale Nutzung des IMI

Der EDSB begriifst, dass der Vorschlag eine klare Rechts-
grundlage fiir die nationale Nutzung des IMI bietet und
dass eine solche Verwendung mehreren Bedingungen un-
terliegt; so miissen beispielsweise die nationalen Daten-
schutzbehorden konsultiert werden und diese Nutzung
im Einklang mit einzelstaatlichem Recht stehen.

2.12 Informationsaustausch mit Drittlindern
(Artikel 22)

Der EDSB begriifdt die in Artikel 22 Absatz 1 festgelegten
Anforderungen fiir einen Informationsaustausch sowie die
Tatsache, dass Artikel 22 Absatz 3 die Transparenz der
Erweiterung im Wege der Verdffentlichung einer aktuali-
sierten Liste der das IMI nutzenden Drittlinder im Amts-
blatt gewdahrleistet (Artikel 22 Absatz 3).

Der EDSB empfiehlt der Kommission weiter, den Verweis
auf die Ausnahmen nach Artikel 26 der Richtlinie
95/46/EG einzuengen und nur Artikel 26 Absatz 2 zu
erwdhnen. Mit anderen Worten: Zustindige Behorden
oder andere externe Akteure in einem Drittland, das kei-
nen angemessenen Schutz bietet, diirften nur auf der
Grundlage angemessener vertraglicher Klauseln unmittel-
baren Zugang zum IMI haben. Diese Klauseln sollten auf
EU-Ebene ausgehandelt werden.

Der EDSB unterstreicht, dass andere Ausnahmen wie ,die
Ubermittlung ist aus wichtigen Griinden dffentlichen Inte-
resses oder zur Feststellung, Ausiibung oder Verteidigung
von Rechtsanspriichen erforderlich oder rechtlich geboten*
nicht zur Begriindung von Dateniibermittlungen an Dritt-
lander durch direkten Zugang zum IMI herangezogen wer-
den sollten (3%).

2.13 Rechenschaftspflicht (Artikel 26)

Mit Blick auf die erwartete Stiarkung der Regelungen fuir
mehr Rechenschaftspflicht bei der Uberarbeitung des EU-
Datenschutzrahmens (*°), empfiehlt der EDSB, dass die
Verordnung einen klaren Rahmen fiir angemessene interne
Kontrollmechanismen abstecken sollte, die die Einhaltung
der Datenschutzvorschriften gewéhrleisten und sie belegen
und zumindest die nachstehend aufgefithrten Elemente
enthalten.

(*®) Ein dhnlicher Ansatz wurde auch in Artikel 22 Absatz 2 fur die

Kommission als IMI-Akteur verfolgt.

(*%) Siehe Abschnitt 2.2.4 der Mitteilung der Kommission an das Euro-

pdische Parlament, den Rat, den Europiischen Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen: ,Gesamtkonzept
fur den Datenschutz in der Europdischen Union®, KOM(2010) 609
endgiiltig. Siehe ferner Abschnitt 7 der Stellungnahme des EDSB zu
dieser Mitteilung der Kommission vom 14. Januar 2011.
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87. Vor diesem Hintergrund begriifit der EDSB die in 91. Im Hinblick auf den Rechtsrahmen fiir das IMI, der mit der

88.

89.

90.

Artikel 26 Absatz 2 der Verordnung enthaltene Anforde-
rung an die Kommission, dem EDSB alle drei Jahre Bericht
iiber datenschutzrechtliche Aspekte einschliefSlich der Si-
cherheit zu erstatten. Es wire ratsam, in der Verordnung
deutlich zu sagen, dass der EDSB wiederum im Rahmen
der in Artikel 20 erwihnten koordinierten Uberwachung
den Bericht der Kommission an die nationalen Daten-
schutzbehorden weiterzuleiten hat. Hilfreich wire auch
eine klare Aussage dariiber, dass sich der Bericht mit Blick
auf die einzelnen Politikbereiche und Funktionalititen mit
der Frage beschiftigen sollte, wie in der Praxis mit den
wichtigsten Datenschutzgrundsitzen und -anliegen (z. B.
Information der betroffenen Personen, Zugangsrechte, Si-
cherheit) umgegangen wurde.

Dariiber hinaus sollte in der Verordnung klar geregelt wer-
den dass der Rahmen fiir interne Kontrollmechanismen
auch Datenschutz-Folgenabschitzungen (auch mit einer
Analyse der Sicherheitsrisiken), ein auf der Grundlage der
Ergebnisse dieser Folgenabschitzung angenommenes Da-
tenschutzkonzept (einschlieflich Sicherheitsplan) sowie in
regelmiRigen Abstinden durchgefithrte Uberpriifungen
und Kontrollen enthalten sollte.

2.14 Eingebauter Datenschutz

Der EDSB begriifft den Verweis auf diesen Grundsatz in
Erwdgungsgrund 6 der Verordnung (*°). Er empfichlt, iber
diesen Verweis hinauszugehen und in die Verordnung be-
sondere Garantien fiir diesen eingebauten Datenschutz auf-
zunehmen; dazu konnten gehoren:

— ein Datenschutzmodul, mit dessen Hilfe betroffene Per-
sonen ihre Rechte wirksamer ausiiben konnten (*1);

— eine klare Trennung der verschiedenen Politikbereiche
innerhalb des IMI (,Chinesische Mauern®) (+?);

— besondere technische Losungen zur Einschrinkung der
Suchmoglichkeiten in Verzeichnissen, Warnungen
usw., um die Zweckbindung zu gewihrleisten;

— besondere Malinahmen um sicherzustellen, dass Fille,
in denen keine Aktivititen zu verzeichnen sind, abge-
schlossen werden (*3);

— angemessene Verfahrensgarantien vor dem Hintergrund
kiinftiger Entwicklungen (*4).

3. SCHLUSSFOLGERUNGEN

Generell beurteilt der EDSB das IMI positiv. Der EDSB
unterstiitzt das Ziel der Kommission, ein elektronisches
System fiir den Informationsaustausch aufzubauen und
dessen Datenschutzaspekte zu regeln. Der EDSB begriifit
ferner, dass die Kommission einen horizontalen Rechtsakt
fur das IMI in Form einer Verordnung des Rates und des
Parlaments vorschldgt. Er ist erfreut dariiber, dass in dem
Vorschlag ausfuhrlich auf die grofiten Datenschutzpro-
bleme des IMI eingegangen wird.

a.a.0.

Siehe vorstehenden Abschnitt 2.9.
Siehe vorstehenden Abschnitt 2.4.
Siehe vorstehenden Abschnitt 2.5.2.
Siehe vorstehenden Abschnitt 2.2.2.

92.

93.

94.

95.

96.

97.

vorgeschlagenen Verordnung geschaffen werden soll, weist
der EDSB auf zwei zentrale Herausforderungen hin:

— es muss Kohdrenz bei gleichzeitiger Wahrung der Viel-
falt gewihrleistet sein, und

— es muss ein ausgewogenes Verhaltnis zwischen Flexibi-
litat und Rechtssicherheit gefunden werden.

Bereits absehbare Funktionalititen des IMI sollten klar dar-
gestellt und genauer umrissen werden.

Mit angemessenen Verfahrensgarantien sollte gewahrleistet
werden, dass der Datenschutz bei kiinftigen Entwicklungen
des IMI sorgfiltig beriicksichtigt wird. Hierzu sollten eine
Folgenabschitzung und die Konsultation des EDSB und
der nationalen Datenschutzbehorden vor jeder Erweiterung
des Anwendungsbereichs des IMI auf einen neuen Politik-
bereich und/oder neue Funktionalititen gehoren.

Die Zugangsrechte externer Akteure und die Zugangs-
rechte zu Warnungen sollten niher spezifiziert werden.

Zu den Aufbewahrungsfristen:

— Die Verordnung sollte Garantien dafiir vorsehen, dass
Fille im IMI so schnell wie moglich abgeschlossen
werden und dass ruhende Fille (also Fille ohne Akti-
vitdten in der jiingsten Vergangenheit) aus der Daten-
bank geloscht werden;

— es sollte iiberdacht werden, ob es wirklich Griinde fiir
die Verlingerung des derzeitigen Sechsmonatszeit-
raums auf 18 Monate nach Abschluss des Falls gibt;

— die Kommission hat die Notwendigkeit und Verhiltnis-
mifigkeit der Speicherung ,gesperrter” Daten fiir bis
zu fiinf Jahre nicht ausreichend begriindet; der Vor-
schlag sollte diesbeziiglich noch einmal tiberdacht wer-
den;

— es sollte klarer zwischen Warnungen und Datenspei-
chern unterschieden werden: Die Verordnung sollte
standardmafig vorsehen, dass i) — falls in vertikalen
Rechtsvorschriften nicht anders bestimmt und vor-
behaltlich weiterer Garantien — fiir Warnungen eine
Aufbewahrungsfrist von sechs Monaten gilt, und dass
ii) diese Frist ab dem Zeitpunkt der Sendung der War-
nung lauft.

Die Verordnung sollte vor jeder Ausdehnung des IMI auf
einen neuen Bereich oder vor der Hinzufiigung einer
neuen Funktionalitit mit Auswirkungen auf den Daten-
schutz eine Risikobewertung und Uberpriifung des Sicher-
heitsplans verlangen.

Die Bestimmungen iiber die Information betroffener Per-
sonen und iiber Zugangsrechte sollten verstirkt werden
und auf einen kohdrenteren Ansatz abheben.
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98. Der EDSB wiirde in einigen Punkten die Bestimmungen haltung der Datenschutzvorschriften gewéhrleisten und

99.

100.

iiber die koordinierte Uberwachung stirken und zu diesem
Zweck fiir Bestimmungen plddieren, die denen &hnlich
sind, die es beispielsweise schon im Zusammenhang mit
dem Visa-Informationssystem und Schengen II gibt, und
die fur Eurodac geplant sind. Beziiglich der Haufigkeit von
Zusammenkiinften und Kontrollen stimmt der EDSB dem
flexiblen Ansatz der Vorschlags zu, mit dem gewdhrleistet
werden soll, dass die Verordnung die erforderlichen Min-
destregeln fiir eine effiziente Zusammenarbeit enthilt, aber
keinen tiberfliissigen Verwaltungsaufwand schafft.

Die Verordnung sollte daftir sorgen, dass zustindige Be-
horden oder andere externe Akteure in einem Drittland,
das keinen angemessenen Schutz bietet, nur auf der
Grundlage angemessener vertraglicher Klauseln unmittel-
baren Zugang zum IMI haben. Diese Klauseln sollten auf
EU-Ebene ausgehandelt werden.

Die Verordnung sollte einen klaren Rahmen fiir angemes-
sene interne Kontrollmechanismen abstecken, die die Ein-

101.

belegen; dazu gehoren auch Datenschutz-Folgenabschit-
zungen (auch mit einer Analyse der Sicherheitsrisiken),
ein auf der Grundlage der Ergebnisse dieser Folgenabschit-
zung angenommenes Datenschutzkonzept (einschlieflich
Sicherheitsplan) sowie in regelmafSigen Abstinden durch-
gefithrte Uberpriifungen und Kontrollen.

Ferner sollte die Verordnung besondere Garantien fiir ei-
nen eingebauten Datenschutz enthalten.

Geschehen zu Briissel am 22. November 2011.

Giovanni BUTTARELLI

Stellvertretender Europdischer
Datenschutzbeauftragter
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