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PARERI

GARANTE EUROPEO DELLA PROTEZIONE DEI DATI

Parere del Garante europeo della protezione dei dati sulla proposta della Commissione di un
regolamento del Parlamento europeo e del Consiglio relativo alla cooperazione amministrativa
attraverso il sistema di informazione del mercato interno («regolamento IMI»)

(2012/C 48/02)

IL GARANTE EUROPEO DELLA PROTEZIONE DEI DATI,

visto il trattato sul funzionamento dell'Unione europea, in par-
ticolare larticolo 16,

vista la Carta dei diritti fondamentali dell'Unione europea, in
particolare gli articoli 7 e 8,

vista la direttiva 95/46/CE del Parlamento europeo e del Consi-
glio, del 24 ottobre 1995, relativa alla tutela delle persone
fisiche con riguardo al trattamento dei dati personali, nonché
alla libera circolazione di tali dati (1),

visto il regolamento (CE) n. 45/2001 del Parlamento europeo e
del Consiglio, del 18 dicembre 2000, concernente la tutela delle
persone fisiche in relazione al trattamento dei dati personali da
parte delle istituzioni e degli organismi comunitari, nonché la
libera circolazione di tali dati (2),

vista la richiesta di parere a norma dell'articolo 28, paragrafo 2,
del regolamento (CE) n. 45/2001,

HA ADOTTATO IL SEGUENTE PARERE:

1. INTRODUZIONE
1.1. Consultazione del GEPD

1. 1l 29 agosto 2011 la Commissione ha adottato una pro-
posta di regolamento (da proposta» o a proposta di
regolamento») del Parlamento europeo e del Consiglio
relativo alla cooperazione amministrativa attraverso il si-
stema di informazione del mercato interno («regolamento
IMD) (). La proposta ¢ stata trasmessa al GEPD per con-
sultazione il giorno stesso.

2. Prima che fosse adottata la proposta, al GEPD ¢ stata data
la possibilita di fornire osservazioni informali sulla propo-

() GU L 281 del 23.11.1995, pag. 31.
(» GU L 8 del 12.1.2001, pag. 1.
() COM(2011) 522 definitivo.

sta e, preliminarmente, sulla comunicazione della Com-
missione «Migliorare la governance del mercato interno at-
traverso una pit stretta cooperazione amministrativa —
Una strategia per estendere e sviluppare il sistema di in-
formazione del mercato interno (IMI)» («comunicazione su
una strategia per I'IMD) (%) che ha preceduto la proposta.
La proposta ha preso in considerazione molte di queste
osservazioni e, di conseguenza, ha intensificato le salva-
guardie per la protezione dei dati.

3. 11 GEPD si compiace di essere stato consultato formal-
mente dalla Commissione e che nel preambolo della pro-
posta si faccia riferimento al presente parere.

1.2. Obiettivi e campo di applicazione della proposta

4. L'IMI ¢ uno strumento informatico che consente alle au-
toritd competenti degli Stati membri di scambiarsi infor-
mazioni nell'ambito dell'applicazione della legislazione sul
mercato interno. L'IMI consente alle autoritd nazionali,
regionali e locali degli Stati membri dell'UE di comunicare
in modo rapido e semplice con le rispettive controparti di
altri paesi europei. Cio comporta anche I'elaborazione dei
dati personali pertinenti, compresi dati sensibili.

5. Inizialmente sviluppato come strumento di comunica-
zione per scambi biunivoci ai sensi della direttiva sulle
qualifiche professionali (°) e della direttiva sui servizi (%),
I'IMI aiuta gli utenti a trovare l'autorita giusta da contat-
tare in un altro paese e a comunicare con essa servendosi
di un repertorio di domande e risposte standard pretra-
dotte (7).

(% COM(2011) 75.

(°) Direttiva 2005/36/CE del Parlamento europeo e del Consiglio, del
7 settembre 2005, relativa al riconoscimento delle qualifiche profes-
sionali (GU L 255 del 30.9.2005, pag. 22).

Direttiva 2006/123/CE del Parlamento europeo e del Consiglio, del

12 dicembre 2006, relativa ai servizi nel mercato interno (GU L 376

del 27.12.2006, pag. 36).

() A titolo di esempio, una domanda tipica contenente dati sensibili
potrebbe essere: «Il documento allegato giustifica legittimamente I'as-
senza di sospensione o divieto di esercizio delle attivita professionali
pertinenti per gravi mancanze professionali o reato penale per
quanto riguarda (il professionista migrante)?».
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. Tuttavia, I'IMI intende essere un sistema flessibile e oriz-
zontale in grado di supportare molteplici settori della
legislazione sul mercato interno. In futuro, il suo uso
dovrebbe essere gradualmente esteso a sostegno di ulte-
riori settori legislativi.

7. Inoltre, ¢ in programma lespansione delle funzioni del-
I'IMI. Oltre agli scambi biunivoci di informazioni, sono
ugualmente previste, o gia attuate, altre funzioni come
de procedure di notifica, i meccanismi di allerta, le dispo-
sizioni in materia di mutua assistenza e la risoluzione dei
problemi» (%) e «un repertorio di informazioni per futuro
riferimento da parte dei partecipanti allTMI» (). Molte di
queste funzioni, ma non tutte, possono anche prevedere il
trattamento di dati personali.

. La proposta intende dotare I'IMI di una base giuridica
chiara e di un quadro completo di protezione dei dati.

1.3. Contesto della proposta: un approccio graduale
inteso a istituire per I'IMI un quadro completo per la
protezione dei dati

. Durante la primavera del 2007, la Commissione ha chie-
sto il parere del gruppo di lavoro «articolo 29» per la
tutela dei dati personali (<WP29») allo scopo di esaminare
le conseguenze dellIMI in termini di protezione dei dati. Il
20 settembre 2007 il WP29 ha emesso il suo parere (1%
in cui raccomandava alla Commissione di fornire una base
giuridica piu chiara e salvaguardie specifiche per la prote-
zione dei dati in relazione allo scambio di dati all'interno
dellIML Il GEPD ha partecipato attivamente ai lavori del
sottogruppo che si occupa dellIMI e ha condiviso le con-
clusioni contenute nel parere del WP29.

10. Successivamente, il GEPD ha continuato a fornire alla

Commissione ulteriori indicazioni su come assegnare al-
I'MI, in maniera graduale, un quadro per la protezione dei
dati pit completo ('!). Nell'ambito di tale cooperazione, e
sin dalla pubblicazione del 22 febbraio 2008 del suo
parere sull'attuazione dellIMI ('2), il GEPD sostiene costan-
temente la necessita di un nuovo strumento giuridico
nellambito della procedura legislativa ordinaria, al fine
di istituire per I'IMI un quadro per la protezione dei dati
pitt completo e garantire la certezza del diritto. La propo-
sta per tale strumento giuridico ¢ gia stata presentata (13).

2. ANALISI DELLA PROPOSTA

2.1. Parere generale del GEPD sulla proposta e sulle
sfide principali poste dall'IMI

. Il parere generale del GEPD sull'IMI ¢ positivo. Il GEPD ¢

favorevole allo scopo perseguito dalla Commissione nel-
listituire un sistema elettronico per lo scambio di infor-
mazioni e nel disciplinarne gli aspetti inerenti alla prote-
zione dei dati. Tale sistema semplificato non solo miglio-
rera l'efficacia della cooperazione, ma potrebbe anche con-
tribuire a garantire il rispetto delle leggi vigenti in materia
di protezione dei dati, approntando un quadro chiaro per
stabilire quali informazioni possono essere scambiate, con
chi e a quali condizioni.

. 11 GEPD accoglie inoltre con soddisfazione il fatto che la

Commissione proponga per I'IMI uno strumento giuridico
orizzontale, nella forma di un regolamento del Parlamento
e del Consiglio. E lieto che la proposta metta in luce in
modo esauriente le questioni pit pertinenti della prote-
zione dei dati che riguardano ML Le sue osservazioni
vanno lette a fronte di questo contesto positivo.

. Tuttavia, il GEPD avverte che la creazione di un sistema

elettronico centralizzato per pill aree di cooperazione am-
ministrativa comporta anche certi rischi. In primo luogo,
per esempio, potrebbe essere scambiata una maggiore
quantita di dati e in modo piu ampio di quanto stretta-
mente necessario ai fini di una cooperazione efficace; esi-
ste poi il rischio che i dati, compresi i dati potenzialmente
non aggiornati e imprecisi, possano rimanere nel sistema
elettronico pit a lungo di quanto necessario. La sicurezza
di un sistema informativo accessibile in 27 Stati membri ¢
anch’essa una questione sensibile poiché l'intero sistema ¢
sicuro solo nella misura consentita dall'elemento pit de-
bole.

Sfide principali

. Per quanto riguarda il quadro giuridico dell'TMI da stabilire

nella proposta di regolamento, il GEPD richiama latten-
zione su due sfide principali:

— la necessita di garantire la coerenza, nel rispetto della
diversita, e

— la necessita di contemperare flessibilita e certezza del
diritto.

(%) Cfr. il considerando 10.
l(") Cfr. l'articolo 13, paragrafo 2. 15

. i hcipali . . . .1
(19 Parere n. 7/2007 del WP29 sugli aspetti relativi alla protezione dei Queste sfide principali costituiscono importanti punti di

dati con riferimento al Sistema di informazione del mercato interno
(IMI), WP140. Disponibile allindirizzo: http://ec.europa.eufjustice/
policies/privacy/docs/wpdocs/2007 [wp140_it.pdf

I documenti essenziali riguardanti questa cooperazione sono dispo-
nibili sul sito web dellIMI della Commissione all'indirizzo: http:/|
ec.europa.eu/internal_market/imi-net/data_protection_ithtml e sul
sito web del GEPD: http://www.edps.europa.eu

Parere del garante europeo della protezione dei dati sulla decisione
2008/49/CE della Commissione, del 12 dicembre 2007, relativa alla
protezione dei dati personali nellambito del sistema di informa-
zione del mercato interno (IMI) (GU C 270 del 25.10.2008, pag. 1).
11 WP29 prevede anche di formulare osservazioni sulla proposta. Il
GEPD segue gli sviluppi del sottogruppo WP29 pertinente e con-
tribuisce con osservazioni.

riferimento e determinano, in larga misura, I'approccio
adottato dal GEPD nel presente parere.

Coerenza nel rispetto della diversita

. Innanzitutto, I'IMI ¢ un sistema utilizzato da 27 Stati

membri. Allo stato attuale dell'armonizzazione delle leggi
europee, esistono notevoli differenze tra le procedure am-
ministrative nazionali e tra le leggi nazionali sulla prote-
zione dei dati. L'IMI deve essere sviluppato in modo tale
che gli utenti di ciascuno di questi 27 Stati membri siano
messi nella condizione di rispettare le loro leggi nazionali,


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp140_it.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp140_it.pdf
http://ec.europa.eu/internal_market/imi-net/data_protection_it.html
http://ec.europa.eu/internal_market/imi-net/data_protection_it.html
http://www.edps.europa.eu

C 484

Gazzetta ufficiale dell'Unione europea 18.2.2012

17.

18.

19.

comprese le leggi nazionali sulla protezione dei dati, du-
rante lo scambio dei dati personali attraverso I'TMI. Al
contempo, gli interessati devono anche essere rassicurati
sul fatto che i loro dati saranno costantemente protetti,
indipendentemente dal trasferimento dei dati verso un
altro Stato membro tramite I'IMI. La coerenza, nel rispetto
della diversita, ¢ una sfida fondamentale per lo sviluppo
dellinfrastruttura tecnica e giuridica dellIMIL E necessario
evitare complessita e frammentazioni inutili. Le operazioni
di trattamento dei dati allinterno dellIMI devono essere
trasparenti e le responsabilita delle decisioni riguardanti la
progettazione del sistema, la manutenzione e I'uso gior-
nalieri, nonché della sorveglianza, devono essere chiara-
mente attribuite.

Contemperare flessibilita e certezza del
diritto

In secondo luogo, a differenza di alcuni altri sistemi in-
formatizzati su larga scala, come per esempio il sistema
d’informazione Schengen, il sistema di informazione visti,
il sistema informativo doganale, o Eurodac, che sono tutti
incentrati sulla cooperazione in specifiche aree ben defi-
nite, 'IMI ¢ uno strumento orizzontale per lo scambio di
informazioni e puo essere utilizzato per agevolare lo
scambio di informazioni in svariati settori politici. E inol-
tre previsto che il campo di applicazione dellIMI venga
esteso gradualmente ad aree politiche supplementari e che
le relative funzioni possano essere modificate per integrare
tipologie di cooperazione amministrativa finora non spe-
cificate. Tali caratteristiche distintive dell'TMI rendono pit
difficile definire con chiarezza le funzioni del sistema e gli
scambi di dati che possono aver luogo nel sistema. Di
conseguenza, risulta ancor piu difficile definire in modo
chiaro le adeguate salvaguardie per la protezione dei dati.

Il GEPD riconosce che ¢ necessaria una certa flessibilita e
prende atto della volonta della Commissione di rendere il
regolamento «a prova di futuro». Tuttavia, tale scelta non
dovrebbe determinare una situazione in cui le funzioni del
sistema e le salvaguardie per la protezione dei dati che
dovranno essere attuate manchino di chiarezza o certezza
del diritto. Per questo motivo, ove possibile, la proposta
dovrebbe essere pil specifica e non limitarsi a ribadire i
principi fondamentali della protezione dei dati stabiliti
dalla direttiva 95/46/CE e dal regolamento (CE) n.
45/2001 (4.

2.2. Campo di applicazione ed espansione prevista
dellIMI (articoli 3 e 4)

2.2.1. Introduzione

Il GEPD si compiace della chiara definizione dell’attuale
campo d’applicazione dellIMI contenuta nell'allegato I,
che enumera gli atti dell'Unione pertinenti in base ai quali
lo scambio di informazioni puo essere effettuato. Fra que-
sti vi ¢ la cooperazione disciplinata dalle specifiche dispo-
sizioni della direttiva sulle qualifiche professionali, della

(") Al riguardo, si rimanda inoltre alle osservazioni del paragrafo 2.2 in

merito alla prevista estensione dellTMI.

23,

direttiva sui servizi e della direttiva concernente l'applica-
zione dei diritti dei pazienti relativi all'assistenza sanitaria
transfrontaliera (1%).

20. Poiché ¢ prevista l'estensione del campo di applicazione

dell'I], gli obiettivi potenziali di tale azione sono elencati
nell'allegato II. Gli elementi dell’allegato II possono essere
spostati all'allegato I mediante un atto delegato adottato
dalla Commissione a seguito di una valutazione d'impat-
to (19).

. Il GEPD ¢ favorevole a questa tecnica poiché i) delimita
chiaramente il campo di applicazione dell'IMI; e ii) assi-
cura la trasparenza; pur iii) offrendo nel contempo flessi-
bilita nel caso in cui I'IMI sia usato in futuro per altri
scambi di informazioni. Consente inoltre di escludere
qualsiasi scambio di informazioni attraverso I'IMI in man-
canza di i) una base giuridica adeguata nella legislazione
specifica sul mercato interno che autorizzi o prescriva lo
scambio di informazioni ('7), e ii) un riferimento a tale
base giuridica di cui all'allegato I del regolamento.

22. Cido premesso, esistono ancora incertezze per quanto ri-

guarda il campo di applicazione dellIMI in relazione ai
settori verso cui estendere I'IMI e alle funzioni che sono o
possono essere integrate nell'TMI.

In primo luogo, non si puo escludere che il campo di
applicazione dellIMI possa essere esteso oltre i settori di
cui all'allegato I e all'allegato II. Questo potrebbe accadere
se l'uso dell'TMI ¢ previsto per alcune tipologie di scambi
di informazioni non in un atto delegato della Commis-
sione ma in un atto adottato dal Parlamento e dal Consi-
glio qualora non fosse contemplato dall’allegato II (*8).

(**) Direttiva 2011/24/UE del Parlamento europeo e del Consiglio, del

9 marzo 2011, concernente l'applicazione dei diritti dei pazienti
relativi  all'assistenza sanitaria transfrontaliera (GU L 88 del
442011, pag. 45).

1l progetto di regolamento in sé non fa riferimento a una valuta-
zione d'impatto. Tuttavia, alla pagina 8 della relazione della propo-
sta viene spiegato che «in seguito a una valutazione della fattibilita
tecnica, dell’efficacia rispetto ai costi, della facilita d'uso e dell'inci-
denza complessiva sul sistema, nonché dei risultati di una possibile
fase di prova», la Commissione sara incaricata di spostare gli ele-
menti dell'allegato II nell'allegato 1, adottando un atto delegato.
Questo non avviene per SOLVIT [cfr. lallegato II, I(1)], dove &
disponibile solo uno strumento giuridico non vincolante (soft law),
ossia una raccomandazione della Commissione. Dal punto di vista
della protezione dei dati, a parere del GEPD, nel caso specifico di
SOLVIT, la base giuridica del trattamento puo essere il «consenso»
dei soggetti interessati.

Questo pub avvenire su iniziativa della Commissione, ma non si
esclude che lidea di utilizzare I'IMI in un settore specifico possa
sorgere in seguito nel processo legislativo e possa essere proposto
dal Parlamento o dal Consiglio. Questo ¢ gia successo in passato in
merito alla direttiva concernente l'applicazione dei diritti dei pa-
zienti nell'assistenza sanitaria transfrontaliera. Andrebbe fatta mag-
giore chiarezza per un caso del genere in merito al «procedimento»
di estensione dal momento che sembra concentrarsi solo sul caso di
estensione tramite atti delegati (si vedano le disposizioni in materia
di valutazione d'impatto, atti delegati, aggiornamento dell’allegato I).
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24. In secondo luogo, mentre l'estensione del campo di ap- 27. Per esempio, potrebbero essere previste misure pill speci-
plicazione a nuovi settori puo richiedere, in alcuni casi, fiche e chiare per lintegrazione di SOLVIT (??) nellIMI
modifiche lievi o nulle alle funzioni esistenti del siste- (disposizioni per «soggetti esterni» e «risoluzione dei pro-
ma (1), altre estensioni possono esigere nuove o diverse blemi») e per gli elenchi di professionisti e fornitori di
funzioni, oppure cambiamenti importanti delle funzioni servizi (disposizioni per «repertori»).
esistenti:
o o . 28. Ulteriori chiarimenti sono necessari per le «allerta» che
— anche se la proposta si riferisce a piti di una funzione sono gid in uso ai sensi della direttiva sui servizi e po-
esistente o in progetto, questi riferimenti risultano trebbero essere anche introdotte in nuovi settori. In par-
spesso non sufficientemente chiari o dettagliati. Que- ticolare, la funzione «allerta» dovrebbe essere chiaramente
sto vale, in diversa misura, per i riferimenti alle allerta, definita nell'articolo 5 (insieme ad altre funzioni, come gli
ai soggetti esterni, ai repertori, alle disposizioni in scambi biunivoci di informazioni e i repertori). I diritti di
materia di mutua assistenza e alla risoluzione dei pro- accesso e i periodi di conservazione per le allerta devono
blemi (2%). Per esempio, il termine «allerta» che riguarda essere chiariti (23).
una funzione chiave esistente ¢ menzionato una sola
volta, nel considerando 10,
Salvaguardie procedurali (valutazione
— ai sensi della proposta di regolamento ¢ possibile adot- g impatto in | materia c(lil“p rotezione dei
tare nuove tipologie di funzioni che non sono assolu- ati ¢ consultazione delle autorita per
tamente menzionate nella proposta, la protezione dei dati)
29. Se lintenzione ¢ quella di mantenere il regolamento «a
prova di futuro» introducendo nuove funzioni che pos-
— I'IMI ¢ stato finora definito come uno strumento in- sono rivelarsi necessarie nel lungo termine e, quindi, con-
formatizzato per lo scambio di informazioni: in altre sentire funzioni aggiuntive non ancora definite nel rego-
parole, uno strumento di comunicazione (si veda, per lamento, sarebbe opportuno prevedere adeguate salvaguar-
esempio, l'articolo 3 della proposta). Tuttavia, alcune die procedurali per garantire che siano sviluppate disposi-
delle funzioni di cui alla proposta, fra cui il «repertorio zioni pertinenti volte ad attuare le necessarie salvaguardie
delle informazioni», sembrano andare oltre tale defini- per la protezione dei dati prima dell’avvio della nuova
zione. La proposta di estendere i periodi di conserva- funzione. Lo stesso dovrebbe valere per le estensioni verso
zione a cinque anni suggerisce anche il passaggio nuovi settori suscettibili di avere un impatto sulla prote-
verso una «banca dati». Questi sviluppi cambierebbero zione dei dati.
radicalmente il carattere dell'TMI (2!).
30. 11 GEPD raccomanda di creare un meccanismo chiaro in

25.

26.

")

2.2.2. Raccomandazioni

Per far fronte a queste incertezze, il GEPD raccomanda un
duplice approccio. Innanzitutto, propone che le funzioni
gia prevedibili siano chiarite e affrontate in modo piu
specifico e, secondo, che siano applicate le salvaguardie
procedurali del caso per garantire che la protezione dei
dati sia scrupolosamente presa in considerazione durante
il futuro sviluppo dell'IML

Chiarimento delle funzioni gia disponi-
bili o prevedibili (per esempio scambi
biunivoci, allerta, repertori, risoluzione
dei problemi e soggetti esterni)

Il GEPD raccomanda che il regolamento sia piu specifico
rispetto alle funzioni gia note, come nel caso degli scambi
di informazioni di cui agli allegati I e IL

Per esempio, gli scambi biunivoci di informazioni ai sensi della

direttiva sulle qualifiche professionali e della direttiva sui diritti
dei pazienti nell'assistenza sanitaria transfrontaliera seguono essen-
zialmente la stessa struttura e possono essere assimilati utilizzando
funzionalita analoghe subordinatamente a garanzie analoghe di pro-
tezione dei dati.

Cfr. i considerando 2, 10, 12, 13, 15, e gli articoli 5, lettere b) e i),
10, paragrafo 7, e 13, paragrafo 2.

Per inciso, se vi ¢ l'intenzione che I'MI sostituiscafintegri i sistemi
esistenti di gestione e archiviazione dei file efo di utilizzare I'IMI
come una banca dati, questo dovrebbe essere chiarito all’articolo 3.

grado di garantire che prima di ciascuna estensione delle
funzioni o espansione verso nuovi settori, le questioni
riguardanti la protezione dei dati siano valutate in modo
attento e, se necessario, di attuare ulteriori misure di sal-
vaguardia o misure tecniche nell'architettura dellTML. In
particolare:

— la valutazione d'impatto menzionata a pagina 4 della
relazione deve essere specificamente richiesta nel rego-
lamento stesso, e dovrebbe anche includere una valu-
tazione d'impatto in termini di protezione dei dati che
stabilisca in particolare se e quali cambiamenti sono
necessari nella progettazione dellIMI affinché tale si-
stema continui a garantire adeguate salvaguardie per la
protezione dei dati, prendendo in considerazione an-
che i nuovi settori efo le nuove funzioni,

— il regolamento dovrebbe prevedere espressamente che
la consultazione del GEPD e delle autorita nazionali
per la protezione dei dati sia necessaria prima di ogni
estensione dell'IMI. Questa consultazione pud avvenire
attraverso il meccanismo previsto per il controllo co-
ordinato di cui all'articolo 20.

(??) Cfr. Tallegato II, punto I(1).
(%) Cfr. paragrafi 2.4 e 2.5.5.
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31. Tali salvaguardie procedurali (valutazione d’impatto in ter- nire, per esempio, in alcuni uffici del governo locale),

32.

33.

34.

35.

36.

37.

38.

mini di protezione dei dati e consultazione) dovrebbero
essere applicate all'estensione, sia attraverso un atto dele-
gato della Commissione (lo spostamento di un elemento
dall’allegato II all'allegato I, sia attraverso un regolamento
del Parlamento europeo e del Consiglio non elencato nel-
l'allegato IL

Infine, il GEPD raccomanda che il regolamento chiarisca
se la portata degli atti delegati che la Commissione sara
autorizzata ad adottare ai sensi dell’articolo 23 comprende
tutte le altre questioni al di 1a del trasferimento degli
elementi dall'allegato II all'allegato 1. Eventualmente, la
Commissione dovrebbe essere autorizzata dal regolamento
ad adottare specifici atti di esecuzione o delegati per de-
finire ulteriormente le funzioni aggiuntive del sistema o
risolvere eventuali problemi di protezione dei dati che
potrebbero sorgere in futuro.

2.3. Ruoli, competenze e responsabilita (articoli 7-9)

Il GEPD accoglie con favore il fatto che l'intero capo II sia
stato dedicato a chiarire le funzioni e i compiti dei diversi
partecipanti all'IML Le disposizioni potrebbero essere raf-
forzate ulteriormente come segue.

L'articolo 9 descrive le responsabilita che derivano dal
ruolo della Commissione in veste di controllore. Il
GEPD raccomanda ancora linserimento di una disposi-
zione supplementare che faccia riferimento al ruolo della
Commissione nel garantire che il sistema sia progettato
applicando i principi della «privacy by design» nonché al
suo ruolo di coordinamento in ordine alle questioni ri-
guardanti la protezione dei dati.

Il GEPD ¢ lieto di prendere atto che fra i compiti dei
coordinatori IMI di cui all'articolo 7 figurano nello speci-
fico le attivita di coordinamento in materia di protezione
dei dati, compreso il ruolo di interlocutore della Commis-
sione. Raccomanda inoltre di chiarire ulteriormente che le
attivita di coordinamento prevedono anche i contatti con
le autorita nazionali per la protezione dei dati.

2.4. Diritti di accesso (articolo 10)

L'articolo 10 prevede misure di salvaguardia in relazione
ai diritti di accesso. Il GEPD si compiace del fatto che, a
seguito delle sue osservazioni, tali disposizioni sono state
notevolmente rafforzate.

Considerando la natura orizzontale ed espansiva dell'IMI, &
importante assicurare che il sistema garantisca l'applica-
zione del concetto di «muraglie cinesi» che limita le infor-
mazioni trattate in un settore specifico solamente a tale
settore: gli utenti dell'TMI dovrebbero avere accesso alle
informazioni i) solo se effettivamente necessario e ii) li-
mitatamente a un unico settore.

Se ¢ inevitabile che un utente dellIMI abbia diritto di
accedere alle informazioni di vari settori (come puo avve-

39.

come minimo il sistema non dovrebbe consentire la com-
binazione di informazioni provenienti da settori diversi.
Se del caso, eventuali eccezioni andrebbero specificate
nell'applicazione della normativa o in un atto dell'Unione,
osservando rigorosamente il principio di limitazione delle
finalita.

Questi principi sono ormai delineati nel testo del regola-
mento, ma potrebbero essere ulteriormente rafforzati e
resi operativi.

40. Per quanto riguarda i diritti di accesso della Commissione,

41.

il GEPD si compiace del fatto che gli articoli 9, paragrafi 2
e 4, e 10, paragrafo 6, della proposta, nel complesso,
prescrivano che la Commissione non avra accesso ai
dati personali scambiati tra Stati membri, salvo nei casi
in cui la Commissione venga designata come partecipante
a una procedura di cooperazione amministrativa.

[ diritti di accesso da parte di soggetti esterni e il diritto di
accesso alle allerta devono essere ulteriormente specifica-
ti (*4). Per quanto riguarda le allerta, il GEPD raccomanda
di prevedere nel regolamento che le allerta non vengano
inviate d'ufficio a tutte le autoritd competenti di tutti gli
Stati membri, ma solo a quelle interessate, in caso di
effettiva necessita. Cid non esclude l'invio delle allerta a
tutti gli Stati membri in casi specifici o in settori specifici,
se tutti sono interessati. Parimenti, ¢ necessaria un’analisi
caso per caso per stabilire se la Commissione debba avere
accesso ai meccanismi di allerta.

2.5. Conservazione dei dati personali (articoli 13
e 14)

2.5.1. Introduzione

42. Larticolo 13 della proposta estende la durata della con-

43.

servazione dei dati all'interno dell'IMI dagli attuali sei mesi
(che decorrono dalla chiusura del caso) a cinque anni, e
trascorsi 18 mesi i dati vengono «bloccati». Durante il
periodo di «blocco», i dati sono accessibili solo a seguito
di una procedura specifica per il recupero, che puo essere
avviata con il consenso dell'interessato o «a fini di prova
di uno scambio di informazioni mediante M.

In realta, in questo modo, i dati sono conservati nellIMI
durante tre periodi distinti:

— dal momento dell'immissione al momento della chiu-
sura del caso,

— dalla chiusura del caso per un periodo di 18 mesi (*°),

— dallo scadere del periodo di 18 mesi, in forma bloc-
cata, per un ulteriore periodo di tre anni e sei mesi (in
altri termini, fino allo scadere dei cinque anni dalla
chiusura del caso).

(**) Cfr. anche il paragrafo 2.2.2.
(¥%) Larticolo 13, paragrafo 1, suggerisce che 18 mesi ¢ un limite di

tempo «massimo» e pertanto puo essere stabilito anche un periodo
pit breve. Tuttavia, tale periodo non avrebbe alcun effetto sulla
durata della conservazione dal momento che, in ogni caso, dure-
rebbe fino allo scadere dei cinque anni dalla chiusura del caso.
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44. Al di la di queste regole generali, l'articolo 13, paragrafo 2 18 mesi successivamente alla chiusura del caso e, in caso

45.

46.

47.

48.

49.

50.

consente la conservazione dei dati in un «repertorio di
informazioni» fintanto che sia necessario a questo scopo,
con il consenso dell'interessato o se «necessario per ottem-
perare a un atto dell'Unione europea». Inoltre, l'articolo 14
prevede un meccanismo di blocco simile per la conserva-
zione dei dati personali degli utenti dellIMI, per cinque
anni, a partire dalla data in cui cessano di essere utenti
dell ML

Non vi sono altre disposizioni specifiche. Quindi, presu-
mibilmente, le regole generali sono destinate a essere ap-
plicate non solo a scambi biunivoci, ma anche alle allerta,
alla risoluzione dei problemi [come in SOLVIT (*)] e a
tutte le altre funzioni che comportano il trattamento di
dati personali.

II GEPD ha varie preoccupazioni per quanto riguarda i
periodi di conservazione, dal momento che larticolo 6,
paragrafo 1, lettera e), della direttiva 95/46/CE e
l'articolo 4, paragrafo 1, lettera e), del regolamento (CE)
n. 45/2001, richiedono entrambi che i dati personali
siano conservati per un arco di tempo non superiore a
quello necessario al conseguimento delle finalita per le
quali sono raccolti o successivamente trattati.

2.5.2. Dallimmissione alla chiusura del caso: lesigenza di
chiudere i casi nei tempi

Per il primo periodo, dallimmissione dei dati alla chiusura
del caso, il GEPD teme il rischio che alcuni casi non
vengano mai chiusi o chiusi solo dopo un periodo ecces-
sivamente lungo. Tale situazione pud comportare la con-
servazione nella banca dati di alcuni dati personali oltre il
necessario, o addirittura a tempo indeterminato.

Il GEPD riconosce i progressi compiuti dalla Commissione
sul piano pratico per ridurre il lavoro arretrato dellTIMI. A
tal fine, ¢ in atto un sistema per gli scambi biunivoci che
esegue un monitoraggio tempestivo dei casi chiusi e av-
verte periodicamente sui casi che registrano ritardi. Inoltre,
seguendo un approccio «privacy by designy, il sistema ¢
stato dotato di nuove funzioni che consentono, premendo
un solo pulsante, di accettare una risposta e, allo stesso
tempo, di chiudere il caso. In precedenza questo richie-
deva due azioni distinte e potrebbe aver contribuito alla
permanenza nel sistema di alcuni casi inattivi.

II GEPD apprezza gli sforzi compiuti a livello pratico.
Tuttavia, raccomanda che il testo del regolamento stesso
garantisca che i casi vengano chiusi in modo tempestivo
nellIMI e che i casi inattivi (ossia i casi senza alcuna
attivita recente) vengano eliminati dalla banca dati.

2.5.3. Dalla chiusura del caso a 18 mesi: la proroga di sei
mesi e giustificata?

Il GEPD invita a valutare nuovamente se sia debitamente
giustificato prorogare l'attuale periodo di sei mesi fino a

(%6) Cfr. Tallegato 11, punto I(1).

51.

52.

53.

affermativo, se tale giustificazione si applichi solamente a
uno scambio biunivoco di informazioni o anche ad altri
tipi di funzioni. L'IMI ¢ ora operativo da diversi anni e
I'esperienza pratica acquisita in tal senso dovrebbe essere
sfruttata.

Se I'MI rimane uno strumento per lo scambio di infor-
mazioni (al contrario di un sistema di gestione di fascicoli,
una banca dati o un sistema di archiviazione) e purché le
autorita competenti dispongano di mezzi per recuperare
dal sistema le informazioni ricevute [elettronicamente o su
forma cartacea, ma in ogni caso in modo che esse pos-
sano utilizzare le informazioni recuperate come pro-
va (¥)], pare non sia del tutto necessario mantenere i
dati nell'IMI dopo la chiusura del caso.

In uno scambio biunivoco di informazioni l'esigenza po-
tenziale di porre domande di follow-up anche dopo che
una risposta ¢ stata accettata e, quindi, un caso ¢ stato
chiuso, puo forse giustificare un periodo di conservazione
(ragionevolmente breve) dopo la chiusura del caso. Lat-
tuale periodo di sei mesi prima facie sembra essere abba-
stanza generoso a tal fine.

2.5.4. Dai 18 mesi ai cinque anni: dati <bloccati»

I GEPD ritiene che la Commissione non abbia inoltre
fornito una giustificazione sufficiente per la necessita e
la proporzionalita della conservazione dei «dati bloccati»
per un periodo di cinque anni.

54. La relazione, a pagina 8, fa riferimento alla sentenza pro-

55.

nunciata dalla Corte di giustizia nella causa Rijkeboer (*%). Il
GEPD raccomanda alla Commissione di rivalutare le con-
seguenze di questa causa sulla conservazione dei dati nel-
I'IML A suo parere, la sentenza Rijkeboer non esige che
I'IMI sia configurato per conservare i dati durante cinque
anni dalla chiusura del caso.

Secondo il GEPD, il riferimento alla sentenza Rijkeboer o i
diritti degli interessati di avere accesso ai propri dati non ¢
una giustificazione sufficiente e adeguata per conservare i
dati nellIMI durante cinque anni dopo la chiusura del
caso. La conservazione dei soli «dati di registro» (rigoro-
samente definiti per escludere qualsiasi contenuto, com-
presi tutti gli allegati o i dati sensibili) potrebbe essere
un’opzione meno intrusiva che forse merita maggiore at-
tenzione. Tuttavia, il GEPD non ¢ convinto che, in questa
fase, tale soluzione sia necessaria o proporzionata.

(*7) Si prende atto degli impegni intesi a garantire tale aspetto su un

piano pratico.

(*%) C-553/07 Rijkeboer [2009] Racc. pag. I-3889.
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56. Inoltre, costituisce un problema anche la mancanza di

chiarezza su chi pud accedere ai «dati bloccati» e per quali
scopi. Il semplice riferimento a utilizzare «a fini di prova
di uno scambio di informazioni» (di cui all'articolo 13,
paragrafo 3) non ¢ sufficiente. Se la disposizione riguar-
dante il «blocco» viene mantenuta, in ogni caso sarebbe
meglio chiarire chi puo richiedere una prova dello scam-
bio di informazioni e in quale contesto. Oltre alla persona
interessata, gli altri avrebbero il diritto di chiedere l'acces-
so? In caso affermativo, sarebbero le sole autorita compe-
tenti e unicamente per dimostrare che un particolare
scambio di informazioni con un contenuto particolare
ha avuto luogo (nel caso in cui lo scambio sia contestato
dalle autorita competenti che hanno inviato o ricevuto il
messaggio)? Sono previsti altri possibili usi «a fini di prova
di uno scambio di informazioni» (2%)?

2.5.5. Allerta

57. 11 GEPD raccomanda che una distinzione piti chiara an-

drebbe operata tra allerta e repertori di informazioni. Un
conto ¢ utilizzare un‘allerta come strumento di comuni-
cazione per avvisare le autorita competenti di una parti-
colare infrazione o caso sospetto e un altro ¢ conservare
l'allerta in una banca dati per un lungo periodo o anche a
tempo indeterminato. La conservazione delle informazioni
riguardanti l'allerta da luogo ad altri problemi e richiede
norme specifiche e ulteriori salvaguardie per la protezione
dei dati.

58. Pertanto, il GEPD raccomanda che il regolamento preveda,

come regola di base, quanto segue: i) se non diversamente
specificato nella legislazione verticale, e fatte salve nuove
salvaguardie adeguate, un periodo di conservazione di sei
mesi deve applicarsi allallerta e, in particolare, ii) questo
periodo ha inizio dal momento dellinvio dell’allerta.

59. In alternativa, il GEPD raccomanda che le salvaguardie

dettagliate per quanto riguarda i meccanismi di allerta
siano espressamente indicate nella proposta di regolamen-
to. I GEPD ¢ disposto ad assistere la Commissione e i
legislatori con ulteriori consigli in tal senso, qualora venga
seguito questo secondo approccio.

2.6. Categorie particolari di dati (articolo 15)

60. Il GEPD accoglie con favore la distinzione tra i dati per-

61.

*)

sonali di cui allarticolo 8, paragrafo 1, della direttiva
95/46/CE, da un lato, e i dati personali di cui
all'articolo 8, paragrafo 5, dall’altro. Si compiace inoltre
che il regolamento indichi chiaramente che le categorie
particolari di dati possono essere trattate soltanto sulla
base di un motivo specifico di cui all'articolo 8 della
direttiva 95/46/CE.

A questo proposito, il GEPD intuisce che I'IMI tratterd una
quantita significativa di dati sensibili di cui all’articolo 8,
paragrafo 2, della direttiva 95/46/CE. Infatti, sin dall'inizio,

Sebbene la conservazione dei dati personali comporti rischi relati-

vamente minori per la vita privata, il GEPD ritiene tuttavia che la
conservazione dei dati personali degli utenti dell'TMI per un periodo
di cinque anni, dopo che non hanno pitt accesso allIMI, non sia
stata sufficientemente giustificata.

62.

63.

quando ¢ stato sviluppato per sostenere la cooperazione
amministrativa ai sensi della direttiva sui servizi e della
direttiva sulle qualifiche professionali, I'IMI ¢ stato proget-
tato per trattare tali dati, in particolare, i dati relativi ai
registri di reati e infrazioni amministrative che possono
avere conseguenze sul diritto di un professionista o un
fornitore di servizi a eseguire lavorijerogare servizi in un
altro Stato membro.

Inoltre, una notevole quantita di dati sensibili ai sensi
dell'articolo 8, paragrafo 1 (in particolare dati di carattere
sanitario), sara probabilmente trattata nellIMI dopo che
quest'ultimo verra esteso per integrare un modulo per
SOLVIT (*°). Infine, non si puod escludere che in futuro
possano essere raccolti attraverso I'IMI ulteriori dati sen-
sibili, su una base ad hoc o sistematica.

2.7. Sicurezza (articolo 16 e considerando 16)

Il GEPD si compiace che l'articolo 16 si riferisce specifi-
camente all'obbligo della Commissione di seguire le pro-
prie regole interne adottate per conformarsi alle disposi-
zioni dell'articolo 22 del regolamento (CE) n. 45/2001 e
adottare e tenere aggiornato un piano di sicurezza per
I'ML

64. Per rafforzare ulteriormente tali disposizioni, il GEPD rac-

65.

66.

comanda che il regolamento imponga una valutazione dei
rischi e una revisione del piano di sicurezza prima di
qualsiasi espansione dell'IMI a un settore nuovo o prima
di aggiungere una nuova funzione avente un impatto sui
dati personali (3!).

Inoltre, il GEPD rileva anche che l'articolo 16 e il consi-
derando 16 si riferiscono solo agli obblighi della Commis-
sione e al ruolo di controllo del GEPD. Tale riferimento
puo essere fuorviante. Se ¢ vero che la Commissione ¢
l'operatore del sistema e, come tale, ¢ responsabile di una
parte precipua del mantenimento della sicurezza nellMI,
le autorita competenti hanno inoltre obblighi che sono, a
loro volta, soggetti al controllo delle autorita nazionali per
la protezione dei dati. Pertanto, l'articolo 16 e il conside-
rando 16 dovrebbero anch’essi fare riferimento agli obbli-
ghi in materia di sicurezza applicabili al resto dei soggetti
dell'IMI ai sensi della direttiva 95/46/CE e ai poteri di
controllo delle autorita nazionali per la protezione dei
dati.

2.8. Informazione degli interessati e trasparenza
(articolo 17)

2.8.1. Informazione fornita negli Stati membri

Con riferimento all'articolo 17, paragrafo 1, il GEPD rac-
comanda disposizioni pilt specifiche nel regolamento per
assicurare che le persone interessate siano pienamente
informate in merito al trattamento dei propri dati nell'TML
Considerando che I'IMI ¢ utilizzato da piu autorita com-
petenti, tra cui molti piccoli uffici di governi locali che
non hanno a disposizione risorse sufficienti, si racco-
manda vivamente che la pubblicazione dellavvertenza
sia coordinata a livello nazionale.

(%) Cfr. lallegato II, punto I(1).
(*") Si rimanda al paragrafo 12 sulle raccomandazioni riguardanti gli

audit.
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67.

68.

69.

2.8.2. Informazione fornita dalla Commissione

Larticolo 17, paragrafo 2, lettera a), impone alla Commis-
sione di pubblicare un'avvertenza sulla tutela della sfera
privata riguardante le sue attivita di trattamento dei dati
conformemente agli articoli 10 e 11 del regolamento (CE)
n. 45/2001. Inoltre, l'articolo 17, paragrafo, 2, lettera b),
prescrive che la Commissione fornisca anche informazioni
«sugli aspetti inerenti alla protezione dei dati delle proce-
dure di cooperazione amministrativa nell’ambito dell'TMI
di cui allarticolo 12». Infine, ai sensi dell’articolo 17, pa-
ragrafo 2, lettera c), la Commissione fornisce informazioni
su «deroghe o limitazioni ai diritti degli interessati di cui
all'articolo 19».

II GEPD constata con soddisfazione che queste disposi-
zioni favoriscono la trasparenza delle operazioni di trat-
tamento dei dati nellIMI. Come indicato al precedente
paragrafo 2.1, quando un sistema informatizzato ¢ utiliz-
zato in 27 Stati membri diversi, ¢ fondamentale garantire
la coerenza per quanto riguarda il funzionamento del
sistema, le salvaguardie per la protezione dei dati applicate
e le informazioni che vengono fornite agli interessati (*2).

Detto questo, le disposizioni dell'articolo 17, paragrafo 2,
dovrebbero essere ulteriormente rafforzate. La Commissio-
ne, in qualita di operatore del sistema, ¢ nella posizione
migliore per assumere un ruolo proattivo nel fornire un
primo divello» di avvertenza in merito alla protezione dei
dati e ad altre informazioni pertinenti per gli interessati
sul suo sito web multilingue, anche «per conto di» autorita
competenti, ossia le informazioni previste dagli articoli 10
e 11 della direttiva 95/46/CE. Sarebbe quindi spesso suf-
ficiente che le avvertenze fornite dalle autorita competenti
degli Stati membri facciano semplicemente riferimento
allavvertenza fornita dalla Commissione, completandola
secondo necessita per adempiere a eventuali informazioni
supplementari specificamente richieste dalla legge nazio-
nale.

70. Inoltre, Tarticolo 17, paragrafo 2, lettera b), dovrebbe

71.

)

chiarire che le informazioni fornite dalla Commissione
riguardano complessivamente tutti i settori, tutti i tipi di
procedure di cooperazione amministrativa e tutte le fun-
zioni allinterno dellIMI e includono nella fattispecie le
categorie di dati che possono essere trattati. Cio dovrebbe
prevedere anche la pubblicazione delle serie di domande
utilizzate nellambito di una cooperazione biunivoca sul
sito web dellIMI, come viene fatto attualmente nella pra-
tica.

2.9. Diritto di accesso, rettifica e cancellazione

(articolo 18)

Il GEPD vorrebbe fare riferimento ancora una volta, come
indicato sopra al paragrafo 2.1, al fatto che ¢ fondamen-
tale garantire la coerenza del funzionamento del sistema e
dell'applicazione delle salvaguardie per la protezione dei
dati. Per questo motivo, il GEPD intende specificare ulte-
riormente le disposizioni per quanto concerne diritti di
accesso, rettifica e cancellazione.

Questo approccio inteso a garantire la coerenza deve, naturalmente,

tenere in debito conto eventuali divergenze nazionali, ove necessa-
rio e giustificato.

72. Larticolo 18 dovrebbe specificare a chi si devono rivol-

73.

gere gli interessati per una richiesta di accesso. Tale
aspetto dovrebbe essere chiarito in riferimento all'accesso
ai dati durante i diversi periodi:

— prima della chiusura del caso,

— dopo la chiusura del caso ma prima del termine del
periodo di conservazione di 18 mesi,

— e, infine, durante il periodo in cui i dati sono «bloc-
catir.

Il regolamento dovrebbe anche invitare le autorita com-
petenti a cooperare relativamente alle richieste di accesso,
se necessario. La rettifica e la cancellazione dovrebbero
essere effettuate «nel piti breve tempo possibile e comun-
que entro 60 giorni» anziché «entro 60 giorni». Si do-
vrebbe anche fare riferimento alla possibilita di creare
un modulo per la protezione dei dati e di adottare solu-
zioni basate sul concetto di «privacy by design» per la
cooperazione tra le autorita in materia di diritti di accesso,
oltre alla «responsabilizzazione degli interessati», per esem-
pio fornendo loro un accesso diretto ai dati, se pertinente
e possibile.

2.10. Controllo (articolo 20)

74. Negli ultimi anni ¢ stato sviluppato il modello di «con-

75.

trollo coordinato». Questo modello di controllo, attual-
mente operativo a livello di Eurodac e delle parti del
sistema informativo doganale, ¢ stato adottato anche dal
sistema di informazione visti (VIS) e dal sistema d'infor-
mazione Schengen di seconda generazione (SIS II).

Questo modello si articola su tre livelli:

— il controllo a livello nazionale ¢ garantito dalle auto-
rita per la protezione dei dati,

— il controllo a livello di UE ¢ garantito dal GEPD,

— il coordinamento ¢ garantito da riunioni periodiche
convocate dal GEPD, che espleta le funzioni di segre-
teria per questo meccanismo di coordinamento.

76. Questo modello si ¢ rivelato efficace ed effettivo e in

futuro dovra essere previsto per altri sistemi di informa-
zione.

77. 11 GEPD si compiace del fatto che larticolo 20 della pro-

posta stabilisce specificamente il controllo coordinato tra
le autorita nazionali di protezione dei dati e il GEPD
seguendo — a grandi linee — il modello stabilito nei
regolamenti VIS e SIS 1I (*3).

(*%) Cfr. il regolamento (CE) n. 1987/2006 del Parlamento europeo e

del Consiglio, del 20 dicembre 2006, sull'istituzione, I'esercizio e
l'uso del sistema d'informazione Schengen di seconda generazione
(SIS 1) (GU L 381 del 28.12.2006, pag. 4) e regolamento (CE) n.
767/2008 del Parlamento europeo e del Consiglio, del 9 luglio
2008, concernente il sistema di informazione visti (VIS) e lo scam-
bio di dati tra Stati membri sui visti per soggiorni di breve durata
(regolamento VIS) (GU L 218 del 13.8.2008, pag. 60).
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78. Il GEPD rafforzerebbe le disposizioni sul controllo coor-

dinato in alcuni punti e a tal fine sosterrebbe disposizioni
simili a quelle in atto, per esempio nel contesto del si-
stema di informazione visti (articoli 41-43 del regola-
mento VIS), Schengen II (articoli 44-46 del regolamento
SIS 1I) e previsti per Eurodac (**). In particolare, sarebbe
utile se il regolamento:

— all'articolo 20, paragrafi 1 e 2, stabilisse e dividesse in
modo piu chiaro i rispettivi compiti di controllo delle
autorita nazionali per la protezione dei dati e del
GEPD (%),

all'articolo 20, paragrafo 3, specificasse che le autorita
nazionali per la protezione dei dati e il GEPD, cia-
scuno nell'ambito delle proprie competenze, «coo-
perano attivamente» e «assicurano il controllo coordi-
nato dell'TMD» (piuttosto che semplicemente fare riferi-
mento al controllo coordinato senza menzionare la
cooperazione attiva) (%), e

specificasse, in modo pit dettagliato, cosa pud com-
prendere la cooperazione, per esempio richiedendo
che le autorita nazionali per la protezione dei dati e
il GEPD «se necessario, ciascuno nei limiti delle pro-
prie competenze, si scambiano informazioni pertinen-
ti, si assistono vicendevolmente nello svolgimento di
revisioni e ispezioni, esaminano difficolta di interpre-
tazione o applicazione del presente regolamento, stu-
diano problemi inerenti all'esercizio di un controllo
indipendente o all'esercizio dei diritti delle persone
cui i dati si riferiscono, elaborano proposte armoniz-
zate per soluzioni congiunte di eventuali problemi e
promuovono la sensibilizzazione del pubblico in ma-
teria di diritti di protezione dei dati» (*”).

79. Detto questo, il GEPD & consapevole dell'attuale dimen-

80.
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sione ridotta, della diversa natura dei dati trattati, cosi
come della natura in evoluzione dell'IMI. Quindi, ricono-
sce che per quanto riguarda la frequenza delle riunioni e
verifiche, una maggiore flessibilita pud essere consigliabile.
In breve, il GEPD raccomanda che il regolamento preveda
le regole minime necessarie per garantire una coopera-
zione efficace, evitando di creare inutili oneri amministra-
tivi.

L'articolo 20, paragrafo 3, della proposta non prevede
incontri periodici, ma stabilisce semplicemente che il
GEPD puo «nvitare le autorita nazionali di controllo a
riunirsi [...] nei casi in cui sia necessario». I GEPD acco-
glie con favore il fatto che tali disposizioni lascino deci-
dere alle parti interessate in merito alla frequenza e alle
modalita degli incontri, cosi come ad altri dettagli proce-
durali riguardanti la loro cooperazione. Tali incontri pos-
sono essere concordati nel regolamento interno, cui si fa
gia riferimento nella proposta.

Regolamento (CE) n. 2725/2000 del Consiglio, dell'11 dicembre

2000, che istituisce I'«Eurodac» per il confronto delle impronte
digitali per lefficace applicazione della convenzione di Dublino
(GU L 316 del 15.12.2000, pag. 1), attualmente in fase di revisione.
In tale contesto, per disposizioni simili si intendono le disposizioni
come quelle contenute nei regolamenti VIS e SIS IL

Cfr., per esempio, gli articoli 41 e 42 del regolamento VIS.

Cfr., per esempio, l'articolo 43, paragrafo 1, del regolamento VIS.
Cfr., per esempio, l'articolo 43, paragrafo 2, del regolamento VIS.
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83.
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86.

. Per quanto riguarda la regolarita degli audit, puo risultare
pit efficace lasciare alle autorita cooperanti il compito di
determinare, nei loro regolamenti interni, quando e con
quale frequenza far espletare tali audit. Questo puo dipen-
dere da una serie di fattori e puo anche cambiare nel
tempo. Di conseguenza, il GEPD sostiene I'approccio della
Commissione che consente una maggiore flessibilita anche
in questo senso.

2.11. Uso nazionale dell'IMI

Il GEPD si compiace del fatto che la proposta fornisca una
base giuridica chiara per I'uso nazionale dellIMI e che tale
uso sia soggetto a diverse condizioni, compreso il fatto
che Tautorita nazionale per la protezione dei dati debba
essere consultata e che I'uso debba essere conforme alla
normativa nazionale.

informazioni terzi

(articolo 22)

2.12. Scambio di con paesi

Il GEPD accoglie con soddisfazione le condizioni di cui
all'articolo 22, paragrafo 1, riguardanti lo scambio di in-
formazioni, cosi come il fatto che l'articolo 22, paragrafo
3 garantisce la trasparenza dell'espansione mediante pub-
blicazione nella Gazzetta ufficiale di un elenco aggiornato
dei paesi terzi che utilizzano I'IMI (articolo 22, paragrafo
3).

Il GEPD raccomanda inoltre che la Commissione restringa
il riferimento alle deroghe a norma dell'articolo 26 della
direttiva 95/46/CE per includere solo l'articolo 26, para-
grafo 2. In altri termini: le autoritd competenti o altri
soggetti esterni di un paese terzo che non offre una pro-
tezione adeguata non dovrebbero poter accedere diretta-
mente all'IMI a meno che non siano in essere adeguate
clausole contrattuali. Tali clausole devono essere negoziate
a livello di UE.

Il GEPD sottolinea che altre deroghe come quella prevista
a condizione che «l trasferimento sia necessario o pre-
scritto dalla legge per la salvaguardia di un interesse pub-
blico rilevante, oppure per costatare, esercitare o difendere
un diritto per via giudiziaria», non dovrebbero essere usate
per giustificare i trasferimenti di dati verso paesi terzi
tramite l'accesso diretto allIMI (38).

2.13. Responsabilita (articolo 26)

In linea con il previsto rafforzamento degli accordi per
una maggiore responsabilita nel corso del riesame del
quadro UE sulla protezione dei dati (*%, il GEPD racco-
manda che il regolamento stabilisca un quadro chiaro di
adeguati meccanismi di controllo interno volti a garantire
la protezione dei dati e a fornire la prova di conformita
degli stessi, contenenti almeno gli elementi riportati di
seguito.

(*®) Un approccio analogo ¢é stato seguito all'articolo 22, paragrafo 2,

per la Commissione come partecipante allTMI.

(%) Cfr. il paragrafo 2.2.4 della comunicazione della Commissione al

Parlamento europeo, al Consiglio, al Comitato economico e sociale
europeo ¢ al Comitato delle regioni — «Un approccio globale alla
protezione dei dati personali nell'Unione europea», COM(2010) 609
definitivo. Cfr. anche il paragrafo 7 sul parere del GEPD emesso su
questa comunicazione della Commissione in data 14 gennaio 2011.
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87. In questo contesto, il GEPD si compiace del disposto di che la Commissione proponga uno strumento giuridico

88.

89.

cui all'articolo 26, paragrafo 2, del regolamento secondo
cui la Commissione dovrebbe riferire ogni tre anni al
GEPD in merito agli aspetti relativi alla protezione dei
dati, anche per quanto riguarda la sicurezza. Sarebbe op-
portuno che il regolamento chiarisse se il GEPD, a sua
volta, sara invitato a condividere la relazione della Com-
missione con le autoritd nazionali per la protezione dei
dati, nel quadro del controllo coordinato di cui
all'articolo 20. Sarebbe anche utile chiarire se la relazione
descrive, con riferimento a ciascun settore e a ogni fun-
zione, in che modo i principi fondamentali in materia di
protezione dei dati e i problemi (per esempio, informa-
zioni alle persone interessate, i diritti di accesso, sicurezza)
sono stati affrontati nella pratica.

Inoltre, il regolamento dovrebbe chiarire se il quadro dei
meccanismi di controllo interno debba includere anche
valutazioni sulla sfera privata (compresa un'analisi dei ri-
schi per la sicurezza), una politica di protezione dei dati
(incluso un piano di sicurezza) adottata sulla base dei
risultati di questi, oltre a revisioni e audit periodici.

2.14. Privacy by design

Il GEPD accoglie con favore il riferimento a questo prin-
cipio inserito al considerando 6 del regolamento (). Rac-
comanda che al di la di questo riferimento, il regolamento
dovrebbe inoltre introdurre specifiche salvaguardie basate
sul concetto di «privacy by design», quali:

— un modulo di protezione dei dati per consentire agli
interessati di esercitare in modo pitt efficace i loro
diritti (41),

— un netto isolamento dei diversi settori inclusi nell'IMI
(«muraglie cinesi») (+2),

— soluzioni tecniche specifiche per limitare le funzioni di
ricerca negli elenchi, le informazioni di allerta e in
altre aree, per garantire la limitazione delle finalita,

— misure specifiche per garantire che i casi senza attivita
vengano chiusi (43,

— adeguate salvaguardie procedurali nel contesto degli
sviluppi futuri (*4).

3. CONCLUSIONI

90. 1I parere generale del GEPD sull'MI ¢ positivo. 1l GEPD ¢
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favorevole allo scopo perseguito dalla Commissione nel-
listituire un sistema elettronico di scambio di informa-
zioni e nel disciplinarne gli aspetti inerenti alla protezione
dei dati. Il GEPD accoglie inoltre con soddisfazione il fatto
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. il paragrafo 2.9 di cui sopra.

. il paragrafo 2.4 di cui sopra.

. il paragrafo 2.5.2 di cui sopra.
. il paragrafo 2.2.2 di cui sopra.
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orizzontale per I'MI sotto forma di un regolamento del
Parlamento e del Consiglio. E lieto che la proposta metta
in luce in modo esauriente le questioni piti pertinenti della
protezione dei dati che riguardano I'TML

Per quanto riguarda il quadro giuridico dell'MI da stabilire
nella proposta di regolamento, il GEPD richiama latten-
zione su due sfide principali:

— la necessita di garantire la coerenza, nel rispetto della
diversita, e

— la necessita di contemperare flessibilita e certezza del
diritto.

Le funzioni dellIMI gia prevedibili dovrebbero essere chia-
rite e affrontate maggiormente nello specifico.

Adeguate salvaguardie procedurali devono essere applicate
per garantire che la protezione dei dati sia scrupolosa-
mente presa in considerazione durante il futuro sviluppo
dell'TML. Cio dovrebbe includere una valutazione d’'impatto
e la consultazione del GEPD e delle autorita nazionali per
la protezione dei dati personali prima di ogni espansione
del campo di applicazione dellIMI verso un settore nuovo
e/o nuove funzioni.

[ diritti di accesso da parte di soggetti esterni e il diritto di
accesso alle allerta dovrebbero essere ulteriormente speci-
ficati.

Per quanto concerne i periodi di conservazione:

— il regolamento dovrebbe fornire garanzie che i casi
vengano chiusi in modo tempestivo nel sistema IMI
e che i casi inattivi (i casi senza alcuna attivita recente)
vengano eliminati dalla banca dati,

— ¢ opportuno rivalutare se vi sia una debita giustifica-
zione per la proroga dell’attuale periodo di sei mesi a
18 mesi dalla chiusura del caso,

— la Commissione non ha fornito una giustificazione
sufficiente per la necessita e la proporzionalita della
conservazione dei «dati bloccati» per un periodo di
cinque anni; di conseguenza, tale proposta deve essere
valutata nuovamente,

— una distinzione piti chiara dovrebbe essere fatta tra
allerta e repertori di informazioni: il regolamento do-
vrebbe prevedere, come regola di base, quanto segue:
i) se non diversamente specificato nella legislazione
verticale, e fatte salve nuove salvaguardie adeguate,
un periodo di conservazione di sei mesi deve appli-
carsi alle allerta e, in particolare, ii) questo periodo ha
inizio dal momento dell'invio dell’allerta.

1 regolamento dovrebbe imporre una valutazione dei ri-
schi e una revisione del piano di sicurezza prima di qual-
siasi espansione dellIMI a un settore nuovo o prima di
aggiungere una nuova funzione avente un impatto sui dati
personali.

Le disposizioni relative all'informazione degli interessati e
ai diritti di accesso dovrebbero essere rafforzate e dovreb-
bero favorire un approccio pitt coerente.
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98. 1l GEPD rafforzerebbe le disposizioni sul controllo coor- la protezione dei dati e fornisca la prova di conformita

99.

100.

dinato in alcuni punti e a tal fine sosterrebbe disposizioni
simili a quelle esistenti, per esempio nel contesto del si-
stema di informazione visti, Schengen II e previsti per
Eurodac. Riguardo alla frequenza di riunioni e audit, il
GEDP appoggia la proposta nel suo approccio flessibile
inteso a garantire che il regolamento preveda le regole
minime necessarie per garantire una cooperazione efficace,
evitando di creare inutili oneri amministrativi.

1 regolamento dovrebbe garantire che le autorita compe-
tenti o altri soggetti esterni di un paese terzo che non
offre una protezione adeguata non possano accedere di-
rettamente all'IMI a meno che non siano in essere appo-
site clausole contrattuali. Tali clausole devono essere ne-
goziate a livello di UE.

Il regolamento dovrebbe stabilire un quadro chiaro di
adeguati meccanismi di controllo interno che garantisca

101.

degli stessi, contenenti i relativi elementi, fra cui valuta-
zioni sulla sfera privata (compresa anche umanalisi dei
rischi per la sicurezza), una politica di protezione dei
dati (incluso un piano di sicurezza), adottata sulla base
dei risultati di questi, oltre a revisioni e audit periodici.

Il regolamento dovrebbe inoltre introdurre specifiche
salvaguardie basate sul principio della «privacy by design.

Fatto a Bruxelles, il 22 novembre 2011

Giovanni BUTTARELLI

Garante europeo aggiunto della protezione dei
dati
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