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YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om kommissionens forslag till Europaparlamentets
och ridets forordning om administrativt samarbete genom informationssystemet for den inre
marknaden (IMI)

(2012/C 48/02)

EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA
YTTRANDE

med beaktande av fordraget om Europeiska unionens funktions-
satt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grund-
liggande rattigheterna, sirskilt artiklarna 7 och 8,

med beaktande av Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet for sddana uppgifter (1),

med beaktande av Europaparlamentets och ridets foérordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda da gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for sa-
dana uppgifter (?),

med beaktande av begdran om yttrande i enlighet med
artikel 28.2 i forordning (EG) nr 45/2001,

HARIGENOM FRAMFORS FOLJANDE.

1. INLEDNING
1.1 Samrid med Europeiska datatillsynsmannen

1. Den 29 augusti 2011 antog kommissionen ett forslag till
Europaparlamentets och rddets forordning (nedan kallat
forslaget eller forslaget till forordning) om administrativt
samarbete genom informationssystemet for den inre
marknaden (IMI) (%). Forslaget skickades samma dag till
Europeiska datatillsynsmannen f6r samrad.

() EGT L 281, 23.11.1995, s. 31.
() EGT L 8, 12.1.2001, s. 1.
() KOM(2011) 522 slutlig.

2. Innan forslaget antogs gavs Europeiska datatillsynsmannen
mojlighet att ldmna informella kommentarer om forslaget,
och innan dess om kommissionens meddelande “Bittre
styrning av den inre marknaden genom utokat admini-
strativt samarbete: En strategi for att utvidga och utveckla
informationssystemet for den inre marknaden (IMI) (nedan
kallat meddelandet om IMI-strategin) ()", vilket foregick for-
slaget. Mdnga av dessa kommentarer har beaktats i for-
slaget, och dataskyddsgarantierna i forslaget har forstirks
till f6ljd hérav.

3. Europeiska datatillsynsmannen vilkomnar att kommissio-
nen rddfrdgade honom och att en hinvisning till detta
yttrande ingdr i inledningen till forslaget.

1.2 Forslagets mal och omfattning

4. IMI ir ett IT-verktyg med vilket behoriga myndigheter i
medlemsstaterna kan utbyta information med varandra
ndr de tillimpar lagstiftningen om den inre marknaden.
IMI gor det mojligt for nationella, regionala och lokala
myndigheter i EU-medlemsstaterna att kommunicera
snabbt och enkelt med motsvarande myndigheter i andra
lander i Europa. Hir ingdr ocksd behandling av relevanta
personuppgifter, inbegripet kinsliga uppgifter.

5. IMI utformades forst som ett kommunikationsverktyg for
utbyte mellan tvd parter enligt direktivet om erkdnnande
av yrkeskvalifikationer (°) och tjanstedirektivet (¢). IMI hjal-
per anvindarna att hitta ratt myndighet att kontakta i ett
annat land och kommunicera med denna genom for-
handséversatta standardfrdgor och standardsvar (7).

(4 KOM(2011) 75.

(°) Europaparlamentets och ridets direktiv 2005/36/EG av den
7 september 2005 om erkdnnande av yrkeskvalifikationer (EUT
L 255, 30.9.2005, s. 22).

(%) Europaparlamentets och radets direktiv. 2006/123/EG av den
12 december 2006 om tjinster pd den inre marknaden (EUT
L 376, 27.12.2006, s. 36).

(') En typisk friga som innehaller kinsliga uppgifter ar till exempel
foljande: "Kan den bifogade handlingen utgora en rittslig grund
for att den professionella verksamheten i frdga inte tillfalligt avbryts
eller forbjuds pa grund av allvarligt fel i yrkesutovningen eller en
brottslig handling ndr det giller [den som invandrat och utovar

yrket]?”
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6. IMI dr emellertid utformat som ett flexibelt horisontellt
system som kan stodja mdnga omrdden av lagstiftningen
om den inre marknaden. Det ér tinkt att anvindningen
successivt ska okas och stodja ytterligare rattsliga omrdden
i framtiden.

7. En utvidgning av funktionerna i IMI planeras ocksd. Forut-
om utbyte av uppgifter mellan tva parter finns det ocksd
andra funktioner som planeras eller redan har inforts,
sdsom “anmdlningsforfaranden, varningsmekanismer, ar-
rangemang for omsesidigt bistdnd och problemlésning” (¥)
liksom “arkivering av uppgifter som framtida referens for
IMI-aktorer” (°). I manga, men inte i alla dessa funktioner
kan ocksd behandlingen av personuppgifter ingd.

8. Enligt forslaget ska en tydlig rattslig grund och ett omfat-
tande ramverk for uppgiftsskydd for IMI tillhandahéllas.

1.3 Bakgrund till forslaget: ett stegvist tillvigagings-
sitt for att infora ett omfattande ramverk for
uppgiftsskydd for IMI

9. Under varen 2007 begirde kommissionen ett yttrande
fran arbetsgruppen for skydd av uppgifter (nedan kallad
artikel 29-gruppen) for att undersoka hur IMI péverkar
uppgiftsskyddet. Artikel 29-gruppen avgav sitt yttrande
den 20 september 2007 (1). I yttrandet rekommenderades
kommissionen att tillhandahalla en tydligare rittslig grund
och sirskilda riktlinjer f6r uppgiftsskydd vid utbyte av
uppgifter inom IMI. Europeiska datatillsynsmannen deltog
aktivt i arbetet i undergruppen for IMI och stodde slut-
satserna i artikel 29-gruppens yttrande.

10. Europeiska datatillsynsmannen gav dven fortsittningsvis
ytterligare vdgledning at kommissionen om hur ett mer
omfattande ramverk for uppgiftsskyddet for IMI skulle
sakerstillas steg for steg ('!). Inom ramen for detta sam-
arbete och sedan Europeiska datatillsynsmannens yttrande
om genomférandet av IMI ('?) avgavs den 22 februari
2008 har denne konsekvent pdpekat behovet av ett nytt
rattsinstrument som antas genom det ordinarie lagstift-
ningsforfarandet for att inratta ett mer omfattande ram-
verk for uppgiftsskyddet for IMI och skapa rittssakerhet.
Forslaget till ett sddant rittsinstrument har nu fram-

lagts (3).

(%) Se skal 10.

(°) Se artikel 13.2.

(19 Artikel 29-gruppens yttrande nr 7/2007 om dataskyddsfragor i
samband med informationssystemet for den inre marknaden (IMI),
WP140. Finns tillgdngligt pé& http://ec.europa.cufjustice/policies/
privacy/docs[wpdocs[2007 [wp140_sv.pdf

Nyckeldokumenten om detta samarbete finns tillgangliga pd kom-
missionens webbplats for IMI pad http:/[ec.europa.cufinternal_
market/imi-net/data_protection_sv.html och p& Europeiska datatill-
synsmannens webbplats pd http://www.edps.europa.eu

('?) Yttrande frdn Europeiska datatillsynsmannen om kommissionens
beslut 2008/49/EG av den 12 december 2007 om genomférandet
av informationssystemet for den inre marknaden (IMI) med avse-
ende pa skyddet av personuppgifter (EUT C 270, 25.10.2008, s. 1).
Artikel 29-gruppen planerar ocksa att limna synpunkter pa forsla-
get. Europeiska datatillsynsmannen har foljt utvecklingen i den re-
levanta undergruppen i artikel 29-gruppen och limnat synpunkter.

(ll

(13

11.

12.

13.

14.

15.

16.

2. ANALYS AV FORSLAGET

2.1 Europeiska datatillsynsmannens allminna om-
déme om forslaget och om de centrala utmaningar
som giller for IMI

Europeiska datatillsynsmannens allmdnna omdéme om
IMI ar positivt. Europeiska datatillsynsmannen stoder
kommissionens syften med att inritta ett elektroniskt sy-
stem for informationsutbyte och reglera dess dataskydds-
aspekter. Ett sddant rationaliserat system kan inte bara
effektivisera samarbetet utan ocksd hjilpa till att siker-
stilla overensstimmelse med tillimplig dataskyddslagstift-
ning. Detta dr mojligt genom att systemet tillhandahéller
en tydlig ram for vilken typ av information som kan
utbytas med vem och pd vilka villkor.

Europeiska datatillsynsmannen vilkomnar ocksé att kom-
missionen foresldr ett horisontellt rattsinstrument for IMI i
form av rddets och parlamentets forordning. Han vilkom-
nar att de viktigaste uppgiftsskyddsfrigorna for IMI i stor
utstrackning belyses i forslaget. Hans synpunkter ska ldsas
mot denna positiva bakgrund.

Europeiska datatillsynsmannen betonar icke desto mindre
att inforandet av ett enda centraliserat elektroniskt system
for minga omréden av det administrativa samarbetet ger
upphov till risker. Den viktigaste av dessa ar att fler upp-
gifter kan limnas ut mer allmint 4n vad som ir strikt
nodvindigt for ett effektivt samarbete och att uppgifter,
diribland potentiellt fordldrade och felaktiga, kan kvarsta i
systemet langre dn nodvandigt. Sikerheten hos en databas
som dr dtkomlig f6r 27 medlemsstater 4r ocksa en kanslig
fraga, eftersom hela systemet bara dr lika sikert som den
svagaste lanken i nitet.

Visentliga utmaningar

Betriffande det rittsliga ramverk for IMI som ska inréttas
genom den foreslagna foérordningen vill Europeiska data-
tillsynsmannen rikta uppmarksamheten pd tvd centrala
utmaningar:

— behovet av att sikerstilla enhetlighet samtidigt som
madngfalden respekteras, och

— behovet av att viga flexibilitet mot rattssikerhet.

Dessa visentliga utmaningar dr viktiga referenspunkter,
och de bestimmer till stor del Europeiska datatillsynsman-
nens instdllning i detta yttrande.

Enhetlighet samtidigt som mdngfald re-
spekteras

For det forsta dr IMI ett system som anvidnds i 27 med-
lemsstater. Med den nuvarande nivdn i frdga om harmo-
nisering av den europeiska lagstiftningen finns det


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp140_sv.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp140_sv.pdf
http://ec.europa.eu/internal_market/imi-net/data_protection_sv.html
http://ec.europa.eu/internal_market/imi-net/data_protection_sv.html
http://www.edps.europa.eu
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17.

18.

19.

4

avsevirda skillnader mellan de nationella administrativa
forfarandena och mellan de nationella bestimmelserna
om uppgiftsskydd. IMI mdste utformas pa ett sidant sitt
att anvindarna i var och en av dessa 27 medlemsstater
kan folja sina nationella lagar, inbegripet bestimmelser
om uppgiftsskydd, ndr de utbyter personuppgifter via
IML Samtidigt maste de registrerade ocksd forsikras om
att deras uppgifter skyddas konsekvent, oberoende av att
uppgifterna overfors via IMI till en annan medlemsstat.
Att iaktta enhetlighet samtidigt som mangfalden respekte-
ras dr en viktig utmaning nir bade den tekniska och den
rittsliga infrastrukturen f6r IMI utformas. Onddig kom-
plexitet och uppsplittring bor undvikas. Uppgiftsbehand-
lingen inom IMI méste vara transparent, och ansvaret for
att fatta beslut om utformningen av systemet, det dagliga
underhillet och anvindningen av systemet, och dven 6ver-
vakningen av det, mdste vara tydligt fordelat.

Avvidgning mellan flexibilitet och ratts-
sikerhet

For det andra dr IMI, till skillnad fran andra storskaliga IT-
system som Schengens informationssystem, informations-
systemet for viseringar, tullinformationssystemet och Eu-
rodac, vilka alla 4r inriktade pd samarbete inom sirskilda,
klart definierade omrédden, ett horisontellt verktyg for in-
formationsutbyte som kan anvindas for att underldtta
informationsutbytet inom madanga olika politikomraden.
Avsikten dr ocksd att IMLs tillimpningsomrdde stegvis
ska utokas till ytterligare politikomrdden, och funktio-
nerna kan ocksd komma att innefatta hittills inte angivna
typer av administrativt samarbete. Dessa utmarkande drag
hos IMI gor det svérare att klart definiera systemets funk-
tioner och det utbyte av uppgifter som kan dga rum i
systemet. Det dr ddrfor ocksd en storre utmaning att klart

definiera lampliga sdkerhetsatgirder for uppgiftsskydd.

Europeiska datatillsynsmannen medger att det behovs flex-
ibilitet och tar notis om kommissionens onskan att gora
forordningen “framtidssaker”. Detta far emellertid inte leda
till bristande tydlighet eller rittssdkerhet i frdga om syste-
mets funktioner och de sikerhetsétgirder for uppgifts-
skydd som ska inforas. Forslaget bor darfor alltid nar
det ar mojligt goras mer specifikt, och inte bara vara en
upprepning av de viktigaste principerna for uppgiftsskydd
som anges i direktiv 95/46/EG och forordning (EG) nr
45/2001 (14).

2.2 IMIss tillimpningsomrdde och dess forvintade
utvidgning (artiklarna 3 och 4)

2.2.1 Inledning

Europeiska datatillsynsmannen vilkomnar forslagets tyd-
liga definition av IMI:s nuvarande tillimpningsomrade,
med bilaga I dir den tillimpliga unionsratt enligt vilken
uppgifter kan utbytas anges. Har ingdr samarbete enligt de

Se ocksé vara synpunkter i avsnitt 2.2 betriffande den forutsedda

utvidgningen av IMI i detta avseende.

sdrskilda bestimmelserna i direktivet om erkdnnande av
yrkeskvalifikationer och direktivet om tillimpningen av
patienters rittigheter vid grinsoverskridande hilso- och
sjukvérd (*%).

20. Eftersom det forvintas att tillimpningsomrddet f6r IMI
kommer att utvidgas anges potentiella omraden for ut-
vidgning i bilaga II. Punkter i bilaga II kan flyttas till bilaga
I genom en delegerad akt som antas av kommissionen
efter en konsekvensbedémning (1).

21. Europeiska datatillsynsmannen vilkomnar denna metod
eftersom den i) tydligt avgrinsar IML:s tillimpningsomrade
och ii) sakerstiller insyn och iii) samtidigt ger flexibilitet i
de fall d& IMI anvinds for ytterligare informationsutbyte i
framtiden. Den sikerstiller ocksd att inget informations-
utbyte kan genomféras genom IMI i) utan att det finns en
lamplig rittslig grund i sirskild lagstiftning om den inre
marknaden som tillter eller foreskriver informationsutby-
te (/) och ii) utan att en hanvisning till denna rittsliga
grund infors i bilaga I till férordningen.

22. 1 detta sammanhang rdder det fortfarande osikerhet be-
traffande IMLs tillimpningsomrade nar det géller de poli-
tikomrdden som IMI kan utvidgas till och betriffande de
funktioner som ingdr eller kan ingd i IML

23. For det forsta kan det inte uteslutas att IMIs tillimpnings-
omrade kan utvidgas mer dn till att omfatta de politik-
omrdden som anges i bilagorna I och II. Detta kan intriffa
om anvandningen av IMI f6r vissa typer av informations-
utbyte inte foreskrivs av kommissionen i en delegerad akt
utan i en akt som har antagits av parlamentet och ridet i
ett fall dar detta inte forutsetts i bilaga II (*$).

(%) Europaparlamentets och rddets direktiv 2011/24/EU av den 9 mars

2011 om tillimpningen av patientrittigheter vid grinsoverskri-
dande hilso- och sjukvard (EUT L 88, 4.4.2011, s. 45).

I sjilva utkastet till forordning anges inte nigon konsekvensbedom-
ning. P4 sidan 7 i motiveringen till forslaget forklaras det att kom-
missionen kommer att fd befogenheter att flytta punkter frin bilaga
I till bilaga I genom att anta en delegerad akt och “efter en be-
domning av teknisk genomforbarhet, kostnadseffektivitet, anvandar-
vanlighet och totala verkningar pd systemet samt resultaten fran en
tankbar testningsfas”.

() Med undantag for Solvit (se bilaga II, 1.1) ddr bara "mjuk lag-
stiftning”, kommissionens rekommendation, finns tillgidnglig. Fran
uppgiftsskyddssynpunkt kan enligt Europeiska datatillsynsmannen i
det speciella fallet med Solvit den rittsliga grunden for behand-
lingen vara de registrerades "medgivande”.

Detta kan ske pa initiativ av kommissionen, men det kan inte heller
uteslutas att idén att anvinda IMI inom ett speciellt politikomrade
kan uppkomma senare i lagstiftningsprocessen och foreslds av par-
lamentet och radet. Detta har redan tidigare skett betriffande direk-
tivet om patienters réttigheter vid gransoverskridande hailso- och
sjukvérd. Det skulle behovas mer klarhet i ett sddant fall ndr det
giller "forfarandet” for utvidgning, vilket bara tycks ha varit inriktat
pa fallet med utvidgning genom delegerade akter (se bestimmel-
serna om konsekvensbedomning, delegerade akter, och uppdatering
av bilaga 1)

(16

(18
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24. For det andra, medan en utvidgning av tillimpningsomra-

25.

26.

(20

det till nya politikomrdden i vissa fall bara kriver en liten
eller ingen dndring av systemets befintliga funktioner (%),
kan andra utvidgningar kriva nya och annorlunda funk-
tioner eller viktiga dndringar i befintliga funktioner:

— Aven om det i forslaget hinvisas till olika befintliga
eller planerade funktioner 4r hinvisningarna ofta inte
tillrackligt tydliga eller tillrickligt preciserade. Detta
giller i varierande grad for hianvisningar till varningar,
externa aktorer, arkivering, arrangemang for omsesi-
digt bistdnd och problemlosning (?°). Ordet "varning”,
som avser en befintlig central funktion, nimns till
exempel bara en enda ging, i skil 10.

— Enligt forslaget till forordning dr det mojligt att anta
nya typer av funktioner som inte alls ndmns i forsla-
get.

— IMI har hittills beskrivits som ett IT-verktyg for infor-
mationsutbyte, med andra ord ett kommunikations-
verktyg (se till exempel artikel 3 i forslaget). Vissa av
de funktioner som anges i forslaget, inbegripet funk-
tionen “arkivering av information” tycks emellertid
stricka sig lingre. Den foreslagna forlingningen av
arkiveringstiden till fem ar tyder ocksd pa en forskjut-
ning i riktning mot en “databas”. En sddan utveckling
skulle forandra IMI:s karaktdr i grunden (*!).

2.2.2 Rekommendationer

For att ta itu med dessa osdkra punkter rekommenderar
Europeiska datatillsynsmannen ett tvadelat tillvigagdngs-
sitt. Han foresldr for det forsta att funktioner som redan
kan forutses ska klarldggas och tas upp mer specifikt, och
for det andra att lampliga forfarandemassiga skyddsatgar-
der ska vidtas for att sikerstilla att uppgiftsskyddet ocksa
noga oOvervags under den framtida utvecklingen av IMIL

Klarldggande av funktioner som redan ar
tillgingliga eller forutsebara (t.ex ut-
byte mellan tvd parter, varningar, arki-
vering, problemldésning och externa ak-
torer)

Europeiska datatillsynsmannen rekommenderar att férord-
ningen gors mera specifik nir det giller funktioner dir
dessa redan ar kdnda, som i friga om det informations-
utbyte som anges i bilagorna I och IL

() Informationsutbyte mellan tva parter enligt direktivet om erkén-

nande av yrkeskvalifikationer och direktivet om patienters rattighe-
ter vid gransoverskridande hilso- och sjukvérd foljer till exempel i
huvudsak samma system och kan anpassas med hjilp av liknande
funktioner som omfattas av liknande sikerhetsdtgarder for uppgifts-
skydd.

Se skilen 2, 10, 12, 13 och 15 och artiklarna 5b, 5 i, 10.7 och
13.2.

Om avsikten ar att lata IMI ersitta eller komplettera den befintliga
drendehanteringen och arkiveringssystemen och/eller anvinda IMI
som databas bor detta framgé tydligare i artikel 3.

27.

28.

29.

30.

Mer specifika och tydliga &tgarder skulle till exempel
kunna anges for integreringen av Solvit (*2) i IMI (bestim-
melser for "externa aktérer” och "problemldsning”) och f6r
adresskatalogerna med yrkesverksamma och tillhandahal-
lare av tjdnster (bestimmelser om “arkivering”).

Ytterligare klarldgganden bor ocksa goras betriffande "var-
ningar”, vilka redan anvinds enligt tjanstedirektivet och
ocksd kan inféras inom ytterligare politikomraden. I syn-
nerhet bor “varning” som funktion definieras tydligare i
artikel 5 (tillsammans med andra funktioner, som infor-
mationsutbyte mellan tva parter och arkivering). Tilltrd-
desrittigheter och lagringstider for varningar bor ocksd

klarlaggas (*%).

Forfarandemdssiga skyddsdtgarder (kon-
sekvensbedomning av uppgiftsskydd och
samrdd med datatillsynsmyndigheter)

Om avsikten r att forordningen ska vara "framtidssiker” i
fraga om ytterligare funktioner som kan bli nodvindiga
pd lingre sikt och att siledes ytterligare funktioner ska
tillitas som 4nnu inte dr definierade i forordningen bor
detta tfoljas av lampliga forfarandemissiga skyddsatgir-
der for att sikerstilla att limpliga dtgdrder vidtas for att
infora de nodvindiga atgirderna for uppgiftsskydd innan
den nya funktionen tas i bruk. Detsamma bor gilla for
utvidgningar till nya politikomrdden dir detta paverkar
uppgiftsskyddet.

Europeiska datatillsynsmannen rekommenderar en tydlig
mekanism som sakerstiller att uppgiftsskyddsfragor noga
utvirderas fore varje utvidgning av funktionerna eller ut-
strackning till nya polittkomrdden och att ytterligare
skyddsatgirder eller tekniska atgdrder infors i IMLs arki-
tektur om det dr nodvandigt. I synnerhet

— bor den konsekvensbedémning som anges pa sidan 7
i motiveringen krdvas speciellt i sjilva forordningen
och dven innefatta konsekvensbedomning av uppgifts-
skydd som ska inriktas speciellt p& vilka eventuella
andringar i utformningen av IMI som &r nodvindiga
for att sdkerstilla att forordningen fortsattningsvis in-
nehdller limpliga atgirder for uppgiftsskydd som
ocksd omfattar de nya politikomradena och/eller funk-
tionerna,

— bor det specifikt anges i férordningen att samrdd med
Europeiska datatillsynsmannen och nationella datatill-
synsmyndigheter krdvs fore varje utvidgning av IML
Samrddet kan 4ga rum genom mekanismen for sam-
ordnad overvakning i artikel 20.

(*?) Se bilaga II, L.1.
(%) Se avsnitten 2.4 och 2.5.5 nedan.
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31. Dessa forfarandemissiga skyddsatgirder (konsekvens- met dtminstone inte tillta att information som kommer

32.

33.

34.

35.

36.

37.

38.

bedémning av uppgiftsskydd och samrad) bor gilla bade
for utvidgning genom en delegerad akt frin kommissio-
nen (flyttning av en post fran bilaga II till bilaga I) och
genom parlamentets och ridets forordning med inforande
av en post som dnnu inte har angetts i bilaga II.

Slutligen rekommenderar Europeiska datatillsynsmannen
att man i forordningen klarligger huruvida tillimpnings-
omradet for de delegerade akter som kommissionen kom-
mer att fi befogenheter att anta enligt artikel 23 ska
innefatta andra punkter utover flyttning av poster frdn
bilaga I till bilaga I: Om det 4r majligt bér kommissionen
ges befogenheter i forordningen att anta speciella genom-
forandeakter eller delegerade akter for att ndrmare defi-
niera ytterligare funktioner i systemet eller ta upp upp-
giftsskyddsfrigor som kan uppkomma i framtiden.

2.3 Roller, behorighet och ansvarsomraden (artiklarna
7-9)

Europeiska datatillsynsmannen vilkomnar att ett helt ka-
pitel (kapitel IT) dgnas &t att klarligga de funktioner och
ansvarsomrdden som de olika aktorer som &r involverade i
IMI har. Bestimmelserna skulle kunna stirkas ytterligare
enligt foljande.

[ artikel 9 beskrivs de ansvarsomrdden som f6ljer av kom-
missionens roll som kontrollerande institution. Europeiska
datatillsynsmannen rekommenderar dessutom att ytterli-
gare en bestimmelse inférs med uppgift om kommissio-
nens roll for att sikerstdlla att systemet dr utformat med
tillimpning av principerna om “inbyggt integritetsskydd”
och dess roll som samordnare nir det giller uppgifts-

skyddsfragor.

Europeiska datatillsynsmannen vilkomnar att det i IMI-
samordnarnas uppgifter som anges i artikel 7 nu sirskilt
ingdr samordningsuppgifter i friga om uppgiftsskydd, in-
begripet att fungera som kontaktperson for kommissio-
nen. Han rekommenderar att det dessutom klargors att
kontakter med de nationella datatillsynsmyndigheterna
ocksé ingdr i dessa samordningsuppgifter.

2.4 Tilltridesrittigheter (artikel 10)

[ artikel 10 anges skyddsatgirder i samband med tilltrd-
desrittigheter. Europeiska datatillsynsmannen vilkomnar
att dessa bestimmelser har stirkts avsevirt efter det att
han limnat synpunkter.

Med tanke pd IMLs horisontella och expansiva karaktir ar
det viktigt att sikerstilla att systemet garanterar att "kine-
siska murar” tillimpas som begrinsar den information
som behandlas inom ett politikomrdde till enbart detta
politikomréde. Anvindarna av IMI bor i) bara fa tillging
till information under forutsittning att informationen be-
hévs, och ii) informationen ska begrinsas till ett enda
politikomrade.

Om det dr oundvikligt att en anvindare av IMI fér ratt att
fa tillgang till information fo6r flera politikomraden (vilket
kan vara fallet till exempel i lokal forvaltning) ska syste-

39.

40.

41.

42.

43.

fran olika politikomraden slds samman. Undantag bor om
det dr nodvindigt anges i genomférandebestimmelser el-
ler i en unionsrattsakt med strikt iakttagande av principen
om dndamalsbegrinsning.

Dessa principer anges nu i férordningstexten, men de kan
stirkas och operationaliseras ytterligare.

Nir det géller kommissionens tilltradesrattigheter vilkom-
nar Europeiska datatillsynsmannen att det i forslagets ar-
tiklar 9.2, 9.4 och 10.6 sammantagna anges att kommis-
sionen inte ska ha tillgdng till de personuppgifter som
utbyts mellan medlemsstater utom i de fall dir kommis-
sionen anges som deltagare i ett forfarande f6r administ-
rativt samarbete.

Externa aktorers tilltridesrdttigheter och tilltradesratt till
varningar bor ocksa specificeras ytterligare (24). Betraffande
varningar rekommenderar Europeiska datatillsynsmannen
att det i forordningen foreskrivs att varningar inte som
standard ska skickas till alla behoriga myndigheter i fréga i
alla medlemsstater, utan bara till dem som ir berorda,
under forutsittning att informationen behovs. Detta ute-
sluter inte att varningar skickas till alla medlemsstater i
speciella fall eller inom speciella politikomrdden om alla
ar berorda. Likaledes dr en bedomning fran fall till fall
nodvindig for att avgora huruvida kommissionen ska ha
tillgdng till varningar.

2.5 Bevarande av personuppgifter (artiklarna 13
och 14)

2.5.1 Inledning

Genom artikel 13 i forslaget forlings lagringstiden for
uppgifter i IMI frén for ndrvarande sex ménader (rdknat
fran det att drendet avslutats) till fem ar, varvid uppgif-
terna "blockeras” efter 18 manader. Under den period da
uppgifterna "blockeras” dr de bara tillgingliga efter ett
speciellt forfarande for inhdmtning som bara kan inledas
pa begdran av den registrerade personen eller om upp-
gifterna behovs "for att bevisa att informationsutbyte fore-
kommit genom IMI".

[ sjalva verket lagras uppgifterna i IMI sdledes under tre
olika perioder:

— frdn det att de limnats och till dess att drendet avslu-
tats,

— frdn det att drendet avslutats for en period om 18
ménader (¥),

— 1 blockerad form i ytterligare tre ar och sex manader
fran det att de 18 ménaderna har 16pt ut (med andra
ord tills det har gétt fem &r sedan drendet avslutades).

(%) Se dven avsnitt 2.2.2.
(%) T artikel 13.1 foreslds att 18 manader ska vara "maximitid”, och

foljaktligen kan dven en kortare period faststallas. Detta skulle emel-
lertid inte paverka den sammanlagda lagringstiden, som i vart fall
skulle vara tills det har gitt fem ar sedan drendet avslutades.
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44. Utover dessa allminna regler dr enligt artikel 13.2 "arki- linga den nuvarande sexmdnadersperioden till 18 ma-

45.

46.

47.

48.

49.

50.

vering av uppgifter” tilliten sd linge som det kravs for
detta andamal, med medgivande fran den registrerade eller
ndr "det dr nodvindigt for att efterleva en unionsakt”. I
artikel 14 foreskrivs vidare en liknande blockeringsmeka-
nism for bevarande av personuppgifter som giller IMI-
anviandare i fem &r efter det att de upphort att vara
IMI-anvindare.

Det finns inga andra speciella bestimmelser. Darfor ar
formodligen de allmidnna reglerna avsedda att tillimpas
inte bara pd utbyte mellan tvd parter utan ocksd pé var-
ningar, problemldsning (som i Solvit (*%)) och pé alla an-
dra funktioner dir personuppgifter behandlas.

Mot bakgrund av artikel 6.1 e i direktiv 95/46/EG och
artikel 4.1 e i forordning (EG) nr 45/2001, vilka bada
kraver att personuppgifter inte lagras under en ldngre
tid dn vad som ar nodvandigt for de dndamadl for vilka
de samlades in eller for vilka de senare behandlas, staller
sig Europeiska datatillsynsmannen tveksam i flera avseen-
den ndr det galler lagringstiderna.

2.5.2 Fran overforing till avslutning av drendet: behovet av
avslutning av drendet i ratt tid

Nar det giller den forsta perioden, frin Gverforingen av
information och till dess att drendet avslutas, stiller sig
Europeiska datatillsynsmannen tveksam eftersom det finns
risk for att vissa drenden kanske aldrig avslutas eller av-
slutas efter orimligt ldng tid. Det kan leda till att vissa
personuppgifter finns kvar lingre i databasen dn som ar
nodvindigt eller till och med for obestimd tid.

Europeiska datatillsynsmannen inser att kommissionen
har gjort framsteg pd det praktiska planet for att minska
efterslapningen i IMI, och det finns ett system for utbyte
mellan tvd parter for att kontrollera att drenden avslutas i
ratt tid och for att pdminna dem som ligger efter. Des-
sutom gor en ny dndring i systemets funktioner enligt
principerna om “inbyggt integritetsskydd” det mojligt att
med en enda knapptryckning acceptera ett svar och sam-
tidigt avsluta drendet. Tidigare har det kravts tvd olika steg
for detta, vilket kan ha varit orsaken till en del av de
vilande fall som har stannat kvar i systemet.

Europeiska datatillsynsmannen vilkomnar dessa insatser
pd det praktiska planet. Han rekommenderar emellertid
att det i sjilva forordningstexten ges garantier for att dren-
dena avslutas i rtt tid i IMI och att vilande &renden
(drenden utan aktivitet pd senare tid) tas bort ur databa-
ser.

2.5.3 Frdn avslutning av drendet till 18 manader: dr en for-
lingning av sexmdnadersperioden befogad?

Europeiska datatillsynsmannen uppmanar parterna att pd
nytt overvaga huruvida det ar tillrackligt befogat att for-

(*6) Se bilaga II, L.1.

51.

52.

53.

nader efter det att drendet har avslutats och, om sd ir
fallet, huruvida detta giller bara for informationsutbyte
mellan tvé parter eller ocksé for andra typer av funktioner.
IMI har nu funnits i flera r, och de praktiska erfarenheter
som gjorts i detta avseende bor utnyttjas.

Om IMI fortsitter att vara ett verktyg for informations-
utbyte (till skillnad frdn ett system for drendehantering, en
databas eller ett arkiveringssystem) och dessutom férutsatt
att de behoriga myndigheterna ges verktyg for att fran
systemet hdamta den information som de har tagit emot
(antingen pa elektronisk vdg eller i pappersform, och &t-
minstone pa ett sidant sitt att de kan anvidnda den hdm-
tade informationen som bevis (7)) tycks det inte finnas
nagot storre behov av att 6verhuvudtaget bevara uppgif-
terna i IMI efter det att drendet har avslutats.

Vid utbyte av information mellan tvd parter kan det finnas
behov av att stilla uppfoljningsfragor ocksa efter det att
ett svar har mottagits, och ett drende sdledes har avslutats,
vilket kan motivera en (rimligt kort) lagringsperiod efter
det att drendet har avslutats. Den nuvarande sexménaders-
perioden verkar vid forsta anblicken vara tillrackligt val
tilltagen for detta dndamal.

2.5.4 Frin 18 mdnader till fem ar: “blockerade” uppgifter

Europeiska datatillsynsmannen anser att kommissionen
inte heller har limnat ndgon tillricklig motivering till att
det skulle vara nodvindigt och proportionerligt att lagra
"blockerade uppgifter” i upp till fem &r.

54. T motiveringen pd sidan 8 hinvisas det till domstolens

55.

dom i maélet Rijkeboer (38). Europeiska datatillsynsmannen
rekommenderar att kommissionen pd nytt Gvervager hur
detta drende paverkar lagring av uppgifter i IMI. Han anser
att domen i malet Rijkeboer inte medfor att IMI mdste
konfigureras for att lagra uppgifter i fem &r efter det att
drendet har avslutats.

Europeiska datatillsynsmannen anser inte att en hdnvis-
ning till domen i malet Rijkeboer eller till registrerades
ratt att fa tillgdng till sina uppgifter dr en tillricklig och
lamplig motivering for att lagra uppgifter i IMI i fem &r
efter det att drendet har avslutats. Att lagra enbart "logg-
data” (exakt definierade for att utesluta allt innehll, bland
annat bilagor och kinsliga uppgifter) kan vara ett mindre
inkriktande alternativ, vilket kanske fortjanar att over-
vagas ytterligare. Pa detta stadium ar Europeiska datatill-
synsmannen emellertid inte Gvertygad om att ens detta
skulle vara vare sig nodvindigt eller proportionerligt.

(*7) Vi forstdr att insatser har gjorts for att sikerstilla detta pd det

praktiska planet.

(%) C-553/07, Rijkeboer [2009], REG s. 1-3889.
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56. Dessutom idr oklarheten om vem som ska fi tillgdng till det administrativa samarbetet enligt tjdnstedirektivet och

57.

58.

59.

60.

61.

de "blockerade uppgifterna” och for vilket syfte ocksd
problematisk. Att bara hinvisa till anvindning "nir det
giller bevis pd informationsutbyte” (som i artikel 13.3)
ar inte tillrackligt. Om man behéller bestimmelsen om
"blockering” bor det i vart fall béttre anges vem som
kan be om bevis pa informationsutbyte och i vilket sam-
manhang. Skulle andra ha ritt att begira tilltrdde, forutom
den registrerade personen? Om sd var fallet, skulle det
bara vara de behoriga myndigheterna, och bara for att
bevisa att ett speciellt informationsutbyte med speciellt
innehdll har 4gt rum (om ett sddant utbyte har bestridits
av de behoriga myndigheter som skickade eller tog emot
meddelandet)? Forutses annan mojlig anvandning "for att
bevisa att ett informationsutbyte har 4gt rum” (*%)?

2.5.5 Varningar

Europeiska datatillsynsmannen rekommenderar att det
gors en tydligare dtskillnad mellan varningar och arkive-
ring av information. Det 4r en sak att anvinda en varning
som kommunikationsverktyg for att varna behoriga myn-
digheter om en speciell forseelse eller misstanke och en
helt annan sak att lagra varningen i en databas under en
lang eller till och med obestimd tid. Lagring av varnings-
information skulle leda till ytterligare betinkligheter och
krava sarskilda regler och ytterligare skyddsdtgarder.

Europeiska datatillsynsmannen rekommenderar dirfor att
det i forordningen foreskrivs som en generell regel i) att
sex mdnaders lagring ska gilla for varningar om inget
annat anges i vertikal lagstiftning och forutsatt att det
finns andra tillrickliga skyddsmekanismer och, vilket dr
viktigt, ii) att denna period ska raknas frdn det att var-
ningen skickas ut.

Som alternativ rekommenderar Europeiska datatillsyns-
mannen att detaljerade skyddsdtgirder anges speciellt i
forslaget till forordning ndr det giller varningar. Europe-
iska datatillsynsmannen 4r beredd att bistd kommissionen
och lagstiftarna med ytterligare rdd i detta avseende, om
detta andra tillvigagangssitt tillimpas.

2.6 Specialkategorier av uppgifter (artikel 15)

Europeiska datatillsynsmannen vilkomnar den atskillnad
som gors mellan sddana personuppgifter som anges i
artikel 8.1 i direktiv 95/46/EG och sddana som nimns i
artikel 8.5. Han vilkomnar ocksa att det i forordningen
tydligt anges att hantering av specialkategorier av uppgif-
ter endast ska tillitas med hanvisning till ett sdrskilt skil
som anges i artikel 8 i direktiv 95/46/EG.

I detta hidnseende forstdr Europeiska datatillsynsmannen
att IMI kommer att hantera en avsevard mingd kansliga
uppgifter som omfattas av artikel 8.2 i direktiv 95/46/EG.
Frin forsta borjan, ndr IMI forst togs i bruk for att stodja

(%% Aven om lagring av personuppgifter innebir jimforelsevis smé ris-

ker i frdga om den personliga integriteten anser Europeiska data-
tillsynsmannen dnda att lagring av IMI-anvindarnas personuppgifter
i mer 4n fem &r nir de inte lingre har tilltrade till IMI inte har
motiverats tillrackligt.

62.

63.

64.

65.

66.

direktivet om erkdnnande av yrkeskvalifikationer, utforma-
des det faktiskt for att hantera sddana uppgifter, sarskilt
uppgifter i samband med protokoll 6ver brott och ad-
ministrativa forseelser som kan péverka en yrkesutovares
eller tjansteleverantors ratt att utfora arbete/tjdnster i en
annan medlemsstat.

Dessutom ska formodligen en avsevird mingd kansliga
uppgifter som omfattas av artikel 8.1 (huvudsakligen hal-
sorelaterade uppgifter) hanteras i IMI ndr IMI utvidgas till
att innefatta en modul for Solvit (*%). Slutligen kan det inte
uteslutas att ytterligare kansliga uppgifter i framtiden
ocksa kan samlas in genom IMI pa ad hoc-basis eller syste-
matiskt.

2.7 Sikerhet (artikel 16 och skil 16)

Europeiska datatillsynsmannen vilkomnar att det i
artikel 16 sdrskilt anges att kommissionen ir skyldig att
folja sina egna interna bestimmelser som den har antagit
enligt artikel 22 i forordning (EG) nr 45/2001 och att
anta en sikerhetsplan for IMI och halla denna uppdaterad.

For att ytterligare stirka dessa bestimmelser rekommen-
derar Europeiska datatillsynsmannen att férordningen ska
krava en riskbedomning och en 6versyn av sikerhetspla-
nen varje gang IMI ska utvidgas till ett nytt politikomrade
och innan en ny funktion som pédverkar personuppgifter
laggs till (1).

Europeiska datatillsynsmannen har dessutom ocksa kon-
staterat att endast kommissionens skyldigheter och Euro-
peiska datatillsynsmannens roll som Overvakare anges i
artikel 16 och skal 16. Detta kan vara missvisande. Det
ar visserligen sant att kommissionen ar systemoperator
och som sddan har ansvar for en Overvigande del av
uppratthéllandet av sikerheten i IMI, men de behoriga
myndigheterna har ocksd skyldigheter som i sin tur Gver-
vakas av nationella datatillsynsmyndigheter. I artikel 16
och skil 16 bor darfor ocksd de skyldigheter betriffande
siakerhet som giller for resten av aktorerna inom IMI
enligt direktiv 95/46/EG och for de nationella datatillsyns-
myndigheternas tillsynsbefogenheter anges.

2.8 Information till de registrerade samt insyn
(artikel 17)

2.8.1 Information som limnas i medlemsstater

Betriffande artikel 17.1 rekommenderar Europeiska data-
tillsynsmannen mer specifika bestimmelser i férordningen
for att sdkerstilla att de registrerade ges fullstindig infor-
mation om sina uppgifter i IMI. Med tanke pé att IMI
anvinds av mdanga behoriga myndigheter, inbegripet
ménga smd lokala forvaltningar utan tillrickliga resurser,
rekommenderas det eftertryckligen att limnandet av med-
delanden samordnas péd nationell niva.

(%) Se bilaga I, L.1.
(*') Se dven avsnitt 12 om rekommendationer betriffande granskningar.
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67.

68.

69.

70.

71.

72.

)

2.8.2 Information som limnas av kommissionen

Enligt artikel 17.2 a ska kommissionen limna ett integri-
tetsmeddelande betriffande sina egen behandling av upp-
gifter enligt artiklarna 10 och 11 i férordning (EG) nr
45/2001.  Dessutom  ska  kommissionen  enligt
artikel 17.2b ocksd ldamna information om “dataskydds-
aspekterna i samband med forfaranden for administrativt
samarbete i IMI, enligt artikel 12”. Slutligen ska kommis-
sionen enligt artikel 17.2 ¢ ldimna information om "un-
dantag fran eller begransningar av de registrerades rittig-
heter, enligt artikel 19”.

Europeiska datatillsynsmannen vilkomnar dessa bestim-
melser som bidrar till insyn i uppgiftsbehandlingen
inom IMI. Sdsom konstaterats i avsnitt 2.1 ovan har det
avgorande betydelse att enhetlighet sikerstills i friga om
anviandningen av systemet, de skyddsdtgarder som tillim-
pas och den information som limnas till de registrera-
de (*?).

Bestimmelserna i artikel 17.2 bér anda stirkas ytterligare.
Kommissionen i dess egenskap av systemoperator har bast
forutsttningar for att inta en proaktiv hdllning nidr en
forsta "del” av meddelanden om skydd av personuppgifter
och annan relevant information till de registrerade lamnas
pa dess flersprakiga webbplats, ocksd for behoriga myn-
digheters rikning, det vill siga sddan information som
krivs enligt artiklarna 10 eller 11 i direktiv 95/46/EG.
For meddelanden som limnas av behoriga myndigheter i
medlemsstater skulle det dd ofta vara tillrackligt att helt
enkelt hinvisa till det meddelande som kommissionen
lamnat och bara gora nddvindiga kompletteringar, sa att
de foljer eventuell ytterligare speciell information som
kravs speciellt enligt nationell lagstiftning.

I artikel 17.2b bor det ocksd klargoras att information
som limnas av kommissionen ska omfatta alla politik-
omraden, alla typer av forfaranden for administrativt sam-
arbete och alla funktioner i IMI som helhet och ocksa
sarskilt de kategorier av uppgifter som kan komma att
behandlas. Dessutom bor de frdgeserier som anvinds vid
samarbete mellan tvd parter ocksd publiceras pd IMLs
webbplats, vilket redan sker i praktiken.

2.9 Ritt tll tilltride, korrigering och radering
(artikel 18)

Europeiska datatillsynsmannen vill dter hinvisa till att det,
vilket konstaterats i avsnitt 2.1 ovan, har avgorande bety-
delse att enhetlighet sakerstdlls ndr det giller driften av
systemet och de skyddsétgirder som tillimpas. Europeiska
datatillsynsmannen skulle darfor vilja se en ytterligare spe-
cificering av bestimmelserna om ritt till tilltrade, korrige-
ring och radering.

I artikel 18 bor det anges vem de registrerade ska vinda
sig till for att begira tilltrade. Detta bor vara tydligt nar
det giller tillgdng till uppgifter under olika tidsperioder:

Nir detta tillvigagangssdtt for att sikerstilla enhetlighet tillimpas

ska naturligtvis vederborlig hidnsyn tas till nationella skillnader nir
detta dr nodvindigt och motiverat.

73.

— innan drendet avslutas,

— efter det att drendet avslutats, men innan den 18 ma-
nader langa lagringstiden har Iopt ut,

— och slutligen under den tid dd uppgifter dr "blockera-
de”.

Forordningen bor ocksa kriva att de behoriga myndighe-
terna vid behov samarbetar nir det giller begdran om
tilltrade. Korrigering och radering bor utforas "sd snart
som mojligt och senast inom 60 dagar” och inte "inom
60 dagar”. En hanvisning bor ocksd goras till mojligheten
att bygga upp dataskyddsmoduler och utforma losningar
dir registren utformas med “integritetsfrimjande teknik”
och dir myndigheterna samarbetar kring "den registrera-
des ritt att ta del av uppgifter”, till exempel genom att ge
dem direkt tillgang till uppgifterna nar detta ar tillimpligt
och genomforbart.

2.10 Overvakning (artikel 20)

74. Under de senaste dren har modellen med “samordnad

75.

overvakning” utvecklats. Denna modell for 6vervakning
som nu anvands i Eurodac och delar av tullinformations-
systemet har ocksd inforts for informationssystemet for
viseringar (VIS) och andra generationen av Schengens in-
formationssystem (SIS 1I).

Modellen bestdr av tre delar:

— Overvakning p& nationell nivé sikerstills av nationella
datatillsynsmyndigheter.

— Overvakning pd EU-nivd sikerstills av Europeiska da-
tatillsynsmannen.

— Samordningen tryggas genom regelbundna méten och
andra samordnade aktiviteter som stods av Europeiska
datatillsynsmannen, vilken fungerar som sekretariat for
samordningsmekanismen.

76. Modellen har visat sig vara framgdngsrik och effektiv och

bor i framtiden planeras fér andra informationssystem.

77. Europeiska datatillsynsmannen vilkomnar att det i

artikel 20 i forslaget foreskrivs att de nationella datatill-
synsmyndigheterna och Europeiska datatillsynsmannen
ska samordna Gvervakningen enligt den modell som fast-
stdlls i VIS- och SIS II-férordningarna (*3).

(**) Se Europaparlamentets och radets forordning (EG) nr 1987/2006

av den 20 december 2006 om inrittande, drift och anvindning av
andra generationen av Schengens informationssystem (SIS 1I) (EUT
L 381, 28.12.2006, s. 4) Europaparlamentets och ridets forordning
(EG) nr 767/2008 av den 9 juli 2008 om informationssystemet for
viseringar (VIS) och utbytet mellan medlemsstaterna av uppgifter
om viseringar for kortare vistelse (VIS-férordningen) (EUT L 218,
13.8.2008, s. 60).
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78. Europeiska datatillsynsmannen skulle vilja stiarka bestim-

79.

80.

¢4

()
(%)
)

melserna om samordnad overvakning pd vissa punkter
och skulle dirfoér fororda bestimmelser liknande dem
som till exempel finns i samband med informationssyste-
met for viseringar (artiklarna 41-43 i VIS-férordningen),
Schengen II (artiklarna 44-46 i SIS II-férordningen) och
planeras for Eurodac (**). Europeiska datatillsynsmannen
rekommenderar i synnerhet

— att det i artikel 20.1 och 20.2 i forordningen gors en
beskrivning och en tydligare definition av de natio-
nella datatillsynsmyndigheternas och Europeiska data-
tillsynsmannens respektive 6vervakningsuppgifter (*°),

— att det i artikel 20.3 anges att de nationella datatill-
synsmyndigheterna och Europeiska datatillsynsmannen
inom ramen for sina befogenheter "ska samarbeta ak-
tivt” och "trygga en samordnad overvakning av IMI”
(och att man inte enbart hinvisar till samordnad 6ver-
vakning utan att ndmna aktivt samarbete) (*%), och

— att man mer i detalj anger vad som ska ingd i sam-
arbetet, till exempel genom att foreskriva att de natio-
nella datatillsynsmyndigheterna och Europeiska data-
tillsynsmannen, “inom ramen fér sina respektive befo-
genheter, ska utbyta relevant information, bistd va-
randra vid granskningar och inspektioner, utreda sva-
righeter med tolkningen eller tillimpningen av IMI-
forordningen, undersoka problem i samband med ut-
ovandet av oberoende tillsyn eller den registrerades
rattigheter, utarbeta harmoniserade forslag till gemen-
samma losningar pd eventuella problem och frimja
medvetenheten om rittigheterna i frdga om uppgifts-

skydd” (7).

Europeiska datatillsynsmannen ar dndd medveten om att
de uppgifter som behandlas for nirvarande ar mindre
omfattande och av en annan karaktdr och att IMI utveck-
las. Han medger darfor att mer flexibilitet kan vara till-
radligt nar det giller motes- och granskningsfrekvens. Eu-
ropeiska datatillsynsmannen rekommenderar kort sagt att
forordningen ska innehélla nodvindiga minimiregler for
att trygga ett effektivt samarbete och inte skapa onddiga
administrativa bordor.

I artikel 20.3 i forslaget foreskrivs inga regelbundna mo-
ten, utan bara att Europeiska datatillsynsmannen "vid be-
hov [kan] kalla till ett mote med de nationella tillsyns-
myndigheterna”. Europeiska datatillsynsmannen vilkom-
nar att de berorda parterna sjilva kan bestimma hur
ofta och pd vilket sitt motena ska genomforas och om
andra forfarandemissiga detaljer i friga om samarbetet.
Detta kan avtalas i de forfaranderegler som redan har
namnts i forslaget.

Rédets forordning (EG) nr 2725/2000 av den 11 december 2000

om inrdttande av Eurodac for jimforelse av fingeravtryck for
en effektiv tillimpning av Dublinkonventionen (EGT L 316,
15.12.2000, s. 1), som héller pd att revideras. I detta sammanhang
planeras bestimmelser liknande dem i VIS- och SIS II-forordning-
arna.

Se till exempel artiklarna 41 och 42 i VIS-férordningen.

Se till exempel artikel 43.1 i VIS-férordningen.

Se till exempel artikel 43.2 i VIS-férordningen.
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. Vad betriffar regelbundna granskningar kan det ocksd
vara mera effektivt att 6verldta 4t de samarbetande myn-
digheterna att i sina forfaranderegler bestimma ndr och
hur ofta sidana granskningar ska genomforas. Detta kan
vara beroende av ett antal faktorer och kanske ocksd
dndra sig med tiden. Europeiska datatillsynsmannen stoder
darfér kommissionens tillvigagdngssitt, som tilliter mer
flexibilitet ocksd i detta avseende.

2.11 Nationell anvindning av IMI

82. Europeiska datatillsynsmannen vilkomnar att forslaget till-

handahéller en tydlig rdttslig grund for den nationella
anvindningen av IMI och att sddan anvidndning omfattas
av flera villkor, samt att den nationella datatillsynsmyn-
digheten ska underrittas och att anvindningen maste folja
den nationella lagstiftningen.

2.12 Informationsutbyte med tredjelinder (artikel 22)

83. Europeiska datatillsynsmannen vilkomnar de krav som

faststdlls i artikel 22.1 for informationsutbyte och att
artikel 22.3 sakerstiller insyn i utvidgningen genom att
en uppdaterad forteckning 6ver de tredjelander som an-
vander IMI ska offentliggoras i Europeiska unionens officiella
tidning (artikel 22.3).

84. Vidare rekommenderar Europeiska datatillsynsmannen att

85.

86.

kommissionen kortar ner hdnvisningen till undantagen
enligt artikel 26 i direktiv 95/46/EG sd att bara
artikel 26.2 innefattas. Med andra ord: behériga myndig-
heter eller andra externa aktorer i ett tredjeland utan till-
racklig skyddsniva ska inte kunna f3 direkt tilltrade till IMI
sdvida det inte stipuleras i limpliga avtalsklausuler. Dessa
klausuler bor férhandlas fram pa EU-niva.

Europeiska datatillsynsmannen vill betona att andra un-
dantag som “6verforingen dr nodvindig eller foljer av
lag pd grund av viktiga allminna intressen, eller for att
kunna faststdlla, gora géllande eller forsvara rittsliga an-
sprak” inte bor anviandas for att motivera overforing av
uppgifter till tredjelinder genom direkt tilltrade till
IMI (%%).

2.13 Ansvarsskyldighet (artikel 26)

[ linje med de forvintade forbittringarna av systemet for
ansvarsskyldighet under 6versynen av EU:s ram for upp-
giftsskydd () rekommenderar Europeiska datatillsyns-
mannen att det i forordningen faststills en tydlig ram
for tillrackliga interna kontrollmekanismer som sikerstal-
ler och styrker efterlevnaden av uppgiftsskyddet och som
innehéller dtminstone de delar som anges nedan.

(*%) Ett liknande tillvigagdngssatt har tillimpats i artikel 22.2 for kom-

missionen som IMI-aktor.

(*%) Se avsnitt 2.2.4 i yttrandet fran Europeiska datatillsynsmannen om

kommissionens meddelande till Europaparlamentet, radet, Europe-
iska ekonomiska och sociala kommittén och regionkommittén —
"Ett samlat grepp pa skyddet av personuppgifter i Europeiska unio-
nen”, KOM(2010) 609 slutlig. Se dven avsnitt 7 i Europeiska data-
tillsynsmannens yttrande som avgavs den 14 januari 2011 om detta
meddelande frdn kommissionen.
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87. Europeiska datatillsynsmannen vilkomnar i detta sam- valkomnar att de viktigaste uppgiftsskyddsfrdgorna for IMI

88.

89.

90.

(*9)
(*)
(*3)
*)
*9

manhang kravet i artikel 26.2 i férordningen att kommis-
sionen vart tredje ar ska limna en rapport till Europeiska
datatillsynsmannen om aspekter som hor samman med
skyddet av personuppgifter, inbegripet datasdkerhet. Det
bor klargoras i forordningen att Europeiska datatillsyns-
mannen i sin tur ska overlimna kommissionens rapport
till de nationella datatillsynsmyndigheterna inom ramen
for den samordnade Gvervakning som anges i artikel 20.
Det bor ocksd klargoras att rapporten, med hinsyn till
varje politikomrdde och varje funktion, bor ta upp hur
de centrala principerna for uppgiftsskydd och uppgifts-
skyddsproblem (till exempel information till de registrera-
de, tilltradesrattigheter och sdkerhet) har hanterats i prak-
tiken.

[ forordningen bor dessutom klargoras att ramen for in-
terna kontrollmekanismer ocksd ska innefatta integritets-
bedémningar (inbegripet analys av sikerhetsrisker), en
uppgiftsskyddspolicy (inbegripet en sikerhetsplan) som
antas pa grundval av resultaten av dessa samt periodiskt
dterkommande 6versyn och granskning.

2.14 Inbyggda sikerhetsmekanismer

Europeiska datatillsynsmannen vilkomnar hinvisningen
till denna princip i skil 6 i forordningen (4%). Han rekom-
menderar att forordningen forutom denna hdnvisning
ocksd infor speciella sikerhetsmekanismer sdsom

— en uppgiftsskyddsmodul som gor det mojligt for de
registrerade att utova sina rattigheter pa ett mer effek-
tivt satt (41),

— tydlig atskillnad av de olika politikomrddena i IMI
(’kinesiska murar”) (*2),

— speciella tekniska 16sningar som begrinsar sokmojlig-
heterna i kataloger, varningsinformation med mera,
for att sikerstilla andamaélsbegransning,

— speciella tgdrder for att sikerstilla att drenden utan
aktivitet avslutas (%),

— tillrdckliga forfarandemissiga sakerhetsatgdrder i sam-
band med framtida utveckling (+4).

3. SLUTSATSER

Europeiska datatillsynsmannens allmdnna omdéme om
IMI ar positivt. Europeiska datatillsynsmannen stoder
kommissionens syften med att inritta ett elektroniskt sy-
stem for informationsutbyte och reglera dess dataskydds-
aspekter. Europeiska datatillsynsmannen vilkomnar ocksa
att kommissionen foresldr ett horisontellt rattsinstrument
for IMI i form av rddets och parlamentets forordning. Han

Se foregdende fotnot.

Se avsnitt 2.9 ovan.
Se avsnitt 2.4 ovan.
Se avsnitt 2.5.2 ovan.
Se avsnitt 2.2.2 ovan.

91.

92.

93.

94.

95.

96.

97.

i stor utstrackning belyses i forslaget.

Betriffande det rattsliga ramverk for IMI som ska inrttas
genom den foreslagna forordningen vill Europeiska data-
tillsynsmannen rikta uppmirksamheten pd tvd centrala
utmaningar:

— Behovet av att sikerstilla enhetlighet samtidigt som
méngfalden respekteras.

— Behovet av att viga flexibilitet mot rattssikerhet.

Funktioner i IMI som redan kan forutses bor klargoras
och tas upp mer specifikt.

Lampliga forfarandemaissiga skyddsatgirder bor tillimpas
for att sakerstilla att uppgiftsskyddet noga overvags under
den framtida utvecklingen av IMI. Hir bor ingd en kon-
sekvensbedomning och samrdd med Europeiska datatill-
synsmannen och nationella datatillsynsmyndigheter varje
gdng IMLs tillimpningsomrade ska utvidgas till ett nytt
politikomrdde ochfeller nya funktioner.

Externa aktorers tilltradesrattigheter och tilltradesrdtt till
varningar bor specificeras ytterligare.

Nar det gller lagringstider

— bor det i forordningen ges garantier for att drendena
avslutas i IMI i ritt tid och att vilande drenden (iren-
den utan aktivitet pd senare tid) tas bort ur databasen,

— bor det pd nytt overvdgas huruvida det ar tillrackligt
befogat att forlinga den nuvarande sexmdnadersperio-
den till 18 manader efter det att drendet har avslutats,

— har kommissionen inte ldimnat ndgon tillricklig moti-
vering till att det skulle vara nodvandigt och propor-
tionerligt att bevara “blockerade uppgifter” i upp till
fem ar, och detta forslag bor darfor 6vervigas pa nytt,

— bor det goras en tydligare dtskillnad mellan varningar
och arkivering av information; férordningen bor det
som en generell regel foreskrivas i) att sex manaders
lagring ska gilla for varningar om inget annat anges i
vertikal lagstiftning och forutsatt att det finns andra
tillrackliga skyddsmekanismer och ii) att denna period
ska rdknas fran det att varningen skickats ut.

Forordningen ska kriva en riskbedomning och en 6versyn
av sakerhetsplanen varje gdng IMI ska utvidgas till ett nytt
politikomrdde och innan en ny funktion som péverkar
personuppgifter laggs till.

Bestimmelserna om information till de registrerade och
tilltradesrattigheter bor stirkas och frimja ett mera enhet-
ligt tillvigagdngssitt.
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98. Europeiska datatillsynsmannen skulle vilja stirka bestaim- 100. Forordningen bor faststilla en tydlig ram for interna kon-

99.

melserna om samordnad overvakning pd vissa punkter
och skulle dirfor fororda bestimmelser liknande dem
som till exempel finns i samband med informationssyste-
met for viseringar och Schengen II och planeras for Eu-
rodac. Nir det giller motes- och granskningsfrekvens sto-
der Europeiska datatillsynsmannen forslagets flexibla till-
vigagangssitt for att sdkerstilla att forordningen tillhan-
dahdller nodviandiga minimiregler for att trygga ett effek-
tivt samarbete utan att skapa onodiga administrativa bor-
dor.

Forordningen ska sikerstilla att behoriga myndigheter el-
ler andra externa aktorer i ett tredjeland utan tillracklig
skyddsniva inte ska kunna fa direkt tilltrade till IMI sdvida
det inte stipuleras i limpliga avtalsklausuler. Dessa klau-
suler bor forhandlas fram pd EU-niva.

101.

trollmekanismer som sikerstiller och styrker efterlevnaden
av uppgiftsskyddet, innefattande integritetsbedémningar
(inbegripet analys av sakerhetsrisker), en uppgiftsskydds-
policy (inbegripet en sikerhetsplan) som antas pd grund-
val av resultaten av dessa samt periodiskt dterkommande
oversyn och granskning.

Sarskilda sikerhetsmekanismer bor ocksd inforas genom
forordningen.

Utfardat i Bryssel den 22 november 2011.

Giovanni BUTTARELLI
Bitradande Europeisk datatillsynsman
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