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Stanovisko eurdpskeho dozorného dradnika pre ochranu ddajov k ndvrhu rozhodnutia Rady
o uzavreti dohody medzi Eurépskou tiniou a Spojenymi $titmi o vyuZivani osobnych zdznamov
o cestujiicich (PNR) a ich postupovani Ministerstvu vndtornej bezpecnosti USA (DHS)

(2012/C 35/03)
EUROPSKY DOZORNY URADNIK PRE OCHRANU UDAJOV,
so zretelom na Zmluvu o fungovani Eurépskej tinie, a najmd na jej ¢lanok 16,
so zretefom na Chartu zdkladnych prdv Eurdpskej tinie, a najmi na jej clanky 7 a 8,

so zretelom na smernicu Eurdpskeho parlamentu a Rady 95/46/ES z 24. oktébra 1995 o ochrane fyzickych
0sob pri spracovani osobnych tidajov a volnom pohybe tychto tdajov ('),

so zrete[om na nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 45/2001 z 18. decembra 2000 o ochrane
jednotlivcov so zretelom na spracovanie osobnych tdajov institiiciami a orgdnmi Spolocenstva a o volnom
pohybe takychto tdajov, a najmd na jeho ¢lanok 41 (3),

PRIJAL TOTO STANOVISKO

1. GvoD
1.1. Konzulticie s eurépskym dozornym tdradnikom pre ochranu idajov a ciel stanoviska

1. Komisia 28. novembra 2011 prijala navrh rozhodnutia Rady o uzavreti dohody medzi Eurépskou
tniou a Spojenymi $titmi o vyuZzivani osobnych zdznamov o cestujicich (PNR) a ich postupovani
Ministerstvu vniitornej bezpecnosti USA (DHS) (}) (dalej len ,dohoda®).

2. V ramci zrychleného postupu sa 9. novembra 2011 uskutocnili neformalne konzultdcie o ndvrhu
s eurdpskym dozornym tradnikom pre ochranu tdajov. Eurépsky dozorny dradnik pre ochranu
tdajov 11. novembra 2011 vydal mnozstvo obmedzenych pripomienok. Cielom predloZeného stano-
viska je doplnif tieto pripomienky vzhladom na predlozeny ndvrh a zverejnit postoj tradnika EDPS.
Toto stanovisko vychddza aj z mnoZstva predchddzajicich zdsahov eurépskeho dozorného tradnika
pre ochranu ddajov a pracovnej skupiny zriadenej podla clanku 29 v stvislosti s Gidajmi PNR.

1.2. Kontext ndvrhu

3. Cielom dohody je poskytnit pevny pravny ziklad na postupovanie tdajov PNR z EU do USA.
Postupovanie sa v sdcasnosti uskutocfiuje na zdklade dohody z roku 2007 (%), pretoze Parlament
rozhodol o odloZeni hlasovania o udeleni sdhlasu, kym sa nevyriesia sporné otdzky v oblasti ochrany
tdajov. Najmd vo svojom uzneseni z 5. mdja 2010 (°) spomina Parlament tieto poziadavky:

) U S L 281, 23.11.1995, s. 31.

()

@) S L8, 12.1.2001, s. 1.

©) O (2011) 0807 v konec¢nom zneni.

(%) Dohoda medzi Europskou tniou a Spojenymi Stdtmi americkymi o spracovani a postupovani tdajov z osobného
zdznamu o cestujicom (PNR) leteckymi dopravcami Ministerstvu vnitornej bezpecnosti Spojenych stitov americkych
(DHS) (U. v. EU L 204, 4.8.2007, s. 18).

(°) Uznesenie Eurdpskeho parlamentu z 5. mdja 2010 o zacati rokovani o dohodich o osobnych zdznamoch
o cestujucich (PNR) so Spojenymi §tdtmi, Austrdliou a Kanadou (U. v. EU C 81E, 15.3.2011, s.70). Pozri tiez
uznesenia Eurépskeho parlamentu z 13. marca 2003 o postupovani osobnych ddajov leteckymi spolocnostaml
v pripade transatlantickych letov (U. v. EU C 61E, 10.3.2004, s. 381), z 9. oktébra 2003 o postupovani tdajov
leteckymi spolocnostami v pripade transatlantickych letov: stav rokovani s USA (U. v. EU C 81E, 31.3.2004, s. 105),
z 31. marca 2004 o ndvrhu rozhodnutia Komisie o primeranej Grovni ochrany osobnych tdajov obsiahnutych
v osobnych zdznamoch o cestujicich (PNR), ktoré sa postupujii Gradu pre colnd sprévu a ochranu hranic USA
(U. v. EU C 103E, 29.4.2004, s. 665), odporucame Rade zo 7. septembra 2006 o rokovaniach o dohode so
Spojenymi $titmi americkymi o vyuZivani zaznamov podla mena cestujiceho (PNR) na predchddzanie a boj proti
terorizmu a medzindrodnej trestnej Cinnosti vratane organizovaného zlo¢inu (U. v. EU C 305E, 14.12.2006, s. 250),
uznesenie zo 14. februdra 2007 o pripade SWIFT, dohode o PNR a transatlantickom dialégu o tychto otdzkach (U. v.
EU C 287E, 29.11.2007, s. 349) a uznesenie z 12. jala 2007 o dohode so Spojenymi §tdtmi americkymi o spracovani
a postupovani tdajov z osobného zdznamu o cestujicom (PNR) [prijaté texty, P6_TA(2007)0347]. Vietky texty si
k dispozicii na stranke http:/[www.europarl.europa.eu
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— sulad s pravnymi predpismi o ochrane tdajov na vnutrostitnej aj eurdpskej trovni,

— hodnotenie vplyvu na sikromie pred prijatim akéhokolvek legislativneho ndstroja,

— test primeranosti preukazujtci dostato¢nost existujicich pravnych néstrojov,

— prisne obmedzenie ucelu (°) a pouzivania iidajov PNR v pripade konkrétnych trestnych ¢inov alebo
hrozieb na zdklade jednotlivych pripadov,

— obmedzenie objemu tdajov, ktoré sa majt zbierat,

— obmedzené obdobia uchovévania tidajov,

— zékaz hibkovej analyzy ddajov alebo vytvarania profilov,

— zakaz automatizovanych rozhodnuti so zdvaznym vplyvom na obcanov (),

— primerané mechanizmy na nezdvislé posidenie, justicny dohlad a demokratickti kontrolu,

— vietky medzindrodné prenosy by mali byt v stlade s normami ochrany tidajov EU a podliehat
preskiimaniu primeranosti.

. Stcasna dohoda sa musi zvazit v stuvislosti so vSeobecnym pristupom k Gdajom PNR, k ¢omu patria

rokovania s dalsimi tretfmi stranami [konkrétne s Austrdliou (¥) a Kanadou ()], ako aj v stvislosti
s ndvrhom systému PNR na trovni EU (19). Je tiez stcastou rokovani o dohode medzi EU a USA
o vymene osobnych tdajov v rdmci policajnej a justi¢nej spoluprdce v trestnych veciach ('!). V Sirsich
stvislostiach bola dohoda parafovand niekolko tyzdiov pred ocakdvanym prijatim ndvrhov na preskd-
manie vieobecného rdmca ochrany tdajov (12).

. Eurépsky dozorny tradnik pre ochranu tdajov vita tento vSeobecny pristup, ktor)’r je zamerany na

poskytnutie sudrzného prévneho rdmca pre dohody o tidajoch PNR v stlade s pravnymi poziadavkami
EU. S polutovamm viak konstatuje, Ze aktudlne nacasovanie v praxi neumoziiuje zabezpecit stlad
dohod s novymi pravidlami EU o ochrane tdajov. Pripomina tieZ, Ze na dohodu medzi EU a USA
o tdajoch PNR by sa mala uplatiiovat aj vieobecnd dohoda medzi EU a USA o vymene ddajov.

() Obmedzené na tcely presadzovania préva a zachovania bezpecnosti v pripadoch organizovaného zlo¢inu

a zdvaznych medzmarodnych trestnych ¢inov alebo terorizmu cezhranlcne] povahy na zdklade prdynych definicif
stanovenych v rémcovom rozhodnuti Rady 2002/475/SVV z 13. jina 2002 o boji proti terorizmu (U. v. ES L 164,
22.6.2002, s. 3) a v rdmcovom rozhodnuti Rady 2002/584/SVV z 13. jina 2002 o eurépskom zatykaéi (U. v. ES
L 190, 18.7.2002, s. 1).

() ,Ziadne rozhodnutie o nelietani alebo rozhodnutie o vysetrovan{ alebo stthani sa nesmie nikdy prijat jedine na

zdklade vysledkov takychto automatizovanych vyhladdvani alebo prehladdvania databdz*.

(®) Dohoda medzi Eur6pskou tiniou a Austrdliou o spracovani a prenose udajov z osobného zdznamu o cestujicom

(PNR) leteckymi dopravcami Austrdlskemu tiradu pre colnt sprdavu a ochranu hranic, podpisand 29. septembra 2011.

(°) Dohoda medzi Europskym spolocenstvom a vlddou Kanady o spracovani ddajov o podrobnejsej informacii

o cestujicom a zdznamu podla mena cestujiiceho (U. v. EU L 82, 21.3.2006, s. 15).

(') Névrh smernice Eurépskeho parlamentu a Rady o vyuZivani tdajov z osobnych zdznamov o cestujicich na tcely

prevencie, odhalovania, vySetrovania a stthania teroristick)’fch trestnych ¢inov a zdvaznej trestnej Cinnosti
[KOM(2011)0032 v konecnom znen].

(') 3. decembra 2010 Rada povolila zacat rokovania o dohode medzi Eurépskou tniou a Spojenymi $tatmi americkymi

o ochrane osobnych tdajov pri ich zasielani a spractivani na tcely predchddzania trestnej ¢innosti vrdtane terorizmu,
jej vySetrovania, odhalovania alebo stthania v rdmci policajnej a justi¢nej spoluprdce v trestnych veciach. Pozri tlacovii
spravu Komisie na stranke http:|/europa.eu/rapid/pressReleasesActiondo?reference=IP/10/1661

('?) Pozri ozndmenie Komisie o komplexnom pristupe k ochrane osobnych tdajov v Eurdpskej tnii, 4. novembra 2010,

KOM(2010) 0609 v konetnom zneni, a jej ndsledné opatrenia.
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2. VSEOBECNE POZNAMKY

6. Podla Charty zékladnych prav EU musi byt kazdé obmedzenie zdkladnych prav a slobod nevyhnutné,
primerané a stanovené zakonom. Ako eurdpsky dozorny tradnik pre ochranu tdajov (1) a pracovnd
skupina podla ¢lanku 29 ('4) opakovane zdoraziiujd, zatial sa nepreukdzala nevyhnutnost ani prime-
ranost systému PNR a hromadného postupovania Gidajov PNR tretim krajindm. Tento postoj zastdvaju
aj Eurépsky hospodarsky a socidlny vybor a Agentara pre zdkladné prava (°). Konkrétne pripomienky
uvedené dalej nie sti v rozpore s tymito predbeznymi a zdkladnymi vyjadreniami.

7. Hoci tito dohoda obsahuje v porovnani s dohodou z roku 2007 niekolko zlepseni, ako aj primerané
bezpecnostné opatrenia tykajtice sa bezpecnosti tidajov a dohladu nad nimi, zd4 sa, Ze ani jedna z obdv
vyjadrenych v uvedenych stanoviskdch sa nevyriesila, ako aj to, Ze sa nesplnila ani jedna podmienka
Eur6pskeho parlamentu tykajica sa poskytovania sdhlasu (19).

3. KONKRETNE POZNAMKY
3.1. Mal by sa objasnit wcel

8. V ¢lanku 4 ods. 1 dohody sa stanovuje, ze USA spractivaji tidaje PNR na tcely prevencie, odhalovania,
vySetrovania a stihania a) teroristickych trestnych ¢inov a stvisiacich trestnych ¢inov a b) trestnych
¢inov, za ktoré je mozné ulozit trest odnatia slobody vo vyske minimélne troch rokov, a ktoré maji
nadndrodnti povahu. Niektoré z tychto koncepcii sa vymedzuji podrobnejsie.

9. Hoci tieto vymedzenia s presnejsie nez v dohode z roku 2007, stdle existujii aj nedostatoéne vyme-
dzené koncepcie a vynimky, ktoré mozu ohrozit obmedzenie téelu a pravnu istotu. Ide najmd o tieto
ustanovenia:

— V ¢&ldnku 4 ods. 1 pism. a) bod i) sa modzZe znenie ,spravania, ktoré (...) jej zdmerom sa zdd byt
zastrasit alebo podriadit svojej voli“ [alebo] ,ovplyvnif politiku vlady“ vztahovat aj na ¢innosti,
ktoré sa podla rdmcového rozhodnutia Rady 2002/475/SVV nemézu povazovat za teroristické

trestné Ciny (V7). Pojmy ,sa zdd byt“, ,zastrasit“ a ,ovplyvnit“ je potrebné objasnit, aby sa tato
moznost vylicila.

— Clanok 4 ods. 1 pism. b) by mal obsahovat konkrétny zoznam trestnych ¢inov. Odkaz ,inych
trestnych cinov, ktoré sa trestaju odiiatim slobody na tri alebo viac rokov a maji nadndrodni
povahu“ nie je dostatocny, pretoZe k tomuto vieobecnému vymedzeniu patria v EU a USA, ako aj
v roznych ¢lenskych Stdtoch EU a $tdtoch USA, iné trestné ciny.

(%) Stanovisko eurépskeho dozorného tdradnika pre ochranu tdajov z 25. marca 2011 k ndvrhu smernice Eurdpskeho
parlamentu a Rady o vyuzivani Gdajov z osobnych zdznamov o cestujicich na tcely prevencie, odhalovania,
vySetrovania a stihania teroristickych trestnych ¢inov a zdvaznej trestnej ¢innosti; stanovisko eurépskeho dozorného
uradnika pre ochranu ddajov z 15. jala 2011 k ndvrhu rozhodnutia Rady o zdveroch dohody medzi Eurépskou
tniou a Austrdliou o spracovani a prenose dajov z osobného zdznamu o cestujicom (PNR) leteckymi dopravcami
Austrélskemu tiradu pre colnt spravu a ochranu hranic; stanovisko eurdpskeho dozorného tradnika pre ochranu
udajov z 19. oktdbra 2010 k vdeobecnému pristupu k prenosu osobnych zdznamov o cestujiicich do tretich krajin
a stanovisko eurépskeho dozorného tiradnika pre ochranu ddajov z 20. decembra 2007 k ndvrhu rdmcového
rozhodnutia Rady o vyuzivani ddajov z osobnych zdznamov cestujicich (PNR) na tcely vynucovania prava. Vetky
texty st k dispozicii na stranke http://www.edps.europa.cu

Stanovisko 10/2011 pracovnej skupiny podla clanku 29 k ndvrhu smernice Eurépskeho parlamentu a Rady
o vyuzivani tdajov z osobnych zdznamov o cestujicich na tcely prevencie, odhalovania, vySetrovania a stthania
teroristickych trestnych ¢inov a zdvaznej trestnej Cinnosti; stanovisko 7/2010 k ozndmeniu Eurdpskej komisie
o vieobecnom pristupe k prenosu osobnych zdznamov o cestujicich do tretich krajin; stanovisko 5/2007 k novej
dohode medzi Eurdpskou tniou a Spojenymi $tdtmi americkymi o spracovani a postupovani ddajov z osobného
zdznamu o cestujicom (PNR) leteckymi dopravcami Ministerstvu vnutornej bezpe¢nosti Spojenych stdtov americkych
(DHS) uzatvorenej v juli 2007 a stanovisko 4/2003 k drovni ochrany postipenych ddajov o cestujiicich zabezpecenej
v USA. Vsetky texty st k dispozicii na strinke http://ec.europa.eufjustice/policies/privacy/workinggroup/wpdocs/
2011_en.htm

Stanovisko Agentiry pre zdkladné préva zo 14. jina 2011 k ndvrhu smernice o vyuzivani ddajov z osobnych
zdznamov o cestujucich na tcely prevencie, odhalovania, vySetrovania a stihania teroristickych trestnych ¢inov
a zdvaznej trestnej ¢innosti (k dispozicii na stranke http://fra.europa.cu/fraWebsite/attachments/FRA-PNR-Opinion-
June2011.pdf) a stanovisko EHSV z 5. mdja 2011 k ndvrhu smernice Eurépskeho parlamentu a Rady o vyuzivani
tdajov z osobnych zdznamov o cestujicich na dcely prevencie, odhalovania, vySetrovania a stihania teroristickych
trestnych ¢inov a zdvaznej trestnej cinnosti (k dispozicii na strdnke http://www.eesc.europa.eu/?i=portal.en.soc-
opinions.15579).

(*%) Porovnaj poznamku pod ¢iarou 5. )

(1) Rdmcové rozhodnutie Rady 2002/475/SVV z 13. jina 2002 o boji proti terorizmu (U. v. ES L 164, 22.6.2002, s. 3.)

=

=
%)
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10.

11.

12.

13.

14.

15.

16.

(*%)
(*9)
(%)
n
)

— Menej zdvazné trestné ¢iny je potrebné zo zdmeru dohody vyslovne vylacit.

— V ¢&anku 4 ods. 2 je potrebné vymedzit koncepciu ,vadznej hrozby“ a vyuZivanie idajov PNR na
zdklade ,prikazu sidu“ je potrebné obmedzit na pripady uvedené v ¢lanku 4 ods. 1.

— S cielom zabrénit uplatiovaniu ¢lanku 4 ods. 3 na tcely, ako je napriklad kontrola hranic, je tiez
potrebné stanovit, Ze ,podrobené blizsiemu preSetreniu alebo ktoré budt vyzadovat dalSie vySet-
rovanie“ mozu byt len osoby, ktoré si podozrivé z ticasti na spachani trestného ¢inu uvedeného
v ¢lanku 4 ods. 1.

3.2. Zoznam tdajov PNR na postiipenie by sa mal zdzit

Priloha I k dohode obsahuje 19 druhov tdajov, ktoré sa budd odosielat do USA. VicSina z nich
obsahuje aj rozne kategorie tidajov a je rovnakd ako tdajové polia v dohode z roku 2007, ktoré uz
eur6psky dozorny tradnik pre ochranu tdajov a pracovnd skupina podla ¢linku 29 posidili ako
neprimerané ('8).

Tyka sa to najmi pola ,Vseobecné pozndmky vritane informdcii OSI (*%), SSI (29) a SSR (21), z ktorého
mozu vyplynit informdcie o ndbozenskej viere (napr. uprednostiiované jedlo) alebo zdravotnom stave
(napr. poziadavka na invalidny vozik). Takéto citlivé tidaje je potrebné zo zoznamu vyslovne vyldcit.

Pri posudzovani primeranosti zoznamu je tiez potrebné zohladnit skuto¢nost, ze v dosledku postu-
povania v predstihu (¢ldnok 15 ods. 3 dohody) sa budu tieto kategérie vztahovat nielen na skuto¢nych
cestujticich, ale aj na osoby, ktoré nakoniec neleteli (napr. z dovodu zrusenia letu).

Pritomnost otvorenych tdajovych poli by mohla okrem toho ohrozit pravnu istotu. Je potrebné
podrobnejsie vymedzit kategérie ako vsetky dostupné kontaktné informdcie, vsetky informdcie o batoZine
a vSeobecné pozndmky.

Tento zoznam je preto potrebné zuzit. V stlade so stanoviskom pracovnej skupiny podla ¢ldnku
29 (*?) sa domnievame, Ze tdaje je potrebné obmedzit na tieto informdcie: kéd lokalizacného zdznamu
PNR, ddtum rezervicie, ditumy pldnovanej cesty, meno cestujiiceho, iné mend v systéme PNR, celd
cestovna trasa, identifikdtory volnych leteniek, jednosmerné letenky, informdcie o vystaveni letenky,
tdaje ATFQ (Automatic Ticket Fare Quote), &islo letenky, ddtum vystavenia letenky, informdcie
v pripadoch, ked sa cestujiici nedostavil k odletu, pocet kusov batoziny, ¢isla batozinovych listkov,
informécie o cestujiicich s letenkou, ale bez rezervécie, pocet kusov batoziny v kazdom segmente,
dobrovolné/nedobrovolné zmeny, doterajsie zmeny v tidajoch PNR stvisiace s uvedenymi polozkami.

3.3. Ministerstvo vnitornej bezpenosti by nemalo spracivat citlivé ddaje

V ¢&lanku 6 dohody sa stanovuje, Ze Ministerstvo vniitornej bezpe¢nosti USA citlivé ddaje automaticky
filtruje a maskuje. Citlivé tidaje sa vSak ulozia minimdlne na 30 dni a moZu sa pouzit v roznych
pripadoch (¢ldnok 6 ods. 4). Eurdpsky dozorny tradnik pre ochranu tdajov zdoraznuje, Ze tieto daje
budii aj po zamaskovani citlivé a moézu sldazit na identifikdciu fyzickych osob.

Ako uz eurépsky dozorny dradnik pre ochranu ddajov uviedol, Ministerstvo vnitornej bezpecnosti
USA by nemalo spractvat citlivé tdaje obcanov EU, a to ani vtedy, ak s pri prijati maskované.
Eurépsky dozorny tradnik pre ochranu ddajov odporiuca zaviest do textu dohody poziadavku, Ze
letecki prepravcovia nebudd postupovat citlivé tidaje Ministerstvu vndtornej bezpecnosti USA.

18) Pozri citované stanoviskd eurépskeho dozorného tdradnika pre ochranu tidajov a pracovnej skupiny podla ¢linku 29.
19) Other Service related Information (Iné sluzobné informdcie).

Special Services Information (Osobitné sluzobné informdcie).

21) Special Service Requests (Osobitné sluzobné poziadavky).

22) Pozri citované stanovisko 4/2003 pracovnej skupiny podla clanku 29.
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17.

18.

19.

20.

21.

22.

23.

*)

3.4. Obdobie uchovivania tdajov je prili§ dlhé

V ¢lanku 8 sa stanovuje, Ze idaje PNR sa budt uchovavat az 5 rokov v aktivnej databaze, a potom sa
prenestt do neaktivnej databazy, v ktorej sa budt uchovédvat pocas obdobia az 10 rokov. Maximdlne
obdobie uchovévania tdajov 15 rokov je jednoznacne neprimerané, a to bez ohladu na to, & sa tdaje
uchovavaju v aktivnej alebo neaktivnej databaze, ako uz zdoraznil eurdpsky dozorny dradnik pre
ochranu tdajov a pracovnd skupina podla ¢ldnku 29.

V clanku 8 ods. 1 sa uvddza, Ze udaje budi Sest mesiacov po prijati Ministerstvom vntitornej bezpec-
nosti USA ,anonymizované a zamaskované“. Lenze zamaskované ddaje aj tdaje uloZené v neaktivnej
databdze st stle, ak nie st anonymizované, osobné tdaje. Udaje je preto potrebné anonymizovat
(nezvratne) alebo okamzite po analyze alebo maximalne po uplynuti 6 mesiacov vymazat.

3.5. Pouzivanie systému aktivneho dorucovania (push) a frekvencia postupovania

Eurépsky dozorny tradnik pre ochranu tdajov vita ¢lanok 15 ods. 1, v ktorom sa uvddza, Ze tdaje sa
budt postupovat pomocou systému aktivneho dorucovania (push). V ¢cldnku 15 ods. 5 sa vsak
vyZaduje, aby prepravcovia za vynimocnych okolnosti ,poskytli pristup® k tidajom PNR. S cielom
definitivne ukoncit vyuzivanie systému vytahovania tdajov a vzhladom na obavy, ktoré opit raz
zdoraznila pracovnd skupina podla ¢ldnku 29 (2%), dérazne odporicame do dohody zaclenit vyslovny
zdkaz pristupu dradov USA k tGdajom prostrednictvom systému vytahovania tdajov.

V dohode je potrebné vymedzit pocet a pravidelnost postupovania ddajov leteckych prepravcov
Ministerstvu vnitornej bezpecnosti USA. S cielom zabezpecit vysSiu prdvnu istotu je tieZ potrebné
podrobnejsie vymedzit podmienky, za ktorych sa umoziuji dodato¢né postiipenia.

3.6. Bezpecnost iidajov

Eurépsky dozorny tradnik pre ochranu ddajov vita ¢ldnok 5 dohody o bezpecnosti a integrite tidajov
a najmd povinnost oznamovat dotknutym osobdm pripady naruSenia stkromia. Je v3ak potrebné
objasnit tieto prvky ozndmenia o naruSeni tdajov:

— Prijemcovia ozndmenia: je potrebné stanovit, ktoré ,prislusné eurdpske orgdny“ sa informuja.
V kazdom pripade by k nim mali patrit orgdny na ochranu ddajov. TieZ je potrebné informovat
prislusny organ USA.

— Vseobecné vymedzenie ozndmenia tymto orgdnom: je potrebné vymedzit, Co sa povaiuje za
,zdvazné zneuZitie stikromia®“.

— Je potrebné presne konkrétne stanovit obsah ozndmenia jednotlivcom a organom.

Eur6psky dozorny tradnik pre ochranu tdajov podporuje povinnost zaznamendvat alebo dokumen-
tovat vietky pristupy a spracovania tidajov PNR, kedZe sa tym umozni overit, ¢i Ministerstvo vniitornej
bezpe¢nosti USA vyuziva tidaje PNR primerane a ¢i sa vyskytli neopravnené pristupy do systému.

3.7. Dohlad a presadzovanie

Eur6psky dozorny tiradnik pre ochranu tidajov vita skuto¢nost, Ze podla ustanovenia ¢lanku 14 ods. 1
bude stlad s ochrannymi opatreniami na zabezpecenie stikromia podliehat nezdvislému dozoru
a dohladu dradnikov na ochranu tdajov ministerstva, k akym patri vedici tradnik na ochranu tdajov
ministerstva. S cielom zabezpecif G¢inné vykondvanie prav dotknutych osob je viak potrebné, aby

Pozri list pracovnej skupiny podla ¢linku 29 z 19. janudra 2011 urceny komisdrke Malmstromovej tykajtici sa dohod

EU o tdajoch PNR s USA, Kanadou a Austrdliou.
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eurdpsky dozorny dradnik pre ochranu tidajov a vndtrostitne organy na ochranu tdajov spolupraco-
vali s Ministerstvom vnatornej bezpecnosti USA v oblasti postupov a sposobov vykondvania tychto
préav (**). Eurépsky dozorny tiradnik pre ochranu tdajov vita zmienku o tejto spoluprici v dohode.

Eurépsky dozorny tradnik pre ochranu tdajov dérazne podporuje pravo na ndpravu ,bez ohladu na
narodnost, krajinu povodu alebo miesto bydliska“ stanovené v ¢lanku 14 ods. 1 druhy pododsek.
S polutovanim viak konstatuje, Ze v ¢lanku 21 sa vyslovne stanovuje, Ze dohodou ,sa podla priva
USA nezakladd ani neprizndva Ziadne pravo ani vyhoda Ziadnej osobe“. Napriek tomu, Ze na zdklade
dohody sa v USA prizndva prdvo na ,stdne preskimanie®, takéto prdvo nemusi byt rovnocenné
s pravom na G¢innd sidnu ndpravu v EU, a to najmi vzhladom na obmedzenie stanovené
v ¢lanku 21.

3.8. DalSie vnatro$titne a medzindrodné prenosy

V ¢lanku 16 dohody sa zakazuje postupovanie tidajov domdacim orgdnom, ktoré nezabezpedili idajom
PNR bezpecnostné opatrenia ,primerané alebo porovnatelné“ s opatreniami stanovenymi v tejto
dohode. Eurépsky dozorny tradnik pre ochranu tdajov toto ustanovenie vita. Je potrebné podrobnejsie
ur¢it zoznam organov, ktoré mozu ziskavat ddaje PNR. V oblasti medzindrodného postupovania sa
v dohode stanovuje, Ze toto postupovanie sa moze uskutocnit len vtedy, ak, s vynimkou naliehavych
situdcii, prijemca tdajov zamysla tdaje vyuZzivat v stlade s touto dohodou a zabezpedi ochranné
opatrenia ,porovnatelné“ s opatreniami uvedenymi v dohode.

K slovdm ,porovnatelné“ a ,primerané“ pouzitym v dohode chce eurépsky tradnik pre ochranu tidajov
poznamenat, Ze Ministerstvo vndtornej bezpe¢nosti USA nemdze vykondvat dalsie domdce ani medzi-
narodné postupovanie udajov, kym prijemca nezaru¢i minimélne rovnako prisne bezpe¢nostné opat-
renia ako v tejto dohode. Tiez je potrebné v dohode jasne stanovit, Ze postipenie tidajov PNR sa mé
vykondvat na zdklade jednotlivych pripadov, ¢im sa zabezpedi postipenie len nevyhnutne potrebnych
tdajov prijemcom, pricom sa nepovoluji Ziadne vynimky. Eurépsky dozorny uradnik pre ochranu
tidajov odporica, aby postupovanie tdajov tretim krajindm podliehalo stdnemu povolovaniu.

V ¢lanku 17 ods. 4 sa uvidza, Ze v pripade prenesenia tidajov o osobe s pobytom v ¢lenskom stite EU
do tretej krajiny budi prislusné organy ¢lenského statu informované, ak si je tejto skutocnosti Minister-
stvo vnutornej bezpecnosti USA vedomé. Tito podmienku je potrebné vymazat, kedZe Ministerstvo
vnutornej bezpecnosti USA si md byt vidy vedomé daldiecho postupovania tretim krajindm.

3.9. Forma a revizia dohody

Nie je jasnad prdvna forma, ktori si USA vybrali na uzatvorenie tejto dohody, a ako sa tito dohoda
stane v USA prdvne zdviznou. To je potrebné objasnit.

Clénok 20 ods. 2 sa zaoberd stiladom s moznym systémom PNR EU. Eurépsky dozorny dradnik pre
ochranu tdajov poznamendva, Ze pri konzulticidch k tprave tejto dohody je potrebné preskimat
najmi to, ,¢i sa budd v budiicom systéme PNR EU uplatiiovat menej prisne ochranné opatrenia na
ochranu tdajov nez v predlozenej dohode®. S cielom zabezpecit stilad je potrebné, aby sa pri vietkych
tipravach zohladiovali aj (a to najmaé) prisnejsie ochranné opatrenia budticeho systému PNR.

Dohodu je tiez potrebné preskimat vzhladom na novy rdmec ochrany tdajov a mozné zdvery
vieobecnej dohody medzi EU a USA o vymene osobnych tdajov v ramci policajnej a justi¢nej spolu-
préce v trestnych veciach. V novom ustanoveni, ktoré je podobné ¢lanku 20 ods. 2, je potrebné pridat
vyhldsenie, ze ,ak a ked sa v EU prijme novy pravny rimec na ochranu tidajov alebo sa medzi EU
a USA uzavrie nova dohoda o vymene tdajov, strany na zaklade vzdjomnych konzultcii urcia, & bude

Pracovnd skupina podla ¢ldnku 29 uz napriklad poskytla usmernenia k ustanoveniu o informdcidch pre cestujiicich

[pozri stanovisko 2/2007 pracovnej skupiny podla cldnku 29 z 15. februdra 2007 (zrevidované a aktualizované
24. jina 2008) k informovaniu cestujticich o postupovani idajov z osobného zdznamu o cestujiicom (PNR) orgdnom
USA, ktoré je k dispozicii na strdnke http://ec.europa.cufjustice/policies/privacy/docs/wpdocs/2008/wp151_en.pdf].
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potrebné tito dohodu podla toho primerane upravit. Pri tychto konzultdcidch sa preskima najmi to,
& sa budd v budicich tpravich pravneho rimca EU na ochranu tdajov alebo v buddcich dohoddch
o ochrane tidajov medzi EU a USA uplatiiovat prisnejsie ochranné opatrenia na ochranu tdajov nez
v tejto dohode*.

Pokial ide o oblast preskiimania dohody (¢lanok 23), eurépsky dozorny tradnik pre ochranu tdajov sa
domnieva, Ze do skupiny vykondvajiicej preskimanie by mali vyslovne patrit aj vnitrodtitne orgdny na
ochranu ddajov. Pri preskimani je tiez potrebné sustredif sa na hodnotenie nevyhnutnosti
a primeranosti opatreni, G¢inné vykondvanie prdv dotknutych os6b a overenie sposobu, akym sa
v praxi spractivaji poziadavky dotknutych osob, a to najmid vtedy, ak sa neumoziiuje priamy pristup.
Je potrebné urcit Castost preskiman.

4. ZAVER

Eur6psky dozorny tradnik pre ochranu tidajov vita ochranné opatrenia na ochranu ddajov a dohlad
nad dohodou, ako aj jej zlepSenia v porovnani s dohodou z roku 2007. Nadalej vsak zostdva mnoz-
stvo obdv, najmd v stvislosti so siladom vseobecného pristupu k Gdajom PNR, obmedzenim uéelu,
kategdriami tidajov, ktoré sa majii postupovat Ministerstvu vnitornej bezpecnosti USA, spracovanim
citlivych tidajov, obdobim uchovévania tidajov, vynimkami zo systému aktivneho dorucovania (push),
pravami dotknutych os6b a dalsim postupovanim.

Tieto pozndmky neobmedzuji poziadavky na nevyhnutnost a primeranost v pripade zdkonného
systému PNR a dohody o hromadnom postupovani tidajov PNR z EU do tretich krajin. Ako opitovne
potvrdil Eurépsky parlament vo svojom uzneseni z 5. mdja, ,nevyhnutnost a primeranost si
klti¢ovymi zdsadami, bez ktorych nebude boj proti terorizmu nikdy G¢inny*.

V Bruseli 9. decembra 2011

Peter HUSTINX

eurdpsky dozorny tradnik pre ochranu tidajov
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