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STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zum Vorschlag fiir eine Verordnung des
Rates iiber die Zusammenarbeit der Verwaltungsbehorden auf dem Gebiet der Verbrauchssteuern

(2012/C 74/01)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europaischen
Union, insbesondere auf Artikel 16,

gestiitzt auf die Charta der Grundrechte der Europaischen Uni-
on, insbesondere auf Artikel 7 und 8,

gestiitzt auf die Richtlinie 95/46/EG des Europdischen Par-
laments und des Rates vom 24. Oktober 1995 iiber den Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (1),

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europdischen
Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch Organe und Einrichtungen der Gemeinschaft und
zum freien Datenverkehr (3), insbesondere auf Artikel 28
Absatz 2 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG
1.1 Konsultation des EDSB

1. Am 14. November 2011 nahm die Kommission einen
Vorschlag fiir eine Verordnung des Rates iiber die Zusam-
menarbeit der Verwaltungsbehorden auf dem Gebiet der
Verbrauchssteuern an (%) (,Vorschlag®).

2. Noch am selben Tag wurde der Vorschlag von der Kom-
mission dem EDSB iibermittelt. Der EDSB versteht diese

() ABL L 281 vom 23.11.1995, S. 31.
@) ABL L 8 vom 12.1.2001, S. 1.
(}) KOM(2011) 730 endgiiltig.

Ubermittlung als Ersuchen um Beratung von Organen und
Einrichtungen der Union, wie sie in Artikel 28 Absatz 2 der
Verordnung (EG) Nr. 45/2001 vorgesehen ist.

. Noch vor Annahme des Vorschlags erhielt der EDSB von

der Kommission Gelegenheit zu informellen Kommentaren.
Der EDSB begriiflt diese Vorgehensweise, die dazu beigetra-
gen hat, schon in einer frithen Phase den Text aus daten-
schutzrechtlicher Sicht zu verbessern. Einige dieser Kom-
mentare wurden in dem Vorschlag beriicksichtigt. Der
EDSB begriifft den Verweis auf diese Konsultation in der
Prdambel des Vorschlags.

. Dessen ungeachtet mochte der EDSB noch auf einige Ele-

mente hinweisen, die aus datenschutzrechtlicher Sicht in
dem Wortlaut noch verbessert werden konnten.

1.2 Allgemeiner Hintergrund

. Ziel des Vorschlags ist eine Aktualisierung der Bestimmun-

gen der Verordnung (EG) Nr. 2073/2004, in der der
Rechtsrahmen fiir die Zusammenarbeit zwischen Verwal-
tungsbehorden auf dem Gebiet der Verbrauchssteuern (auf
Alkohol, Tabak und Energieerzeugnisse) zur Bekdmpfung
des Betrugs bei Verbrauchssteuern abgesteckt wurde. Die
Verordnung legte verbindliche Regeln fur die Zusammen-
arbeit zwischen Mitgliedstaaten fest, fithrte den automati-
schen oder spontanen Informationsaustausch ein (zusitz-
lich zum Informationsaustausch auf Ersuchen) und gab
den nationalen zustindigen Behorden die Moglichkeit, un-
tereinander Informationen auszutauschen, insbesondere auf
elektronischem Weg. Dariiber hinaus legte die Verordnung
die Bedingungen fiir die Zusammenarbeit mit der Kommis-
sion fest.

. Diese Bestimmungen bediirfen der Uberarbeitung, damit

den Anderungen am computergestiitzten System zur Kon-
trolle der Beforderung verbrauchssteuerpflichtiger Waren
(,EMCS*“), mit denen die Uberwachung der Beférderung ver-
brauchssteuerpflichtiger Waren computergestiitzt erfolgen
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soll, Rechnung getragen werden kann. Ferner soll mit dem
Vorschlag i) der Wortlaut der Verordnung aktualisiert wer-
den, sollen ii) tiberholte Bestimmungen entfernt und der
Aufbau der Verordnung logischer gestaltet werden und
soll iii) der Rechtsrahmen vereinfacht und damit effizienter
werden.

. In diesem Zusammenhang werden personenbezogene Da-

ten auf verschiedene Weise verarbeitet. Die Mitgliedstaaten
tauschen untereinander, mit der Kommission und mit Dritt-
lindern (') Informationen {iber Wirtschaftsteilnehmer aus,
die mit verbrauchssteuerpflichtigen Waren handeln (dabei
kann es sich um natiirliche oder juristische Personen han-
deln), sowie andere kommerzielle Informationen sowie In-
formationen iiber mutmaflliche oder nachweisliche Ver-
stole gegen Rechtsvorschriften im Bereich Verbrauchssteu-
ern.

. Die vorliegende Stellungnahme befasst sich schwerpunkt-

miflig mit Aspekten des Vorschlags, die sich auf den Da-
tenschutz auswirken.

2. ANALYSE DES VORSCHLAGS

2.1 Verweis auf die Richtlinie 95/46/EG

. Der EDSB begriiflt, dass in Erwiagungsgrund 18 des Vor-

schlags ausdriicklich erwihnt wird, dass die Verarbeitung
personenbezogener Daten durch die Kommission durch
die Verordnung (EG) Nr. 45/2001 und die Verarbeitung
durch die zustindigen Behorden der Mitgliedstaaten durch
die Richtlinie 95/46/EG geregelt wird.

Der EDSB begriifit ferner den Verweis auf die Anwendbar-
keit nationaler Datenschutzvorschriften in Artikel 28 Ab-
satz 4 des Vorschlags. In dieser Bestimmung sollte aller-
dings eher von der ,Verarbeitung personenbezogener Da-
ten“ als von der ,Speicherung oder dem Austausch von
Informationen” die Rede sein. Diese Losung wire vorzuzie-
hen, da der Begriff ,Verarbeitung alle die Information be-
treffenden Vorginge umfasst, also auch alle Schritte in der
Verwendung der Information, gemaff Absatz 2 und 3 von
der Erhebung bis zur weiteren Verwendung. Dies ist wich-
tig, da die Verwendung personenbezogener Daten zu ande-
ren Zwecken als denen, zu denen sie urspriinglich erhoben
wurden, strengen Bedingungen in den Artikeln 6 und 7 der
Richtlinie 95/46/EG unterliegt.

2.2 Definition der Kategorien auszutauschender Daten

Der Vorschlag unterscheidet zwischen zwei Arten des In-
formationsaustauschs: ,Zusammenarbeit auf Ersuchen® (Ka-
pitel ) und ,Informationsaustausch ohne vorheriges Er-
suchen® (Kapitel III). Der EDSB merkt jedoch an, dass der
Wortlaut der Verordnung nicht ndher auf die Kategorien
der auszutauschenden Daten eingeht. In beiden Fillen
(mit und ohne vorheriges Ersuchen) heift es, dass der Inhalt
der Amtshilfedokumente von der Kommission mit Durch-
fithrungsrechtsakten festgelegt wird (Artikel 9 Absatz 2 und
Artikel 16 Absatz 3).

Der EDSB empfiehlt, in den verfigenden Teil des Vor-
schlags eine allgemeine Beschreibung der Datenkategorien
aufzunehmen, die von den zustindigen Behorden aus-

Sofern dies gemifs der Richtlinie 95/46/EG zulissig ist, wie in Ar-

tikel 32 Absatz 1 des Vorschlags ausgefiihrt.

13.

14.

15.

16.

17.

18.

0
0
()
0)

getauscht werden diirfen, da damit der Anwendungsbereich
wesentlicher Bestandteile der Verordnung festgelegt wird.
Dieser Aspekt ldsst sich nicht mit einem Durchfithrungs-
rechtsakt regeln.

Dariiber hinaus sollte der EDSB vor der Annahme von
Durchfithrungsbestimmungen konsultiert werden, die Aus-
wirkungen auf den Datenschutz haben konnten. Diese Ver-
pflichtung sollte im Wortlaut des Vorschlags erwahnt wer-
den.

2.3 Verarbeitung sensibler Daten

In Anbetracht des Zwecks des Vorschlags ist es durchaus
moglich, dass auch personenbezogene Daten zu mutmafi-
lichen Betrugsfillen verarbeitet werden. Der EDSB weist
darauf hin, dass Daten zu mutmaflichen Verstofen nur
unter behordlicher Aufsicht (3) oder vorbehaltlich gesetzlich
vorgesehener Garantien (%) verarbeitet werden diirfen, da sie
als sensible Daten gelten, die besonderen Schutz bendétigen.
In den Wortlaut der Verordnung sollten Garantien beziig-
lich der zuldssigen Verwendung dieser Informationen auf-
genommen werden (wie strengere Zugangsrechte, strengere
Sicherheitsmafinahmen einschlieflich einer Datenschutz-
Folgenabschitzung, eines Sicherheitsplans und regelmifiger
Audits).

Des Weiteren weist der EDSB darauf hin, dass die Verarbei-
tung dieser sensiblen Daten gegebenenfalls einer Vorabkon-
trolle durch den EDSB oder nationale Datenschutzbehorden
zu unterziehen ist.

2.4 Datenqualitit und Rechte betroffener Personen

Der Vorschlag fithrt die Verpflichtung fiir die Mitgliedstaa-
ten ein, in einer elektronischen Datenbank ein Verzeichnis
aller Wirtschaftsteilnehmer zu fithren, die zugelassene La-
gerinhaber oder registrierte Empfianger oder Versender sind.
Die Angaben in den Verzeichnissen sollen automatisch zwi-
schen Mitgliedstaaten iiber ein von der Kommission ver-
waltetes Zentralverzeichnis ausgetauscht werden (siche Ar-
tikel 19 Absatz 4).

Nach Artikel 19 Absatz 3 hat jeder Mitgliedstaat mit einem
Verbindungsbiiro oder einer Verbindungsstelle zu gewihr-
leisten, dass die Angaben in den nationalen Verzeichnissen
vollstindig, korrekt und auf dem neuesten Stand sind. Der
EDSB begriifit diese Bestimmung, die dem Grundsatz der
Datenqualitit Rechnung trégt, der sowohl in der Richtlinie
95/46/EG (*) als auch in der Verordnung (EG) Nr.
45/2001 (°) verankert ist.

Artikel 20 des Vorschlags besagt, dass Wirtschaftsteilneh-
mer das Recht haben, durch Eingabe ihrer Verbrauchssteu-
ernummer die in der von der Kommission verwalteten zen-
tralen Datenbank (SEED-on-Europa) 6ffentlich zuginglichen
Angaben zu ihrer Zulassung zu kontrollieren. Ausdriicklich

Vgl. Artikel 8 Absatz 5 der Richtlinie 95/46[EG.

Siche Artikel 8 Absatz 5 der Richtlinie 95/46/EG und Artikel 10
Absatz 5 der Verordnung (EG) Nr. 45/2001.

Siche Artikel 6 Absatz 1 Buchstabe d.

Siehe Artikel 4 Absatz 1 Buchstabe d.
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haben sie ferner das Recht, Fehler in den offentlich zuging-
lichen Angaben von dem Mitgliedstaat korrigieren zu las-
sen, der die Zulassung ausgestellt hat. Die Kommission ver-
pflichtet sich, derartige Korrekturersuchen an die entspre-
chende zustindige Behorde weiterzuleiten. Hinsichtlich der
Auskunft tiber nicht-6ffentliche Angaben iiber Wirtschafts-
teilnehmer, auf die die Kommission keinen Zugriff hat, und
hinsichtlich der Berichtigung dieser Angaben muss sich der
Wirtschaftsteilnehmer auch weiterhin an die entsprechende
zustindige Behorde wenden. Der EDSB begriiflt, dass der
Vorschlag das Recht betroffener Personen auf Auskunft
iiber sie betreffende personenbezogene Daten und deren
Berichtigung ausdriicklich gewdhrt und regelt.

Gemif$ Artikel 28 Absatz 4 zweiter Unterabsatz begrenzen
die Mitgliedstaaten das Recht auf Information und Auskunft
und die Veroffentlichung der Verarbeitungen (') auf ein
Maf, das fiir den Schutz eines ,wichtigen wirtschaftlichen
oder finanziellen Interesses“ von Mitgliedstaaten und der
Europiischen Union erforderlich ist, einschlieflich Wirt-
schafts-, Haushalts- und Steuerangelegenheiten (2. Damit
werden einige wichtige Elemente des in Artikel 8 der
Charta der Grundrechte der Union festgeschriebenen
Grundrechts auf Datenschutz eingeschrinkt. Der Gesetz-
geber hat die Notwendigkeit und Verhaltnismafigkeit dieser
Einschrinkungen klar nachzuweisen. Auerdem miissen be-
stimmte Situationen, in denen derartige Einschrinkungen
erforderlich sind, im verfiigenden Teil des Vorschlags oder
in einem Erwagungsgrund prazisiert werden.

2.5 Datenspeicherung

Laut Artikel 21 Absatz 1 des Vorschlags miissen Daten
iiber innergemeinschaftliche Beforderungen je nach den Da-
tenspeicherungsregeln der zustindigen Behorde fiir mindes-
tens drei Jahre gespeichert werden, damit sie fir die in
dieser Verordnung festgelegten Verfahren verwendet werden
konnen.

Der EDSB begriifft die Verpflichtung zur Loschung oder
Anonymisierung aller personenbezogenen Daten nach Ab-
lauf dieses Zeitraums (Artikel 21 Absatz 2). Im Vorschlag
sollte jedoch nicht nur eine Mindest-, sondern auch eine
Hochstspeicherfrist fiir diese Daten festgelegt werden. Des
Weiteren sollte zumindest in den Erwigungsgriinden des
Vorschlags die Notwendigkeit einer Speicherung personen-
bezogener Daten fiir diesen Zeitraum begriindet und nach-
gewiesen werden.

2.6 Internationale Ubermittlungen

Artikel 32 Absatz 1 des Vorschlags besagt, dass bei einer
Transaktion, die mutmaflich gegen Verbrauchssteuervor-
schriften verstofSt, im Einklang mit dem Vorschlag gewon-
nene Informationen an ein Drittland wbermittelt werden
konnen, sofern alle folgenden Bedingungen erfiillt sind:

— Das betreffende Drittland hat sich rechtlich verpflichtet,
die Unterstiitzung zu leisten, die fiir den Nachweis der
Rechtswidrigkeit von mutmaflich gegen die Vorschrif-
ten verstoenden Transaktionen erforderlich ist;

— die zustindigen Behorden, die die Informationen iiber-
mittelt haben, haben dieser Ubermittlung unter Beach-
tung ihrer nationalen Rechtsvorschriften zugestimmt;

Siehe Artikel 10, Artikel 11 Absatz 1, Artikel 12 und Artikel 21 der

Richtlinie 95/46/EG.
Siehe Artikel 13 Absatz 1 Buchstabe e der Richtlinie 95/46/EG.
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— die Ubermittlung steht im Einklang mit der Richtlinie
95/46/EG und den nationalen Rechtsvorschriften zur
Umsetzung dieser Richtlinie;

— die Daten werden zu demselben Zweck iibermittelt, zu
dem sie erhoben wurden.

Der EDSB begriilt den Verweis auf die Anwendbarkeit der
Datenschutzvorschriften und die Beschrinkung von Uber-
mittlungen auf besondere Transaktionen, bei denen der
Verdacht besteht, dass sie gegen bestehende Verbrauchs-
steuervorschriften verstofen. Da jedoch hierbei auch sensi-
ble Daten verarbeitet werden, muss die Ubermittlung auch
im Einklang mit den nationalen Rechtsvorschriften zur Um-
setzung von Artikel 8 der Richtlinie 95/46/EG stehen (siche
Punkt 2.3).

Des Weiteren begriifit der EDSB, dass Daten nur zu dem-
selben Zweck iibermittelt werden diirfen, zu dem sie er-
hoben wurden. Es sollten jedoch im Vorschlag die Zwecke,
zu denen Daten an Drittlinder iibermittelt werden konnen,
sowie die Datenkategorien, die Gibermittelt werden konnen,
ausdriicklich genannt und grundsitzlich auf die Bekdmp-
fung von Verstofen gegen Verbrauchssteuervorschriften be-
schrankt werden. Ferner sollte deutlich zum Ausdruck ge-
bracht werden, dass nur nationale Steuerbehérden per-
sonenbezogene Daten an Drittlinder iibermitteln diirfen.

Der EDSB erinnert weiter daran, dass nach der Richtlinie
95/46/EG Ubermittlungen an Drittlinder grundsitzlich nur
erlaubt sind, wenn im Empfingerland ein angemessenes
Schutzniveau gewihrleistet ist. Ubermittlungen an Linder,
die keinen angemessenen Schutz bieten, sind nur zuldssig,
wenn eine der Ausnahmen von Artikel 26 der Richtlinie
95/46/EG zur Anwendung kommt, wenn also beispiels-
weise die Ubermittlung rechtlich zur Wahrung eines wich-
tigen offentlichen Interesses erforderlich ist (*). Diese Aus-
nahme greift jedoch nur, wenn die Ubermittlung im Inte-
resse der Behorden eines EU-Mitgliedstaats und nicht allein
im Interesse der Behorden des Empfingerlandes liegt (4.
Ausnahmen sollten auf jeden Fall nur im Einzelfall zur
Anwendung kommen, d. h., dass die Ausnahme des wich-
tigen offentlichen Interesses nicht Grundlage fiir massive
oder systematische Dateniibermittlungen sein sollte.

Die einschldgigen rechtlichen Verpflichtungen des Drittlan-
des sollten ferner ausdriickliche Garantien beziiglich des
Schutzes der Privatsphdre und personenbezogener Daten
und der Ausiibung dieser Rechte durch betroffene Personen
umfassen.

3. SCHLUSSFOLGERUNG

Der EDSB begriiflt, dass im Vorschlag ausdriicklich auf die
Anwendbarkeit der Richtlinie 95/46/EG und der Verord-
nung (EG) Nr. 45/2001 auf die unter die Verordnung fal-
lenden Datenverarbeitungen hingewiesen wird. Er schlagt
eine prazisere Formulierung dieses Verweises vor.

Nach Erwidgungsgrund 59 der Richtlinie 95/46/EG deckt diese Aus-

nahme Ubermittlungen zwischen Steuer- oder Zollbehérden ab.
Siche hierzu das Arbeitspapier der Artikel 29-Datenschutzgruppe
vom 25. November 2005 iiber eine gemeinsame Auslegung des
Artikels 26 Absatz 1 der Richtlinie 95/46/EG vom 24. Oktober
1995 (WP 114), abrufbar unter http:/[ec.europa.eufjustice/policies|
privacy/docs/wpdocs[2005/wp114_de.pdf


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_de.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_de.pdf
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28. Zur Verbesserung des Wortlauts aus datenschutzrechtlicher
Sicht empfiehlt der EDSB Folgendes:

— in der Verordnung sollte die maximale Speicherfrist fiir
Informationen {iber innergemeinschaftliche Beforderun-
gen festgelegt werden;

— Die zwischen zustindigen Behérden auszutauschenden
Datenkategorien sollten im Vorschlag festgelegt werden;
— die Speicherfrist sollte in den Erwagungsgriinden der
Verordnung begriindet werden;
— der EDSB erwartet, zu Durchfithrungsbestimmungen im
Zusammenhang mit dem Schutz personenbezogener

Daten konsultiert zu werden; B
— internationale Ubermittlungen von Daten iiber verdich-

tige Transaktionen sollten im Einklang mit Artikel 8

in den verfiigenden Teil der Verordnung sollten Garan-
tien beziiglich der zuldssigen Verwendung von Informa-
tionen iber mutmafliche Betrugsfille aufgenommen
werden;

die Notwendigkeit und VerhaltnismaRigkeit der Ein-
schrinkungen des Rechts auf Information und Auskunft
sind vom Gesetzgeber klar nachzuweisen; Aufserdem
miissen bestimmte Situationen, in denen derartige Ein-
schrankungen erforderlich sind, im verfiigenden Teil des
Vorschlags oder auch in einem Erwiagungsgrund prazi-
siert werden;

und Artikel 26 der Richtlinie 95/46/EG stehen, und
es sollten ihr Anwendungsbereich, die Identitit des Ver-
senders und der Zweck angegeben werden.

Geschehen zu Briissel am 27. Januar 2012.

Giovanni BUTTARELLI

Stellvertretender Europdischer
Datenschutzbeauftragter
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