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(Padtoslauselmat, suositukset ja lausunnot)

LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto komission ehdotuksista direktiiviksi oikeudesta harjoittaa
luottolaitostoimintaa sekd luottolaitosten ja sijoituspalveluyritysten vakavaraisuusvalvonnasta ja
asetukseksi luottolaitosten ja sijoituspalveluyritysten vakavaraisuusvaatimuksista

(2012/C 175/01)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 16 artiklan,
ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityisesti sen 7 ja 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkilotietojen kasittelyssd ja niiden tietojen vapaasta liikkuvuudesta
24 piivind lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY (1),

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja elinten suorittamassa henkil6tietojen kisit-
telyssd ja ndiden tietojen vapaasta liikkkuvuudesta 18 péivdand joulukuuta 2000 annetun Euroopan parlamen-
tin ja neuvoston asetuksen (EY) N:o 45/2001 (?), ja erityisesti sen 28 artiklan 2 kohdan,

ON ANTANUT SEURAAVAN LAUSUNNON:

1. JOHDANTO
1.1 Euroopan tietosuojavaltuutetun kuuleminen

1. Tamad lausunto on osa Euroopan tietosuojavaltuutetun samana paivand antamien rahoitusalaa koskevien
neljin lausunnon kokonaisuutta (3).

2. Komissio hyviksyi 20 pdivind heindkuuta 2011 kaksi pankkilainsidddnnén tarkistamista koskevaa
ehdotusta. Ensimmadinen ehdotus koskee direktiivid oikeudesta harjoittaa luottolaitostoimintaa sekd
luottolaitosten ja sijoituspalveluyritysten vakavaraisuusvalvonnasta (jaljempana “direktiivichdotus”) (*).
Toinen ehdotus koskee asetusta luottolaitosten ja sijoituspalveluyritysten vakavaraisuusvaatimuksista
(jaljempdnd "asetusehdotus”) (°). Ehdotukset lhetettiin samana péivind Euroopan tietosuojavaltuutetulle
lausuntoa varten. Euroopan unionin neuvosto kuuli Euroopan tietosuojavaltuutettua direktiiviehdotuk-
sesta 18 pdivand marraskuuta 2011.

3. Tietosuojavaltuutettua kuultiin epavirallisesti jo ennen asetusehdotuksen hyviksymistd. Euroopan tieto-
suojavaltuutettu panee merkille, ettd monet hdnen esittimistidn huomautuksista on otettu huomioon
ehdotuksessa.

4. Euroopan tietosuojavaltuutettu pitdd myonteisend sitd, ettd komissio ja neuvosto ovat pyytineet haneltd
lausuntoa, ja suosittelee, ettd hyviksyttyjen siddosten johdanto-osaan sisillytetdan viittaus tihin lau-
suntoon.

() EYVL L 281, 23.11.1995, s. 31.

() EYVL L 8, 12.1.2001, s. 1.

(}) Euroopan tietosuojavaltuutetun 10 péivind helmikuuta 2012 antamat lausunnot pankkilainsddddnnon tarkistamista
koskevasta lainsdddintopaketista, luottoluokituslaitoksista, rahoitusvilineiden markkinoista (rahoitusmarkkinadirektii-
vijrahoitusmarkkina-asetus) ja markkinoiden vaarinkdytosta.

() KOM(2011) 453.

(5) KOM(2011) 452.
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1.2 Ehdotusten tavoitteet ja soveltamisala

. Ehdotettu lainsdadanto sisaltaa kaksi siddostd. Ne ovat direktiivi oikeudesta harjoittaa luottolaitostoi-

mintaa sekd luottolaitosten ja sijoituspalveluyritysten vakavaraisuusvalvonnasta ja asetus luottolaitosten
ja sijoituspalveluyritysten vakavaraisuusvaatimuksista. Ehdotetun tarkistuksen poliittisena tavoitteena on
tiivistettynd pankkialan moitteettoman toiminnan varmistaminen ja toimijoiden ja yleison luottamuksen
palauttaminen. Siiadosehdotukset korvaavat direktiivin 2006/48/EY ja direktiivin 2006/49/EY, jotka on
tarkoitus kumota.

. Ehdotettu direktiivi sisdltdd uudet sddnnokset seuraamuksista, tehokkaista hallinnointi- ja ohjausjérjes-

telmistd sekd siitd, miten estetdédn lifallinen riippuvuus ulkoisista luottoluokituksista. Ehdotetun direktii-
vin on tarkoitus saada kiyttoon etenkin tehokas ja oikeasuhteinen seuraamusjirjestelma, hallinnollisten
seuraamusten asianmukainen henkilollinen soveltamisala, seuraamusten julkistaminen sekd mekanismit,
joilla kannustetaan ilmoittamaan rikkomuksista. Lisdksi se pyrkii lujittamaan hallinnointi- ja ohjaus-
jarjestelmien oikeudellisia kehyksid ja vahentdmiin lijallista riippuvuutta ulkoisista luottoluokituksis-

ta (9).

. Asetusehdotus tdydentdd direktiiviehdotusta sddtdmalld luottolaitoksiin ja sijoituspalveluyrityksiin suo-

)
)
)
)
)
)

raan sovellettavista yhdenmukaisista vakavaraisuusvaatimuksista. Kuten perusteluissa todetaan, aloitteen
yleisend tavoitteena on varmistaa, ettd laitosten pddoman sddntely tehostuu EU:ssa ja ettd sen haitalliset
vaikutukset rahoitusjirjestelmain voidaan pitdd kurissa (7).

1.3 Euroopan tietosuojavaltuutetun lausunnon tavoitteet

. Vaikka valtaosa siddosehdotusten sdannoksistd liittyy luottolaitosten toimintaan, oikeudellisen kehyksen

tdytantoonpano ja soveltaminen voi tietyissd tapauksissa vaikuttaa yksiloiden oikeuksiin henkil6tietojen
kisittelyn alalla.

. Direktiiviehdotuksen useissa sidnnoksissd sallitaan tiedonvaihto jdsenvaltioiden ja mahdollisesti kolman-

sien maiden viranomaisten vélilld (%). Tiedot voivat liittyd yksittdisiin henkiloihin, kuten luottolaitosten
hallintoelinten jdseniin, luottolaitosten tyontekij6ihin ja osakkeenomistajiin. Lisaksi direktiiviehdotuksen
mukaan toimivaltaiset viranomaiset voivat médarata seuraamuksia suoraan yksittaisille henkildille, ja he
ovat velvollisia julkistamaan langetetut seuraamukset, rikkomuksesta vastuussa olevien henkil6iden
nimet mukaan lukien (°). Jotta rikkomukset havaittaisiin helpommin, ehdotuksessa esitetddn, ettd toi-
mivaltaisten viranomaisten on luotava mekanismit rikkomuksista ilmoittamiseksi (1°). Lisdksi asetuseh-
dotus velvoittaa luottolaitokset ja sijoituspalveluyritykset julkistamaan tiedot palkka- ja palkkiopolitii-
kastaan, mukaan lukien maksettuja mairid koskevat tiedot, jotka on jaoteltu henkilostoryhmien ja
palkkatason mukaan ('!). Kaikki nimi sddnnokset voivat vaikuttaa kyseisten henkiloiden tietosuojaan.

Edelld esitetyn perusteella tdssd lausunnossa keskitytddn seuraaviin yksityisyyttd ja tietosuojaa koskeviin
ndkokohtiin: 1) tietosuojalainsddaddnnon sovellettavuus, 2) tietojen siirtiminen kolmansiin maihin, 3)
salassapitovelvollisuus ja luottamuksellisten tietojen kiyttd, 4) seuraamusten julkistamisvelvollisuus, 5)
mekanismit rikkomuksista ilmoittamiseksi sekd 6) palkka- ja palkkiopolitiikan julkistamista koskevat
vaatimukset.

2. EHDOTUSTEN ANALYYSI
2.1 Tietosuojalainsdddinnon sovellettavuus

Direktiiviehdotuksen johdanto-osan 74 perustelukappaleessa viitataan tietosuojalainsddddnnon tdysimit-
taiseen soveltamiseen. Viittaus sovellettavaan tietosuojalainsdddantoon olisi kuitenkin sisallytettava eh-
dotusten aineelliseen artiklaan. Hyvi esimerkki tallaisesta aineellisesta sddnnoksestd on sisdpiirikaupoista

°) Direktiiviehdotuksen perustelut, s. 2-3.
7) Asetusehdotuksen perustelut, s. 2-3.
%) Ks. etenkin direktiiviehdotuksen 24, 48 ja 51 artikla.

Direktiiviehdotuksen 65 artiklan 2 kohta ja 68 artikla.

('9) Direktiiviehdotuksen 70 artikla.
(") Asetusehdotuksen 435 artikla.
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ja markkinoiden manipuloinnista annetun Euroopan parlamentin ja neuvoston asetusehdotuksen 22 ar-
tikla (2), jossa sdddetddn nimenomaisesti, ettd ehdotuksen puitteissa tehtdvadn henkilotietojen kisitte-
lyyn sovelletaan direktiivia 95/46/EY ja asetusta (EY) N:o 45/2001.

Tdmd on erityisen tirkedd esimerkiksi henkilotietojen vaihtoa koskevien eri sddnnosten yhteydessa.
Tallaiset sdaannokset ovat tdysin perusteltuja, mutta niitd on sovellettava yhdenmukaisesti tietosuojalain-
sdddannon kanssa. On etenkin viltettdva sitd vaaraa, ettd sdannoksilld sallitaan yleisesti kaikentyyppisten
henkil6tietojen vaihto. Tillaista vaaraa vihennettiisiin merkittavésti sisdllyttimalld myos aineellisiin
saannoksiin viittaus sovellettavaan tietosuojalainsddadantoon.

Euroopan tietosuojavaltuutettu ehdottaa siten, ettd ehdotukseen lisitddn sisdpiirikaupoista ja markkinoi-
den manipuloinnista annetun Euroopan parlamentin ja neuvoston asetuschdotuksen (%) 22 artiklan
kaltainen aineellinen sidnnds huomioon ottaen Euroopan tietosuojavaltuutetun esittimat asetusehdo-
tusta koskevat ehdotukset (#), jotka koskevat voimassa olevan tietosuojalainsaddannon sovellettavuutta
ja direktiivid 95/46/EY koskevan viittauksen selventdmistd saitdimalld, ettd kyseisid sddnnoksid on so-
vellettava yhdenmukaisesti direktiivin 95/46/EY tdytintd6npanoa koskevien kansallisten siddntéjen kans-
sa.

2.2 Tietojen siirtiminen kolmansiin maihin

Direktiiviehdotuksen 48 artiklan mukaan komissio voi toimittaa neuvostolle ehdotuksen sopimusneu-
votteluista kolmannen maan kanssa, jotta varmistettaisiin muun muassa, ettd kolmansien maiden toi-
mivaltaisten viranomaisten on mahdollista saada valvontaa varten tarvittavat tiedot voidakseen valvoa
sellaisia emoyrityksid, joilla on paakonttori niiden alueella ja tytdryritys yhdessd tai useammassa jasen-
valtiossa.

Silta osin kuin tallaiset tiedot sisdltavat henkilotietoja, tietojen siirtimiseen kolmansiin maihin, sovelle-
taan kaikilta osin direktiivid 95/46/EY ja asetusta (EY) N:o 45/2001. Euroopan tietosuojavaltuutettu
ehdottaa, ettd 48 artiklassa selvennetdin, ettd tillaisissa tapauksissa sopimusten on oltava direktiivin
95/46/EY IV jaksossa ja asetuksessa (EY) N:o 45/2001 sdddettyjen henkilotietojen siirtdmistd kolmansiin
maihin koskevien ehtojen mukaisia. Timéd koskee my6s 56 artiklaa, joka koskee kolmansien maiden
toimivaltaisten viranomaisten kanssa tehtavid jasenvaltioiden ja EPV:n vilisid yhteistyosopimuksia.

Lisaksi tallaisiin siirtoihin liittyvien riskien vuoksi Euroopan tietosuojavaltuutettu suosittelee erityisten
suojatoimien kdyttoonottoa, kuten on tehty sispiirikaupoista ja markkinoiden manipuloinnista annetun
Euroopan parlamentin ja neuvoston asetusehdotuksen 23 artiklassa. Kyseistd ehdotusta koskevassa
lausunnossaan Euroopan tietosuojavaltuutettu suhtautuu myonteisesti sithen, ettd sdddokselld otetaan
kayttoon asianmukaiset suojatoimet, joita ovat tapauskohtainen arviointi ja tietojen siirtimisen tarpeel-
lisuuden ja henkil6tietojen suojan riittdvin tason varmistaminen henkil6tiedot vastaanottavassa kolman-
nessa maassa.

2.3 Salassapitovelvollisuus ja luottamuksellisen tiedon kiytto

Direktiiviehdotuksen 54 artiklassa todetaan, ettd toimivaltaisten viranomaisten palveluksessa olevien
henkiliden on noudatettava salassapitovelvollisuutta. Artiklan toisessa alakohdassa kielletddn luotta-
muksellisten tietojen ilmaiseminen "muutoin kuin tiivistetysti tai kootusti siten, ettei niistd voida tunnis-
taa yksittdisid luottolaitoksia [- —].” Sanamuodosta ei kdy ilmi, koskeeko kielto myos henkilétietojen
ilmaisemista.

Euroopan tietosuojavaltuutettu suosittelee, ettd 54 artiklan 1 kohdan toisessa alakohdassa saddettyd
luottamuksellisten tietojen ilmaisemista koskevaa kieltoa laajennetaan kattamaan tapaukset, joissa hen-
kilot (eikd ainoastaan “yksittdiset luottolaitokset”) voidaan tunnistaa. Toisin sanoen sddnnos olisi muoto-
iltava siten, ettd kielletddn luottamuksellisten tietojen ilmaiseminen "muutoin kuin tiivistetysti tai koo-
tusti siten, ettei niistd voida tunnistaa yksittdisid luottolaitoksia eikd henkiloitd” (korostus tdssa).

Komission e¢hdotus Euroopan parlamentin ja neuvoston asetukseksi sisdpiirikaupoista ja markkinoiden manipuloin-

nista, KOM(2011) 654.

) Katso alaviite 12.

Ks. 10 pdivind helmikuuta 2012 annettu lausunto komission ehdotuksista Euroopan parlamentin ja neuvoston
asetukseksi sisdpiirikaupoista ja markkinoiden manipuloinnista ja Euroopan parlamentin ja neuvoston direktiiviksi
sisdpiirikaupoista ja markkinoiden manipuloinnista mairittavistd rikosoikeudellisista seuraamuksista, KOM(2011)
654.
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2.4 Seuraamusten julkistamista koskevat sdinnokset
2.4.1 Seuraamusten pakollinen julkistaminen

Yksi ehdotetun lainsdddantopaketin tirkeimmistd tavoitteista on lujittaa ja ldhentdd jdsenvaltioiden
hallinnollisten seuraamusten ja toimenpiteiden oikeudellisia kehyksid. Direktiiviehdotuksessa sdddetddn
toimivaltaisten viranomaisten toimivallasta maaritd seuraamuksia paitsi luottolaitoksille myos henkil6il-
le, jotka ovat vastuussa rikkomisesta ('°). Direktiiviehdotuksen 68 artiklassa velvoitetaan jasenvaltiot
varmistamaan, ettd toimivaltaiset viranomaiset julkistavat ilman aiheetonta viivytystd kaikki seuraamuk-
set tai toimenpiteet, jotka maaratddn asetusechdotuksen sidnnosten tai direktiiviehdotuksen taytintoon-
panemiseksi annettujen kansallisten sddnnosten rikkomisesta, mukaan lukien tiedot rikkomuksen tyy-
pistd ja luonteesta sekd rikkomuksesta vastuussa olevien henkildiden nimet.

Seuraamusten julkistaminen lisdisi ennalta ehkaisevdd vaikutusta, silld ndin todelliset ja mahdolliset
rikkomusten tekijt pidattyisivat rikkomuksista maineelle aiheutuvien merkittdvien vahinkojen valttdmi-
seksi. Samalla lisdttdisiin avoimuutta, silli markkinatoimijat saisivat tietdd tietyn henkilon syyllistyneen
rikkomukseen (19). Velvollisuudesta voidaan tinkid vain, jos julkistaminen aiheuttaisi suhteetonta vahin-
koa osapuolille, ja tilloin toimivaltaiset viranomaiset julkistavat seuraamukset ilman nimia.

Euroopan tietosuojavaltuutettu ei ole vakuuttunut siité, ettd seuraamusten julkistamisvelvollisuus tayttad
nykymuodossaan unionin tuomioistuimen asiassa Schecke antamassa tuomiossa esittimit tietosuojalain-
sdadannon vaatimukset (V7). Hin katsoo, ettei toimenpiteen tarkoitusta, tarpeellisuutta ja oikeasuhtei-
suutta ole osoitettu riittavésti ja ettd joka tapauksessa olisi pitinyt ottaa huomioon yksiloiden oikeuksia
koskevat asianmukaiset suojatoimet.

2.4.2 Julkistamisen tarpeellisuus ja oikeasuhteisuus

Unionin tuomioistuin kumosi asiassa Schecke antamassaan tuomiossa neuvoston asetuksen ja komission
asetuksen sddnnokset, joissa siddetddn maataloustukirahaston tuensaajia koskevien tietojen, tuensaajien
nimet ja heiddn saamansa tarkat mairat mukaan lukien, julkaisemisesta. Unionin tuomioistuin katsoi,
ettd mainitussa julkaisemisessa on kyse henkilotietojen kasittelystd, joka kuuluu Euroopan unionin
perusoikeuskirjan 8 artiklan 2 kohdan soveltamisalaan, ja siksi silld loukataan perusoikeuskirjan 7 ja
8 artiklassa tunnustettuja oikeuksia.

Unionin tuomioistuin totesi, ettd "henkil6tietojen suojaa koskevat poikkeukset ja rajoitukset on toteu-
tettava tdysin vélttimattoman rajoissa” ja tarkasteli timdn jilkeen julkaisemisen tarkoitusta ja oikeasuh-
teisuutta. Se katsoi, ettd tarkastellussa tapauksessa mikddn ei osoita, ettd neuvosto ja komissio olisivat
kyseistd lainsddddntod antaessaan pohtineet tietojen julkaisemista koskevia sellaisia yksityiskohtaisia
sdantojd, jotka olisivat tdllaisen julkaisemisen tavoitteen mukaisia ja joilla samalla loukattaisiin vihem-
mién nididen tuensaajien oikeutta.

Puutteet, joita unionin tuomioistuin on korostanut asiassa Schecke antamassaan tuomiossa, nayttivat
koskevan myos direktiivichdotuksen 68 artiklaa. Arvioitaessa, onko henkildtietojen yleistd julkistamista
edellyttavd sddnnos tietosuojavaatimusten mukainen, on ehdottoman tirkedd, ettd suunniteltu julkis-
taminen vastaa sidnnoksen selkedd ja hyvin madriteltyd tarkoitusta. Henkil6tietojen julkistamisen tar-
peellisuutta ja oikeasuhteisuutta voidaan arvioida ainoastaan selkedd ja hyvin maddriteltyd tarkoitusta
vasten (18).

Luettuaan ehdotuksen ja liiteasiakirjat (eli vaikutustenarviointiraportin) Euroopan tietosuojavaltuutettu
katsoo, ettei timidn toimenpiteen tarkoitusta ja niin ollen sen tarpeellisuutta ole osoitettu riittdvasti.
Niistd ei mainita mitddn ehdotuksen johdanto-osassa, ja vaikutustenarviointiraportissa todetaan pelkds-
tddn, ettd "seuraamusten julkistaminen on tirked osatekijd sen varmistamisessa, ettd seuraamuksilla on
ennaltachkiisevd vaikutus niiden kohteisiin, ja tarpeen sen varmistamiseksi, ettd seuraamuksilla on

Seuraamusten henkil6llistd soveltamisalaa selvennetddn ehdotetun direktiivin 65 artiklassa, jonka mukaan jisenvalti-

oiden on varmistettava, ettd velvoitteiden koskiessa laitoksia, rahoitusalan holdingyhti6itd, rahoitusalan sekaholding-
yhti6itd ja monialan holding-yhti6itd, seuraamuksia voidaan rikkomistapauksessa soveltaa hallintoelimen jdseneen ja
keneen tahansa henkiloon, joka on kansallisen lainsddddnnon mukaan vastuussa rikkomisesta.

Ks. vaikutustenarviointiraportti, s. 42 ja sitd seuraavat sivut.

Yhdistetyt asiat C-92/09 ja C-93/09, Schecke, kohdat 56—64.

Ks. myos tiltd osin Euroopan tietosuojavaltuutetun 15 pdivind huhtikuuta 2011 antama lausunto unionin vuotuiseen
talousarvioon sovellettavista varanhoitosddnnoistda (EUVL C 215, 21.7.2011, s. 13).
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ennaltaehkdisevd vaikutus suureen yleis6on”. Raportissa ei kuitenkaan tarkastella sité, olisiko vihemmin
rajoittavilla menetelmilld varmistettu sama tulos ennaltachkdisevian vaikutuksen osalta loukkaamatta
kyseisten henkildiden yksityisyyden suojaa. Raportissa ei selvennetd etenkdin, miksi taloudelliset tai
muuntyyppiset seuraamukset, joilla ei loukata yksityisyyden suojaa, eivit ole riittdvia.

Vaikutustenarviointiraportissa ei my6skdin oteta riittavésti huomioon vihemmadn rajoittavia tietojenjul-
kaisumenetelmid, kuten julkistamisen rajoittamista luottolaitosten nimeen tai julkistamistarpeen pohti-
mista tapauskohtaisesti. Etenkin viimeksi mainittu vaihtoehto vaikuttaisi ensi nikemiltd oikeasuhtei-
semmalta ratkaisulta, etenkin kun pidetddn mielessd, ettd 67 artiklan 2 kohdan a alakohdan mukaan
tietojen julkistaminen on sindllddn seuraamus ja ettd 69 artiklassa sdddetddn, ettd pdittdessddn seu-
raamusten soveltamisesta toimivaltaisten viranomaisten on otettava huomioon merkittavit olosuhteet
(tapauskohtainen arviointi), kuten rikkomuksen vakavuus, henkilokohtaisen vastuun aste, aiemmat rik-
komukset, kolmansille osapuolille aiheutetut tappiot jne. Direktiiviechdotuksen 68 artiklassa tarkoitettu
seuraamusten yleinen julkistamisvelvollisuus on epdjohdonmukainen 67 ja 69 artiklassa sdddetyn seu-
raamusjarjestelman kanssa.

Vaikutustenarviointiraportissa selvennetdin vain muutamassa kohdassa, miksi tapauskohtaiseen arvioin-
tiin perustuva julkistaminen ei ole riittivd vaihtoehto. Siind todetaan, ettd jos toimivaltaisten viran-
omaisten annetaan paittdd "onko julkistaminen asianmukaista”, vdhennetddn julkistamisen ennaltach-
kaisevad vaikutusta (1). Euroopan tietosuojavaltuutettu katsoo kuitenkin, ettd nimenomaan timd niko-
kohta — eli mahdollisuus arvioida tapausta erityisolosuhteiden perusteella — tekee tistd vaihtoehdosta
oikeasuhteisemman ja siksi suositeltavan yleiseen julkistamisvelvollisuuteen verrattuna. Harkintavallan
ansiosta toimivaltainen viranomainen voisi esimerkiksi jittdd tiedot julkistamatta vahapitoisid rikko-
muksia koskevissa tapauksissa, jos rikkomus ei ole aiheuttanut merkittdvad vahinkoa ja jos osapuoli on
ollut halukas tekemiin yhteisty6td jne.

2.4.3 Riittdvien suojatoimien tarve

Direktiiviehdotuksessa olisi pitinyt ottaa huomioon riittavit suojatoimet, jotta varmistetaan oikea tasa-
paino asianomaisten etujen vililld. Ensinndkin suojatoimet ovat vélttimattomid, jotta turvataan syy-
tettyjen henkiloiden oikeus hakea pdatokseen muutosta tuomioistuimelta ja syyttomyysolettaman peri-
aate. Direktiiviehdotuksen 68 artikla olisi pitinyt muotoilla siten, ettd toimivaltaiset viranomaiset vel-
voitetaan ryhtymaidn asianmukaisiin toimenpiteisiin sellaisten tilanteiden varalta, ettd paatoksestd vali-
tetaan ja ettd tuomioistuin mahdollisesti kumoaa paitoksen (20).

Toiseksi direktiiviehdotuksen olisi varmistettava, ettd rekisteréityjen oikeuksia kunnioitetaan ennakoi-
vasti. Euroopan tietosuojavaltuutettu on tyytyvainen siihen, ettd ehdotuksen lopullisessa versiossa si-
detddn mahdollisuudesta jattdd tiedot julkistamatta, jos siitd aiheutuisi suhteetonta vahinkoa. Ennakoivaa
lahestymistapaa sovellettaessa rekisteroidyille annettaisiin etukateen tietoa siité, ettd heitd koskeva paitos
seuraamuksista julkistetaan ja ettd direktiivin 95/46/EY 14 artiklan nojalla heilli on oikeus vastustaa
henkil6tietojensa kasittelyd huomattavan tirkeiden ja perusteltujen syiden vuoksi (2!).

Kolmanneksi koska direktiiviehdotuksessa ei madritetd, missd vilineessd tiedot olisi julkistettava, kay-
tinnossd voidaan olettaa, ettd valtaosa jdsenvaltiosta julkistaa tiedot internetissd. Internet-julkaisuihin
liittyy erityisia kysymyksid ja riskejd, jotka koskevat etenkin tarvetta varmistaa, ettei tietoa siilytetd
verkossa pidempddn kuin on vilttdimatontd eikd tietoa voida manipuloida tai muuttaa. Lisdksi kaytet-
tdessd ulkoisia hakukoneita vaarana on, ettd tiedot irrotetaan asiayhteydestddn ja siirretddn verkon
ulkopuolelle, jolloin niiden valvominen on vaikeaa (23).

(19 Ks. s. 44-45.

Kansalliset viranomaiset voivat harkita esimerkiksi seuraavia toimenpiteitd: tietojen julkistamista lykatddn, kunnes
valitus hyldtddn tai, kuten vaikutustenarviointiraportissa ehdotetaan, ilmoitetaan selkedsti, ettd pddtostd koskevan
valituksen kisittely on edelleen kesken ja ettd asianomaisen oletetaan olevan syyton, kunnes paitoksestd tulee
lopullinen, tai julkaistaan oikaisu, jos tuomioistuin kumoaa padtoksen.

Ks. Euroopan tietosuojavaltuutetun 10 paivand huhtikuuta 2007 antama lausunto yhteisen maatalouspolitiikan
rahoituksesta (EUVL C 134, 16.6.2007, s. 1).

Ks. tiltd osin Italian tietosuojaviranomaisten julkaisema asiakirja Personal Data As Also Contained in Records and
Documents by Public Administrative Bodies: Guidelines for Their Processing by Public Bodies in Connection with
Web-Based Communication and Dissemination, jonka saa Italian tictosuojaviranomaisten verkkosivustolta, http://
www.garanteprivacy.it/garante/doc.jsp?ID=1803707


http://www.garanteprivacy.it/garante/doc.jsp?ID=1803707
http://www.garanteprivacy.it/garante/doc.jsp?ID=1803707
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31. Edelld esitetyn perusteella on vilttimatontd velvoittaa jdsenvaltiot varmistamaan, ettd asianomaisten
henkilotietoja siilytetadn verkossa vain kohtuullisen ajan, jonka jilkeen ne poistetaan jarjestelmallises-
ti (2%). Lisaksi jasenvaltioita on vaadittava ottamaan kiyttoon asianmukaiset turvatoimenpiteet ja suoja-
toimet, etenkin ulkoisiin hakukoneisiin liittyviltd riskeiltd suojelemiseksi (24).

2.4.4 Julkistamista koskevat pddtelmt

32. Euroopan tietosuojavaltuutettu katsoo, ettd seuraamusten julkistamisvelvollisuus ei — ainakaan nyky-
muodossaan — ole yksityisyyden suojaa ja tietosuojaa koskevan perusoikeuden mukainen. Lainsddtdjan
olisi arvioitava huolellisesti ehdotetun jirjestelmin tarpeellisuutta ja varmistettava, meneeko julkistamis-
velvollisuus pidemmiille kuin on tarpeen tavoitellun yleistd etua koskevan tavoitteen saavuttamiseksi ja
voidaanko saman tavoitteen saavuttamiseksi turvautua vihemmdn rajoittaviin toimenpiteisiin. Tamén
oikeasuhteisuuden tarkastelun tuloksen perusteella julkistamisvelvollisuutta olisi joka tapauksessa tuet-
tava riittdvin suojatoimin, jotta taataan syyttomyysolettamaa koskevan periaatteen noudattaminen, asi-
anomaisten vastustusoikeus, tietojen turvallisuus/virheettomyys ja tietojen poistaminen asianmukaisen
maddrdajan jdlkeen.

2.5 Rikkomuksista ilmoittaminen

33. Direktiiviehdotuksen 70 artikla koskee rikkomuksista ilmoittamisen mekanismeja, joita kutsutaan myos
ilmiantamisjdrjestelmiksi. Vaikka tillaiset jarjestelmdt voivat varmistaa tehokkaasti vaatimusten noudat-
tamisen, ne herattavit tirkeitd kysymyksia tietosuojan nakokulmasta (2°). Euroopan tietosuojavaltuutettu
on tyytyvdinen siihen, ettd ehdotus sisiltdd erityisid suojatoimia, joita on madrd kehittdd edelleen
kansallisella tasolla ja jotka liittyvat epaillyn rikkomuksen paljastavien henkiloiden suojeluun ja yleisesti
henkilétietojen suojaamiseen. Euroopan tietosuojavaltuutettu on selvilld siitd, ettd direktiiviehdotuksessa
vahvistetaan vain jirjestelmin paikohdat ja ettd jisenvaltiot vastaavat jirjestelmin tdytdntoonpanosta.
Euroopan tietosuojavaltuutettu haluaa kuitenkin kiinnittdd huomiota seuraaviin nikokohtiin.

34. Samoin kuin muissa lausunnoissaan (?°) Euroopan tietosuojavaltuutettu korostaa tdssd yhteydessi tar-
vetta sisdllyttdd tekstiin erityinen viittaus tarpeeseen varmistaa ilmiantajien ja tietoja antavien henkil6i-
den henkilollisyyden salassapitosuoja. Euroopan tietosuojavaltuutettu korostaa kuitenkin, ettd ilmianta-
jien asema on arkaluonteinen. On taattava, ettd tdllaisia tietoja antavien henkildiden henkil6llisyys pysyy
salassa etenkin niiltd henkil6iltd, joiden viitetddn syyllistyneen rikkomukseen (¥). llmiantajien henkilol-
lisyyden salassapitosuoja on taattava menettelyn kaikissa vaiheissa, mikali tdma ei riko oikeudenkayntid
koskevia kansallisia sdantojd. [lmiantajan henkilollisyys saatetaan joutua paljastamaan lisitutkimuksissa
tai myohemmissd oikeustoimissa, jotka on aloitettu ilmiantojirjestelmassé toteutetun tutkinnan vuoksi
(mukaan lukien tapaukset, joissa ilmiantajan on todettu tekevin pahansuovassa tarkoituksessa védrin
ilmiannon) (28). Edelld esitetyn perusteella Euroopan tietosuojavaltuutettu suosittelee, ettd 70 artiklan 2

(*%) Namd huolenaiheet liittyvat myos yleiseen oikeuteen tulla unohdetuksi, ja sen sisillyttamistd henkilotietojen suojaa
koskevaan uuteen lainsdddantokehykseen tarkastellaan parhaillaan.
(**) Ndmad toimenpiteet ja suojatoimet voivat koskea esimerkiksi ulkoisten hakukoneiden avulla tehtivin tietojen indek-
soinnin poissulkemista.
29 artiklan mukainen tietosuojatyéryhmd antoi vuonna 2006 ilmiantojdrjestelmid koskevan lausunnon, jossa tarkas-
tellaan ilmion tietosuojaan liittyvid nikokohtia: EUmn tietosuojasddntojen soveltamista sisdisiin ilmiantojérjestelmiin
kirjanpidon, sisdisten kirjanpitotarkastusten, tilintarkastusten, lahjonnan torjumisen sekd pankki- ja talousrikosten
alalla koskeva lausunto 1/2006. (Tietosuojatyoryhman lausunto ilmiantojarjestelmistd). Lausunto on saatavilla 29 ar-
tiklan mukaisen tietosuojatyoryhmdn  verkkosivuilla  osoitteessa  http://ec.curopa.eufjustice/policies/privacy/
workinggroup/index_en.htm
Ks. esim. Euroopan tietosuojavaltuutetun lausunto unionin vuotuiseen talousarvioon sovellettavista varanhoitosdn-
noistd, 15 péivand huhtikuuta 2011 (EUVL C 215, 21.7.2011, s. 13) ja lausunto Euroopan petostentorjuntaviraston
(OLAF) tutkimuksista, 1 péivind kesikuuta 2011 (EUVL C 279, 23.9.2011, s. 11).
Euroopan tietosuojavaltuutettu on jo korostanut ilmiantajan henkilollisyyden salassapidon tirkeyttd Euroopan oikeus-
asiamichelle 30. heindkuuta 2010 lahettimassdan kirjeessd tapauksessa 2010-0458, joka on ndhtdvilli Euroopan
tietosuojavaltuutetun verkkosivustolla  (http://www.edps.europa.eu). Katso myds Euroopan tietosuojavaltuutetun
23 pdivand kesikuuta 2006 antama ennakkotarkastuslausunto Euroopan petostentorjuntaviraston (OLAF) sisdisistd
tutkimuksista (tapaus 2005-0418) ja 4 pidivand lokakuuta 2007 antama ennakkotarkastuslausunto OLAFin ulkoisista
tutkimuksista (tapaukset 2007-47, 2007-48, 2007-49, 2007-50, 2007-72).
Ks. Euroopan tietosuojavaltuutetun 15.4.2011 antama lausunto unionin vuotuiseen talousarvioon sovellettavista
varanhoitosddnnoistd, saatavilla osoitteessa http://www.edps.europa.eu

(25

(26

(27

(28


http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm
http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm
http://www.edps.europa.eu
http://www.edps.europa.eu
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35.

36.

37.

=2

kohdan b alakohtaan lisitddn seuraava sddnnos: "ndiden henkiloiden henkilollisyys on pidettivi salassa
menettelyn kaikissa vaiheissa, mikéli kansallisessa lainsddddnndssd ei vaadita henkil6llisyyden paljas-
tamista lisdtutkimuksissa tai myohemmissd oikeustoimissa.”

Euroopan tietosuojavaltuutettu korostaa lisidksi, ettd on tdrkedd laatia asianmukaiset sddnnot, jotta
turvataan syytettyjen henkiloiden tiedonsaantioikeus, joka liittyy liheisesti puolustautumisoikeuteen (%%).
Direktiiviehdotuksen 70 artiklan 2 kohdan a alakohdassa tarkoitetuilla erikoismenettelyilld rikkomuksia
koskevien ilmoitusten vastaanottamista ja niihin liittyvid jatkotoimia varten olisi varmistettava, ettd
syytettyjen puolustautumisoikeuksia, kuten oikeutta saada tietoa ja tutustua tutkimusaineistoon sekd
syyttomyysolettamaa, kunnioitetaan asianmukaisesti ja rajoitetaan vain siind maarin kuin on tarpeen (*9).
Euroopan tietosuojavaltuutettu ehdottaa tiltd osin, ettd direktiivichdotukseen lisitddn sisipiirikaupoista
ja markkinoiden manipuloinnista annetun Euroopan parlamentin ja neuvoston asetusehdotuksen 29 ar-
tiklan 1 kohdan d alakohdassa esitetty sddnnds, jossa jasenvaltioita vaaditaan ottamaan kdyttoon asi-
anmukaiset menettelyt, joilla taataan syytetyn henkilon puolustautumisoikeus ja oikeus tulla kuulluksi
ennen hintd koskevan paitoksen tekemistd sekd oikeus kdyttdd oikeussuojakeinoja tuomioistuimessa
hintd koskevan pditoksen tai toimenpiteen osalta”.

Lopuksi Euroopan tictosuojavaltuutettu on tyytyvéinen siihen, ettd kyseisen artiklan 2 kohdan c ala-
kohdassa jdsenvaltioita vaaditaan varmistamaan sekd rikkomuksesta syytetyn henkilon ettd siitd ilmoit-
tavan henkilon henkil6tietojen suoja direktiivissi 95/46/EY vahvistettujen periaatteiden mukaisesti.
Euroopan tietosuojavaltuutettu ehdottaa kuitenkin, ettd tekstistd poistetaan ilmaisu “vahvistetut peri-
aatteet”, jotta direktiivid koskevasta viittauksesta tehdddn kattavampi ja sitovampi. Tarkasteltaessa tar-
vetta kunnioittaa tietosuojalainsdddantoa jarjestelmien kdytdnnon toteutuksessa Euroopan tietosuojaval-
tuutettu haluaa korostaa etenkin 29 artiklan mukaisen tietosuojatydryhmén vuonna 2006 antamassa
ilmiantojdrjestelmid koskevassa lausunnossa esittdmid suosituksia. Kun asianomaiset tahot panevat tiy-
tdntoon kansallisia jirjestelmid, niiden on pidettivd mielessi muun muassa seuraavat tarpeet: tarve
kunnioittaa oikeasuhteisuutta rajoittamalla mahdollisuuksien mukaan niiden henkildiden ryhmaii, jotka
ovat oikeutettuja tekemddn ilmoituksen ja joista voidaan tehdd ilmoitus, sekd rikkomuksia, joista
henkil6itd voidaan syyttds; tarve edistdd omalla nimelld esitettyjd ja luottamuksellisia ilmoituksia nimet-
tomien ilmoitusten sijaan; tarve paljastaa ilmiantajan henkilollisyys, jos ilmianto on tehty pahansuovassa
tarkoituksessa, sekd tarve noudattaa tietojen siilyttimistd koskevia tiukkoja mairiaikoja.

3. PAATELMAT

Euroopan tietosuojavaltuutettu suosittelee seuraavaa:

— lisdtddn ehdotuksiin seuraavasti muotoiltu aineellinen sddnnds: "Toimivaltaisten viranomaisten on
sovellettava direktiivin 95/46/EY tdytintoonpanemiseksi annettuja kansallisia sddnnoksia henkil6tie-
tojen kisittelyyn, jota jasenvaltiot suorittavat timin asetuksen puitteissa. EPV soveltaa asetuksen (EY)
N:o 45/2001 sddnnoksid henkilotietojen késittelyyn, jota se suorittaa timédn asetuksen puitteissa”;

— muutetaan 54 artiklan 1 kohdan toista alakohtaa siten, ettd sallitaan luottamuksellisten tietojen
ilmaiseminen ainoastaan tiivistetysti tai kootusti ”siten, ettei niistd voida tunnistaa yksittdisid luotto-
laitoksia eikd henkiloitd” (korostus tdssd);

— selvennetddn 48 ja 56 artiklassa, ettd kolmansien maiden tai kolmannen maan viranomaisten kanssa
tehtdvien, henkilStietojen siirtoa edellyttidvien sopimusten on oltava direktiivin 95/46/EY IV jaksossa
ja asetuksessa (EY) N:o 45/2001 siddettyjen henkilotietojen siirtoa kolmansiin maihin koskevien
chtojen mukaisia, ja sisallytetddn direktiivichdotukseen sddnnos, joka vastaa sisapiirikaupoista ja
markkinoiden manipuloinnista annetun Euroopan parlamentin ja neuvoston asetusehdotuksen 23 ar-
tiklaa (3);

Ks. tiltd osin Euroopan tietosuojavaltuutetun laatimat suuntaviivat Euroopan unionin toimielinten ja elinten hallin-

nollisissa tutkimuksissa ja kurinpitomenettelyissd suorittamaa henkilotietojen kasittelyd varten. Suuntaviivoissa koros-
tetaan rekisterdityjen tiedonsaantioikeuden ja syytettyjen henkiloiden puolustautumisoikeuden vilista ldheistd suhdetta
(ks. s. 8 ja 9) http://www.edps.europa.eu/EDPSWEB|webdav/site/mySite/shared/Documents/Supervision/Guidelines/10-
04-23_Guidelines_inquiries_EN.pdf

(%% Ks. 29 artiklan mukaisen tietosuojatydryhmin lausunto ilmiantamisesta, s. 13-14.
() Katso alaviite 12.
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— arvioidaan seuraamusten julkaisemisvelvollisuutta koskevaa ehdotusta nyt tarkasteltavassa lausun-
nossa esitettyjen huolenaiheiden valossa. Tarpeellisuutta ja oikeasuhteisuutta koskevan tarkastelun
tulosten perusteella sdddetddn joka tapauksessa riittdvistd suojatoimista, jotta taataan syyttomyys-
olettamaa koskevan periaatteen noudattaminen, asianomaisten vastustusoikeus, tietojen turvalli-
suus/virheettdmyys ja niiden poistaminen asianmukaisen mairdajan jilkeen;

— 1) lisatddn 70 artiklan 2 kohdan b alakohtaan seuraava sidnnds: "niiden henkildiden henkil6llisyys
on pidettivd salassa menettelyn kaikissa vaiheissa, mikali kansallisessa lainsddddnnossd ei vaadita
henkil6llisyyden paljastamista lisatutkimuksissa tai myohemmissd oikeustoimissa”; 2) lisitddan 70 ar-
tiklan 2 kohtaan d alakohta, jossa vaaditaan jisenvaltioita ottamaan kaytto6n “asianmukaiset me-
nettelyt, joilla taataan syytetyn henkilon puolustautumisoikeus ja oikeus tulla kuulluksi ennen hintd
koskevan pddtoksen tekemistd sekd oikeus kdyttdd oikeussuojakeinoja tuomioistuimessa hintd kos-
kevan pédtoksen tai toimenpiteen osalta”; 3) poistetaan 70 artiklan 2 kohdan ¢ alakohdasta ilmaisu
“vahvistetut periaatteet”.

Tehty Brysselissd 10 pdivand helmikuuta 2012.

Giovanni BUTTARELLI
Euroopan apulaistietosuojavaltuutettu
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