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(Resolutioner, rekommendationer och yttranden)

YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen 6ver kommissionens forslag till Europaparlamentets

och ridets direktiv om behorighet att utéva verksamhet i kreditinstitut och om tillsyn av

kreditinstitut och virdepappersforetag samt kommissionens forslag till Europaparlamentets och
rddets férordning om tillsynskrav fér kreditinstitut och virdepappersféretag

(2012/C 175/01)

EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA YTTRANDE
med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grundliggande rittigheterna, sirskilt artiklarna 7
och 8,

med beaktande av Europaparlamentets och rddets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana upp-
gifter (), och

med beaktande av Europaparlamentets och rddets férordning (EG) nr 45/2001 av den 18 december 2000
om skydd for enskilda dd gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter
och om den fria rorligheten for sddana uppgifter (), sirskilt artikel 28.2.

HARIGENOM FRAMFORS FOLJANDE.

1. INLEDNING
1.1 Samrddet med Europeiska datatillsynsmannen

1. Detta yttrande ingdr i ett paket av fyra yttranden frdn Europeiska datatillsynsmannen om den finansiella
sektorn som antogs samma dag (3).

2. Den 20 juli 2011 antog kommissionen tvd forslag om dndring av banklagstiftningen. Det forsta ar ett
forslag till direktiv om behorighet att utéva verksambhet i kreditinstitut och om tillsyn av kreditinstitut
och virdepappersforetag ("forslaget till direktiv”) (). Det andra ér ett forslag till férordning om tillsyns-
krav for kreditinstitut och virdepappersforetag (“forslaget till forordning”) (°). Forslagen skickades till
Europeiska datatillsynsmannen for samrdd samma dag. Den 18 november 2011 samrddde Europeiska
unionens rdd med Europeiska datatillsynsmannen om forslaget till direktiv.

3. Ett informellt samrdd dgde rum med Europeiska datatillsynsmannen innan forslaget till f6rordning
antogs. Europeiska datatillsynsmannen konstaterar att flera av hans kommentarer har beaktats i for-
slaget.

4. Europeiska datatillsynsmannen vilkomnar samrdden med kommissionen och rddet och rekommenderar
att en hanvisning till detta yttrande infors i ingressen till de antagna instrumenten.

() EGT L 281, 23.11.1995, s. 31.

() EGT L 8, 12.1.2001, s. 1.

(}) Europeiska datatillsynsmannens yttranden av den 10 februari 2012 om lagstiftningspaketet om en 6versyn av bank-
lagstiftningen, kreditratinginstituten, marknaderna for finansiella instrument (MIFID/MIFIR) och marknadsmissbruk.

(4 KOM(2011) 453.

(5) KOM(2011) 452.
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1.2 Forslagens syfte och omfattning

. Lagstiftningsforslaget omfattar tva rdttsliga instrument: ett direktiv om behorighet att utova verksamhet

i kreditinstitut och om tillsyn av kreditinstitut och vardepappersforetag samt en forordning om till-
synskrav for kreditinstitut och virdepappersforetag. Det overgripande politiska syftet med forslagen dr
att skapa en effektivt fungerande banksektor och att dterstilla aktorernas och allminhetens fortroende.
De foreslagna instrumenten ska ersitta direktiv 2006/48/EG och direktiv 2006/49/EG, som foljaktligen
kommer att upphivas.

. De viktigaste nya inslagen i forslaget till direktiv dr bestimmelserna om sanktioner och effektiv féretags-

styrning och bestimmelserna for att forhindra en overtro pd externa kreditbetyg. Syftet dr framfor allt
att infora effektiva, proportionella och avskrickande sanktionssystem, ange vilka personer som ska
omfattas av administrativa sanktionssystem och skapa mekanismer som uppmuntrar rapportering av
overtradelser. Syftet dr ocksd att stirka lagstiftningen om foretagsstyrning och att minska Gvertron pé
externa kreditbetyg ().

. Forslaget till férordning kompletterar forslaget till direktiv genom att enhetliga och direkt tillimpbara

tillsynskrav for kreditinstitut och vardepappersforetag faststills. Enligt vad som sdgs i motiveringen ar
initiativets overgripande madl att sikerstilla att EU:s regler om institutens kapitalkrav stirks och att dess
negativa effekter pd skyddet for insittarna och de konjunkturforstirkande effekterna i det finansiella
systemet begransas (7).

1.3 Syftet med Europeiska datatillsynsmannens yttrande

. Ménga av bestimmelserna i de foreslagna instrumenten avser visserligen kreditinstitutens aktiviteter,

men genomférande och tillimpning av lagstiftningen kan i vissa fall pdverka individernas rittigheter
vad giller behandlingen av personuppgifter.

. Flera av bestimmelserna i forslaget till direktiv medger utbyte av information mellan myndigheterna i

medlemsstaterna och eventuella tredjelinder (%). Sddan information kan mycket vil gilla enskilda per-
soner, till exempel personer i kreditinstitutens ledning, deras anstillda och aktieigare. Enligt det fo-
reslagna direktivet har de behoriga myndigheterna dessutom rétt att infora direkta sanktioner mot
enskilda personer och skyldighet att offentliggora de sanktioner som inférts, inklusive de ansvariga
personernas identitet (°). For att gora det lattare att avsloja Overtradelser infors en skyldighet for de
behoriga myndigheterna att skapa mekanismer som uppmuntrar rapportering av overtradelser (1).
Enligt den foreslagna forordningen maste kreditinstitut och vdrdepappersforetag dessutom offentliggora
information om sin ersittningspolicy, inklusive vilka belopp som betalas, uppdelat pd olika personal-
kategorier och lonegrader ('!). Alla dessa bestimmelser kan fa konsekvenser for skyddet av de berorda
individernas personuppgifter.

Mot bakgrund av ovanstdende kommer detta yttrande i forsta hand att inriktas pd foljande aspekter i
paketet som giller personlig integritet och uppgiftsskydd: 1. dataskyddslagstiftningens tillimpbarhet, 2.
datadverforing till tredjelander, 3. tystnadsplikt och utnyttjandet av sekretessbelagd information, 4.
obligatoriskt offentliggorande av sanktioner, 5. mekanismer for att rapportera overtradelser, 6. skyldig-
heten att offentliggéra ersittningspolicy.

2. ANALYS AV FORSLAGEN
2.1 Dataskyddslagstiftningens tillimpbarhet

Enligt skal 74 i forslaget till direktiv ska dataskyddslagstiftningen tillimpas fullt ut. En hanvisning till
gillande dataskyddslagstiftning bor emellertid inforas i ndgon av forslagens materiella bestimmelser. Ett
bra exempel pd en sddan materiell bestimmelse finns i artikel 22 i f6rslaget till Europaparlamentets och

%) Motiveringen till forslaget till direktiv, s. 2-3.
7) Motiveringen till forslaget till forordning, s. 2-3.
%) Se framfor allt artiklarna 24, 48 och 51 i forslaget till direktiv.

Artiklarna 65.2 och 68 i forslaget till direktiv.

(') Artikel 70 i forslaget till direktiv.
(") Artikel 435 i forslaget till forordning.
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radets forordning om insiderhandel och otillborlig marknadspéaverkan (12), dar det uttryckligen framhalls
som en allmén regel att direktiv 95/46/EG och forordning (EG) nr 45/2001 ska gilla vid behandling av
personuppgifter inom ramen for forslaget.

Detta dr sdrskilt relevant till exempel i samband med de olika bestimmelserna om utbyte av person-
uppgifter. De bestimmelserna r fullstindigt legitima, men madste tillimpas pé ett sitt som stimmer
overens med dataskyddslagstiftningen. Den risk som framfor allt maste undvikas ar att de skulle kunna
tolkas som ett generellt tillstind att utbyta alla slags personuppgifter. En hanvisning till dataskyddslag-
stiftningen i de materiella bestimmelserna skulle kraftigt minska den risken.

Europeiska datatillsynsmannen foreslar darfor inférandet av en materiell bestimmelse som den i ar-
tikel 22 i kommissionens forslag till Europaparlamentets och rddets forordning om insiderhandel och
otillbérlig marknadspaverkan (marknadsmissbruk) (%), i enlighet med det som ndmndes tidigare (14,
dvs. att tillimpbarheten for den befintliga dataskyddslagstiftningen understryks och att hanvisningen till
direktiv 95/46/EG fortydligas genom en klausul om att bestimmelserna ska gilla i enlighet med de
nationella genomférandebestimmelserna for direktiv 95/46/EG.

2.2 Overforing till tredjelinder

Enligt artikel 48 i forslaget till direktiv kan kommissionen liagga fram forslag till rddet om att inleda
forhandlingar med tredjelinder for att bland annat sikra att tredjelindernas behoriga myndigheter kan
fd den information som behovs for tillsyn over moderforetag som har huvudkontor inom deras
territorium och som har dotterforetag i en eller flera medlemsstater.

I den utstrickning som den informationen innehéller personuppgifter ska direktiv 95/46/EG och for-
ordning (EG) nr 45/2001 gilla fullt ut med avseende pd Gverforingen av uppgifter till tredjelander.
Europeiska datatillsynsmannen foreslar att det i artikel 48 fortydligas att avtalen i sddana fall maste
uppfylla de villkor f6r overforing av personuppgifter till tredjelinder som anges i kapitel IV i direktiv
95/46/EG och i forordning (EG) nr 45/2001. Samma sak bor gilla for artikel 56 om avtal om sam-
arbete med de behoriga myndigheterna i tredjelinder som ingds av medlemsstaterna och EBA.

Med tanke pé riskerna i samband med sddana overforingar rekommenderar Europeiska datatillsyns-
mannen dessutom att sirskilda skyddsmekanismer infors pd det sitt som gjorts i artikel 23 i forslaget
till Europaparlamentets och radets forordning om insiderhandel och otillborlig marknadspéverkan. I
Europeiska datatillsynsmannens yttrande om det forslaget vilkomnas forekomsten av en sddan bestim-
melse som innehéller lampliga skyddsmekanismer, till exempel bedémning frdn fall till fall av att
overforingen dr nodvindig och av att skyddet av personuppgifter i tredjelandet som tar emot person-
uppgifterna ligger pa en tillrackligt hog niva.

2.3 Tystnadsplikt och utnyttjandet av sekretessbelagd information

Enligt artikel 54 i forslaget till direktiv ska alla som arbetar f6r de behériga myndigheterna respektera
tystnadsplikten. I andra stycket i artikel 54 forbjuds rojandet av fortrolig information "utom i samman-
drag eller i sammanstillning som omojliggér identifikation av enskilda kreditinstitut [...]". Som det ar
formulerat 4r det inte helt klart om forbudet ocksa ticker réjandet av personuppgifter.

Europeiska datatillsynsmannen rekommenderar att forbudet att réja fortrolig information i andra styc-
ket i artikel 54.1 utstrdcks till att dven omfatta fall dir enskilda personer kan identifieras (dvs. inte bara
“enskilda kreditinstitut”). Bestimmelsen bor med andra ord omformuleras sa att den forbjuder rojandet
av fortrolig information "utom i sammandrag eller i sammanstallning som omojliggor identifikation av
enskilda kreditinstitut och enskilda individer” (understrykningen tillagd).

Kommissionens forslag till Europaparlamentets och rddets forordning om insiderhandel och otillborlig marknads-

paverkan (marknadsmissbruk), KOM(2011) 651.

Se fotnot 12.

Se yttrande av den 10 februari 2012 om kommissionens forslag till Europaparlamentets och radets forordning om
insiderhandel och otillborlig marknadspaverkan (marknadsmissbruk), KOM(2011) 651, och till Europaparlamentets
och rédets direktiv om straffrittsliga pafoljder for insiderhandel och otillborlig marknadspéverkan, KOM(2011) 654.
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2.4 Bestimmelser om offentliggorande av sanktioner
2.4.1 Obligatoriskt offentliggorande av sanktioner

19. Ett av huvudsyftena med det foreslagna paketet dr att se till att medlemsstaternas lagar om administ-
rativa sanktioner och atgirder forstirks och tillnarmas. Enligt forslaget till direktiv ska de behoriga
myndigheterna ha rdtt att utfirda sanktioner, inte bara mot kreditinstitut, utan dven mot de personer
som ar ansvariga for overtradelsen ('°). Enligt artikel 68 dr medlemsstaterna skyldiga att utan otillborligt
drojsmal se till att de behoriga myndigheterna offentliggor alla sanktioner till foljd av overtridelse av
bestimmelserna i forslaget till forordning eller av de nationella bestimmelser som genomfér det
foreslagna direktivet, inklusive information om overtradelsens typ och karaktir och uppgifter om
ansvariga personer.

20. Offentliggérande av sanktioner skulle bidra till att oka den avskrickande effekten, eftersom potentiella
gdrningsmdn skulle avskrackas fran att begd brott for att undvika betydande skador pé det egna ryktet.
Det skulle ocksd oka oppenheten, eftersom marknadsaktorer skulle bli medvetna om att en overtridelse
hade begétts av en viss person ('%). Denna skyldighet upphavs enbart om offentliggorandet skulle orsaka
de berorda parterna oproportionerlig skada. I sddana fall ska de behoriga myndigheterna offentliggora
sanktionerna anonymt.

21. Europeiska datatillsynsmannen &r inte 6vertygad om att det obligatoriska offentliggorandet av sanktio-
ner, som det for ndrvarande dr utformat, uppfyller kraven i dataskyddslagstiftningen enligt domstolens
fortydligande i sin dom i Schecke-mélet (V7). Han anser att dtgirdens syfte, nodvindighet och propor-
tionalitet inte har visats tillrackligt tydligt och att det under alla omstindigheter borde ha inforts
tillrackliga skyddsmekanismer for den enskildes rattigheter.

2.4.2 Offentliggorandets nidvindighet och proportionalitet

22. 1 Schecke-domen upphidvde domstolen bestimmelserna i en av rddets férordningar och en av kom-
missionens forordningar med krav péd obligatoriskt offentliggérande av information rérande jordbruks-
fondernas stodmottagare, inklusive mottagarnas identitet och de mottagna beloppen. Domstolen ansig
att ett sddant offentliggérande utgjorde behandling av personuppgifter och omfattades av artikel 8.2 i
Europeiska unionens stadga om de grundliggande rittigheterna och att det dirfor innebar en inskrank-
ning av de rittigheter som anges i artiklarna 7 och 8 i stadgan.

23. Efter att ha framhallit att "undantag och begransningar av skyddet for personuppgifter ska inskrinkas
till vad som &r absolut nodvindigt” analyserade domstolen syftet med offentliggérandet och dess
proportionalitet. Domstolen drog slutsatsen att det i det aktuella fallet inte fanns ndgot som visade
att rddet och kommissionen beaktade metoder for offentliggorande av informationen som var forenliga
med det mél som efterstravades med offentliggorandet men som dndé innebar ett mindre lingtgdende
ingrepp i stodmottagarnas ritt till respekt for privatlivet niar den berorda lagstiftningen antogs.

24. Artikel 68 i forslaget till direktiv verkar lida av samma brister som de som domstolen pekar pd i
Schecke-domen. Nir 6verensstimmelsen med dataskyddskraven bedoms f6r en bestimmelse som kriver
offentliggorande av personuppgifter dr det av avgorande betydelse att det finns ett tydligt och valde-
finierat syfte med det tinkta offentliggérandet. Det dr enbart i ljuset av ett tydligt och val definierat syfte
som man kan avgora om offentliggorandet av de aktuella personuppgifterna faktiskt ar nodvandigt och
proportionellt (19).

25. Efter att ha last forslaget och de atfoljande dokumenten (dvs. konsekvensbedomningen) har Europeiska
datatillsynsmannen intrycket att syftet med, och foljaktligen nodvandigheten f6r, denna atgird inte har
klart angetts. Inget sigs om dessa fragor i skdlen och i konsekvensbedomningen framhélls enbart att
offentliggérandet av sanktioner ar viktigt for att se till att sanktionerna har en avskrackande effekt pd de
berorda personerna och att det dr nodvandigt for att sanktionerna ska fd en avskrickande effekt pa

Att sanktionerna dven omfattar enskilda personer klargors i artikel 65 i forslaget till direktiv, enligt vilken medlems-
staterna ska se till att sanktioner i samband med overtradelser av skyldigheter som ar tillimpliga pd institut,
finansiella holdingforetag, blandade finansiella holdingforetag och holdingforetag med blandad verksamhet dven
kan omfatta styrelseledamaoter och alla andra personer som enligt nationell lag dr ansvariga for Gvertradelsen.

(%) Se konsekvensbedomningen, s. 42 ff.

() De forenade mélen C-92/09 och C-93/09, Schecke, punkterna 56-64.

(') Se ocksé Europeiska datatillsynsmannens yttrande av den 15 april 2011 om finansiella bestimmelser fér unionens

arliga budget (EUT C 215, 21.7.2011, s. 13).

=
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allmanheten. I konsekvensbedomningen sigs emellertid inget om huruvida mindre drastiska metoder
hade kunnat ge samma avskrackande effekt utan att inskranka pd de berorda personernas personliga
integritet. Framfor allt forklaras det inte varfér finansiella paféljder eller andra typer av sanktioner som
inte paverkar den personliga integriteten inte skulle vara tillrackliga.

Dessutom verkar det som om mindre drastiska metoder for att offentliggéra informationen inte i
tillrackligt hog grad beaktas i konsekvensbedomningen, till exempel att begrinsa offentliggorandet till
kreditinstitutets identitet eller till och med att dverviga behovet av offentliggorande fran fall till fall.
Framfor allt verkar det senare alternativet vid ett forsta paseende vara en mer proportionell 1osning,
sarskilt om man beaktar att offentliggérandet i sig dr en sanktion enligt artikel 67.2a och att de
behoriga myndigheterna enligt artikel 69 ska beakta de relevanta omstindigheterna (dvs. géra en
bedémning fran fall till fall), sisom graden av overtradelse, det personliga ansvarets omfattning, aterfall,
forluster for tredje part etc. ndr de ska avgora frdgan om att infora sanktioner. Det obligatoriska
offentliggérandet av sanktioner i samtliga fall enligt artikel 68 strider mot det sanktionssystem som
anges i artiklarna 67 och 69.

I konsekvensbedémningen dgnas enbart ett par stycken at att forklara varfor offentliggorande fran fall
till fall inte skulle vara ett tillfredsstillande alternativ. Dér framhaélls att det skulle minska offentliggo-
randets avskrickande effekt om man ldter de behoriga myndigheterna avgora om offentliggorandet ar
lampligt eller ¢j (*°). Europeiska datatillsynsmannen anser emellertid att det ar just denna aspekt — dvs.
mojligheten att besluta i drendet mot bakgrund av de sirskilda omstindigheterna — som gor att denna
16sning dr mer proportionerlig och darfor ett battre alternativ jamfort med ett obligatoriskt offentlig-
gorande i samtliga fall. Detta skulle till exempel gora det mojligt f6r den behériga myndigheten att
undvika offentliggorande i samband med mindre allvarliga overtradelser, ddr 6vertridelsen inte dstad-
kommit ndgra betydande skador eller dir den berorda parten har visat prov pa samarbetsvilja etc.

2.4.3 Behovet av lampliga skyddsmekanismer

Forslaget till direktiv borde ha omfattat adekvata skyddsmekanismer for att sikra en rimlig balans
mellan de olika intressen som berors. For det forsta dr skyddsmekanismer nédvindiga for de anklagade
personernas ritt att fa beslutet provat i domstol och for oskuldspresumtionen. Detta borde ha papekats
sarskilt i artikel 68, s att de behoriga myndigheterna tvingas vidta limpliga dtgarder savil i situationer
dir beslutet ar foremal for 6verklagande som i de fall dir det slutligen upphdvs av en domstol (%9).

For det andra bor forslaget till direktiv garantera att de registrerade personernas rittigheter respekteras
pa ett proaktivt sitt. Europeiska datatillsynsmannen uppskattar att den slutgiltiga versionen av forslaget
innehéller en mojlighet att avstd fran offentliggorande om det skulle orsaka oproportionerliga skador.
En proaktiv strategi borde emellertid innebéra att de registrerade personerna informeras i férhand om
att beslutet om sanktioner kommer att offentligéras och att de har ritt att protestera enligt artikel 14 i
direktiv 95/46/EG om det foreligger Gvertygande legitima skal (*!).

For det tredje: i forslaget till direktiv anges inte i vilket medium informationen ska offentliggéras, men
det dr rimligt att anta att offentliggérandet i de flesta medlemsstater kommer att dga rum pa internet.
Offentliggorande pé internet medfor sirskilda problem och risker, i forsta hand nér det galler behovet
av att se till att informationen inte finns kvar online langre tid 4n vad som &r nodvindigt och att
uppgifterna inte kan manipuleras eller dndras. Anvindningen av externa sokmotorer medfor ocksa en
risk for att informationen lyfts ur sitt ssmmanhang och férmedlas genom och utanfor internet pé sitt
som inte enkelt kan kontrolleras (22).

Se s. 44—45.

Foljande atgirder skulle till exempel kunna overvigas av de nationella myndigheterna: att fordroja offentliggrandet
till dess Gverklagandet avslds eller, som foreslds i konsekvensbedomningen, att tydligt ange att beslutet fortfarande ar
foremal for overklagande och att personen i fraga ska betraktas som oskyldig till dess beslutet blir slutgiltigt och att
en rittelse offentliggors i de fall ddr beslutet upphévs i domstol.

Se Europeiska datatillsynsmannens yttrande av den 10 april 2007 om finansieringen av den gemensamma jordbruks-
politiken (EUT C 134, 16.6.2007, s. 1).

Se dokumentet som offentliggjorts av den italienska dataskyddsmyndigheten: "Personuppgifter som dven ingar i
register och dokument hos offentliga forvaltningsorgan: riktlinjer for behandling av offentliga organ i samband
med internetbaserad kommunikation och spridning”. Finns pd den italienska dataskyddsmyndighetens webbplats,
http:/|www.garanteprivacy.it/garante/docjsp?ID=1803707
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31. Mot bakgrund av ovanstdende dr det nodvindigt att medlemsstaterna blir skyldiga att se till att person-
uppgifterna for de aktuella personerna behélls online enbart under en rimlig tidsperiod, varefter de
systematiskt raderas (*). Medlemsstaterna bor dessutom bli skyldiga att se till att tillrdckliga sdkerhets-
atgirder och skyddsmekanismer inrdttas, framfor allt for att skydda mot riskerna i samband med
anviandningen av externa sokmotorer (24).

2.4.4 Slutsatser om offentliggtrande

32. Europeiska datatillsynsmannen anser att bestimmelsen om obligatoriskt offentliggorande av sanktioner,
som den for nirvarande dr utformad, inte uppfyller den grundliggande ritten till personlig integritet
och dataskydd. Lagstiftaren bor noga utvirdera det foreslagna systemets nodvindighet och kontrollera
om skyldigheten att offentliggora gér utover vad som dr nodvindigt for att forverkliga det efterstrivade
allménintresset och om det finns mindre restriktiva dtgarder som kan uppnd samma mal. I enlighet med
resultatet av ett sddant proportionalitetstest bor skyldigheten att offentliggora under alla omstindigheter
stodjas av lampliga skyddsmekanismer for att garantera respekten for oskuldspresumtionen, de berorda
personernas ritt att protestera, uppgifternas sikerhet och korrekthet och att de verkligen raderas efter
en lamplig tidsperiod.

2.5 Rapportering av overtridelser

33. Artikel 70 i forslaget till direktiv handlar om mekanismer for att sld larm om och rapportera miss-
forhéllanden ("whistle-blowing”). Aven om sidana system kan vara effektiva for att sikra efterlevnaden,
vicker de viktiga fragor ur dataskyddssynpunkt (*°). Europeiska datatillsynsmannen valkomnar att for-
slaget innehdller sirskilda mekanismer, som ska utvecklas vidare pd nationell nivd, for att skydda
personer som rapporterar misstinkta Gvertradelser och mer allmént for att skydda personuppgifter.
Europeiska datatillsynsmannen dr medveten om att det foreslagna direktivet enbart beskriver huvud-
dragen i det system som ska tillimpas av medlemsstaterna. Trots det vill han gdrna rikta uppmark-
samheten pd foljande punkter.

34. Europeiska datatillsynsmannen understryker, liksom i andra yttranden (2%), behovet av att det infors en
sarskild hanvisning till kravet att respektera uppgiftslimnarnas och informatorernas anonymitet. Eu-
ropeiska datatillsynsmannen understryker att uppgiftslimnarnas position ar kanslig. De personer som
lamnar sddan information bor fa garantier for att deras identitet behandlas med sekretess, framf6r allt
gentemot den person som utpekats som skyldig till det pastddda, rapporterade missforhéllandet (¥).
Sekretessen for uppgiftslimnarnas identitet bor garanteras i alla faser av forfarandet, sd linge som detta
inte strider mot nationella regler for rattsliga forfaranden. Framfor allt kan det bli nodvindigt att réja
uppgiftslimnarens identitet i samband med ytterligare undersokningar eller efterfoljande rittsliga for-
faranden som inleds som en foljd av undersékningen (bland annat om det har faststillts att uppgifts-
limnaren limnat falska uppgifter om en viss person i uppst att skada) (*)). Mot bakgrund av

(**) Denna oro ir ocksd knuten till den mer allminna rittigheten att bli bortglomd, en rdttighet vars inférande i den nya

lagstiftningen till skydd for personuppgifter for narvarande dr foremal for diskussion.
(**) Dessa atgirder och skyddsmekanismer kan till exempel bestd i att man utesluter dataindexering via externa sok-
motorer.
(*°) Artikel 29-arbetsgruppen offentliggjorde 2006 ett yttrande om sddana system som rorde dataskyddsaspekter pa detta
fenomen: Yttrande 1/2006 om tillimpningen av EU:s regler om uppgiftsskydd pé interna system for uppgiftslam-
nande inom bokforing, intern bokféringskontroll, revision, bekimpande av mutor samt brottslighet inom bank- och
finansvisen (arbetsgruppens yttrande om uppgiftslimnande). Yttrandet aterfinns pa artikel 29-arbetsgruppens
webbplats: http:/[ec.europa.eujustice/policies/privacy/workinggroup/index_en.htm
Se till exempel Europeiska datatillsynsmannens yttrande om finansiella bestimmelser for unionens arliga budget av
den 15 april 2011 (EUT C 215, 21.7.2011, s. 13) och yttrandet om undersokningar som utfors av Olaf av den 1 juni
2011 (EUT C 279, 23.9.2011, s. 11).
Betydelsen av att halla uppgiftslimnarnas identitet hemlig har redan understrukits av Europeiska datatillsynsmannen i
en skrivelse till Europeiska ombudsmannen av den 30 juli 2010 i drendet 2010-0458, som aterfinns pa Europeiska
datatillsynsmannens webbplats  (http://www.edps.europa.eu). Se ocksd Europeiska datatillsynsmannens tidigare
ndmnda yttranden av den 23 juni 2006, om Olafs interna utredningar (irende 2005-0418), och av den 4 oktober
2007 om Olafs externa undersokningar (irendena 2007-47, 2007-48, 2007-49, 2007-50 och 2007-72).
Se yttrandet om finansiella bestimmelser for unionens drliga budget av den 15 april 2011 som finns pé http:/fwww.
edps.europa.cu
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ovanstdende rekommenderar Europeiska datatillsynsmannen att foljande laggs till i artikel 70 b: "Dessa
personers identitet bor skyddas i alla faser av forfarandet, om det inte krévs att den offentliggors enligt
nationell lag i samband med fortsatta undersokningar eller en efterfljande rittslig process.”

Europeiska datatillsynsmannen vill ytterligare understryka betydelsen av att det finns lampliga regler f6r
att skydda de anklagade personernas ratt att fa tillgdng till handlingar i drendet, vilket hdnger nira
samman med ritten till forsvar (2°). Forfarandena for att fa tillgdng till rapporten och den uppf6ljning
som anges i artikel 70.2 a bor garantera att de anklagade personernas ritt till forsvar, till exempel ritten
att bli informerade, rdtten att fa tillgdng till utredningshandlingarna och ritten till oskuldspresumtion,
respekteras och enbart begrinsas i den utstrickning som dr nodvindig (*°). Europeiska datatillsyns-
mannen foresldr i det sammanhanget att bestimmelsen i artikel 29 d i kommissionens forslag till
Europaparlamentets och rédets férordning om insiderhandel och otillborlig marknadspaverkan laggs till
i forslaget till direktiv. Enligt den artikeln ska medlemsstaterna inratta [IJampliga forfaranden for att
garantera en anklagad persons ritt till forsvar och ritt att horas innan beslut om denne fattas, samt
ritten att soka mojlighet till talan infér domstol mot beslut eller dtgdrder som rér personen”.

Nir det slutligen giller artikel 70.2 ¢ glddjer sig Europeiska datatillsynsmannen &t att den innehéller ett
krav pa att medlemsstaterna ska garantera skyddet av personuppgifter bade for den person som anmaler
overtrddelser och den fysiska eller juridiska person som anklagas for att ha gjort sig skyldig till en
overtrddelse, i enlighet med de principer som faststdlls i direktiv 95/46/EG. Han foresldr emellertid att
frasen "i enlighet med de principer som faststills i” ska tas bort for att gora hanvisningen till direktivet
mer heltickande och bindande. Nar det giller behovet av att respektera dataskyddslagstiftningen ndr
systemen ska tillimpas i praktiken vill Europeiska datatillsynsmannen understryka de rekommendatio-
ner som framfordes av artikel 29-arbetsgruppen i dess yttrande om uppgiftslimnare frdn 2006. Nir de
nationella systemen tillimpas ska de berdrda organen bland annat beakta behovet av att respektera
proportionaliteten genom att i sd stor utstrickning som mojligt begrinsa de kategorier av personer som
har ritt att rapportera, kategorierna av personer som kan pekas ut och de 6vertradelser for vilka de kan
anklagas, behovet av att frimja identifierade och sekretessbelagda rapporter framfor anonyma rapporter,
behovet av att ombesorja att man rojer identiteten for de uppgiftslimnare som limnar uppgifter i
uppsat att skada samt behovet av att iaktta strikta datalagringsperioder.

3. SLUTSATSER

Europeiska datatillsynsmannen limnar foljande rekommendationer:

— Foljande materiella bestimmelse bor inforas i forslagen: "Nar det giller behandlingen av person-
uppgifter som utfors av medlemsstaterna inom ramen for denna forordning ska de behoriga
myndigheterna tillimpa bestimmelserna i de nationella genomférandebestimmelserna till direktiv
95/46/EG. Nar det giller behandlingen av personuppgifter som utférs av EBA inom ramen for
denna forordning ska EBA f6lja bestimmelserna i forordning (EG) nr 45/2001.”

— Andra stycket i artikel 54.1 bor dndras sa att det enbart medger réjandet av fortrolig information i
sammandrag eller i sammanstallningar "som omojliggor identifikation av enskilda kreditinstitut och
enskilda individer” (understrykningen tillagd).

— I artikel 48 och artikel 56 bor det fortydligas att Gverenskommelser med tredjelander eller tredje-
linders myndigheter om &verforing av personuppgifter maste uppfylla villkoren for Gverforing av
personuppgifter till tredjelander i kapitel IV i direktiv 95/46/EG och i forordning (EG) nr 45/2001
och dessutom bor en bestimmelse liknande artikel 23 i forslaget till Europaparlamentets och ridets
forordning om insiderhandel och otillborlig marknadspaverkan inféras i forslaget till direktiv (3!).

Se i detta sammanhang Europeiska datatillsynsmannens riktlinjer om behandling av personuppgifter i administrativa

undersokningar och disciplindra forfaranden av EU:s institutioner och organ, dir det nira sambandet mellan den
registrerade personens ritt till tillgdng och den anklagade personens ritt till férsvar papekas (se s. 8 och 9). http://
www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/10-04-23_Guidelines_

inquiries_EN.pdf

(%% Se artikel 29-arbetsgruppens yttrande om uppgiftslimnare, s. 13-14.
(1) Se fotnot 12.
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— Mot bakgrund av de tvivel som redovisas i detta yttrande bor nédvandigheten av och proportio-
naliteten for det foreslagna systemet for obligatoriskt offentliggorande av sanktioner utvirderas. I
enlighet med resultatet av denna kontroll av nédvindighet och proportionalitet bor under alla
omstindigheter ldmpliga skyddsmekanismer inforas for att garantera respekten for oskuldspresum-
tionen, de berorda personernas ritt att begdra provning i domstol, uppgifternas sikerhet och
korrekthet och att de verkligen raderas efter en limplig tidsperiod.

— Nir det giller artikel 70 bor 1. foljande bestimmelse laggas till i punkt b: "Identiteten for dessa
personer ska skyddas i alla faser av forfarandet om inte rojandet av deras identitet krivs enligt
nationell lag i samband med fortsatta undersokningar eller rittsliga forfaranden”, 2. en punkt d
laggas till ddr det kravs att medlemsstaterna ska infora "lampliga forfaranden for att garantera den
anklagade personens ritt till forsvar och ritt att bli hord innan ett beslut fattas om den personen
och ritten att begdra lamplig provning i domstol av beslut eller atgard som ror personen i frdga”, 3.
frasen "1 enlighet med de principer som faststills i” i punkt c i bestimmelsen strykas.

Utfardat i Bryssel den 10 februari 2012.

Giovanni BUTTARELLI
Bitradande Europeisk datatillsynsman
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