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(Rizoluzzjonijiet, rakkomandazzjonijiet u opinjonijiet)

OPINJONJJIET

KONTROLLUR EWROPEW GHALL-PROTEZZJONI TAD-
DATA

Opinjoni tal-Kontrollur Ewropew ghall-Protezzjoni tad-Data dwar il-proposti tal-Kummissjoni ghal

Regolament tal-Parlament Ewropew u tal-Kunsill dwar l-abbuz minn informazzjoni privileggata u I-

manipulazzjoni tas-suq, u ghal Direttiva tal-Parlament Ewropew u tal-Kunsill dwar sanzjonijiet
kriminali ghal abbuz minn informazzjoni privileggata u manipulazzjoni tas-suq

(2012/C 177/01)
IL-KONTROLLUR EWROPEW GHALL-PROTEZZJONI TAD-DATA,

Wara li kkunsidra t-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, b'mod partikolari 1-Artikolu 16
tieghu,

Wara li kkunsidra 1-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea, u b'mod partikolari I-Artikolu 7 u
8 taghha,

Wara li kkunsidra d-Direttiva 95/46/KE tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Ottubru 1995 dwar
il-protezzjoni ta’ individwi fir-rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ dik id-
data (1),

Wara li kkunsidra r-Regolament (KE) Nru 45/2001 tal-Parlament Ewropew u tal-Kunsill tat-18 ta’ Dicembru
2000 dwar il-protezzjoni ta’ individwu fir-rigward tal-ipprocessar ta’ data personali mill-istituzzjonijiet u 1-
korpi tal-Komunita u dwar il-movement liberu ta’ dak id-data (%), u b'mod partikolari I-Artikolu 28(2) tieghu,

ADOTTA L-OPINJONI LI GEJJA

1. INTRODUZZJONI
1.1 Konsultazzjoni tal-KEPD

1. Din 1-Opinjoni hija parti minn pakkett ta’ erba’ Opinjonijiet tal-KEPD relatati mas-settur finanzjarju,
adottati kollha kemm huma fl-istess jum (3).

2. Fl-20 ta’ Ottubru 2011, il-Kummissjoni adottat proposta ghal Regolament tal-Parlament Ewropew u tal-
Kunsill dwar l-abbuz minn informazzjoni privileggata u l-manipulazzjoni tas-suq (ir-“Regolament
propost”) u proposta ghal Direttiva tal-Parlament Ewropew u tal-Kunsill dwar sanzjonijiet kriminali
ghal abbuz minn informazzjoni privileggata u manipulazzjoni tas-suq (id-“Direttiva proposta”). Ir-Rego-
lament u d-Direttiva proposti (b'mod kongunt imsejha “il-proposti”) ntbaghtu mill-Kummissjoni lill-
KEPD ghal konsultazzjoni u waslu fil-31 ta’ Ottubru 2011. Fis-6 ta’ Dicembru 2011 il-Kunsill tal-
Unjoni Ewropea kkonsulta mal-KEPD dwar il-proposti.

() GU L 281, 23.11.1995, p. 31.

(® GU L 8, 12.1.2001, p. 1.

(}) Opinjonijiet tal-KEPD tal-10 ta’ Frar 2012 fuq il-pakkett legizlattiv dwar ir-revizjoni tal-legizlazzjoni bankarja, 1-
agenziji ta’ klassifikazzjoni tal-kreditu, is-swieq fl-istrumenti finanzjarji (MIFID/MIFIR) u l-abbuz tas-suq.
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. II-KEPD gie kkonsultat b’'mod informali qabel l-adozzjoni tar-Regolament propost. II-KEPD josserva li

hafna mill-kummenti tieghu gew ikkunsidrati fil-proposta.

. IIKEPD jilga’ b’sodisfazzjon il-fatt li jigi kkonsultat mill-Kummissjoni u mill-Kunsill.

1.2 Ghanijiet u kamp ta’ applikazzjoni tal-proposti

Id-Direttiva dwar l-abbuz tas-suq (‘MAD”) ('), adottata kmieni fI-2003, nediet gafas legali komuni tal-UE
ghall-prevenzjoni, ghas-sejbien u ghall-impozizzjoni ta’ sanzjonijiet fir-rigward kemm tal-abbuz minn
informazzjoni privileggata u kemm tal-manipulazzjoni tas-suq.

Wara diversi snin fis-sehh, il-Kummissjoni vvalutat l-applikazzjoni tal-MAD u identifikat ghadd ta’
problemi bhal lakuni fir-regolamentazzjoni ta’ certi strumenti u swieq, nuqqas ta’ infurzar effikaci (ir-
regolaturi ghandhom c¢ertu nuqqas ta’ informazzjoni u s-setghat u s-sanzjonijiet huma niegsa jew inkella
mhumiex disswazivi bizzejjed), nuqgas ta’ Carezza dwar certi kuncetti importanti u pizijiet amminis-
trattivi fuq l-emittenti.

Fid-dawl ta’ dawn il-problemi u tal-bidliet importanti li dahhlu fix-xenarju finanzjarju permezz tal-
izviluppi legizlattivi, tas-suq u teknologici, il-Kummissjoni adottat proposti legizlattivi ghar-riforma
tal-MAD i jikkonsistu mir-Regolament propost u d-Direttiva proposta. L-ghanijiet politi¢i tar-revizjoni
proposta huma li tizdied il-fidu¢ja tal-investituri u l-integrita tas-suq u li jsir adattament ghall-izviluppi I-
godda fis-settur finanzjarju.

B'mod partikolari, ir-Regolament propost jestendi l-kamp ta’ applikazzjoni tal-qafas dwar l-abbuz tas-
suq, jikkwalifika t-tentattivi ta’ manipulazzjoni tas-suq u t-tentattivi ta’ abbuz minn informazzjoni
privileggata bhala reati specifici, isahhah is-setghat investigattivi moghtija lill-awtoritajiet kompetenti
u jintroduci regoli minimi ghall-mizuri, sanzjonijiet u multi amministrattivi.

Id-Direttiva proposta tehtieg li I-Istati Membri jintroducu sanzjonijiet kriminali ghal abbuz minn infor-
mazzjoni privileggata jew manipulazzjoni tas-suq intenzjonati u ghat-tqanqil ta’ ghajnuna u tixwix jew
tentattiv ta’ twettiq ta’ reat minnhom. Testendi wkoll ir-responsabbilta ghall-persuni guridici, inkluza,
fejn din tkun possibbli, ir-responsabbilta kriminali tal-persuni guridici.

1.3 Skop tal-Opinjoni tal-KEPD

Hafna mill-mizuri ppjanati fil-proposti ghall-kisba tal-impatt akbar fl-integrita tas-suq u l-protezzjoni
tal-investituri fuq id-drittijiet tal-individwi relatati mal-ipprocessar tad-data personali taghhom.

B'mod partikolari, meta l-awtoritajiet kompetenti jinvestigaw jew jikkooperaw biex isibu, jirraportaw
ufjew jissanzjonaw abbuz minn informazzjoni privileggata jew abbuz tas-suq, tingabar, tigi pprocessata
u skambjata data personali. Barra dan, anki l-mekkanizmu li jheggeg lill-persuni jirraportaw il-ksur ser
ikun jinvolvi pprocessar ta’ data personali li tirrigwarda kemm il-persuna li tirraporta l-ksur kif ukoll il-
persuna ‘akkuzata’. Finalment, ir-regim ta’ sanzjonar ser jaffettwa d-dritt ghall-protezzjoni tad-data
personali fejn jigu ppubblikati s-sanzjonijiet li jsemmu l-identita tal-persuna responsabbli mill-ksur
tar-Regolament propost.

Filwagqt li r-Regolament propost fih diversi dispozizzjonijiet li jistghu jaffettwaw id-dritt ta’ individwu
ghall-protezzjoni tad-data personali tieghu, id-Direttiva proposta minnha nfisha ma tinvolvix
ipprocessar tad-data personali. Ghaldagstant din I-Opinjoni ser tiffoka fuq ir-Regolament propost u
b'mod partikolari fuq il-kwistjonijiet li gejjin: 1) l-applikabbilta tal-legizlazzjoni dwar il-protezzjoni tad-
data; 2) il-listi ta’ persuni b'informazzjoni privileggata; 3) is-seghat tal-awtoritajiet kompetenti; 4) is-
sistemi fis-sehh ghas-sejbien u r-rapportar ta’ tranzazzjonijiet suspettuzi; 5) l-iskambju ta’ informazzjoni
ma’ stati terzi; 6) il-pubblikazzjoni ta’ sanzjonijiet u r-rapportar ta’ vjolazzjonijiet.

(") Id-Direttiva 2003/6/KE tal-Parlament Ewropew u tal-Kunsill tat-28 ta’ Jannar 2003 dwar insider dealing u manipulazz-

joni tas-suq (abbuz tas-suq), GU L 96, 12.4.2003, p. 16.
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2. ANALIZI TAL-PROPOSTI
2.1 Applikabbilta tal-legizlazzjoni dwar il-protezzjoni tad-data

Kemm il-premessi (') kif ukoll id-dispozizzjonijiet (?) tar-Regolament propost isemmu |-Karta tad-Drit-
tijiet Fundamentali, id-Direttiva 95/46 u r-Regolament 45/2001. B'mod partikolari, I-Artikolu 22 tar-
Regolament propost jistipula b'mod esplicitu bhala regola generali li “rigward l-ipprocessar tad-dejta
personali mwettaq mill-Istati Membri fil-qafas ta’ dan ir-Regolament, l-awtoritajiet kompetenti ghan-
dhom japplikaw id-dispozizzjonijiet tad-Direttiva 95/46/KE. Fir-rigward tal-ipprocessar tad-dejta perso-
nali mill-AETS fil-qafas ta’ dan ir-Regolament, I-AETS ghandha tikkonforma mad-dispozizzjonijiet tar-
Regolament (KE) Nru 45/2001”. Barra dan, id-dispozizzjoni tipprovdi ghal perjodu massimu ta’ zamma
ta’ 5 snin ghal data personali.

[I-KEPD jilga’ bi hgaru din id-dispozizzjoni komprensiva u japprezza b’'mod generali l-attenzjoni speci-
fikament moghtija ghal-legizlazzjoni dwar il-protezzjoni tad-data fir-Regolament propost. Madanakollu,
il-KEPD jissuggerixxi li d-dispozizzjoni ghandha terga’ tinkiteb billi jsir enfasi fuq l-applikabblita tal-
legizlazzjoni dwar il-protezzjoni tad-data ezistenti. Barra dan, ir-referenza ghad-Direttiva 95/46/KE
ghandha tigi ¢carata billi jigi specifikat li d-dispozizzjonijiet ser japplikaw skont ir-regoli nazzjonali li
jimplimentaw id-Direttiva 95/46/KE. II-KEPD josserva li uhud mid-dispozizzjonijiet tar-Regolament
propost jirreferu b'mod esplicitu ghad-Direttiva 95/46/KE ufjew ghar-Regolament 45/2001. Dan jixhet
dawl fuq l-applikazzjoni tar-regoli dwar il-protezzjoni tad-data relevanti fkazi specifici, izda ma
jimplikax li r-regoli mhumiex applikabbli meta dan ma jisemmiex b'mod esplicitu fkull dispozizzjoni
li (potenzjalment) tinvolvi l-ipprocessar ta’ data personali.

Bhal fil-premessa 33, premessi ohrajn ghandhom juzaw b'mod konsistenti I-kliem li I-Istati Membri
4ridu’ u mhux biss ‘chandhom’ jirrispettaw il-legizlazzjoni dwar il-protezzjoni tad-data relevanti, hekk
kif din tal-ahhar hija fis-sehh u ma hemm l-ebda diskrezzjoni fir-rigward tal-applikabbilta taghha.

2.2 Listi ta’ persuni b’informazzjoni privileggata

Ir-Regolament propost fih l-obbligu ghall-utenti ta’ strument finanzjarju jew il-partecipanti fis-suq tal-
kwoti tal-emissjonijiet sabiex ifasslu lista tal-persuni kollha li jahdmu maghhom, bkuntratt ta’ impjeg
jew b'mod iehor, li ghandhom access ghal informazzjoni privileggata (Artikolu 13.1). L-emittenti ta’
strument finanzjarju li l-istrumenti finanzjarji taghhom huma ammessi ghan-negozjar fis-suq ta’ tkabbir
tal-SMEs huma ezenti minn dan l-obbligu hlief fejn ikunu mitluba jaghmlu dan mill-awtorita kompe-
tenti (Artikolu 13.2).

[I-KEPD jirrikonoxxi l-htiega ta’ din il-lista bhala ghodda importanti ghall-awtoritajiet kompetenti meta
jinvestigaw abbuz minn informazzjoni privileggata jew abbuz tas-suq possibbli. Madanakollu, fejn dawn
il-listi ser ikunu jinvolvu l-ipprocessar ta’ data personali, ir-regoli u l-garanziji ewlenin dwar il-protezz-
joni tad-data ghandhom jigu stabbiliti fil-ligi bazika. Ghaldagstant, il-KEPD jirrakkomanda li ssir refe-
renza esplicita ghall-iskop ta’ din il-lista fdispozizzjoni sostantiva tar-Regolament propost. Tabilhaqq, I-
iskop huwa wiehed mill-elementi essenzjali ta’ kwalunkwe pprocessar skont I-Artikolu 6 tad-Direttiva
95/46/KE.

Skont I-Artikolu 13.4 tar-Regolament propost, il-Kummissjoni, permezz ta’ atti ddelegati, ghandha
tadotta mizuri li jiddeterminaw il-kontenut ta’ lista (inkluza l-informazzjoni rigward l-identitiatjiet u
r-ragunijiet ghalfejn il-persuni jigu inkluzi fuq lista ta’ persuni b’informazzjoni privileggata) u l-kundizz-
jonijiet li skonthom ser titfassal din il-lista (inkluzi l-kundizzjonijiet ghall-aggornar, il-perjodu ta’
konservazzjoni u r-responsabbiltajiet tal-persuni elenkati). Madanakollu, il-KEPD jirrakkomanda:

— li jigu inkluzi l-elementi ewlenin tal-lista (fkull kaz, ir-ragunijiet ghalfejn il-persuni jigu inkluzi) fir-
Regolament propost innifsu;

— li tigi inkluza referenza ghall-htiega li I-KEPD jigi kkonsultat fejn l-atti ddelegati jikkoncernaw I-
ipprocessar ta’ data personali.

2.3 Setghat tal-awtoritajiet kompetenti.

L-Artikolu 17.2 jelenka s-setghat supervizorji u investigattivi li l-awtoritajiet kompetenti ghandu
jkollhom bhala minimu sabiex iwettqu d-dmirijiet taghhom skont ir-Regolament propost.:

(') Ara l-premessi 33, 35, 39 u 40 tar-regolament propost.
(®) Ara l-Artikoli 17.4, 22, 23 u 29.1 (¢) tar-regolament propost.
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B'mod partikolari, Zewg setghat jehtiegu attenzjoni partikolari minhabba l-intereferenza taghhom mad-
drittijiet ta’ privatezza u protezzjoni tad-data: is-setgha ta’ dhul fbini privat biex jigu sekwestrati
dokumenti fi kwalunkwe forma u s-setgha li jintalbu rekords ezistenti tat-telefon u tat-traffiku tad-data.

2.3.1. Is-setgha ta’ dhul fbini privat

Is-setgha ta’ dhul fbini privat ghas-sekwestru ta’ dokumenti fi kwalunkwe forma hija ferm intrusiva u
tinterferixxi mad-dritt ta’ privatezza. Ghaldagstant, din ghandha tkun soggetta ghal kundizzjonijiet
stretti u mghammra b’salvagwardji adegwati ("). L-Artikolu 17.2 (e) jehtieg li l-access ghal bini privat
huwa sottomess ghall-awtorizzazzjoni minn qabel mill-awtorita gudizzjarja skont il-ligi nazzjonali u
ghall-ezistenza ta’ suspett ragonevoli li d-dokumenti relatati mas-suggett tal-ispezzjoni jistghu jkunu
relevanti sabiex iservu ta’ prova ta’ kaz ta’ abbuz minn informazzjoni privileggata jew manipulazzjoni
tas-suq. I[I-KEPD japprezza li t-test jikkwalifika s-setgha tal-awtoritajiet kompetenti billi bhala kundizz-
jonijiet ghal dhul fbini privat jehtieg is-suspett ragonevoli ta’ ksur tar-Regolament jew tad-Direttiva
proposti u l-awtorizzazzjoni minn qabel minn awtorita gudizzjarja. Madanakollu, il-KEPD iqis li r-
rekwizit generali ta’ awtorizzazzjoni gudizzjarja minn qabel huwa kemm gustifikat kif ukoll mehtieg
fir-rigward tal-intrusivita potenzjali tas-setgha kkoncernata, indipendentement minn jekk il-ligi nazz-
jonali tehtiegx dan.

Il-premessa 30 tar-Regolament propost tispecifika 1-kazi fejn l-access ghal bini privat ikun mehtieg,
jigifieri, il-persuna li tkun diga saritilha talba ta’ informazzjoni tonqos (b'mod shih jew parzjali) milli
tikkonforma maghha jew fejn ikun hemm ragunijiet validi ghalfejn wiehed jahseb 1i li kieku kellha ssir
talba, il-persuna ma tikkonformax maghha jew li d-dokumenti jew l-informazzjoni li maghha hija
relatata t-talba ta’ informazzjoni, titnehha, tigi mbaghbsa jew tithassar. II-KEPD jilga’ b'sodisfazzjon
dawn l-ispecifikazzjonijiet. Madanakollu, igis li dawn huma salvagwardji addizzjonali li huma mehitega
sabiex tigi zgurata konformita mad-dritt ghal privatezza u li ghaldagstant, ghandhom jiddahhlu fdis-
pozizzjoni sostantiva bhala kundizzjoni ghall-access fbini privat.

2.3.2 Is-setgha li jintalbu rekords tat-telefon u tat-traffiku tad-data eZistenti

L-Artikolu 17.2 (f) jaghti s-setgha lill-awtoritajiet kompetenti sabiex fitolbu rekords ezistenti tat-telefown
jew tat-traffiku tad-dejta mizmuma minn operatur tat-telekomunikazzjoni jew minn kumpanija ta’ investiment’,
madanakollu, jiccara li t-talba hija soggetta ghall-ezistenza ta’ ‘suspett ragonevoli’ li t-tali rekords ‘ikunu
relevanti bhala prova ta’ abbuz minn informazzjoni privileggata jew ta’ manipulazzjoni tas-suq’ skont ir-Rego-
lament propost jew id-Direttiva proposta. Madanakollu, dawn ir-rekords ma ghandhomx jinkludu ‘[i]l-
kontenut tal-komunikazzjonijiet li jirreferu ghalihom’. Barra dan, il-paragrafu 3 tal-Artikolu 17 jistipula li s-
setghat imsemmija fil-paragrafu 2 ghandhom jigu ezercitati skont il-ligi nazzjonali.

Id-data relatata mal-uzu ta’ mezzi ta’ komunikazzjoni elettronici tista’ tghaddi firxa wiesgha ta’ infor-
mazzjoni personali, bhall-identita tal-persuni li jcemplu jew li jircievu t-telefonata, il-hin u d-dewmien
tat-telefonata, in-netwerk uzat, il-post geografiku tal-utent fkaz ta’ strumenti portabbli, e¢¢. Barra dan,
xi data tat-traffiku relatata mal-uzu tal-internet u tal-posta elettronika (perezempiju, il-lista ta’ websajts li
nfethu) tista’ tikxef dettaljti importanti dwar il-kontenut tal-komunikazzjoni. Barra dan, l-ipprocessar ta’
data tat-traffiku tmur kontra s-segretezza tal-korrispondenza. Fid-dawl ta’ dan, id-Direttiva
2002/58/KE (?) (id-Direttiva dwar il-Privatezza Elettronika) stabbilixxiet il-prin¢ipju li d-data tat-traffiku
trid tithassar jew titrenda anonoma meta ma tibqghax mehtiega ghall-finijiet ta’ trazmissjoni ta’ komu-
nikazzjoni (). Skont l-Artikolu 15.1 ta’ din id-Direttiva, l-Istati Membri jistghu jinkludu derogi fil-
legizlazzjoni nazzjonali ghal skopijiet legittimi specifici, izda dawn iridu jkunu mehtiega, xierqa u
proporzjonati gewwa socjeta demokratika sabiex jinkisbu dawn Il-iskopijiet (*).

Ara, b'mod partikolari, QEDB, 23 ta’ Frar 1993, Funcke v. Franza, 10828/84.

Id-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar l-ipprocessar tad-data perso-
nali u l-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni elettronika, GU L 201, 31.7.2002, p. 37.

Ara l-Artikolu 6(1) tad-Direttiva 2002/58/KE, GU 2002, L 201/45.

L-Artikolu 15.1 tad-Direttiva 2002/58/KE jistipula li restrizzjonijiet bhal dawn iridu “restrizzjoni tikkostitwixxi mizura
necessatja, xierqa u proporzjonata fso¢jeta’ demokratika biex tigi salvagwardjata s-sigurta nazzjonali (i.e. is-sigurta tal-
Istat), id-difiza, is-sigurta pubblika, u l-prevenzjoni, investigazzjoni, skoperta u prosekuzzjoni ta’ reati kriminali jew ta’
uzu mhux awtorizzat tas-sistema ta’ komunikazzjoni elettronika, kif imsemmi fl-Artikolu 13(1) tad-Direttiva
95/46/KE. Ghal dan l-iskop, l-Istati Membri jistghu, inter alia, jadottaw mizuri legislativi li jipprovdu ghaz-zamma
tal-informazzjoni ghal perjodu limitat iggustifikat ghar-ragunijiet stabbiliti fdan il-paragrafu (...)".
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II-KEPD jirrikonoxxi li l-iskopijiet li ghandha fi hsiebha -Kummissjoni fir-Regolament propost huma
legittimi. Jithem il-htiega ghall-inizjattivi bil-ghan li tissahhah is-supervizjoni fuq is-swieq finanzjarji biex
tigi pprezervata s-solidita taghhom u biex jigu protetti ahjar l-investituri u l-ekonomija ingenerali.
Madanakollu, minhabba n-natura potenzjalment intruziva taghhom, is-setghat investigattivi direttament
relatati mad-data tat-traffiku jridu jikkonformaw mar-rekwiziti ta’ htiega u proporzjonalita, jigifieri jridu
jkunu limitati ghal dak li huwa xierqa biex jiksbu l-ghan fil-mira u ma jmorrux lil hinn minn dak li jkun
mehtieg biex jiksbuh (!). Ghaldagstant, minn din il-perspettiva, huwa essenzjali li d-dispozizzjonijiet jigu
abbozzati b'mod car rigward il-kamp ta’ applikazzjoni personali u materjali taghhom kif ukoll ic-
¢irkustanzi u l-kundizzjonijiet li fihom jistghu jintuzaw. Barra dan, ghandhom jigu pprovduti salvag-
wardji adegwati ghal kontra r-riskju ta’ abbuz.

Ir-rekords tat-telefon u t-traffiku tad-data kkoncernati ser ikunu ovjament jinvolvu data personali fit-
tifsira tad-Direttiva 95/46/KE, id-Direttiva 2002/58/KE u r-Regolament 45/2001. Il-premessa 31 tar-
Regolament propost tistipula li: “Ir-rekords tat-telefown u tat-traffiku tad-data jistghu jistabbilixxu 1-
identita ta’ persuna responsabbli ghat-tixrid ta’ informazzjoni falza jew qarrieqa, jew li Certi persuni
jkunu gew fkuntatt fcertu hin, jew li tezisti relazzjoni bejn tnejn min-nies jew aktar” (?). Ghaldaqgstant,
ghandu jigi zgurat li jigu rispettati bis-shih il-kundizzjonijiet ghal ipprocessar gust u legali ta’ data
personali, kif stabbilit fid-Direttiva u r-Regolament.

2.3.3 Rekwizit ta’ awtorizzazzjoni gudizzjarja

II-KEPD josserva li skont l-Artikolu 17(3) din is-setgha ghandha tigi ezercitata skont il-ligi nazzjonali
minghajr ma ssir referenza esplicita ghal awtorizzazzjoni gudizzjarja minn qabel, bhal fkaz fejn tkun
ikkoncernata s-setgha ta’ dhul fbini privat. II-KKEPD igis li rekwizit generali ghal awtorizzazzjoni gudizz-
jarja minn qabel fil-kazi kollha -indipendentement minn jekk il-ligi nazzjonali tehtiegx dan- ikun
gustifikat fir-rigward tal-intruzivita potenzjali tas-setgha inkwistjoni u fl-interess ta’ applikazzjoni armo-
nizzata tal-legizlazzjoni madwar l-Istati Membri kollha tal-UE. Ghandu jigi kkunsidrat ukoll li diversi
ligijiet tal-Istati Membri jipprovdu ghal garanziji spe¢jali dwar l-invjolabbilta tad-dar kontra spezzjonijiet,
perkwizizzjonijiet jew sekwestri sproporzjonati u mhux irregolati bir-reqqa, b’'mod partikolari meta
dawn isiru minn istituzzjonijiet ta’ natura amministrattiva.

Barra dan, il-KEPD jirrakkomanda l-introduzzjoni tar-rekwizit li l-awtoritajiet kompetenti jitolbu rekords
tat-telefon u tat-traffiku tad-data permezz ta’ decizjoni formali li tispecifika 1-bazi legali u l-iskop tat-
talba u Xinformazzjoni hija mehtiega, il-perjodu ta’ Zmien limitat li fih l-informazzjoni trid tigi pprov-
duta, kif ukoll id-dritt tad-destinatiarju li jkollu d-deéizjoni riveduta mill-Qorti tal-Gustizzja.

2.3.4 Definizzjoni tar-rekords tat-telefon u tat-traffiku tad-data

Ma hemm l-ebda definizzjoni tal-kuncetti ta’ “rekords tat-telefon u tat-traffiku tad-data” fir-Regolament
propost. Id-Direttiva 2002/58 (Privatezza Elettronika) tirreferi biss ghal “data dwar it-traffiku’ izda mhux
ghal ‘rekords tat-telefon u tat-traffiku tad-data”. Ovjament, it-tifsira ezatta ta’ dawn il-kuncetti tiddeter-
mina l-impatt li s-setgha investigattiva tista’ thalli fuq il-protezzjoni tal-privatezza u tad-data tal-persuni
kkoncernati. II-KEPD jissuggerixxi li tintuza t-terminologija diga fis-sehh fid-definizzjoni ta’ “data dwar
it-traffiku” fid-Direttiva 2002/58.

L-Artikolu 17.2 (f) jirreferi ghar-“rekords ezistenti tat-telefown jew rekords ezistenti tat-traffiku tad-data
mizmuma minn operatur tat-telekomunikazzjoni”. Id-Direttiva dwar il-Privatezza Elettronika tistabbi-
lixxi l-principju li d-data tat-traffiku trid tithassar meta ma tkunx mehtiega aktar ghall-finijiet kummer-
¢Gjali li ngabret ghalihom. Madanakollu, fuq il-bazi tal-Artikolu 15.1 tad-Direttiva dwar il-Privatezza
Elettronika, I-Istati Membri jistghu jidderogaw minn dan l-obbligu ghall-finijiet ta’ infurzar tal-ligi. 1d-
Direttiva dwar iz-Zamma ta’ Data ghandha l-iskop li tallinja l-inizjattivi tal-Istati Membri skont I-
Artikolu 15(1) tad-Direttiva dwar il-Privatezza Elettronika, fdak li jikkoncerna z-zamma ta’ data
ghall-investigazzjoni, is-sejbien u l-prosekuzzjoni ta’ delitt “serju”.

Ara, ez., il-Kawzi Maghquda C-92/09 u C-93/09, Volker und Markus Schecke GbR (C-92/09), Hartmut Eifert (C-92/09) v.

Land Hessen, ghadhom mhux ippubblikati fil-Gabra, punt 74.
Ara wkoll p. 12 tal-memorandum ta’ spjegazzjoni tar-Regolament propost.
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II-mistogsija hija dwar jekk ir-rekords tat-telefon u tat-traffiku tad-data msemmija fl-Artikolu 17.2 (f)
jirreferux ghad-data disponibbli permezz tal-hazna ta’ data dwar it-traffiku u l-post irregolata mid-
Direttiva dwar il-Privatezza Elettronika jew ghad-data addizzjonali mehtiega mid-Direttiva dwar iz-
Zamma ta’ Data. Din l-ghazla msemmija l-ahhar tkun tqajjem thassib serju peress li d-derogi stipulati
fl-Artikolu 151 tad-Direttiva dwar il-Privatezza Elettronika (jigifieri l-prevenzjoni, is-sejbien u l-inves-
tigazzjoni u l-prosekuzzjoni ta’ reati) jintuzaw sabiex jitwessghu l-iskopijiet li ghalihom tinzamm id-data
skont id-Direttiva dwar iz-Zamma ta’ Data (jigifieri l-investigazzjoni, is-sejbien u l-prosekuzzjoni ta’
delitt “serju”). Fi kliem iehor, b'mod il-mod, id-data li tinzamm skont id-Direttiva dwar iz-Zamma ta’
Data tintuza ghal skopijiet mhux previsti minn din id-Direttiva. Dan ikun jimplika theggig mill-Ewropa
favur l-uzu ta’ “lakuna legali” li tikkostitwixxi wahda min-nuqqasijiet ewlenin tad-Direttiva dwar iz-
Zamma tad-Data attwali (1).

Ghaldagstant, il-KEPD jirrakkomanda bis-shih li jigu specifikati l-kategoriji ta’ rekords tat-telefon u tat-
traffiku tad-data li l-awtoritajiet kompetenti jistghu jitolbu. Din id-data trid tkun adegwata, relevanti, u
mhux eccessiva fir-rigward tal-iskop li ghalih tigi accessata u pprocessata. Barra dan, il-KEPD jirrakko-
manda li I-Artikolu 17.2 (f) jigi limitat ghal data normalment ipprocessata (“mizmuma”) minn operaturi
tat-telekomunikazzjoni fil-qafas tad-Direttiva dwar il-Privatezza Elettronika 2002/58/KE. Fil-principju,
dan jeskludi l-a¢¢ess ghal data mizmuma ghall-iskopijiet tad-Direttiva dwar iz-Zamma ta’ Data, sa fejn
access bhal dan ma jsirx ghall-finijiet tal-investigazzjoni, is-sejbien u l-prosekuzzjoni ta’ reat “serju” (2).

L-Artikolu 17.2 (f) jipprovdi ghal access ghal “rekords ezistenti tat-telefown jew rekords eZistenti tat-
traffiku tad-data mizmuma minn kumpanija tal-investiment”. It-test ghandu jispecifika l-kategorija ta’
rekords u jiccara li d-ditti li qed tirreferi ghalihom id-dispozizzjoni. II-KEPD jissoponi li r-rekords ser
jikkoin¢idu ma’ dawk imsemmija fil-proposta ghal Direttiva tal-Parlament Ewropew u tal-Kunsill dwar
is-swieq fl-istrumenti finanzjarji (“il-MIFID proposta”). Jishaq li huwa hareg xi osservazzjonijiet dwar din
il-proposti li skont dawn huwa rrakkomanda li jigu ¢carati dawn il-kuncetti wkoll (}). Barra dan, sa fejn
id-data dwar it-telefon u t-traffiku jkunu jikkoncernaw il-konverzazzjonijiet telefonici u l-komunikazz-
jonijiet elettronici msemmija fl-Artikolu 16.7 tal-MiFID proposta, il-KEPD jirrakkomanda li jigi definit I-
iskop tar-registrazzjoni ta’ dawn il-komunikazzjonijiet u li jigi specifikat liema tip ta’ komunikazzjonijiet
kif ukoll liema kategoriji ta’ data tal-komunikazzjonijiet ser jigu rregistrati (*).

Fl-ahhar, il-KEPD huwa kuntent li jara li bhala kundizzjoni ghal access ghar-rekords, it-test jehtieg
suspett ragonevoli ta’ ksur tar-Regolament propost jew tad-Direttiva proposta u jeskludi b’'mod esplicitu
access mill-awtoritajiet kompetenti ghall-kontenut tal-komunikazzjonijiet.

2.4 Sistemi fis-sehh ghas-sejbien u r-rapportar ta’ tranzazzjonijiet suspettuzi

Il-paragrafu 1 tal-Artikolu 11.1 tar-Regolament propost jipprevedi li kwalunkwe persuna li topera n-
negozju ta’ ¢entru tan-negozjar ghandha tadotta u zzomm arrangamenti u proceduri effettivi bil-ghan li
jipprevienu u jsibu abbuz tas-suq. Barra dan, il-paragrafu 2 jehtieg li kwalunkwe persuna li tirranga jew
twettaq tranzazzjonijiet b'mod professjonali fl-istrumenti finanzjarji ghandu jkollha sistemi fis-sehh

Fdan ir-rigward, ara I-Opinjoni tal-Kontrollur Ewropew ghall-Protezzjoni tad-Data dwar ir-rapport ta’ Evalwazzjoni

mill-Kummissjoni lill-Kunsill u lill-Parlament Ewropew rigward id-Direttiva dwar iz-Zamma ta’ Data (Direttiva
2006/24/KE), ez. il-paragrafu 24.

II-KEPD jixtieq ifakkar il-problemi marbutin man-nuqqas ta’ definizzjoni Ewropea ta’ “delitt serju”. Tabilhaqq, il-KEPD
jishaq li r-rapport ta’ evalwazzjoni mill-Kummissjoni dwar id-Direttiva dwar iz-Zamma ta’ Data juri li l-ghazla li
tithalla definizzjoni preciza ta’ xjikkostitwixxi “delitt serju” ghad-diskrezzjoni tal-Istati Membri, wasslet ghal varjeta
wiesgha ta’ skopijiet li ghalihom intuzat id-data. Il-Kummissjoni ddikkjarat 1i “[i]l-parti l-kbira tal-Istati Membri li
wettqu t-traspozizzjoni, skont il-legizlazzjoni taghhom, jippermettu l-access ghal u l-uzu tad-data mizmuma ghal
skopijiet li jmorru lil hinn minn dawk koperti mid-Direttiva, inkluzi l-prevenzjoni ta’ u l-glieda kontra l-kriminalita
b'mod generali u r-riskju ghall-hajja u ta’ feriment”. Ara 1-Opinjoni tal-31 ta’ Mejju 2011 dwar ir-rapport ta’ Evalwazz-
joni mill-Kummissjoni lill-Kunsill u lill-Parlament Ewropew rigward id-Direttiva dwar iz-Zamma ta’ Data (Direttiva
2006/24/KE), §§24, 71 u 72.

Skont l-Artikolu 71.2 (d), l-awtorita kompetenti, skont il-MiFID proposta, jistghu jitolbu rekords tat-telefon u tat-
traffiku tad-data ezistenti mizmuda minn ditti tal-investiment fejn ikun jezisti suspett ragonevoli ta’ ksur tal-MIFID
proposta.

Ara 1-Opinjoni tal-KEPD tal-10 ta’ Frar 2012 dwar proposta ghal Direttiva tal-Parlament Ewropew u tal-Kunsill dwar
is-swieq fl-istrumenti finanzjarji li tirrevoka d-Direttiva 2004/39/KE tal-Parlament Ewropew u tal-Kunsill (Tfassil mill-
¢did) u proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill dwar is-swieq tal-istrumenti finanzjarji u li
jemenda r-Regolament (EMIR) dwar id-derivati OTC, il-kontropartijiet ¢entrali u r-repozitorji tan-negozju.
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sabiex issib u tirraporta ordnijiet u tranzazzjonijiet li jistghu jikkostitwixxu abbuz minn informazzjoni
privileggata, manipulazzjoni tas-suq jew tentattiv ta’ twettiq ta’ manipulazzjoni tas-suq jew abbuz minn
informazzjoni privileggata. Fkaz ta’ suspett, l-awtorita kompetenti ghandha tigi notifikata bla dewmien.
[I-Kummissjoni ser tadotta l-istandards teknic¢i regolatorji sabiex tiddetermina l-arrangamenti u l-proce-
duri xierqa msemmija fl-ewwel paragrafu u sabiex tiddetermina s-sistemi u I-mudelli ta’ notifiki msem-
mija fit-tieni paragrafu (l-ahhar sentenza tal-Artikolu 11.3).

Peress li dawn is-sistemi aktarx li ser jinvolvu data personali (ez. monitoragg tat-tranzazzjonijiet li jsiru
minn persuni msemmija fuq il-lista ta’ persuni b'informazzjoni privileggata), il-KEPD jixhet dawl fuq il-
fatt li dawn l-istandards ghandhom jigu zviluppati skont il-prin¢ipju ta’ ‘privatezza skont id-disinn’,
jigifieri l-integrazzjoni tal-protezzjoni u l-privatezza tad-data sa mit-tfassil ta’ prodotti, servizzi u proce-
duri godda li jinvolvu l-ipprocessar ta” data personali (). Barra dan, il-KEPD jirrakkomanda l-inkluzjoni
ta’ referenza ghall-htiega li jigi kkonsultat il-KEPD fejn dawn l-istandards regolatorji jkunu jikkoncernaw
l-ipprocessar ta’ data personali.

2.5 Skambju ta’ informazzjoni ma’ stati terzi

II-KEPD jinnota r-referenza ghad-Direttiva 95/46/KE, b'mod partikolari ghall-Artikoli 25 jew 26 u s-
salvagwardji specifici msemmija fl-Artikolu 23 tar-Regolament propost li jikkonc¢ernaw id-divulgazzjoni
ta’ data personali lil pajjizi terzi. B'mod specifiku, il-valutazzjoni ta’ kaz b’kaz, l-assigurazzjoni tal-htiega
tat-trasferiment, ir-rekwizit ghal awtorizzazzjoni espressa minn qabel tal-awtorita kompetenti ghal tras-
feriment ulterjuri ta’ data lil u minn pajjiz terz u l-ezistenza ta’ livell adegwat ta’ protezzjoni ta’ data
personali fil-pajjiz terz li jircievi d-data personali huma megqjusa li jirrapprezentaw salagwardji xierqa fir-
rigward tar-riskji kkoncernati fdawn it-trasferimenti.

2.6 Pubblikazzjoni ta’ sanzjonijiet
2.6.1. Pubblikazzjoni mandatorja tas-sanzjonijiet

L-Artikolu 26.3 tar-Regolament propost jobbliga lill-Istati Membri sabiex jizguraw li l-awtoritajiet
kompetenti jippubblikaw kull mizura u sanzjoni amministrattiva ghall-ksur tar-Regolament propost
minghajr dewmien zejjed, inkluza tal-inqas l-informazzjoni dwar it-tip u n-natura tal-ksur u l-identita
tal-persuni responsabbli ghalih, sakemm divulgazzjoni bhal din ma tkunx tipperikola serjament l-istab-
bilta tas-swieq finanzjarji.

Il-pubblikazzjoni tas-sanzjonijiet tkun qed tikkontribwixxi ghal deterrenza akbar, peress li l-atturi attwali
jew potenzjali ta’ reat jkunu skoraggiti milli jwettqu reati sabiex jevitaw hsara fir-reputazzjoni taghhom.
Barra dan, izzid it-trasparenza, peress li l-operaturi tas-suq isiru konxji li jkun twettaq ksur minn
persuna partikolari. Dan l-obbligu hwa mitigat biss fejn il-pubblikazjoni tkun tikkawza hsara spropor-
zjonata ghall-partijiet involuti, u fdan il-kaz l-awtoritajiet kompetenti ghandhom jippubblikaw is-
sanzjonijiet fuq bazi anonima.

[I-KEPD jilqa’ b’sodisfazzjon ir-referenza fil-premessa 35 ghall-Karta tad-Drittijiet Fundamentali u b’'mod
partikolari d-dritt ghal protezzjoni tad-data personali meta jigu adottati u ppubblikati s-sanzjonijiet.
Madanakollu, mhuwiex konvint li l-pubblikazzjoni mandatorja tas-sanzjonijiet, kif inhi mfassla bhalissa,
tissodisfa r-rekwiziti tal-ligi dwar il-protezzjoni tad-data kif iccarati mill-Qorti tal-Gustizzja fis-sentenza
Schecke (). Huwa tal-fehma li l-iskop, il-htiega u l-proporzjonalita tal-mizura mhumiex stabbiliti b’mod
sufficjenti u li, fi kwalunkwe kaz, kellhom jigu previsti u ghandhom jigu pprovduti salagwardji adegwati
ghal kontra r-riskji ghad-drittijiet tal-individwi.

2.6.2. Htiega u proporzjonalita tal-pubblikazzjoni

Fis-sentenza Schecke, il-Qorti tal-Gustizzja hassret id-dispozizzjonijiet ta’ Regolament tal-Kunsill u ta’
Regolament tal-Kummissjoni li jipprovdu ghall-pubblikazzjoni mandatorja tal-informazzjoni li tikkon-
cerna l-benefi¢jarji ta’ fondi agrikoli, inkluzi l-identita tal-benefi¢jarji u l-ammonti réivuti. II-Qorti
ddecidiet li din il-pubblikazzjoni kkostitwixxiet l-ipprocessar ta’ data personali li taga’ taht I-Artikolu 8(2)
tal-Karta Ewropea tad-Drittijiet Fundamentali (il-“Karta”) u ghaldagstant, ikkostitwixxiet interferenza
mad-drittijiet rikonoxxuti mill-Artikoli 7 u 8 tal-Karta.

Ara 1-Opinjoni tal-KEPD tal-14 ta’ Jannar 2011 dwar il-Komunikazzjoni mill-Kummissjoni lill-Parlament Ewropew, lill-

Kunsill, lill-Kumitat Ekonomiku u So¢jali u lill-Kumitat tar-Regjuni — “Approc¢ komprensiv dwar il-protezzjoni tad-
data personali fl-Unjoni Ewropea”, GU L 181, 22.6.2011, p. 1, §108 sa 115.
Kawzi Maghquda C-92/09 u C-93/09, Schecke, paragrafi 56-64.
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Wara li analizzat li “d-derogi ghall-protezzjoni tad-data personali u l-limitazzjonijiet taghha ghandhom
jigu applikati biss sa fejn dan ikun assolutament mehtieg”, il-Qorti kompliet tanalizza l-iskop tal-pubb-
likazzjoni u l-proporzjonalita taghha. Ikkonkludiet li ma kien hemm xejn xjuri li, meta adottaw il-
legizlazzjoni kkoncernata, il-Kunslil u I-Kummissjoni hadu fkunsiderazzjoni metodi ta” pubblikazzjoni
tal-informazzjoni li jkunu konsistenti mal-ghan ta’ pubblikazzjoni bhal din filwaqt li fl-istess hin
jikkawzaw inqas interferenza ma’ dawn il-beneficjarji.

L-Artikolu 26.3 tar-Regolament propost jidher li huwa affettwat mill-istess nuqgqasijiet li I-EC] xehtet
dawl fughom fis-sentenza Schecke. Ghandu jitqies li ghall-valutazzjoni tal-konformita mar-rekwiziti
ghall-protezzjoni tad-data ta’ dispozizzjoni li tehtieg divulgazzjoni pubblika ta” informazzjoni personali,
huwa ta’ importanza kru¢jali li jkun hemm skop ¢ar u definit sew li I-pubblikazzjoni prevista behsiebha
taqdi. Huwa biss bi skop ¢ar u definit sew li jkun jista’ jigi valutat jekk il-pubblikazzjoni ta’ data
personali involuta hijiex verament mehtiega u proporzjonata (?).

Wara li nqraw il-proposta u d-dokumenti li jakkumpanjawha (jigifieri, ir-rapport dwar il-valutazzjoni
tal-impatt), il-KEPD ghandu l-impressjoni li l-iskop, u konsegwentement il-htiega, ta’ din il-mizura
mhumiex stabbiliti b'mod car. Filwaqt li I-premessi tal-proposti ma jghidu xejn dwar dawn il-kwis-
tjonijiet, il-valutazzjoni tal-impatt biss tirreferi ghall-impatti pozittivi generali (jigifieri effett deterrenti
tal-abbuz tas-suq, kontribuzzjoni ghall-protezzjoni tal-investitur, trattament ugwali tal-emittenti,
infurzar imtejjeb) u ssemmi biss li “I-pubblikazzjoni tas-sanzjonijiet hija ta’ importanza kbira ghat-titjib
tat-trasparenza u z-zamma tal-kunfidenza fis-suq finanzjarju’ u li ‘l-pubblikazzjoni tas-sanzjonijiet
imposti se tikkontribwixxi ghal-ghan ta’ deterrenza u ttejjeb l-integrita tas-suq u I-protezzjoni tal-inves-
tituri” (?). Dikjarazzjoni generali bhal din ma tidhirx bizzejjed sabiex turi I-htiega tal-mizura proposta.
Jekk l-iskop generali huwa z-zieda tad-deterrenza, jidher li I-Kummissjoni missha spjegat, b’mod parti-
kolari, ghalfejn ma kinux ikunu bizzejjed penali finanzjarji akbar (jew sanzjonijiet ohrajn li ma jwasslux
ghall-pubblikazzjoni tal-isem u ¢-canfir pubbliku).

Barra dan, ir-rapport dwar il-valutazzjoni tal-impatt ma jidhirx li jiehu fkunsiderazzjoni metodi inqas
intruzivi, bhall-pubblikazzjoni li ghandha tigi deciza fuq bazi ta’ kaz b’kaz. B'mod partikolari, din I-
ghazla tal-ahhar tkun tidher li prima facie hija soluzzjoni aktar proporzjonata, b’'mod partikolari jekk
wiehed iqis li -kif rikonoxxut fl-Artikolu 26.1 (d)- il-pubblikazzjoni hija sanzjoni li ghaldagstant, trid tigi
valutata fuq bazi ta’ kaz b’kaz, filwaqt li jittiehdu fkunsiderazzjoni ¢-¢irkustanzi relevanti bhall-gravita
tal-ksur, il-grad ta’ responsabblita personali, recidivizmu, telf ghal partijiet terzi, ecc (%).

Ir-rapport dwar il-valutazzjoni tal-impatt ma jispjegax ghalfejn il-pubblikazzjoni fuq bazi ta’ kaz bkaz
mhijiex ghazla suffi¢jenti. Isemmi biss li l-pubblikazzjoni tas-sanzjonijiet imposti ser “tikkontribwixxi
ghall-ghan ta’ eliminiazzjoni tal-ghazliet u d-diskrezzjonijiet fejn possibbli billi tnehhi d-diskrezzjoni
attwali li I-Istati Membri ghandhom sabiex ma jitolbux pubblikazzjoni bhal din” (#). Fil-fehma tal-KEPD,
il-possibbilta li I-kaz jigi valutat fil-kaz tac-cirkustanzi specifici hija aktar proporzjonata u ghaldaqgstant,
hija l-ghazla ppreferuta meta mqabbla mal-pubblikazzjoni mandatorja fil-kazi kollha. Perezempju, din
id-diskrezzjoni tkun tippermetti lill-awtorita kompetenti sabiex tevita pubblikazzjoni fil-kazi ta” ksur
inqas serju, fejn il-ksur ma jkun ikkawza l-ebda dannu importanti, fejn il-parti turi attitudni kooperat-
tiva, ec¢. Ghaldaqgstant, il-valutazzjoni li saret fil-valutazzjoni tal-impatt ma tnehhix id-dubju rigward il-
htiega u l-proporzjonalita tal-mizura.

2.6.3. Il-htiega ghal salvagwardji adegwati

Ir-Regolament propost missu ppreveda salvagwardji adegwati sabiex jizgura bilan¢ gust bejn l-interessi
differenti kkoncernati. L-ewwel nett, is-salvagwardji huma mehtiega fir-rigward tad-dritt tal-persuni
akkuzati sabiex jikkontestaw decizjoni quddiem qorti u l-prezunzjoni ta’ innocenza. Fdan ir-rigward,

Fdan ir-rigward, ara wkoll 1-Opinjoni tal-KEPD tal-15 ta’ April 2011 dwar ir-regoli Finanzjarji applikabbli ghall-bagit

annwali tal-Unjoni. GU C 215, 21.7.2011, p. 13-18.
Ara l-valutazzjoni tal-impatt p. 166.

(%) Jigifieri, skont l-Artikolu 27 tar-Regolament propost li jistabbilixxi l-kriterji ghad-determinazzjoni tas-sanzjonijiet.

()

Ara l-valutazzjoni tal-impatt p. 167.
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missha giet inkluza lingwa specifika fit-test tal-Artikolu 26.3, sabiex l-awtoritajiet kompetenti jkunu
obbligati jiehdu l-mizuri xierqa kemm fir-rigward tas-sitwazzjonijiet fejn id-decizjoni tkun soggetta ghal
appell kif ukoll fejn din eventwalment tithassar mill-qorti ().

48 It-tieni nett, ir-Regolament propost ghandu jizgura li d-drittijiet tas-suggetti tad-data jigu rispettati
b'mod proattiv. 1I-KEPD japprezza I-fatt li l-verzjoni finali tal-proposta tipprevedi l-possibbilta li I-
pubblikazzjoni tigi eskluza fkazi fejn din tkun tikkawza hsara sproporzjonata. Madanakollu, approc¢
proattiv ghandu jimplika li s-suggetti tad-data huma mgharrfa minn qgabel bil-fatt li ser tigi ppublikata
decizjoni li tissanzjonahom, u li huma ghandhom id-dritt li joggezzjonaw skont l-Artikolu 14 tad-
Direttiva 95/46/KE fuq il-bazi ta’ ragunijiet legittimi accettabbli (3).

49 TIt-tielet, filwaqt li r-Regolament propost ma jispecifikax il-mezz li bih l-informazzjoni ghandha tigi
ppubblikata, fil-prattika, huwa immaginabbli li fhafna mill-Istati Membri l-pubblikazzjoni ssehh fuq I-
Internet. Il-pubblikazzjonijiet fuq l-Internet igajmu kwistjonijiet u riskji specifi¢i li b’'mod partikolari
jikkoncernaw il-htiega li jigi Zgurat li l-informazzjoni ma tinzammx online ghal Zmien itwal milli huwa
mehtieg u li d-data ma tkunx tista’ tigi manipolata jew mbaghbsa. L-uzu ta’ muturi ta’ ricerka esterni
jinolvi anki r-riskju li l-informazzjoni tittiched barra mill-kuntest taghha u tghaddi minn gewwa u barra
l-internet b’modi i mhux fa¢ilment jistghu jigu kkontrollati (%).

50 Fir-rigward ta’ dan li ntqal hawn fuq, hemm il-bzonn li I-Istati Membri jigu obbligati jizguraw li d-data
personali tal-persuni kkoncernati tinzamm biss online ghal perjodu ta’ zmien ragonevoli biss, u wara
dan iz-zmien din tithassar b'mod sistematiku (*). Barra dan, l-Istati Membri ghandhom ikunu mehtiega
jizguraw li jkunu implimentati mizuri u salagwardji ta’ sigurta adegwati, b’'mod partikolari sabiex jipp-
roteguhom minn riskji relatati mal-uzu ta’ muturi ta’ ricerka esterni (°).

2.6.4. Konkluzjoni

51 II-KEPD huwa tal-fehma li d-dispozizzjoni dwar il-pubblikazzjoni mandatorja tas-sanzjonijiet - hekk kif
inhi fformulata fil-prezent - ma tikkonfromax mad-drittijiet fundamentali ghall-privatezza u l-protezz-
joni tad-data. Il-legizlatur ghandu jivvaluta bir-reqqa l-bzonn tas-sistema proposta u jivverifika jekk 1-
obbligu ta’ pubblikazzjoni jmurx lil hinn minn dak li huwa mehtieg sabiex jikseb l-ghan tal-interess
pubbliku fil-mira u jekk hemmx mizuri inqas restrittivi sabiex jikseb l-istess ghan. Soggett ghar-rizultat
ta’ dan it-test tal-proporzjonalita, l-obbligu ta’ pubblikazzjoni ghandu jkun appoggjat minn salvagwardji
adegwati fi kwalunkwe kaz sabiex jigi zgurat ir-rispett tal-prezunzjoni ta’ innocenza, id-dritt tal-persuni
kkoncernati sabiex joggezzjonaw, is-sigurta/il-precizjoni tad-data u t-thassir taghha wara perjodu ta’
zmien adegwat.

2.7 Rapportar ta’ ksur

52 L-Artikolu 29 tar-Regolament propost jehtieg li l-Istati Membri jimplimentaw mekkanizmi effettivi
ghar-rapportar ta’ ksur, maghrufa wkoll bhala skemi ta’ whistle-blowing. Filwaqt li dawn jistghu jservu
bhala ghodda ta’ konformita effettiva, dawn is-sistemi jqajmu kwistjonijiet sinifikanti mill-perspettiva ta’
protezzjoni ta’ data ().

(") Perezempju, il-mizuri li gejjin jistghu jittiehdu fkunsiderazzjoni mill-awtoritajiet nazzjonali: jissospendu l-pubblikazz-

joni sakemm l-appell jigi michud jew, kif inhu suggerit fir-rapport dwar il-valutazzjoni tal-impatt, jindikaw b'mod car

li d-decizjoni ghadha soggetta ghal appell u li l-individwu huwa prezunt innocenti sakemm id-decizjoni ssir finali,

jippubblikaw rettifika fkazi fejn id-decizjoni tithassar minn qorti.

Ara 1-Opinjoni tal-KEPD tal-10 ta’ April 2007 dwar il-finanzjament tal-politika agrikola komuni, GU C 134,

16.6.2007, p. 1-3.

Fdan ir-rigward, ara d-dokument ippubblikat mid-DPA Taljana Personal Data As Also Contained in Records and

Documents by Public Administrative Bodies: Guidelines for Their Processing by Public Bodies in Connection with

Web-Based Communication and Dissemination (Data Personali kif Tinsab Ukoll fir-Rekords u d-Dokumenti fKorpi

Amministrattivi Pubbli¢i: Linji Gwida ghall-Ipprocessar Taghha minn Korpi Pubbli¢i b'Rabta mal-Komunikazzjoni u t-

Tixrid Ibbazati fuq l-Internet) disponibbli fuq il-websajt tad-DPA Taljana, http://www.garanteprivacy.it/garante/doc.

jsp?ID=1803707

(*) Dan it-thassib huwa marbut ukoll mad-dritt aktar generali li s-suggett tad-data jintesa, li l-inkluzjoni tieghu fil-qafas
legizlattiv gdid ghall-protezzjoni tad-data personali ged tigi diskussa.

(°) Dawn il-mizuri u s-salvagwardji jistghu jikkonsistu, perezempju, fl-eskluzjoni tal-indi¢jar tad-data permezz ta’ muturi
ta’ ricerka esterni.

(°) I-Grupp ta’ Hidma tal-Artikolu 29 ippubblika Opinjoni dwar dawn l-iskemi fl-2006 fejn jindirizza aspetti relatati mal-
protezzjoni tad-data ta’ dan il-fenomenu: L-Opinjoni 1/2006 dwar l-applikazzjoni ta’ regoli tal-UE dwar il-protezzjoni
tad-data ghal skemi ta’ whistle blowing intern fl-ogsma tal-kontabbilta, kontrolli tal-kontabbilta interna, materji tal-
awditjar, glieda kontra t-tixhim, reati bankarji u finanzjarji (Opinjoni tal-Grupp ta’ Hidma dwar il-whistleblowing). L-
Opinjoni tista’ tinstab fuq il-websajt tal-Grupp ta’ Hidma tal-Artikolu 29: http:|[ec.europa.eu/justice/policies/privacy|
workinggroup/index_en.htm)
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C)

II-KEPD jilga’ b’sodisfazzjon il-fatt li r-Regolament propost fih salvagwardji specifici, li ghandhom jigu
zviluppati ulterjorment fil-livell nazzjonali, li jikkoncernaw il-protezzjoni tal-persuni li jirraportaw dwar
il-ksur suspettat u b'mod aktar generali l-protezzjoni ta’ data personali. II-KEPD huwa konxju mill-fatt li
r-Regolament propost jistabbilixxi biss l-elementi ewlenin tal-iskema li ghandhom jigu implimentati
mill-Istati Membri. Minkejja dan, jixtieq jigbed l-attenzjoni lejn il-punti addizzjonali li gejjin.

Bhal fil-kaz tal-Opinjonijiet l-ohrajn ("), il-KEPD jishaq fuq il-bzonn li tigi introdotta referenza specifika
ghar-rispett tal-kunfidenzjalita tal-identita tal-whistleblowers u l-informaturi. II-KEPD jixhet dawl fuq il-
fatt li l-pozizzjoni tal-whistleblowers hija wahda sensittiva. Il-persuni li jipprovdu informazzjoni bhal
din ghandhom jigu accertati li l-identita taghhom ser tinzamm kunfidenzjali, b'mod partikolari fir-
rigward tal-persuna li allegatament wettqet il-ksur irraportat (?). Il-kunfidenzjalita tal-identita tal-whis-
tleblowers ghandha tkun garantita fl-istadji kollha tal-procedura, sakemm din ma tmurx kontra r-regoli
nazzjonali li jirregolaw il-proceduri gudizzjarji. Bmod partikolari, jista’ jkun mehtieg li l-identita tigi
divulgata fil-kuntest ta’ investigazzjoni ulterjuri jew proceduri gudizzjarji sussegwenti migjuba bhala
konsegwenza tal-inkjesta (anki jekk ikun gie stabbilit li I-persuna ghamlet dikjarazzjoni falza b'mod
malizzjuz dwaru/dwarha). (>) Fid-dawl ta’ dak li ntqal hawn fuq, il-KEPD jirrakkomanda li fl-ittra b tal-
Artikolu 29.1 tizdied id-dispozizzjoni li gejja: “I-identita ta’ dawn il-persuni ghandha tigi garantita fl-
istadji kollha tal-procedura, sakemm id-divulgazzjoni taghha ma tkunx mehtiega mil-ligi nazzjonali fil-
kuntest ta’ investigazzjoni ulterjuri jew proceduri gudizzjarji sussegwenti”.

[I-KEPD huwa kuntent li jara li I-Artikolu 29.1 (c) jehtieg li I-Istati Membri jizguraw il-protezzjoni tad-
data personali kemm tal-akkuzat kif ukoll tal-persuna li takkuza, b’konformita mal-principji stabbiliti
fid-Direttiva 95/46/KE. Madanakollu, jissuggerixxi t-tnehhija tal-frazi “l-principji stabbiliti fi", sabiex ir-
referenza ghad-Direttiva ssir aktar komprensiva u vinkolanti. Rigward il-bzonn li tigi rrispettata I-
legizlazzjoni dwar il-protezzjoni tad-data fl-implimentazzjoni prattika tal-iskemi, il-KEPD jixtieq jixhet
dawl, b’'mod partikolari, fuq ir-rakkomandazzjonijiet moghtija mill-Grupp ta’ Hidma tal-Artikolu 29 fl-
Opinjoni tieghu tal-2006 dwar il-whistle-blowing. Fost l-ohrajn, meta jimplimentaw skemi nazzjonali, I-
entitajiet ikkoncernati ghandhom izommu frashom il-bzonn li tigi rrispettata l-proporzjonalita billi jigu
limitati, kemm jista’ jkun possibbli, il-kategoriji ta’ persuni intitolati ghar-rapport, il-kategoriji ta" persuni
li jistghu jigu inkriminati u l-ksur li ghalihom jistghu jigu inkriminati; il-bzonn ta’ promozzjoni tar-
rapporti identifikati u kunfidenzjali kontra rapporti anonimi; il-bzonn li jigi pprovdut ghal divulgazzjoni
tal-identita tal-whistleblowers fejn il-whistleblower ikun ghamel dikjarazzjonijiet malizzjuzi; u l-bzonn
ta’ konformita ma’ perjodi stretti ta’ Zamma ta’ data.

3. KONKLUZJONIJIET

II-KEPD jilqa’ b'sodisfazzjon l-attenzjoni specifikament moghtija ghall-protezzjoni tad-data fir-Regola-
ment propost.

II-KEPD jaghmel ir-rakkomandazzjonijiet li gejjin:
— FH-Artikolu 13 jigi specifikat l-iskop tal-lista ta” persuni b'informazzjoni privileggata;

— Fl-Artikolu 17.2 (e) rigward is-setgha ta’ dhul fbini privat, tigi introdotta l-awtorizzazzjoni gudizz-
jarja minn qabel bhala rekwizit generali;

— FH-Artikolu 17.2 (f) rigward is-setgha li tintalab data tat-telefon u dwar it-traffiku, tigi introdotta 1-
awtorizzazzjoni gudizzjarja minn qabel bhala rekwizit generali u r-rekwizit ta’ decizjoni formali li
tispecifika: (i) il-bazi legali (i) l-iskop tat-talba (iii) X'informazzjoni hija mehtiega (iv) il-limitu ta’
zmien li fih trid tigi pprovduta l-informazzjoni u (v) id-dritt tad-destinatarju li jkollu d-decizjoni
riveduta mill-Qorti tal-Gustizzja;

Ara, perezempju, 1-Opinjoni dwar ir-regoli finanzjarji applikabbli ghall-bagit annwali tal-Unjoni tal-15.4.2011, u I-

opinjoni dwar investigazzjonijiet immexxija mill-Uffic¢ju Ewropew ta’ Kontra 1-Frodi (OLAF) tal-1.6.2011, it-tnejn li
huma disponibbli fuq http:/[www.edps.europa.eu

Ombudsman Ewropew tat-30 ta’ Lulju 2010 fil-kaz 2010-0458, li tista’ tinstab fuq il-websajt tal-KEPD (www.edps.
europa.eu). Ara wkoll -Opinjonijiet ta’ verifika minn gabel tal-KEPD tat-3 ta’ Frar 2012, 23 Gunju 2006, dwar
investigazzjonijiet immexxija mill-Uffic¢ju Ewropew ta’ Kontra I-Frodi (OLAF) (Kaz 2005-0418), u tal-4 ta’ Ottubru
2007 rigward l—investigazzjonijiet esterni tal-OLAF (Kazi 2007-47, 2007-48, 2007-49, 2007-50, 2007-72).

Ara l-opinjoni dwar ir-regoli finanzjarji applikabbli ghall-bagit annwali tal-Unjoni tal-15 ta’ April 2011, disponibbli
fuq http://www.edps.curopa.eu
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— Jigu specifikati l-kategoriji ta’ rekords tat-telefon u tat-traffiku tad-data miZzmuma minn operatur tat-
telekomunikazzjoni u minn ditti tal-investiment li l-awtoritajiet kompetenti jistghu jitolbu u jigi
limitat I-Artikolu 17.2 (f) ghal data normalment ipprocessata (‘mizmuma”) minn operaturi tat-
telekomunikazzjoni fil-qafas tad-Direttiva 2002/58/KE;

— FH-Artikolu 29.1 (b) tizdied dispozizzjoni li tistipula li: “l-identita’ ta’ dawn il-persuni ghandha tigi
ggarantita fl-istadji kollha tal-procedura, sakemm id-divuglazzjoni ma tkunx mehtiega mil-ligi nazz-
jonali fil-kuntest ta’ investigazzjoni ulterjuri jew proceduri gudizzjarji sussegwenti’;

— Fid-dawl tad-dubji espressi fdin 1-Opinjoni, jigu valutati l-htiega u l-proporzjonalita tas-sistema
proposta ta’ pubblikazzjoni mandatorja tas-sanzjonijiet. Soggetta ghar-rizultat tat-test tal-htiega u
l-propozjonalita, fi kwalunkwe kaz, irid jigi pprovdut ghal salvagwardji adegwati sabiex jigi zgurat
ir-rispett tal-prezunzjoni ta’ innocenza, id-dritt tal-persuni kkoncernati sabiex joggezzjonaw, is-
sigurta/il-precizjoni tad-data u t-thassir taghha wara perjodu ta’ Zmien adegwat.

Maghmul fi Brussell, 1-10 ta’ Frar 2012.
Giovanni BUTTARELLI

Assistent Kontrollur Ewropew ghall-Protezzjoni
tad-Dejta
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