DER EUROPAISCHE
DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europdaischen Datenschutzbeauftragten

zum Datenschutzreformpaket
DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE -

gestutzt auf den Vertrag Uber die Arbeitsweise der Europdischen Union, insbesondere auf
Artikel 16,

gestitzt auf die Charta der Grundrechte der Européischen Union, insbesondere auf Artikel 7
und 8,

gestutzt auf die Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom
24. Oktober 1995 (Uber den Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr?,

gestitzt auf das Ersuchen um eine Stellungnahme gemaR Artikel 28 Absatz 2 der VVerordnung
(EG) Nr. 45/2001 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr?,

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

KAPITEL | - EINLEITUNG UND ALLGEMEINE BEMERKUNGEN
I.1. Einleitung
I.1.a. Datenschutzreformpaket und Konsultation des EDSB

1.  Am 25.Januar 2012 nahm die Kommission ein Paket zur Reform des européischen

Datenschutzrahmens an. Das Paket umfasst

- eine Mitteilung mit dem Titel ,,Der Schutz der Privatsphére in einer vernetzten Welt:
Ein europaischer Datenschutzrahmen fiir das 21. Jahrhundert“ (,,Mitteilung®);*

- einen Vorschlag fur eine Verordnung zum Schutz naturlicher Personen bei der
Verarbeitung  personenbezogener Daten und zum freien Datenverkehr
(,,Verordnungsvorschlag®);*

- einen Vorschlag fur eine Richtlinie zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustdndigen Behérden zum
Zwecke der Verhutung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten

! ABI. L 281 vom 23.11.1995, S. 31.
2 ABI. L 8 vom 12.1.2001, S. 1.

* KOM(2012) 9 endgiiltig.

* KOM(2012) 11 endgiiltig.

Postanschrift: Rue Wiertz 60 - 1047 Brussel, Belgien
Dienststelle: Rue Montoyer 63
E-Mail : edps@edps.europa.eu - Website: www.edps.europa.eu
Tel.: 02-283 19 00 - Fax : 02-283 19 50




oder der Strafvollstreckung sowie zum freien Datenverkehr
(,Richtlinienvorschlag®).

Die vorgeschlagene Verordnung soll die Richtlinie 95/456/EG ersetzen und die
Richtlinie 2002/58/EG dandern. Die vorgeschlagene Richtlinie ist als Ersatz des
Rahmenbeschlusses 2008/977/J1 gedacht.

Mit Schreiben vom 25. Januar 2012 wurde der EDSB von der Kommission aufgefordert,
zu diesem Paket seine Stellungnahme abzugeben. Wéhrend der Abfassung des
Reformpakets hatte der EDSB Mdglichkeit, Kommentare zu einer friheren Fassung der
vorgeschlagenen Texte abzugeben. Mehrere dieser Kommentare haben zu Anderungen
am Wortlaut des endgltigen Vorschlags gefiihrt. Der EDSB begriift, dass ihm diese
Gelegenheit eingerdumt wurde.

Das Reformpaket vom 25.Januar 2012 ist die Konkretisierung der Pléne, die die
Kommission in der am 4. November 2010 veréffentlichten Mitteilung ,,Gesamtkonzept
fur den Datenschutz in der Europdischen Union* vorgestellt hatte. Am 14. Januar 2011
nahm der EDSB als Reaktion auf diese Mitteilung eine Stellungnahme an, in der er
seine Vision des neuen Datenschutzrahmens darstellte.® Die vorliegende Stellungnahme
baut auf den in jener Stellungnahme dargestellten Befunden auf. Ferner stitzt sie sich
auf Beitrage der Artikel 29-Datenschutzgruppe, zu deren Mitgliedern auch der EDSB
gehort, insbesondere auf die Stellungnahme vom 1. Dezember 2009 Uber die Zukunft
des Datenschutzes.’

Auch die Artikel 29-Datenschutzgruppe plant eine Stellungnahme zum Reformpaket.
Die vorliegende Stellungnahme des EDSB und die kommende Stellungnahme der
Datenschutzgruppe  sollten als Beitrag  der  Aufsichtsbehdrden zum
Gesetzgebungsverfahren im Européischen Parlament und im Rat verstanden werden.

I.1.b. Kontext und allgemeine Beurteilung

i) Grinde fiir eine Reform des EU-Datenschutzrechtsrahmens

6.

In der heutigen Welt besteht zunehmend Bedarf an Datenschutz. Die Bedeutung solider
Datenschutzvorschriften wurde im Vertrag von Lissabon bekréftigt. Dieser Vertrag
verlieh namlich der Charta der Grundrechte der Européischen Union (,,Charta®) und
damit dem Datenschutz als verbindlichem Grundrecht Vertragsstatus. Das Recht auf
Datenschutz, auf das jede Person Anspruch hat, wurde in Artikel 16 des Vertrags tber
die Arbeitsweise der Européischen Union (,,AEUV*) verankert.

Dariiber hinaus brachte der Vertrag von Lissabon mit Artikel 16 AEUV eine neue,
einheitliche Rechtsgrundlage fur Datenschutzvorschriften mit sich. Diese einheitliche
Rechtsgrundlage gab den AnstoR zur Uberpriifung der bestehenden EU-
Datenschutzvorschriften. Wichtiger ist jedoch, dass es mehrere inhaltliche Griinde gibt,
die eine Reform des EU-Datenschutzrahmens rechtfertigen und erforderlich machen.

Erstens der technologische Wandel: Auch wenn sich die Richtlinie 95/46/EG in den
vergangenen 17 Jahren bewahrt und zu keinem Zeitpunkt ihre Relevanz verloren hat,

®> KOM(2012) 10 endgiiltig.

® Stellungnahme des EDSB zur Mitteilung ,,Gesamtkonzept fir den Datenschutz in der Europaischen Union“
vom 14. Januar 2011, ABI. L 181 vom 22.6.2011, S. 1 (,,Stellungnahme des EDSB vom 14. Januar 2011*).

" Siehe Stellungnahme der Artikel 29-Datenschutzgruppe ,,Die Zukunft des Datenschutzes* (WP 168).



10.

11.

12.

13.

14.

bedirfen die Vorschriften in Anbetracht des raschen technologischen Wandels seit der
Annahme der Richtlinie im Jahr 1995 doch einer Aktualisierung. Dieser Aktualisierung
kommt auch im Hinblick auf die Schaffung eines nachhaltigen Umfelds fir weitere
Neuerungen in den kommenden Jahren zentrale Bedeutung zu.

Zweitens die Rechtssicherheit: Sowohl Birger als auch Wirtschaftsteilnehmer und
Offentliche  Einrichtungen  kénnen  groBe  Vorteile aus  modernisierten
Datenschutzvorschriften ziehen, die fiir Rechtssicherheit sorgen und den Datenschutz
auf eine Weise regeln, die ein hohes MaR an Schutz gewéhrleistet und gleichzeitig
sowohl wirksam als auch effizient ist. Das bedeutet auch, dass auf inhaltliche
Grundsatze und wiinschenswerte Ergebnisse grofieres Gewicht als auf Formalitaten und
Verwaltungspflichten gelegt wird.

Drittens die Harmonisierung im Binnenmarkt: Die Praxis hat gezeigt, dass es im
Zusammenhang mit der derzeitigen Richtlinie 95/46/EG noch immer zahlreiche
Unterschiede zwischen den Rechtsvorschriften der Mitgliedstaaten gibt, die den EU-
Binnenmarkt behindern. Es besteht eindeutig weiterer Harmonisierungsbedarf.

Viertens der Bedarf an Anderungen im Bereich der polizeilichen und justiziellen
Zusammenarbeit: Gegenwartig ist der EU-Datenschutzrechtsrahmen in diesem Bereich
ein Flickenteppich spezifischer Datenschutzrechtsinstrumente der EU. Des Weiteren
bestehen bei den allgemeinen Datenschutzvorschriften in der derzeitigen Richtlinie
95/46/EG Unterschiede im Datenschutzniveau. Nach Inkrafttreten von Artikel 16
AEUV konnen diese Vorschriften nunmehr in einem umfassenden Rechtsrahmen
zusammengefasst werden, der alle Politikbereiche der EU abdeckt.

Funftens die globale Dimension: In den letzten Jahren haben grenzlberschreitende
Datenverarbeitungen und internationale Datenubermittlungen stark zugenommen. Die
internationale Dimension der bestehenden EU-Vorschriften muss verfeinert werden,
damit nicht, wie heute, unndétige Hindernisse entstehen. Mit den EU-Vorschriften Gber
internationale Datenlibermittlungen sollte gewahrleistet werden, dass ein angemessener
Datenschutz besteht, ohne dass der internationale Handel und die internationale
Zusammenarbeit unnotig eingeschrankt werden.

Die Reform des EU-Regelwerks verlauft parallel zur Modernisierung der von anderen
internationaler Organisationen angenommenen Datenschutzinstrumente. Derzeit prift
neben der EU auch der Europarat, wie in Anbetracht der Herausforderungen der
Gegenwart das Ubereinkommen zum Schutz der Menschen bei der automatischen
Verarbeitung personenbezogener Daten (,,Ubereinkommen Nr. 108*) geandert werden
kénnte.® Einer ahnlichen Uberpriifung werden auch die Datenschutzleitlinien der OECD
unterzogen.®

Das bedeutet, dass die Reform der EU-Vorschriften zu einem duferst wichtigen
Zeitpunkt kommt und grofRe Mdglichkeiten erdffnet. Werden diese Maglichkeiten

® Siehe Vorschlage zur Modernisierung des Ubereinkommens Nr. 108, T-PD-BUR(2012)01EN, abrufbar unter
http://www.coe.int/t/dghl/standardsetting/dataprotection/TPD_documents/T-PD-BUR_2012 01 EN.pdf..

% Siehe den OECD-Bericht ,, The Evolving Privacy Landscape: 30 Years after the OECD Privacy Guidelines”
(Entwicklung der Datenschutzlandschaft: 30 Jahre nach Annahme der OECD-Datenschutzleitlinien),
6. April 2011, abrufbar unter http://www.oecd.org/dataoecd/22/25/47683378.pdf, siehe ferner die ,,Seoul
Declaration for the Future of the Internet Economy* (Erklarung von Seoul zur Zukunft der Internetwirtschaft),
18. Juni 2008, abrufbar unter http://www.oecd.org/dataoecd/49/28/40839436.pdf.
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15.

sinnvoll genutzt, stérkt dies den rechtlichen Rahmen in der EU und fuhrt gleichzeitig
weltweit zu mehr Datenschutz.

Vor diesem Hintergrund hat der EDSB die Kommission wiederholt aufgefordert, ein
robustes und umfassendes System vorzuschlagen, das ehrgeizige Ziele verfolgt und die
Wirksamkeit und Kohdrenz des Datenschutzes in der EU stérken und damit ein solides
Umfeld fiir weitere Entwicklungen in den kommenden Jahren schaffen wiirde.*

if) Allgemeine Beurteilung des Reformpakets

16.

17.

18.

19.

20.

Das am 25.Januar 2012 angenommene Reformpaket erfillt viele der genannten
Erwartungen. Wie der EDSB bereits in seiner Reaktion am Tag der Veroffentlichung
des Pakets sagte, stellt der Verordnungsentwurf einen riesigen Schritt vorwérts fir den
Datenschutz in Europa dar.™*

Die vorgeschlagenen Vorschriften der Verordnung werden die Rechte natirlicher
Personen starken und die fur die Verarbeitung Verantwortlichen fiir ihren Umgang mit
personenbezogenen Daten verstarkt zur Rechenschaft ziehen. Darlber hinaus werden
die Rolle und die Befugnisse der nationalen Aufsichtsbehtrden (allein und gemeinsam)
deutlich aufgewertet. Auch wenn der EDSB in der vorliegenden Stellungnahme
Anmerkungen zu mehreren Vorschriften der vorgeschlagenen Verordnung formuliert,
maochte er doch unterstreichen, dass er generell das MalR an Ambitionen und das
Gesamtkonzept des Vorschlags nachdriicklich begruft.

Besonders erfreut ist der EDSB dartiber, dass die Kommission fur die allgemeinen
Datenschutzvorschriften das Rechtsinstrument einer Verordnung vorgeschlagen hat.
Nach Uberzeugung des EDSB ist eine Verordnung das richtige Instrument, um einen
wirksameren und kohéarenteren Datenschutz in der EU zu erreichen, der zur Festigung
des EU-Binnenmarktes beitragen wird.*? Die vorgeschlagene Verordnung galte
unmittelbar in allen Mitgliedstaaten und wirde viele komplexe Regelungen und
Unstimmigkeiten beseitigen, die aus den derzeit geltenden verschiedenen
Umsetzungsgesetzen der Mitgliedstaaten herrihren. Fur die  Verarbeitung
personenbezogener Daten galte in allen Mitgliedstaaten das gleiche Recht. Das bedeutet
auch, dass die Verordnung ein tragender Pfeiler der EU-Strategie 2020 fir intelligentes,
nachhaltiges und integratives Wachstum ware.

In Anbetracht dessen ist der EDSB von der vorgeschlagenen Richtlinie fir den
Datenschutz in der Strafverfolgung ernsthaft enttduscht. Positiv ist bei der
vorgeschlagenen Richtlinie zu bewerten, dass anders als beim Rahmenbeschluss
2008/977/J1 auch inlandische Verarbeitungen unter den EU-Rechtsakt fallen. Eine
solche Erweiterung des Anwendungsbereichs hétte jedoch nur einen Mehrwert, wenn
die Richtlinie das Datenschutzniveau in diesem Bereich spirbar anhébe, was aber nicht
der Fall ist. Im Vergleich zur vorgeschlagenen Verordnung ist festzustellen, dass viele
Vorschriften der vorgeschlagenen Richtlinie schwach sind, ohne dass es dafur eine
offensichtliche Rechtfertigung gébe.

Der EDSB bedauert, dass die Kommission sich dafur entscheiden hat, diese Thematik in
einem eigenstandigen Rechtsinstrument zu regeln, das nur ein unangemessenes
Schutzniveau, welches dem der vorgeschlagenen Verordnung deutlich unterlegen ist,

19 Sjehe insbesondere die Stellungnahme des EDSB vom 14. Januar 2011.
1 Siehe Pressemitteilung vom 25. Januar 2012, abrufbar auf der Website des EDSB (www.edps.europa.eu).
12 Siehe Stellungnahme des EDSB vom 14. Januar 2012, Punkt 64.




21.

bietet. Diese Diskrepanz wird klarerweise nicht dazu beitragen, dass das neue EU-
Datenschutzregelwerk ein wirklich umfassendes Instrument wird, und sie dirfte sich
auch nachteilig auf klnftige Initiativen auswirken, die von der Kommission auf einen
spateren Zeitpunkt vertagt wurden (siehe nachstehend Teil 1.2.a und b).

In  der vorliegenden  Stellungnahme analysiert der EDSB die beiden
Rechtssetzungsvorschldge im Einzelnen. Kapitel 11 befasst sich mit der vorgeschlagenen
Verordnung, Kapitel Ill mit der vorgeschlagenen Richtlinie. Im verbleibenden Teil
dieses Kapitels geht es um eine ndhere Betrachtung der Hauptschwéche des Pakets,
namlich die Tatsache, dass der EU-Datenschutzrahmen nach wie vor nicht umfassend
ist.

1.2. Hauptschwache des Pakets: Es gibt nach wie vor keinen umfassenden Datenschutz

22.

23.

24.

25.

1.2.a.

26.

In ihrer Mitteilung vom November 2010 mit dem Titel ,,Gesamtkonzept flr den
Datenschutz in der Europdischen Union“ hatte die Kommission einen umfassenden
uberarbeiteten Datenschutzrahmen angekiindigt.

Dies hatten das Europdische Parlament und der Rat begrii3t und unterstiitzt. In seiner
EntschlieBung vom 6. Juli 2011 brachte das Europdische Parlament seine volle
Unterstiitzung firr ein Gesamtkonzept zum Ausdruck.*® Auch der Rat sprach in seinen
Schlussfolgerungen vom 24./25. Februar 2011 von einem neuen Rechtsrahmen, der auf
einem Gesamtkonzept beruht.!* In seiner Stellungnahme vom 14.Januar 2011
bezeichnete der EDSB einen umfassenden Rechtsakt als Conditio sine qua non fur einen
wirksamen Datenschutz in der Zukunft.®

Nun ist das Reformpaket angenommen, und es ist festzuhalten, dass die VVorschlage in
ihrer jetzigen Form leider nicht zu einem umfassenden EU-Rechtsrahmen fir den
Datenschutz beitragen werden.

Zwar trifft es zu, dass eine Verordnung als vorgeschlagenes Hauptinstrument fir EU-
Datenschutzvorschriften sowie die Anwendung der vorgeschlagenen Richtlinie auf
inlandische Verarbeitungen einen deutlichen Beitrag zu einem umfassenden
Datenschutzregelwerk leisten werden, das auf nationaler Ebene in beiden Bereichen
angewandt wird, doch fihren diese Entwicklungen allein, wie nachstehend erldutert,
noch nicht zu einem umfassenden System.

Der Datenschutzrahmen ist nur teilweise abgedeckt

Nicht angertihrt wurden die in der Verordnung (EG) Nr.45/2001 niedergelegten
Datenschutzvorschriften fir Organe, Einrichtungen und Agenturen der EU sowie alle
spezifischen Rechtsakte im Bereich der polizeilichen und justiziellen Zusammenarbeit
in Strafsachen, wie die Vorschriften betreffend Europol und Eurojust, oder auch die
Datenschutzvorschriften nach dem Primer Beschluss.’® Auch sind derzeit keine

13 Siehe EntschlieRung des Europaischen Parlaments vom 6. Juli 2011, 2011/2025(IN1).

! Siehe Schlussfolgerungen des Rates der 3071. Sitzung des Rates Justiz und Inneres am 24./25. Februar 2011.
1> Sjehe Stellungnahme des EDSB vom 14. Januar 2011, Punkt 34.

1o Siehe Beschluss des Rates 2009/371/]1 des Rates vom 6. April 2009 zur Errichtung des Européischen
Polizeiamtes (Europol), ABI.L 121 vom 15.5.2009, S.37; Beschluss 2009/426/J1 des Rates vom
16. Dezember 2008, ABI. L 138 vom 4.6.2009, S. 14, und Beschluss 2008/615/J1 des Rates vom 23. Juni 2008
(,,Primer Beschluss), ABI. L 210 vom 6.8.2008, S. 12.
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217.

28.

Vorschriften fir die Gemeinsame Aufen- und Sicherheitspolitik nach Artikel 39 EUV
vorgesehen.

In ihrer Mitteilung vom November 2010 hatte die Kommission bereits angekindigt, sie
werde prifen, ob in einem zweiten Schritt andere Datenschutzrechtsinstrumente
angepasst werden missen. In seiner Stellungnahme vom Januar 2011 duRerte der EDSB
Bedauern darlber, dass bestimmte Bereiche nach wie vor aus dem allgemeinen
Rechtsakt ausgeklammert werden sollen.*’

Der EDSB bedauert, dass die Kommission in der vorliegenden Mitteilung nicht die
Gelegenheit genutzt hat, um mit konkreten Zeitplanen und genau festgelegten Fristen
zumindest das Verfahren und kinftige Schritte bei der Gesamtreform des EU-
Datenschutzrahmens besser zu erldutern und hier gewisse Verpflichtungen einzugehen.
Eine zweite Phase des Reformprozesses wird in der Mitteilung nicht einmal erwahnt.
Der EDSB fordert die Kommission auf, so bald wie moglich den Zeitplan fir die zweite
Phase des Reformprozesses 6ffentlich bekannt zu geben.

i) Uberarbeitung der Verordnung (EG) Nr. 45/2001

29.

30.

31.

Der EDSB empfiehlt, im Sinne von Rechtssicherheit und Einheitlichkeit die
wesentlichen Vorschriften fir Organe und Einrichtungen der EU in die vorgeschlagene
Verordnung aufzunehmen. Der EDSB gab seiner Préaferenz flr diese Option bereits in
seiner Stellungnahme vom Januar 2011 Ausdruck. Ein einziger Rechtstext wirde
Unstimmigkeiten zwischen Bestimmungen vermeiden und ware fiir den Datenaustausch
zwischen der EU-Ebene und den privaten und Offentlichen Einrichtungen in den
Mitgliedstaaten am besten geeignet.®

Eine andere — wenn auch nicht die bevorzugte — Option ware es, wenn die Kommission
zusagen wurde, dafur zu sorgen, dass die VVorschriften fiir Organe und Einrichtungen der
EU an die neue allgemeine Datenschutzverordnung angepasst und spatestens dann in
Kraft treten wirden, wenn diese Verordnung gilt. Ein noch friiherer Zeitpunkt ware
allerdings vorzuziehen, weil dann die Organe zundchst Erfahrungen mit dem neuen
System sammeln konnten, bevor es in allen Mitgliedstaaten zum Einsatz kommt. Es
waére auf jeden Fall unannehmbar, wenn die Kommission und die anderen Organe und
Einrichtungen der EU nicht den gleichen neuen Vorschriften unterliegen wirden, die
auf Ebene der Mitgliedstaaten gelten.

Es waére fir den EDSB ferner héchst unangenehm, die Einhaltung von Vorschriften
durch Organe und Einrichtungen der EU zu Uberwachen, wenn diese Vorschriften
weniger streng waren als diejenigen, die seine Kollegen auf nationaler Ebene
uberwachen. Besonders deutlich trate dies im Zusammenhang mit dem Europaischen
Datenschutzausschuss hervor, in dem der EDSB ja eine aktive Rolle spielen soll. Ferner
sei darauf hingewiesen, dass die Verordnung (EG) Nr. 45/2001 im Hinblick auf die
elektronische Kommunikation bereits uberholt ist, da sie auf
Telekommunikationsvorschriften beschrénkt ist, die sich auf die Vorgangerin der
Datenschutzrichtlinie fiir elektronische Kommunikation stiitzen.®

!7 Siehe Stellungnahme des EDSB vom 14. Januar 2011, Punkt 169.

8 Siehe Stellungnahme des EDSB vom 14.Januar 2011, Punkt45. Die positiven Erfahrungen mit
Datenschutzbeauftragten im Zusammenhang mit der Verordnung (EG) Nr. 45/2001 konnten ebenfalls in die
derzeitige Debatte einflie3en.

9 Richtlinie 97/66/EG vom 15. Dezember 1997, ABI. L 24 vom 30.1.1998, S. 1.



i) Spezifische Rechtsakte im Bereich der polizeilichen und justiziellen Zusammenarbeit in

32.

33.

Strafsachen

Zu den spezifischen Rechtsakten im Bereich der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen heil3t es in Artikel 61 Absatz 2 der vorgeschlagenen
Richtlinie, dass die Kommission innerhalb von drei Jahren nach Inkrafttreten der
Richtlinie diese Rechtsakte tberprifen wird. Nach Auffassung des EDSB wiirde eine
solche Frist zu einem unannehmbar langen Zeitraum fihren, in dem der derzeitige,
vielfach kritisierte Flickenteppich nach wie vor in Kraft ist.

Da eine Klarstellung des gesamten Regelwerks so bald wie mdglich erfolgen sollte,
empfiehlt der EDSB dem Gesetzgeber nachdricklich, eine deutlich engere Frist zu
setzen, mit der gewahrleistet ist, dass die spezifischen Vorschriften spatestens zum
Zeitpunkt des Inkrafttretens der Richtlinie gedndert werden.

iii) Gemeinsame AuRen- und Sicherheitspolitik

34.

Der EDSB empfiehlt der Kommission, so bald wie moglich gemeinsame Vorschriften
fur diesen auf Artikel 39 EUV gestlitzten Bereich vorzulegen, die grundsétzlich mit den
gemeinsamen Vorschriften in anderen Bereichen deckungsgleich sein sollten.

I.2.b. Die beiden vorgeschlagenen Rechtsakte zusammen schaffen noch keinen umfassenden

35.

36.

37.

Datenschutzrahmen

Wie der EDSB bereits ausgefuhrt hat, kann ein koh&rentes und umfassendes Regelwerk
nur mit einem Konzept entstehen, bei dem in einer Verordnung die allgemeinen
Datenschutzvorschriften niedergelegt werden, die dann durch zusétzliche Regelungen
fur bestimmte Bereiche erganzt werden.” Eine solche Verordnung wiirde die
allgemeinen Bedingungen fir die Einschrankung bestimmter Rechte und Pflichten zum
Zwecke der Verhitung, Aufdeckung, Untersuchung und Verfolgung von Straftaten
enthalten. Mit weiteren spezifischen Vorschriften wirden nationale Vorschriften
harmonisiert, die in diesem Bereich, wie in der Erklarung 21 zum Vertrags von Lissabon
ins Auge gefasst, angenommen worden sind.

Leider hat sich die Kommission anders entschieden. Die vorgeschlagene Richtlinie ist
ein eigenstandiger Rechtsakt mit seinen eigenen, haufig anders formulierten
Begriffsbestimmungen, Grundsatzen, Rechten und Pflichten fir den Bereich der
Strafverfolgung. Schon das allein kompliziert das Gesetzgebungsverfahren und birgt das
grol3e Risiko, dass diese Vorschriften auch weiter anders geéndert werden als die in der
Verordnung.

Der EDSB fordert den Gesetzgeber nachdrucklich auf, zu gewahrleisten, dass beide
Rechtsakte die gleichen zentralen Bestimmungen enthalten und am gleichen Tag in
Kraft treten. Abweichungen zwischen entsprechenden Bestimmungen in den beiden
Instrumenten sollten nur zul&ssig sein, wenn dies ausreichend begriindet werden kann.
Wir fordern Kommission, Rat und Parlament auf, sich nach Kréften dafir einzusetzen,
dass beide Rechtsakte sowohl inhaltlich als auch bezliglich des Zeitplans koharent
gestaltet werden.

20 Siehe Stellungnahme des EDSB vom 14. Januar 2011, Punkt 48.



38.

39.

40.

Die Entscheidung fur einen eigenstandigen Rechtsakt ist zu bedauern, wird damit doch
die Gelegenheit vertan, eine Klarung herbeizufiihren und dafiir zu sorgen, dass
Vorschriften fir Situationen, in denen Tatigkeiten des privaten Sektors und der
Strafverfolgungsbehdrden in einer Wechselwirkung stehen und die Grenzen zunehmend
verschwimmen, kohdrent angewandt werden. Als Beispiele flr solche Situationen sei
die Ubermittlung von PNR-Daten und von Daten (iber Finanztransaktionen an
Strafverfolgungsbehdrden genannt. Die Kommission hat dieses Defizit im bestehenden
Rechtsrahmen selbst eingerdumt. In Anhang Il der Folgenabschédtzung fir beide
vorgeschlagene Rechtsinstrumente wird der Rahmenbeschluss 2008/977/J1 deutlich
kritisiert, da er nichts zur Beseitigung der Rechtsunsicherheit in Situationen vorsieht, in
denen Daten, die zu kommerziellen Zwecken erhoben wurden, fur Zwecke der
Strafverfolgung verwendet werden.?

Dies gilt auch fur andere Situationen, wenn beispielsweise Daten wvon einer
Strafverfolgungsbehdrde an eine private Einrichtung tbermittelt werden, oder wenn eine
Strafverfolgungsbehdrde Daten an eine andere Behdrde dbermittelt, die fur die
Strafverfolgung gar nicht zustandig ist. Noch komplizierter wird es, wenn 06ffentliche
Informationssysteme teilweise im Bereich der polizeilichen wund justiziellen
Zusammenarbeit in Strafsachen und teilweise in anderen Bereichen angesiedelt sind.
Bestes Beispiel auf EU-Ebene ist das Schengener Informationssystem, das dariiber
hinaus auch einzelstaatliche und europaische Teile hat.??

Wie in Kapitel Il und I11 der vorliegenden Stellungnahme noch néher diskutiert werden
wird, behandeln die Bestimmungen Uber die Beziehungen zwischen beiden
Instrumenten das Thema nicht mit hinreichender Klarheit.?® Ganz im Gegenteil: Die
Vorschlage dirften die Verwirrung in diesem Bereich nur noch steigern. In ihrer
jetzigen Fassung konnten die Vorschldge noch immer zu divergierenden nationalen
Rechtsvorschriften und inkohdrenten Vorgehensweisen in den Mitgliedstaaten fuhren
und Fragen des anwendbaren Rechts aufwerfen. AuBerdem klaren sie nicht die Frage,
wie sich die Zustédndigkeiten bei Verhandlungen mit Drittstaaten Uber mdgliche
Ubermittlungen solcher Daten auf Mitgliedstaaten und EU verteilen.

KAPITEL Il - BEMERKUNGEN ZUR VORGESCHLAGENEN
VERORDNUNG

11.1. Einleitung

41. Die vorgeschlagene Verordnung ist ein gewaltiger Schritt vorwaérts fur den Datenschutz

42.

in der EU. Der EDSB unterstitzt den Vorschlag, da fur diesen das richtige
Rechtsinstrument — eine Verordnung — gewahlt wurde, und weil er den Inhalt vieler
vorgeschlagener Anderungen der bestehenden Vorschriften ausdriicklich begrdif3t.

Dessen ungeachtet wirft der Vorschlag eine Reihe horizontaler Fragen auf, wie die
Beziehungen zwischen EU-Recht und nationalem Recht, auf die nachstehend in Teil 11.2
eingegangen wird. In demselben Teil werden noch mehrere andere horizontale Fragen

*! Siehe Anhang IlI, S. 4.

22 Siehe Verordnung (EG) Nr. 1987/2006 des Europaischen Parlaments und des Rates vom 20. Dezember 2006
Uber die Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems der zweiten Generation,
ABI. L 381 vom 28.12.2006, S. 4, und Beschluss 2007/533/J1 des Rates vom 12. Juni 2007 Uber die Errichtung,
den Betrieb und die Nutzung des Schengener Informationssystems der zweiten Generation, ABI. L 205 vom
7.8.2007, S. 63.

2 Siehe insbesondere Teil 11.3.a.(iv), 11.5.f und 111.2.c.



43.

44,

angesprochen,  namlich  die  moglichen  delegierten  Rechtsakte  oder
Durchfuhrungsrechtsakte zu vielen Bestimmungen der vorgeschlagenen Verordnung,
die Uberall im Vorschlag zu findenden Sonderregelungen fur Kileinst- und
Kleinunternehmen sowie mittlere Unternehmen, und die Verwendung des Begriffs
»Offentliches Interesse®.

Ab Teil 1.3 wird dann kapitelweise naher auf den Inhalt der vorgeschlagenen
Verordnung eingegangen. Der EDSB wird zahlreiche positive Elemente des VVorschlags
hervorheben, zu denen die folgenden Punkte gehoren:

- die Klarstellung des Anwendungsbereichs der vorgeschlagenen Verordnung (siehe
Teil 11.3);

- die verstarkten Anforderungen bezuglich der Transparenz gegentber der betroffenen
Person und die Starkung des Widerspruchsrechts (siehe Teil 11.5);

- die allgemeine Pflicht der flr die Verarbeitung Verantwortlichen, die Einhaltung der
Bestimmungen der Verordnung zu gewdhrleisten und nachzuweisen (siehe
Teil 11.6);

- die Starkung der Stellung und Rolle der nationalen Aufsichtsbehdrden (siehe
Teil 11.8);

- die Hauptelemente des Koharenzverfahrens (siehe Teil 11.9).

Besonders intensiv wird sich der EDSB mit den Bestimmungen des Vorschlags

befassen, die Bedenken hervorrufen oder weiterer Verbesserung bedirfen; dazu gehéren

insbesondere

- der neue Grund fir Ausnahmen vom Grundsatz der Zweckbindung (siehe
Teil 11.4.9);

- die Maoglichkeiten zur Einschrankung grundlegender Prinzipien und Rechte (siehe
Teil 11.2.a.(iii) und 11.5.);

- die Pflicht des fur die Verarbeitung Verantwortlichen, zu allen Verarbeitungen
Unterlagen aufzubewahren (siehe Teil 11.6.e);

- die nach Ausnahmeregelungen erfolgende Ubermittlung von Daten in Drittlander
(siehe Teil 11.7.d);

- die Rolle der Kommission im Kohdarenzverfahren (siehe Teil 11.9.b.(ii));

- die Pflicht zur Verhdngung verwaltungsrechtlicher Sanktionen (siehe Teil 11.10.c).

11.2. Horizontale Fragen

45.

46.

Eine Verordnung ist das am weitesten reichende Instrument des sekundaren EU-Rechts,
da sie unmittelbar in allen Mitgliedstaaten gilt und damit in der gesamten EU ein
einheitliches anwendbares Recht schafft, das Vorrang vor allen nationalen
Rechtsvorschriften hat, die mit diesem nicht vereinbar sind.?* Es sollte daher naher
betrachtet werden, wie die vorgeschlagene Verordnung die Beziehungen zwischen dem
EU-Recht und einzelstaatlichen Rechtsvorschriften in diesem Bereich sieht.

So stellt sich insbesondere die Frage, bei welchen Punkten die Verordnung den
Mitgliedstaaten einen gewissen Spielraum bei der Entscheidung dariiber einrdumen
sollte, ob sie in ihre einzelstaatlichen Rechtsvorschriften entweder Bestimmungen aus
dem Verordnungsvorschlag bernehmen, damit sie in ihre jeweilige Rechtsordnung
passen, oder ob sie darin spezifische Vorschriften vorsehen sollte, die in bestimmten
Bereichen gerechtfertigt sein konnten, in denen ganz offensichtlich kulturelle
Unterschiede zwischen den Mitgliedstaaten bestehen.

24 Siehe Artikel 288 AEUV.



47.

48.

49.

Bei der Herstellung eines angemessenen Gleichgewichts sollte der EU-Gesetzgeber
prifen, ob nicht jeder einzelne vorgeschlagene Spielraum fiir die Mitgliedstaaten unter
Umstanden unndtigerweise zu unterschiedlichen nationalen Gesetzen fiihren wirde, die
nichts an den Schwierigkeiten &ndern wiirden, die es bei der derzeit geltenden Richtlinie
95/46/EG im Zusammenhang mit der Vielfalt und Komplexitadt des anzuwendenden
Rechts und der Zustandigkeit von Aufsichtsbehdrden gibt.

Ein zweites generell wichtiges Problem ergibt sich aus den zahlreichen Bestimmungen,
die die Kommission zur Annahme von delegierten Rechtsakten oder
Durchfuhrungsrechtsakten erméchtigen. Der EDSB begrift diese Vorgehensweise
insofern, als sie zu einer kohdrenten Anwendung der Verordnung beitrégt, hat jedoch
Vorbehalte, weil sie an einigen Stellen unzuldssigerweise auf solchen Rechtsakten
aufbaut.

Weitere allgemeine Probleme, bei denen es um das Gleichgewicht von Vielfalt und
Kohérenz geht, sind die uberall im Vorschlag zu findenden Sonderregelungen fir
Kleinst- und Kleinunternehmen sowie mittlere Unternehmen sowie die intensive
Verwendung des Begriffs ,6ffentliches Interesse”. Auf diese Probleme wird
nachstehend ndher eingegangen.

I1.2.a. Beziehung zwischen EU-Recht und einzelstaatlichem Recht

i) Allgemeiner Ansatz der Verordnung

50.

51.

Die vorgeschlagene Verordnung ist zwar schon ein grofler Schritt in Richtung eines
einheitlichen anwendbaren Rechts beim Datenschutz in der EU, doch zeigt eine néahere
Prifung ihrer Bestimmungen, dass mehr Raum fur ein Nebeneinander von und
Wechselwirkungen zwischen EU-Recht und einzelstaatlichem Recht bleibt, als man
annehmen konnte. In der Tat gibt es eine ganze Reihe von Bestimmungen, bei denen die
Verordnung eindeutig auf einzelstaatlichem Recht aufbaut oder umgekehrt dem
einzelstaatlichen Recht vorgibt, auf der Verordnung aufzubauen und damit ihre
Bestimmungen umzusetzen. Ferner gibt es mehrere Beispiele von Bestimmungen, bei
denen die Verordnung dem einzelstaatlichen Recht die Mdglichkeit einrdumt oder es
auffordert, in bestimmten Bereichen ihre Bestimmungen néher zu spezifizieren oder
weiter zu entwickeln oder sogar unter bestimmten Voraussetzungen von ihren
Bestimmungen abzuweichen.

Klare Beispiele fir die erste Kategorie — Aufbau auf einzelstaatlichem Recht — lassen
sich in Artikel 6 der vorgeschlagenen Verordnung zu den Kriterien fir eine rechtméfRige
Verarbeitung finden. GemaR Artikel 6 Absatz 1 ist die Verarbeitung personenbezogener
Daten nur rechtméaBig, wenn c) sie zur Erflillung einer gesetzlichen Verpflichtung
erforderlich ist, der der fur die Verarbeitung Verantwortliche unterliegt, oder e) sie fur
die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder
in  Auslibung hoheitlicher Gewalt erfolgt, die dem fir die Verarbeitung
Verantwortlichen (bertragen wurde. In beiden Fallen stltzt sich die vorgeschlagene
Verordnung auf Kriterien fur eine Verarbeitung, die im Wesentlichen im
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einzelstaatlichen Recht niedergelegt sind, nur vorbehaltlich weiterer Bedingungen wie
der Qualitat des Rechts in Artikel 6 Absatz 3.

52. Beispiele fir die zweite Kategorie — einzelstaatliches Recht, das auf der Verordnung
aufbaut — betreffen die Organisation und Arbeitsweise von Aufsichtsbehdrden
(Artikel 46 bis 49). Diese Bestimmungen sind zur Wahrung der institutionellen und
verfassungsméligen Ordnungen der Mitgliedstaaten erforderlich und verpflichten sie
lediglich dazu, Aufsichtsbehdrden einzurichten und zu organisieren, die in der Lage
sind, die ihnen in der Verordnung iibertragenen Aufgaben wahrzunehmen.”®

53. Beispiele der dritten — Spezifizierung oder Weiterentwicklung der Verordnung — und
vierten Kategorie — Abweichen von der Verordnung — werden im Einzelnen weiter unten
diskutiert, da sie im Hinblick auf Koharenz und Vielfalt problematischer sind.

54. In allen diesen Féllen konnte sich die Frage nach dem Anwendungsbereich des
einzelstaatlichen Rechts stellen. Dort, wo der Verordnungsvorschlag auf
einzelstaatlichem Recht aufbaut (erste Kategorie), ist der Anwendungsbereich des
einzelstaatlichen Rechts durch eben dieses Recht und die Verfassungsordnung des
betreffenden Mitgliedstaats eindeutig festgelegt. Gleiches gilt fir die zweite Kategorie
(einzelstaatliches Recht, das auf der VVerordnung aufbaut), auch wenn die Verordnung in
manchen Fallen einen zusatzlichen Anwendungsbereich vorsient, um Gber
Landesgrenzen hinausgehen zu kdnnen.

55. In der dritten und vierten Kategorie konnte der raumliche Anwendungsbereich des
einzelstaatlichen Rechts schwieriger zu bestimmen sein, da die Verordnung selber
hierzu keine ausdriickliche Bestimmung enthalt.”” Der EDSB empfiehlt daher, in die
Verordnung eine Bestimmung aufzunehmen, in der die Frage des rdumlichen
Anwendungsbereichs dieser einzelstaatlichen Rechtsvorschriften eindeutig geklart wird
(siehe zu diesem Thema auch Teil 11.3.b).

ii) Besondere Datenverarbeitungssituationen

56. Kapitel IX der vorgeschlagenen Verordnung lasst zusatzlichen Raum fir besondere
einzelstaatliche Vorschriften fur Datenverarbeitungssituationen, die in den Artikeln 80,
81, 82, 84 und 85 erwdhnt werden. In diesen Artikeln geht es um freie
Meinungsaullerung, Gesundheit, Beschaftigungsverhaltnisse, Berufsgeheimnis sowie
Kirchen und religiose Vereinigungen.

57. Es ist zwar notwendig, einheitliche Datenschutzvorschriften mit nationalen
Besonderheiten in Einklang zu bringen, doch ist der EDSB nicht davon iberzeugt, dass

% Da die Begriffsbestimmung von ,Verarbeitung® in Artikel 4 Absatz 3 ziemlich weit gefasst ist, ist dieses
Beispiel fir viele Bestimmungen im einzelstaatlichen Recht, die die Pflicht zur Erhebung, zur Speicherung, zur
Aufbewahrung oder zum Austausch personenbezogener Daten entweder im 6ffentlichen oder im privaten Sektor
enthalten, sowie fur eine Reihe anderer 6ffentlicher Aufgaben von Belang. Weitere Beispiele sind in Artikel 4
Absatz 5 mit der Definition des fir die Verarbeitung Verantwortlichen, in Artikel 6 Absatz 1 Buchstabe b mit
der Erflllung eines Vertrags und in Artikel 8 Absatz 2 mit dem Verweis auf das nationale Vertragsrecht zu
finden.

%6 \Weitere Beispiele finden sich in Artikel 78 iiber die Einfiihrung von Sanktionen, und etwas weniger explizit in
den Artikeln 73 bis 76 liber Rechtsbehelfe, bei denen unter Umstidnden zumindest eine gewisse Integration in
einzelstaatliches Recht erforderlich sein konnte, oder die im einzelstaatlichen Recht festgelegten
Verfahrensanforderungen unterliegen.

2 Artikel 4 der Richtlinie 95/46/EG sieht derzeit eine gewisse extraterritoriale Wirkung der einzelstaatlichen
Rechtvorschriften zur Umsetzung der Richtlinie wvor. Siehe Stellungnahme 8/2010 der Artikel 29-
Datenschutzgruppe vom 16. Dezember 2010 zum anwendbaren Recht (WP 179).
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58.

59.

60.

diese Befreiungen und Ausnahmen wie derzeit vorgeschlagen wirklich fir alle in
Kapitel IX aufgefiihrten Bereiche tatsachlich erforderlich sind, obwohl dies Teil eines
eher allgemeinen Problems sein kdnnte (siehe nachstehenden Punkt iv)).

Insbesondere im Besché&ftigungskontext gelten nach bestehendem Recht bereits heute
Datenschutzgrundsatze unbeschadet arbeitsrechtlicher Verpflichtungen, da beide
Regelwerke als einander erganzend betrachtet werden sollten. So kdnnte zum Beispiel
eine arbeitsrechtliche Verpflichtung eine legitime Grundlage fir eine Verarbeitung nach
Artikel 6 des Verordnungsvorschlags sein.

Zweitens heiflst es in Artikel 81, 82 und 84 der vorgeschlagenen Verordnung, das
jeweilige mitgliedstaatliche Recht bewege sich ,,in den Grenzen dieser Verordnung*.
Der EDSB nimmt an, dass damit in den verschiedenen Bereichen Ausnahmen von den
Grundsatzen der Verordnung verhindert werden sollen. Er empfiehlt, diese
Formulierung durch einen klaren Wortlaut zu ersetzen, dem zufolge die
einzelstaatlichen Vorschriften ,,unbeschadet* der Verordnung ergehen sollten.

Die Bestimmungen von Kapitel IX (ber spezifische Datenverarbeitungssituationen
werden im Einzelnen in Teil 11.11 behandelt.

Iii) Sonstige Bestimmungen, die néher spezifizierende oder eine Ausnahme bedeutende

61.

62.

63.

64.

einzelstaatliche VVorschriften zulassen

Weitere Moglichkeiten flr besondere einzelstaatliche Vorschriften sind in einer Reihe
anderer Bestimmungen der vorgeschlagenen Verordnung vorgesehen. Der EDSB
erkennt verschiedene Arten von Bestimmungen, die, wie bereits ausgefihrt, den
Mitgliedstaaten einen gewissen Ermessensspielraum lassen.

Die vierte Art von Bestimmungen ist anderer Natur und erlaubt den Mitgliedstaaten, von
den Bestimmungen der Verordnung abzuweichen.

Wichtigste Bestimmung in diesem Zusammenhang ist Artikel 21, dem zufolge die
Union oder die Mitgliedstaaten Rechtsvorschriften erlassen koénnen, die den
Anwendungsbereich gewisser Bestimmungen der Verordnung beschranken. Diese
Bestimmung befindet sich derzeit in Kapitel 111 der vorgeschlagenen Verordnung Uber
die Rechte der betroffenen Person, geht in ihrem Anwendungsbereich jedoch Uber die
Beschrankung der Rechte betroffener Personen hinaus, da sie Beschrankungen auch bei
den in Artikel 5 des Vorschlags aufgefihrten Hauptgrundsatzen wie den Grundsétzen
der Rechtmaligkeit, der Verarbeitung nach Treu und Glauben, der Zweckbindung, der
Richtigkeit und der Notwendigkeit vorsieht (siehe auch Teil 11.4.a).

Im Vergleich zu Artikel 13 der derzeitigen Richtlinie 95/46/EG geht Artikel 21 der
vorgeschlagenen Verordnung mit den Griinden fur Beschrankungen deutlich tber die
besonderen Interessen im Zusammenhang mit Straftaten, reglementierten Berufen und
wichtigen wirtschaftlichen oder finanziellen Interessen hinaus und spricht von
»sonstigen®, nicht weiter bestimmten Offentlichen Interessen. Es besteht jedoch kein
Grund flr eine Erweiterung der Beschrankungen auf derartige Interessen, weshalb der
EDSB diese Bestimmung fur unnétig und unverhéltnismélig halt. Er fordert daher, die
Nutzung der Ausnahme im Offentlichen Interesse auf eindeutig definierte und
eingegrenzte Gegebenheiten einschlieBlich ~ Straftaten oder wirtschaftliche und
finanzielle Interessen zu beschrénken.
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65.

66.

67.

Des Weiteren empfiehlt der EDSB dem Gesetzgeber, in Artikel 21 naher bezeichnete
Garantien beziglich der Qualitat des einzelstaatlichen Rechts aufzunehmen. Dieser
Aspekt wird weiter unten in Teil 11.5.f naher diskutiert.

Andere Bestimmungen der vorgeschlagenen Verordnung rdumen dem einzelstaatlichen
Recht die Madglichkeit ein, den Anwendungsbereich gewisser Bestimmungen
einzuschranken. Dies ist beispielsweise der Fall in Artikel 6 Absatz 4, dem zufolge
einzelstaatliches Recht vom Grundsatz der Zweckbindung abweichen darf, sowie in
Artikel 17 Absatz 3 Buchstabe d, dem zufolge das einzelstaatliche Recht die
Aufbewahrung von Daten verlangen kann, selbst wenn eine Person ihr Recht auf
Vergessenwerden geltend gemacht hat. In beiden Fallen sind die Ausnahmen unnétig;
bei Bedarf sollte Artikel 21 zur Beschrankung des Anwendungsbereichs der
Bestimmungen herangezogen werden.

Nach Ansicht des EDSB sollte Artikel21 nicht um so spezifische
Beschrankungsmaoglichkeiten ergénzt werden. Er empfiehlt daher, Artikel 6 Absatz 4
und Artikel 17 Absatz 3 Buchstabe d zu streichen oder ihren Anwendungsbereich
einzuschranken (siehe auch Teil I1.4.a und 11.5.b).

iv) Sonstige spezifische einzelstaatliche Rechtsvorschriften

68.

69.

70.

In den meisten Mitgliedstaaten dirfte es zahlreiche Gesetze geben, die sich eigentlich
nicht mit dem Datenschutz befassen, aber dennoch eine Vielzahl von Bestimmungen
uber die Erhebung, die Speicherung, den Austausch oder die Veroffentlichung
personenbezogener Daten oder dazu enthalten, wie die Rechte betroffener Personen in
einem bestimmten Bereich ausgetibt oder gewahrt werden sollten.

Viele dieser Gesetze dirften in den Anwendungsbereich der Richtlinie 95/46/EG fallen
und dirften Teil der Umsetzung dieser Richtlinie in einzelstaatliches Recht sein. In den
meisten Mitgliedstaaten durften solche Gesetze im Einklang mit dem jeweiligen
Datenschutzrecht stehen, dessen Bestimmungen aber fir einen bestimmten Bereich
néher spezifizieren. Sie durften haufiger im 6ffentlichen Sektor auftreten, aber auch in
einer Reihe weiterer Bereiche von Belang sein.

Naturlich miussen solche Rechtsvorschriften, wenn sie mit der vorgeschlagenen
Verordnung nicht vereinbar sind, gedndert werden, falls ihre Bestimmungen keine
Grundlage fir eine rechtmaRige Verarbeitung personenbezogener Daten wéren (siehe
weiter oben Teil 11.2.a (i)) und in der Verordnung nicht vorgesehen sind. Dies wirde
eine Anpassung solcher einzelstaatlichen Rechtsvorschriften an die Bestimmungen der
Verordnung erforderlich machen, die auch den in Artikel 1 Absatz 3 des Vorschlags
erwadhnten allgemeinen Grundsatz des freien Verkehrs personenbezogener Daten
innerhalb der Union umfassen musste. Es wird nicht immer klar, welchen Spielraum die
Verordnung dem einzelstaatlichen Recht l&sst. So stellt sich die Frage, inwieweit die
Bestimmungen von Kapitel 11 und 111 erschdpfend sind und inwieweit Bestimmungen
fur bestimmte Bereiche zuldssig sind. Der EDSB empfiehlt, diese Frage noch einmal
grandlich mit Blick auf eine Entscheidung darlber zu prifen, ob eine weitere
Bestimmung mit Angaben dazu erforderlich ist, welche besonderen einzelstaatlichen
Rechtsvorschriften ,,unbeschadet der Verordnung®, wie bereits erwahnt, zuléssig sind.

I1.2.b. Delegierte Rechtsakte und Durchfiihrungsrechtsakte
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71.

72.

73.

74.

75.

In vielen Bestimmungen der vorgeschlagenen Verordnung wird der Kommission dazu
ermachtigt, delegierte Rechtsakte oder Durchfiihrungsrechtsakte anzunehmen. Auch
wenn solche Rechtsakte einen Beitrag zur einheitlichen Anwendung der Verordnung
leisten konnten und, gestltzt auf die nach dem Inkrafttreten der Verordnung
gesammelten Erfahrungen, eine weitere Anpassung einzelstaatlicher VVorgehensweisen
ermdglichen wirden, hat der EDSB, wie bereits erwéhnt, Vorbehalte gegen ein
Konzept, das sich so massiv auf diese Rechtsakte stiitzt. Ferner zweifelt der EDSB
daran, dass alle Probleme auf der richtigen gesetzgeberischen Ebene angegangen
werden.

Erstens: Sollten die delegierten Rechtsakte bzw. Durchfiihrungsrechtsakte zum
Zeitpunkt des Inkrafttretens der Verordnung noch nicht angenommen sein, was
durchaus realistisch erscheint, bedenkt man die grol’e Zahl der geplanten Rechtsakte
(45), konnte die wirksame und koharente Anwendung der Verordnung gefahrdet sein.
Dies konnte beispielsweise bei der Schwelle fur die Meldungen von Verstofien gegen
den Schutz personenbezogener Daten der Fall sein. Gibt es bis dahin keinen delegierten
Rechtsakt, muss jeder einzelne Versto der nationalen Aufsichtsbehtrde gemeldet
werden.

Das Fehlen von delegierten Rechtsakten und Durchfiihrungsrechtsakten wirde sich
ferner nachteilig auf die Durchsetzung der Vorschriften mit Hilfe der in Artikel 79
vorgesehenen  verwaltungsrechtlichen Sanktionen auswirken. Ein einheitliches
Sanktionssystem in der EU hadngt weitgehend davon ab, dass hinreichend Klarheit
beziiglich der genauen Bedeutung der einschlagigen Vorschriften besteht, die
erforderlichenfalls durch delegierte Rechtsakte oder Durchfiihrungsrechtsakte
geschaffen werden muss. Wird zum Beispiel der Pflicht zur Meldung einer Verletzung
des Schutzes personenbezogener Daten nicht nachgekommen, kann eine Geldbufe von
bis zu 1 000 000 EUR verhédngt werden (siehe Artikel 79 Absatz 6 Buchstabe h). Ohne
eine eindeutig definierte Schwelle konnten die Vorgehensweisen der Mitgliedstaaten
stark voneinander abweichen und konnten nachteilige Folgen fir den Binnenmarkt
haben.

Zweitens ist fraglich, ob sich die in der vorgeschlagenen Verordnung vorgesehenen
delegierten Rechtsakte wirklich alle auf nicht wesentliche Vorschriften beschranken,
wie dies in Artikel 290 Absatz 1 AEUV gefordert ist. So ist zum Beispiel die Schwelle
fir die Meldung von Verletzungen des Schutzes personenbezogener Daten in Artikel 31
und 32 durchaus ein wesentliches Element, das in der Verordnung selbst geregelt
werden sollte. Auch die nahere Bestimmung dessen, was unter ,hohen konkreten
Risiken* (Artikel 34 Absatz 2 Buchstabe a) und Absatz 8) oder ,,wichtigen Griinden des
offentlichen Interesses* (Artikel 44 Absatz 1 Buchstabe d und Absatz 7) zu verstehen
ist, sollte nach Auffassung des EDSB nicht allein in delegierten Rechtsakten erfolgen.
Die Verwendung schwammiger Begriffe lasst sich nicht damit rechtfertigen, dass die
Kommission ermdchtigt wird, irgendwann in der Zukunft delegierte Rechtsakte
anzunehmen. Fir die Rechtssicherheit ist es unbedingt erforderlich, dass diese Begriffe
im Rechtsakt selber hinreichend definiert sind.

Drittens ist die Wahlmaoglichkeit zwischen einem delegierten Rechtsakt und einem
Durchfuhrungsrechtsakt nicht immer gerechtfertigt. Es sei darauf hingewiesen, dass das
Européische Parlament in dem Verfahren zur Annahme eines Durchfuihrungsrechtsaktes
eine geringere Rolle spielt. Diesbeziglich hegt der EDSB insbesondere Bedenken
wegen der Durchfuhrungsrechtsakte, die beziiglich der Meldung von Verletzungen des
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Schutzes personenbezogener Daten (Artikel 31 Absatz 6) und der Datenschutz-
Folgenabschatzung (Artikel 33 Absatz 7) vorgesehen sind.?

76. In Anbetracht dessen empfiehlt der EDSB dem Gesetzgeber, zumindest die Ubertragung
von Befugnissen in Artikel 31 Absatz 5 und 6, Artikel 32 Absatz 5 und 6, Artikel 33
Absatz 6 und 7, Artikel 34 Absatz 2 Buchstabe a und Artikel 44 Absatz 1 Buchstabe d
und Absatz7 noch einmal zu prifen. Die Befugnis zur Annahme von
Durchfuhrungsrechtsakten auf der Grundlage von Artikel 62 wird getrennt in
Teil 11.9.b.(ii) diskutiert.

I1.2.c. Sonderregelungen fur Kleinst- und Kleinunternehmen sowie mittlere Unternehmen

77. Die vorgeschlagene Verordnung enthélt in Kapitel IV Uber fir die Verarbeitung
Verantwortliche und Auftragsverarbeiter mehrere Bestimmungen, die Ausnahmen fiir
Kleinst- und Kleinunternehmen sowie mittlere Unternehmen (,, KKMU*) vorsehen. Dies
betrifft die flr nicht in der EU niedergelassene firr die Verarbeitung Verantwortliche
bestehende Pflicht, einen Vertreter zu benennen (Artikel 25), die Dokumentation
(Artikel 28) und die Pflicht, einen Datenschutzbeauftragten zu benennen (Artikel 35).

78. Des Weiteren heilit es mehrfach, dass die Kommission in Fallen, in denen sie zur
Annahme von delegierten Rechtsakten oder Durchfiihrungsrechtsakten ermachtigt ist,
angemessene oder spezifische Mallnahmen fur KKMU ergreift. Dies bezieht sich auf die
Verarbeitung personenbezogener Daten eines Kindes (Artikel 8 Absatz 3), fur die
Verfahren und Mechanismen fur die Ausltbung der Rechte der betroffenen Person
(Artikel 12 Absatz 6), die Pflicht zur Information der betroffenen Person (Artikel 14
Absatz 7), die Pflichten des fur die Verarbeitung Verantwortlichen (Artikel 22 Absatz 4)
und die Pflicht zur Durchfiihrung einer Datenschutz-Folgenabschatzung (Artikel 33
Absatz 6).

79. Der EDSB raumt ein, dass sich die GroR3e eines Unternehmens auf das Ausmaf des
zusétzlichen Verwaltungsaufwands durch Datenschutzvorschriften auswirken mag. Der
Datenschutz ist jedoch ein Grundrecht, und natirrliche Personen haben Anspruch auf das
gleiche Schutzniveau fur ihre Daten unabhangig davon, ob ihre Daten von einem
KKMU oder einem GroRunternehmen verarbeitet werden. Dies erklart auch, warum es
bei den allgemeinen Datenschutzgrundsatzen, die fur alle fir die Verarbeitung
Verantwortlichen gelten, keine besonderen VVorkehrungen fiir KKMU gibt. Es sei aber
darauf hingewiesen, dass diese Grundsétze stets unter Berucksichtigung der jeweiligen
Gegebenheiten anzuwenden sind. Zusatzlicher Verwaltungsaufwand kann verringert
werden, solange der Datenschutz fur die betroffene Person in vollem Umfang
gewahrleistet ist.

80. Wie weiter unten in Teil 1.6 zu fir die Verarbeitung Verantwortlichen und
Auftragsverarbeitern noch diskutiert werden wird, sollte klar sein, dass die Ausnahmen
von den Bestimmungen in Kapitel IV sich nur auf die besonderen in Kapitel IV
dargestellten Pflichten und nicht auf die allgemeinen Pflichten in Artikel 22 Absatz 1
und 3 beziehen sollten. Dies sollte in einem Erwagungsgrund klargestellt werden. Der
EDSB ist der Auffassung, dass einige der Befreiungen fir KKMU zu breit gefasst sind
und schlagt vor, die besonderen Pflichten und die Notwendigkeit einer Schwelle, wie in
Teil 11.6 spéter noch diskutiert, erneut zu prifen.

%8 Fiir weitere Kommentare zu Artikel 41 Absatz 3 siehe Teil 11.7, zu Artikel 62 siehe Teil 11.9.b.(ii).
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81.

82.

Mit Blick auf delegierte Rechtsakte und Durchfiihrungsrechtsakte hegt der EDSB
besondere Bedenken bezuglich der konkreten MalRnahmen, die die Kommission planen
konnte, wenn sie einen delegierten Rechtsakt erldsst, um die Modalitaten und
Anforderungen in Bezug auf die Art der Erlangung einer nachprifbaren Einwilligung zu
regeln, die von einem Elternteil oder Vormund eines Kindes erteilt oder genehmigt wird
(siehe Artikel 8 Absatz 3). Ferner ist unklar, was die Kommission bezuglich der
Datenschutz-Folgenabschéatzung zu unternehmen gedenkt, die nach Auffassung des
EDSB eine zentrale neue Pflicht darstellt, mit der die Rechenschaftspflicht aller fur die
Verarbeitung Verantwortlichen gewahrleistet werden soll, seien es nun kleine, mittlere
oder grof3e Unternehmen.

Der EDSB empfiehlt dem Gesetzgeber, geeignete und konkrete MalRnahmen fiir KKMU
allein auf ausgewahlte Durchfuhrungsrechtsakte zu beschranken und nicht fur delegierte
Rechtsakte vorzusehen, da es hauptsachlich um administrative Spezifikationen und
weniger um inhaltliche MaRnahmen geht. Er schlagt eine entsprechende Anderung von
Artikel 8 Absatz 3, Artikel 14 Absatz 7, Artikel 22 Absatz 4 und Artikel 33 Absatz 6
vor.

11.2.d. Der Begriff des ,,6ffentlichen Interesses**

83.

84.

85.

Der Begriff des ,,0ffentlichen Interesses” wird in der vorgeschlagenen Verordnung
durchgéngig verwendet, meist, um Ausnahmen von den zentralen Grundsatzen zu
genehmigen. Als Beispiel sei der bereits angesprochene Artikel 21 genannt, der
maogliche Beschrankungen der zentralen Grundsétze der vorgeschlagenen Verordnung in
Form von Rechtsvorschriften vorsieht, die die Mitgliedstaaten im nicht ndher definierten
offentlichen Interesse erlassen konnen. Der Wortlaut von Erwégungsgrund 87 des
Verordnungsvorschlags, in dem von einem wichtigen Offentlichen Interesse im
Zusammenhang mit dem Datenaustausch die Rede ist, belegt, dass der Begriff
»offentliches Interesse” breit angelegt ist und strafrechtliche, aber auch wirtschaftliche
sowie Gesundheits- und Sozialversicherungsaspekte abdeckt.

Der EDSB spricht sich gegen eine groRzligige Verwendung des Begriffs ,,6ffentliches
Interesse® im Zusammenhang mit dem Vorschlag aus. Mit Blick auf die Wirkung, die
der Begriff auf die tatsdchliche Einhaltung der Kernbestimmungen der Verordnung
hétte, sollte seiner Auffassung nach der Begriff ,,0ffentliches Interesse in jeder
Bestimmung des Vorschlags, in der er erwéhnt wird, ndher definiert werden. Dies ist
bereits geschehen im Zusammenhang mit der Verarbeitung von Gesundheitsdaten, wo
offentliche Interessen im Bereich der Offentlichen Gesundheit (einschlieRlich
beispielsweise hoher Qualitidts- und Sicherheitsstandards fir Arzneimittel oder
Medizinprodukte) aufgefiihrt werden. Der EDSB empfiehlt, in jeder einschlagigen
Bestimmung des Vorschlags vor dem Hintergrund der Verarbeitung konkrete 6ffentliche
Interessen ausdriicklich zu nennen.? Des Weiteren empfiehlt der EDSB, fiir das
Geltendmachen eines offentlichen Interesses weitere Anforderungen zu erwégen. So
konnte zum Beispiel gefordert werden, dass dieser Grund nur unter besonders
dringenden Umstadnden oder aus gesetzlich geregelten zwingenden Grinden geltend
gemacht werden kann.

Konkrete Vorschldge zu diesem Punkt finden sich in den Diskussionen Uber die
jeweiligen Kapitel der vorgeschlagenen Verordnung.

2 Siehe inshesondere Erwéagungsgrund 87, Artikel 17 Absatz 5, Artikel 44 Absatz 1 Buchstabe d und Artikel 81
Absatz 1 Buchstabe b und ¢ des Verordnungsvorschlags.
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11.3. Allgemeine Bestimmungen (Kapitel 1)

86. Der EDSB unterstltzt nachdriicklich das Ziel des Verordnungsvorschlags, also die
Harmonisierung und Vereinfachung der Anwendung von Datenschutzgrundsétzen
uberall in der EU. In einem technologischen Umfeld, in dem die Datenverarbeitung nur
selten an territorialen Grenzen halt macht, wird dies zu mehr Rechtssicherheit sowohl
fur natdrliche Personen als auch fir die fir die Verarbeitung Verantwortlichen fuhren.
Der EDSB begriBt die im Vorschlag vorgenommene Klarstellung seines
Anwendungsbereichs und die Entwicklung der Liste der Begriffsbestimmungen.
Teilweise kdnnte der Wortlaut jedoch noch klarer oder starker formuliert werden.

I1.3.a. Sachlicher Anwendungsbereich (Artikel 2)

87. Artikel 2 der vorgeschlagenen Verordnung beschreibt die automatisierte Verarbeitung
personenbezogener Daten, die in einer Datei gespeichert werden, &hnlich wie die
Richtlinie 95/46/EG. Bedenkt man jedoch den horizontalen Datenschutzansatz des
Vertrags von Lissabon, ist paradoxerweise die Liste der Ausnahmen im Vorschlag
langer als in der Richtlinie 95/46/EG.

i) Nationale Sicherheit

88. Zu der Ausnahme bei , Tétigkeiten, die nicht in den Anwendungsbereich des
Unionsrechts fallen“ mochte der EDSB eine eher allgemeine Bemerkung vortragen.
Zwar fillt die ,,nationale Sicherheit” nicht in den Anwendungsbereich des Unionsrechts,
doch ist nicht immer klar, was dieser Begriff eigentlich abdeckt, da dies von der
nationalen Politik der Mitgliedstaaten abhéngt. Auch auf nationaler Ebene kann die
Verwendung der Ausdricke ,nationale Sicherheit“ bzw. in manchen Mitgliedstaaten
»Sicherheit des Staates“ mit unterschiedlichen Anwendungsbereichen ebenfalls
Verwirrung stiften.*® Der EDSB stellt diese Ausnahme natiirlich nicht in Frage, doch ist
er der Ansicht, dass ihre nicht ordnungsgemale Anwendung zur Legitimierung der
Verarbeitung personenbezogener Daten aullerhalb des Anwendungsbereichs der
Verordnung, beispielsweise bei der Terrorismusbekampfung, vermieden werden sollte.

ii) Organe und Einrichtungen der EU

89. Der Sonderfall der Organe, Einrichtungen, Amter und Agenturen der Europiischen
Union, der in Artikel 2 Absatz 2 Buchstabe b genannt wird, ist derzeit in der
Verordnung (EG) Nr. 45/2001 geregelt. Wie bereits in Teil 1.2.a ausgefiihrt, hatte es der
EDSB vorgezogen, wenn die Verarbeitung personenbezogener Daten auf Unionsebene
in die vorgeschlagene Verordnung aufgenommen worden ware. Es sollte zumindest die
Verordnung (EG) Nr. 45/2001 den vorliegenden Vorschldgen entsprechend geéndert
werden, und sie sollte zu dem Zeitpunkt in Kraft treten, ab dem die Verordnung gilt.

iii) Personliche und familidre Zwecke

90. Bezlglich der in Artikel 2 Absatz 2 Buchstabe d erwahnten Téatigkeiten zu personlichen
oder familidren Zwecken bedauert der EDSB, dass der Geltungsbereich dieser
Ausnahme nicht ndher bestimmt wird. Erwégungsgrund 15 besagt, dass die Ausnahme
greift, sofern die Verarbeitung nichtgewerblichen Zwecken gilt, doch geht er nicht auf

% Diese Verwirrung wird durch einen Verweis auf das ,wirtschaftliche Wohlergehen* eines Landes noch
verstérkt. Es entstehen ferner Probleme bei Sicherheitsiiberprifungen, die in den einzelnen Mitgliedstaaten
unterschiedlich konzipiert sind.
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91.

92.

93.

die allgemeine Frage der Verarbeitung von Daten zu personlichen Zwecken in gréfierem
Malstab ein, wie die Veroffentlichung personlicher Informationen in einem sozialen
Netzwerk.

Im Einklang mit den Urteilen des Gerichtshofs in den Rechtssachen Lindgvist und
Satamedia schlagt der EDSB vor, ein Kriterium zur Unterscheidung zwischen
offentlichen und privaten Tatigkeiten einzufiigen, das sich auf die unbegrenzte Anzahl
von natiirlichen Personen stiitzt, die Zugang zu diesen Informationen haben konnen.*!
Dieses Kriterium sollte als Hinweis darauf verstanden werden, dass eine unbegrenzte
Anzahl von Kontakten grundsétzlich bedeutet, dass die Ausnahme flr familiare Zwecke
nicht langer gilt. Unbeschadet einer strengeren Anforderung fur eine echte personliche
und familidre Tatigkeit sollte verhindert werden, dass naturliche Personen, die Daten
Hunderten oder gar Tausenden von Personen zur Verfligung stellen, automatisch unter
die Ausnahme fallen. Der EDSB rét ferner, in Erwéagungsgrund 15 klarzustellen, welche
Tatigkeiten unter Umstanden in eine Grauzone fallen, wie die Website einer Gemeinde
oder einer Gewerkschaft, bei denen eine begrenzte Anzahl von Personen betroffen ist,
die aber trotzdem der Verordnung unterliegen sollten.

Schliefl3lich begriRt der EDSB die Klarstellung am Ende von Erwagungsgrund 15, der
zufolge die Ausnahme fur personliche oder familiare Zwecke nicht fur fir die
Verarbeitung Verantwortliche oder Auftragsverarbeiter gilt, die die Instrumente fir die
Verarbeitung von Daten flr solche Tatigkeiten bereitstellen. Seiner Auffassung nach
impliziert diese Prazisierung, dass Anbieter von Vermittlungsdiensten die Verordnung
auch dann einzuhalten haben, wenn ihre Kunden den Dienst in einem personlichen
Umfeld nutzen. Gerechtfertigt wird dies durch die Tatsache, dass Anbieter von Diensten
wie sozialen Netzwerken oder Anwendungen in den ,,Clouds” einem besonderen
Geschéaftsmodell folgen, das von den Zielen ihrer Kunden véllig unabhéngig ist.

Der EDSB weist jedoch darauf hin, dass Erwégungsgrund 15 nicht vollig klar formuliert
ist, denn es heif’t dort, dass die Ausnahme fiir Daten personlicher oder familidrer Natur
in diesem Fall ebenfalls nicht gilt. Liest man dies vor dem Hintergrund des ganzen
Erwagungsgrunds, konnte man auf den Gedanken kommen, dass das Wort
»,verordnung® irrtimlicherweise durch ,,Ausnahme* ersetzt wurde, was den Sinn des
Erwagungsgrunds grundlegend andern wirde. Der EDSB empfiehlt daher, das Wort
»ebenfalls* aus dem Erwégungsgrund 15 zu streichen.

iv) Fir die Strafverfolgung zustandige Behdrden

94.

95.

Gemald Artikel 2 Absatz 2 Buchstabe e findet die vorgeschlagene Verordnung keine
Anwendung auf die Verarbeitung personenbezogener Daten, die vorgenommen wird
,»Zur Verhutung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder zur
Vollstreckung strafrechtlicher Sanktionen durch die zustandigen Behdrden®. GemaR
Erwdgungsgrund 16  unterliegen  solche  Verarbeitungen einem  spezifischen
Rechtsinstrument, namlich der vorgeschlagenen Richtlinie.

Der EDSB entnimmt den Vorschldgen, dass es sich bei den der vorgeschlagenen
Richtlinie unterliegenden ,zustdndigen Behorden“ um Strafverfolgungsbehorden
handelt, deren Hauptaufgaben im Bereich Straftaten und Strafen liegen. Die
vorgeschlagene Verordnung wiirde demnach fiir alle anderen Behorden gelten.

31 Siehe Urteil des EUGH vom 6. November 2003, Lindqvist, C-101/01, [2003] Slg. 1-12971 und Urteil des
EuGH vom 16. Dezember 2008, Satamedia, C-73/07, [2008] Slg. 1-9831.
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96.

97.

98.

Der letzte Satz von Erwégungsgrund 16 passt jedoch nicht zu Artikel 2 Absatz 2
Buchstabe e. Unter Verwendung des Wortes ,jedoch* stellt er die Verarbeitung
personenbezogener Daten durch Behodrden ,nach dieser Verordnung* zu
Strafverfolgungszwecken als besonderes Problem dar und stellt fest, dass diese
Verarbeitung den Grundsatzen eines spezifischeren Instruments (der vorgeschlagenen
Richtlinie) unterliegen wird. Der EDSB schldagt vor, den Erwagungsgrund 16 auf
Artikel 2 Absatz 2 Buchstabe e abzustimmen, um jedes Missverstandnis in der Frage zu
vermeiden, ob Behdrden, die nicht mit der Strafverfolgung befasst sind, in den
Anwendungsbereich der vorgeschlagenen Verordnung fallen wiirden.

Dariiber hinaus ist in den beiden Vorschlagen von ,,zustdndigen Behorden® die Rede,
und zwar in Artikel 2 Absatz 2 Buchstabe e der Verordnung und in Artikel 1 Absatz 1
der Richtlinie; in der Begriffsbestimmung in Artikel 3 Absatz 14 der Richtlinie wird
noch das Kriterium ,,6ffentliche” Behdrde hinzugefiigt (englische Fassung: ,,public
authority®, deutsche Fassung ,,zustdndige Behorde*). Der EDSB schlagt daher vor, die
beiden Vorschlage einander anzugleichen, indem in Artikel 2 Absatz 2 Buchstabe e der
Verordnung ausgesagt wird, dass die Ausnahme fir zustandige offentliche Behorden
gilt. Eine vergleichbare Anderung kénnte auch in Artikel 1 Absatz 1 der Richtlinie
vorgenommen werden.

Schlief3lich begrulit der EDSB, dass in beiden Vorschlagen deutlich gemacht wird, dass
Privatpersonen, die Daten in Ausiibung hoheitlicher Gewalt verarbeiten, der Verordnung
und nicht der Richtlinie unterliegen, mit mdglichen einzelstaatlichen Beschrankungen
gemal Artikel 21. Dies stellt eindeutig eine Verbesserung der derzeitigen Situation dar,
in der einige Téatigkeiten von Privatpersonen zu Strafverfolgungszwecken aufgrund des
PNR-Urteils des Gerichtshofes nicht in den Anwendungsbereich der Richtlinie
95/46/EG fallen.*® Der EDSB bedauert allerdings, dass die Modalititen, nach denen
diese Art von Verarbeitung stattfinden kann, nicht genauer geregelt sind (siehe
Teil 11.5.1).

I1.3.b. Raumlicher Anwendungsbereich (Artikel 3)

99.

100.

Gegenstand von Artikel 3 der vorgeschlagenen Verordnung ist der rdumliche
Anwendungsbereich der Verordnung. Im Vergleich zu den derzeitigen Vorschriften in
der Richtlinie 95/46/EG weist Artikel 3 einige wesentliche Anderungen auf. Der
Vorschlag behélt zwar das bestehende Kriterium der Verarbeitung von Daten im
Rahmen der Tatigkeiten einer Niederlassung des fir die Verarbeitung Verantwortlichen
in der Union bei (Artikel 3 Absatz 1), doch wird diese Bestimmung durch Artikel 3
Absatz 2 ergéanzt, der zufolge das derzeitige Kriterium der ,,Ausstattung“ durch ein
neues Kriterium ersetzt wird, das sich aus dem ,Angebot von Waren und
Dienstleistungen* und der ,,Beobachtung des Verhaltens* betroffener Personen in der
EU zusammensetzt.

Der EDSB unterstitzt das neue Kriterium, mit dem bestimmt wird, wann auf fir die
Verarbeitung Verantwortliche mit Sitz auBRerhalb der EU das EU-Recht anzuwenden ist,
und er begrift die in Erwdgungsgrund 21 gegebenen Erlauterungen zum Begriff
,Beobachtung des Verhaltens* der betroffenen Person. Diese neue Bestimmung steht im
Einklang mit den Empfehlungen in der Stellungnahme der Artikel 29-
Datenschutzgruppe zum anwendbaren Recht und in der friheren Stellungnahme des

%2 Urteil des EuGH vom 30. Mai 2006, Européisches Parlament/Rat und Kommission, C-317/04 und C-318/04,
[2006] Slg. I1-4721.
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101.

102.

103.

EDSB zur Uberarbeitung des Datenschutzrahmens.®® Seiner Auffassung nach ist das
Anbieten von Waren und Dienstleistungen oder die Beobachtung des Verhaltens von
betroffenen Personen in der EU deutlich sinnvoller und entspricht eher der Realitat des
weltweiten Informationsaustauschs als das bestehende Kriterium der Verwendung von
Mitteln in der EU gemal Artikel 4 Absatz 1 Buchstabe c der Richtlinie 95/46/EG.

Beziglich in der EU niedergelassener flr die Verarbeitung Verantwortlicher wird die
Verordnung unmittelbar in allen Mitgliedstaaten gelten und wird die Anwendung von
Artikel 3 Absatz 1 des neuen Rechtsrahmens betréchtlich vereinfacht. Der EDSB
begrift nachdricklich diesen Schritt in Richtung mehr Vereinfachung und
Rechtssicherheit. Er wiirde jedoch empfehlen, das in Artikel 4 Absatz 13 genannte
Kriterium der ,,(Haupt)-Niederlassung* néher zu kléren oder zu bestimmen, da es sich
hierbei um ein wesentliches Element handelt, das sich auf die Rolle der
Aufsichtsbehdrden auswirkt. Dieser Aspekt wird weiter unten in Teil 11.3.c néher
ausgefuhrt.

Der EDSB halt weiter fest, dass es in Artikel 3 nur um die Frage geht, wann EU-Recht
anzuwenden ist. Zur Frage des anwendbaren einzelstaatlichen Rechts sieht der
Vorschlag keinerlei Kriterien vor. Vom Grundsatz her wirde eine Verordnung eine
Bestimmung ber das anwendbare einzelstaatliche Recht Uberflissig machen. Wie
jedoch in Teil I1.2.a.(i) unterstrichen, haben die Mitgliedstaaten nach wie vor die
Madoglichkeit, beispielsweise in den Bereichen Beschaftigung oder Gesundheit
spezifische Datenschutzvorschriften zu erlassen. Es ist nicht klar, ob und auf welcher
Grundlage ein einzelstaatliches sektorales Datenschutzgesetz oder ein anderes in dem
Zusammenhang erhebliches einzelstaatliches Gesetz auch jenseits der Grenzen des
betreffenden Mitgliedstaats angewandt werden konnte.

So wirde sich beispielsweise bei einem multinationalen Unternehmen mit einer
Hauptniederlassung in Irland, das irische Datenschutzvorschriften im Bereich
Beschéftigung anwendet, folgende Frage stellen: Gelten diese Vorschriften auch fur die
Tochtergesellschaften in anderen Landern? Vor dem Hintergrund der Richtlinie
95/46/EG konnte das Kriterium ,,im Rahmen der Tétigkeiten einer Niederlassung eines
fur die Verarbeitung Verantwortlichen” in Artikel 4 dazu fuhren, dass die irischen
Vorschriften Uber die irischen Grenzen hinaus auch auf andere Tochtergesellschaften
Anwendung finden (vorausgesetzt, diese fiihren nur Entscheidungen der irischen
Niederlassung aus). Der Vorschlag enthdlt jedoch kein Kriterium zu Fragen des
anwendbaren einzelstaatlichen Rechts. Das Kriterium ,,Hauptniederlassung®“ des
Vorschlags hilft nur bei der Bestimmung der Rolle der Aufsichtsbehdrden. Im Interesse
der Rechtssicherheit fordert der EDSB eine weitere Bestimmung, in der der Status
dieser Falle geklart wird (siehe auch die Anmerkungen in Teil 11.2.a.(i)).

I1.3.c. Begriffsbestimmungen (Artikel 4)

104.

Die Begriffsbestimmungen von ,,betroffener Person“ und ,,personenbezogenen Daten*
sind eng miteinander verknipft. Im Vergleich zur Richtlinie 95/46/EG sind alle
wesentlichen Elemente, mit denen ,personenbezogene Daten” im derzeitigen
Rechtsrahmen definiert werden, in die Begriffsbestimmung der ,,betroffenen Person* im
neuen Vorschlag Ubernommen worden. Die Hauptelemente der Begriffsbestimmung
bleiben unverandert, werden aber mit Angaben zu Standortdaten und Online-Kennung

% Siehe Stellungnahme 8/2010 der Artikel 29-Datenschutzgruppe vom 16. Dezember 2010 zum anwendbaren
Recht (WP 179) und die Stellungnahme des EDSB vom 14. Januar 2011, Punkt 122ff.
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erganzt, was der EDSB begri3t. Zu diesem Punkt wiirde er lediglich vorschlagen, in der
Begriffsbestimmung deutlicher zwischen Kennungen (wie einer Kennnummer, einer
Online-Kennung) und Faktoren oder Attributen wie physischen, genetischen oder
wirtschaftlichen Merkmalen zu unterscheiden.

105. In diesem Zusammenhang hegt der EDSB starke Zweifel bezliglich des letzten Satzes
von Erwagungsgrund 24, in dem es heif3t, dass ,,Elemente* wie Kennnummern oder
Online-Kennungen ,nicht zwangslaufig und unter allen Umstanden als
personenbezogene Daten zu betrachten sind“. Obwohl naturlich eine eindeutige
Identifizierungsnummer wie beispielsweise ein Strichcode fir sich genommen nicht als
personenbezogenes Datum gelten kann, wird sie zu einem personenbezogenen Datum,
sobald diese Information mit einer natdrlichen Person verknipft wird, die von dem fiir
die Verarbeitung Verantwortlichen oder jeder anderen Person identifiziert werden
kann. In der Praxis dirfte dies am haufigsten bei Kennnummern fir persdnliche Gerate
wie Mobiltelefone und Laptops der Fall sein. Der EDSB hegt Bedenken, dass der
derzeitige Wortlaut des Erwagungsgrunds zu einem falschen allgemeinen Verstandnis
des Begriffs ,personenbezogene Daten” flihren konnte. Er fordert eine Klarere
Erlauterung im Erwégungsgrund, wie er sie vorstehend umrissen hat, und weist
nachdricklich ~ drauf  hin, dass normalerweise die  Anwendung  der
Datenschutzgrundsatze ausgeldst wird, sobald eine enge Verbindung zwischen einer
Kennnummer und einer Person besteht.

106. Der Begriff ,,Hauptniederlassung“ ist in Artikel 4 Absatz 13 definiert. Zwar begruf3t der
EDSB die Aussagen in Erwagungsgrund 27, in denen es um den Ort geht, an dem die
Entscheidungen zur Festlegung der Zwecke, Bedingungen und Mittel der Verarbeitung
getroffen werden, doch bedauert er, dass der Vorschlag nicht auf die Situation von
Unternehmensgruppen eingeht, in denen mehrere juristische Personen und ihre
Niederlassungen in verschiedenen Landern unabhéngig vom Sitz der Zentralverwaltung
eine Rolle bei der Festlegung der Zwecke, Bedingungen und Mittel der Verarbeitung
spielen konnen. Diese Situation wird im Zusammenhang mit verbindlichen
unternehmensinternen Vorschriften angesprochen, allerdings nicht mit Blick auf die
Bestimmung der Hauptniederlassung, in deren Mittelpunkt der fir die Verarbeitung
Verantwortliche und nicht die Gruppe von Unternehmen steht, zu der der fur die
Verarbeitung Verantwortliche und andere juristische Personen in der Gruppe gehéren.

107. Der EDSB schlégt vor, die Kriterien fiir die Bestimmung der Hauptniederlassung des
betreffenden flr die Verarbeitung Verantwortlichen sowohl in der Begriffsbestimmung
als auch in den Erwégungsgriinden préziser zu fassen, wobei der ,,beherrschende
Einfluss* einer Niederlassung auf andere in enger Verbindung mit der Befugnis,
Vorschriften zum Schutz personenbezogener Daten oder fur den Datenschutz relevante
Vorschriften umzusetzen, zu beriicksichtigen ist.** Alternativ konnte sich die
Begriffsbestimmung auf die Hauptniederlassung der Gruppe insgesamt konzentrieren.
Diese verschiedenen Optionen konnen zu verschiedenen Ergebnissen mit
unterschiedlichen Vor- und Nachteilen fir die beteiligten Aufsichtsbehdrden und
Unternehmen fihren. Es sei jedoch darauf hingewiesen, dass die einschlagigen Pflichten
nach wie vor fir die fir die Verarbeitung Verantwortlichen bestinden, so dass die
Rechte betroffener Personen unberihrt blieben.

108. SchlieBlich fordert der EDSB eine Definition des Begriffs ,,Ubermittlung*
personenbezogener Daten. Er erinnert daran, dass sich dieses Problem als sehr schwierig

3 Wie zum Beispiel Vorschriften iiber interne Hinweisgeber.
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109.

110.

1.4.

111.

112.

113.

erwiesen hat und seine LOsung vom Gerichtshof ausdricklich dem Gesetzgeber
iiberlassen wurde.®* Im Vorschlag sollte eindeutig geklart werden, was eine
Ubermittlung ist, und was nicht, insbesondere mit Blick auf das Netzumfeld, in dem die
Unterscheidung zwischen einer aktiven Ubermittlung und dem Bereitstellen von Daten
rein theoretisch wird, wahrend die Auswirkungen beziglich des anwendbaren Rechts fur
die fur die Verarbeitung Verantwortlichen und fur betroffene Personen riesig sind.

Im Urteil in der Rechtssache Lindqvist stellte der Gerichtshof klar, dass eine
Verdffentlichung im Internet keine Dateniibermittlung ist.® Es bleibt jedoch unklar,
inwieweit diese Argumentation auch fiir andere Arten des Datenaustauschs in
Netzwerken (wie z. B. Unternehmensservern) gilt. Der EDSB mochte einige Elemente
ins Feld filhren, die bei der Definition einer Ubermittlung helfen kénnten. Die Tatsache,
dass das Ziel die Weitergabe von Daten an einen bestimmten Empfanger (und nicht die
Bereitstellung fiir die Offentlichkeit) ist, konnte beriicksichtigt werden, denn sie
rechtfertigt die Beurteilung des von dem Empfanger(-land) gewahrleisteten
Datenschutzniveaus sowie maoglicherweise fiir den Schutz der Daten zu ergreifende
MalRnahmen. Weiter ware zu prifen, ob die Daten mit dem Ziel frei verfligbar gemacht
wurden, dass auf sie zugegriffen wird, und ob die Ubermittlung tatsachlich einen oder
mehrere Empféanger im Ausland erreichen diirfte.

SchlieBlich halt der EDSB fest, dass Artikel 3 Absatz 4 der vorgeschlagenen Richtlinie
eine Definition des Begriffs ,Einschrankung der Verarbeitung“ enthalt. In der
vorgeschlagenen Verordnung wird dieser Begriff in Artikel 17 Absatz4 im
Zusammenhang mit dem Recht auf Vergessenwerden verwendet. Damit das Konzept
der Einschréankung der Verarbeitung in beiden Vorschldgen kohdarent und klar behandelt
wird, empfiehlt der EDSB, auch in Artikel 4 der vorgeschlagenen Verordnung eine
Bestimmung des Begriffs ,,Einschrankung der Verarbeitung“ aufzunehmen und (in
beiden Vorschlégen) diese Begriffsbestimmung im Einklang mit Artikel 17 Absatz 5 der
vorgeschlagenen Verordnung naher auszufiihren (siehe auch Teil 111.5.e).

Grundsatze (Kapitel 11)

Kapitel Il der vorgeschlagenen Verordnung befasst sich mit den Grundsétzen, die bei
jeder Verarbeitung personenbezogener Daten einzuhalten sind (Artikel 5), sowie mit den
Voraussetzungen, unter denen eine Verarbeitung rechtméafig ist (Artikel 6). Weiter geht
es hier um bestimmte Sondersituationen, insbesondere um die Verarbeitung besonderer
Datenkategorien (,,sensible Daten*) und die Datenverarbeitung, die eine Identifizierung
einer natdrlichen Person nicht ermdglicht.

Die von der Kommission seit 2009 durchgefuhrten ¢ffentlichen Konsultationen haben
erbracht, dass die im EU-Datenschutzrecht verankerten Grundsétze auch weiterhin
glltig bleiben sollen.®” Sie haben allerdings auch gezeigt, dass diese Grundsitze
uberdacht werden sollten, um der Geschwindigkeit des technologischen Wandels und
der zunehmenden Globalisierung Rechnung zu tragen.

Der EDSB begriuft, dass Kapitel Il der vorgeschlagenen Verordnung auf diesen gut
etablierten Datenschutzgrundsétzen aufbaut und spirbare Verbesserungen vorsieht. So
wird vor allem die Klarstellung des Begriffs der ,,Einwilligung® begrift.

:Z Siehe das bereits in Fuinote 31 zitierte Urteil des EUGH in der Rechtssache Lindgvist.
a.a.0.
% Siehe Begriindung der vorgeschlagenen Verordnung, S. 4.
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I1.4.a. Grundsétze in Bezug auf die Verarbeitung personenbezogener Daten einschliel3lich der

114.

115.

116.

117.

118.

119.

Zweckbindung (Artikel 5)

Artikel 5 des Vorschlags fihrt mehrere Verbesserungen von Artikel 6 der derzeitigen

Richtlinie 95/46/EG ein:

- Gemall Artikel 5 Buchstabe a missen personenbezogene Daten nicht nur auf
rechtmaRige Weise und nach dem Grundsatz von Treu und Glauben, sondern auch in
einer fur die betroffene Person nachvollziehbaren Weise verarbeitet werden. Dieser
hilfreiche Zusatz entspricht der Einfuhrung verstarkter Pflichten fur den fir die
Verarbeitung Verantwortlichen, betroffene Personen zu informieren (siehe
insbesondere Artikel 14);

- in Artikel 5 Buchstabe ¢ wird der Grundsatz der Datenminimierung ausdrucklich
erwéhnt. GemaR dieser Bestimmung sollten personenbezogene Daten auf das
notwendige Mindestmall beschrénkt sein und durfen sie nur verarbeitet werden,
wenn und solange der Zweck der Verarbeitung nicht mit anderen Mitteln erreicht
werden kann. Vom Inhalt her gibt es diese Pflicht auch schon in den bestehenden
Vorschriften, doch begriit der EDSB, dass sie mit ihrer Einfugung in Artikel 5
Buchstabe ¢ nunmehr deutlicher hervorgehoben wird;

- geméR Artikel 5 Buchstabe f hat der fur die Verarbeitung Verantwortliche nicht nur
dafiir zu sorgen, dass die Verordnung eingehalten wird, sondern muss er hierflr
auch den Nachweis erbringen. Mit dieser Bestimmung wird der Grundsatz der
Rechenschaftspflicht fur den flr die Verarbeitung Verantwortlichen aufgestellt, der
in Kapitel 1V noch néher spezifiziert wird.

Gemal} dem Grundsatz der Zweckbindung mussen personenbezogene Daten fiir genau
festgelegte Zwecke verarbeitet werden und dirfen nicht in einer mit diesen Zwecken
nicht zu vereinbarenden Weise weiterverarbeitet werden. Dieser Kerngrundsatz der
Richtlinie 95/46/EG wird in Artikel 5 Buchstabe b beibehalten.

Die Wirksamkeit des Grundsatzes der Zweckbindung hangt jedoch 1) von der
Auslegung des Begriffs ,,Vereinbarkeit der Nutzung“ und 2) von moglichen Ausnahmen
von Grundsatz der Zweckbindung, mit anderen Worten: von den Mdglichkeiten und
Voraussetzungen fur eine Unvereinbarkeit der Nutzung ab.

Der EDSB ist sich der Tatsache bewusst, dass der Begriff ,,Vereinbarkeit der Nutzung®
in den Mitgliedstaaten unterschiedlich ausgelegt wird. Dennoch fordert der EDSB
weitere Prazisierungen in der vorgeschlagenen Verordnung.

Die vorgeschlagene Verordnung ist das richtige Instrument, um diesen Grundsatz mit
Leben zu erflllen, moglicherweise in Anlehnung an bewéhrte mitgliedstaatliche
Auslegungen der ,,Vereinbarkeit”. Der EDSB begrfiit, dass die Frage der Vereinbarkeit
eines der Hauptthemen ist, die sich die Artikel 29-Datenschutzgruppe fur ihr
Arbeitsprogramm 2012-2013 vorgenommen hat.*® Von dieser Arbeitsgruppe diirfte ein
wertvoller Beitrag zum gemeinsamen Verstdndnis des Begriffs , Vereinbarkeit“ zu
erwarten sein.

Zu den Mdglichkeiten und Voraussetzungen fir eine Unvereinbarkeit der Nutzung sagt
die Logik der Richtlinie 95/46/EG, dass eine solche unvereinbare Nutzung nur zuldssig
ist, wenn die Bedingungen von Artikel 13 fur bestimmte Griinde Offentlichen Interesses

% Siehe Arbeitsprogramm 2012-2013 der Artikel 29-Datenschutzgruppe vom 1. Februar 2012 (WP 190).
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120.

121.

122.

123.

124.

erfullt sind. In der vorgeschlagenen Verordnung ware dies Artikel 21 (weitere
Anmerkungen zu dieser Bestimmung in Teil I1.5.f).

Der EDSB stellt jedoch fest, dass Artikel 6 iber die RechtmaRigkeit der Verarbeitung
ein neuer Absatz 4 hinzugefigt wurde, der die Moglichkeit erdffnet, Daten fur andere
als die in Artikel 21 aufgefiihrten unvereinbaren Zwecke zu verarbeiten, und der nicht
als Ausnahme vom Grundsatz der Zweckbindung formuliert ist. Eine Verarbeitung ist
zuléssig, solange sie eine Rechtsgrundlage in Artikel 6 Absatz 1 Buchstabe a bis e hat.
Nur der in Artikel 6 Absatz 1 Buchstabe f genannte Grund (Interessensausgleich) darf
nicht flr eine Weiterverarbeitung zu einem gemal Artikel 6 Absatz 4 unvereinbaren
Zweck herangezogen werden.

Der EDSB erhebt starke Vorbehalte gegen diese neue Bestimmung, die weitreichende
praktische Folgen hat und den Geist des Grundsatzes der Zweckbindung, wie wir ihn
heute kennen, verdndert. Sie erdffnet breit gefacherte Mdoglichkeiten fiir eine
Wiederverwendung personenbezogener Daten insbesondere im &ffentlichen Sektor, in
Fallen, die sich auf Artikel 5 Buchstabe ¢ und e stutzen, in denen der fur die
Verarbeitung Verantwortliche eine gesetzliche Pflicht hat, oder in Fallen 6ffentlichen
Interesses oder der Austibung hoheitlicher Befugnisse, die dem fir die Verarbeitung
Verantwortlichen (bertragen wurden, ohne jegliche Sicherheit, dass der VerstoR gegen
den Grundsatz der Zweckbindung fur sich und angemessen geprift wurde.

Auch bei der Verarbeitung von Daten zu einem unvereinbaren Zweck im
Zusammenhang mit einem Vertrag mit der betroffenen Person ist diese Bestimmung
unerwinscht. Auch wenn man auf den ersten Blick argumentieren kdnnte, dass in dieser
Situation die betroffene Person die Lage wieder unter Kontrolle bekommt, haben in der
Praxis die Vertragsparteien nicht immer den gleichen Einfluss, und es muss stark
bezweifelt werden, ob eine Person wirklich auf eine unvereinbare Verwendung ihrer
personenbezogenen Daten in einer Vertragsbeziehung reagieren kann.

Der EDSB erinnert daran, dass das Erfordernis der Vereinbarkeit der Nutzung und das
Erfordernis der RechtmaRigkeit kumulativ dafiir sorgen sollen, dass die Verarbeitung
personenbezogener Daten vorschriftsgemél erfolgt. Das Erfordernis der Vereinbarkeit
kann nicht einfach durch Verweis auf eine Bedingung der RechtmaRigkeit der
Verarbeitung aufgehoben werden. Dies stinde ferner im Widerspruch zu Artikel 5 des
Ubereinkommens Nr. 108 des Europarats. Stattdessen sollte eher Artikel 21 dafiir
sorgen, dass eine Anderung des Zwecks nur unter strengen Bedingungen erfolgt.

Der EDSB empfiehlt daher, der Logik der Richtlinie 95/46/EG auch weiterhin zu folgen
und den Grundsatz der Zweckbindung nicht zu schwéchen, und zwar durch Streichung
von Artikel 6 Absatz4 oder zumindest durch eine Beschrankung seines
Anwendungsbereichs auf die Weiterverarbeitung von Daten zu unvereinbaren Zwecken
auf die in Artikel 6 Absatz 1 Buchstabe a (Einwilligung) und Artikel 6 Absatz 1
Buchstabe d (lebenswichtige Interessen der betroffenen Person) genannten Griinde. Dies
wiirde auch eine Anderung von Erwagungsgrund 40 erforderlich machen.
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I1.4.b. Rechtméaligkeit der Verarbeitung (Artikel 6, 7 und 8)

1) Einwilligung

125.

126.

127.

128.

129.

130.

Die Einwilligung der betroffenen Person ist die erste der in Artikel 6 Absatz 1
genannten Rechtsgrundlagen fur die Verarbeitung personenbezogener Daten unter der
Voraussetzung, dass bestimmte Bedingungen erfullt sind.

Der EDSB stellt erfreut fest, dass sich der Vorschlag, gestitzt auf die vor kurzem
angenommene Stellungnahme der Artikel 29-Datenschutzgruppe®®, umfassend und
angemessen mit dem Begriff ,,Einwilligung® befasst, um diese Bedingungen naher zu
spezifizieren und zu starken.

Artikel 7 enthalt neue positive Elemente; insbesondere tragt der flr die Verarbeitung
Verantwortliche die Beweislast, werden Garantien im Zusammenhang mit einer
schriftlichen Erklarung eingefiihrt und werden Einwilligungen fir ungultig erklart, wenn
zwischen der Stellung der betroffenen Person und der des fur die Verarbeitung
Verantwortlichen ein erhebliches Ungleichgewicht besteht. In Erwdgungsgrund 34
werden einige Beispiele flr Situationen aufgefthrt, in denen ein klares Ungleichgewicht
besteht; dazu gehdren Beschaftigungsverhaltnisse oder der Fall, in dem der fiir die
Verarbeitung Verantwortliche eine Behorde ist.

Artikel 8 befasst sich mit der eigenstandigen Frage der Einwilligung eines Kindes im
Online-Umfeld. Das Erfordernis der Zustimmung durch die Eltern oder den Vormund
nur fir Kinder bis zum vollendeten 13. Lebensjahr ist vernunftig.

Erwadgungsgrund 25, der sich eher allgemein mit der Frage der Einwilligung im Online-
Umfeld befasst, ist naher ausgefiihrt und mit sinnvollen Zusatzen versehen worden.
Nach Auffassung des EDSB sollte in diesem Erwdgungsgrund genauer dargelegt
werden, dass beim Besuch einer Internetseite ein Kastchen aktiv angeklickt werden
muss, damit die Einwilligung gultig ist, da bereits angeklickte K&stchen den
Anforderungen an eine Einwilligung nicht gerecht werden. Er erinnert ferner daran, dass
die Beweislast bei dem fir die Verarbeitung Verantwortlichen liegt, und dass die
Zuverlassigkeit der Einwilligung je nach verwendeten Mitteln (anzuklickende Késtchen
bis hin zu elektronischen Signaturen) stark schwanken kann. Der fur die Verarbeitung
Verantwortliche sollte daher der Zuverlassigkeit der Mittel grofle Aufmerksamkeit
schenken, mit denen die Einwilligung eingeholt wurde, und dabei insbesondere dem
sensiblen Charakter der Verarbeitung Rechnung tragen. Dies alles sollte in den
Erwédgungsgrunden ausgefihrt werden. Da der fur die Verarbeitung Verantwortliche die
Beweislast fur eine gultige Einwilligung trégt, liegt es in seinem eigenen Interesse,
zuverléssige Mittel fur die Einholung der Einwilligung bereitzustellen.

Vor diesem Hintergrund stellt der EDSB fest, dass sich die vorgeschlagene Verordnung
nicht allgemein mit der Frage der (rechtlichen) Vertretung der betroffenen Person
befasst. Der EDSB empfiehlt, zu diesem Thema eine Bestimmung vorzusehen, die die
Vertretung aller Personen abdeckt, die nicht geschaftsfahig oder anders nicht
handlungsféhig sind. In dieser Bestimmung sollte es nicht nur um die Bedingungen fur
die Einwilligung gehen, sondern sollte auch geregelt werden, auf welche Weise ein
Vertreter die Rechte dieser natiirlichen Personen ausiben kann. Dabei sollten einem

% Stellungnahme 15/2011 der Artikel 29-Datenschutzgruppe vom 13. Juli 2011 zur Definition von Einwilligung
(WP 187).
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moglichen Interessenkonflikt zwischen der Person und ihrem Vertreter angemessen
Rechnung getragen werden.

ii) Sonstige Rechtsgrundlagen fir eine rechtmélige Verarbeitung

131. Artikel 6 Absatz 1 enthélt funf Rechtsgrundlagen, auf denen eine Verarbeitung ohne
Einwilligung rechtmé&Big ist. Diese Bestimmung &hnelt weitgehend Artikel 7 der
Richtlinie 95/46/EG.

132. Der Hauptunterschied liegt darin, dass das in Artikel Absatz 1 Buchstabe f erwéhnte
berechtigte Interesse des fur die Verarbeitung Verantwortlichen als gultige
Rechtsgrundlage fur eine von Behérden zur Erfullung ihrer Aufgaben vorgenommene
Verarbeitung ausgeschlossen wiirde.*® Wie in Erwagungsgrund 38 ausgefihrt, hangt
dies damit zusammen, dass gemal Artikel 6 Absatz 3 diese Verarbeitungen ihre
Grundlage im Recht haben missen.

133. Der EDSB empfiehlt, in einem Erwagungsgrund Naheres dazu zu sagen, was genau
unter der gesetzlichen Verpflichtung oder der in Artikel 6 Absatz 1 Buchstabe e der
vorgeschlagenen Verordnung erwahnten Wahrnehmung einer Aufgabe, ,die im
offentlichen Interesse liegt oder in Auslibung hoheitlicher Gewalt erfolgt”, zu verstehen
ist. Angelehnt an Erwdagungsgrund 27 der Verordnung (EG) Nr. 45/2001 konnte der
Erwagungsgrund besagen, dass zu den im offentlichen Interesse wahrgenommenen
Aufgaben auch die Verarbeitung personenbezogener Daten gehort, die fur die
Verwaltung und das Funktionieren dieser Behdrden erforderlich ist.

I1.4.c Verarbeitung besonderer Datenkategorien (Artikel 9)

134. Daten, die strafrechtliche Verurteilungen oder damit zusammenhédngende
Sicherungsmalfregeln betreffen, gehdéren zu den personenbezogenen Daten, die von ihrer
Art her besonders sensibel sind und besonderen Schutz verdienen. Artikel 9 Absatz 2
Buchstabe j des Vorschlags flgt der bestehenden rechtlichen Regelung in Artikel 8
Absatz 5 der Richtlinie 95/46/EG etwas Flexibilitat bei der Verarbeitung solcher Daten
durch andere Stellen als eine Behdrde zu, beispielsweise durch einen fiur die
Verarbeitung Verantwortlichen, der einer gesetzlichen oder rechtlichen Verpflichtung
unterliegt.

135. Es ist allerdings unklar, in welcher Beziehung Artikel 9 Absatz 2 Buchstabe j zu den
anderen Ausnahmegrinden in Artikel 9 Absatz 2 steht. Insbesondere sollte der Verweis
auf die Erfullung einer Aufgabe, der ein wichtiges Offentliches Interesse zugrunde liegt,
mit Blick auf den in Artikel 9 Absatz 2 Buchstabe g genannten Grund klargestellt
werden. Sollte die Absicht bestehen, in Artikel 9 Absatz 2 Buchstabe j eine hohere
Schwelle einzufuhren, sollte dies klar zum Ausdruck gebracht werden. Ferner kann der
EDSB keinen Grund daflr erkennen, dass das Erfordernis der behérdlichen Aufsicht
nicht auf alle in Artikel 9 Absatz 2 Buchstabe j aufgefuhrten Grunde einschliel3lich der
Erfallung einer Aufgabe ausgedehnt wird, der ein wichtiges offentliches Interesse
zugrunde liegt.

136. Der EDSB stellt fest, dass in der vorgeschlagenen Verordnung die Verarbeitung von
Daten im Zusammenhang mit Straftaten nicht mehr der Verarbeitung besonderer

“0 Ein weiterer (nicht erklarter) Unterschied, der aber praktische Konsequenzen hat, liegt darin, dass in Artikel 6
Absatz 1 Buchstabe e und f nunmehr nur von dem fiir die Verarbeitung Verantwortlichen die Rede ist und nicht
mehr von ,,Dritten, denen die Daten tibermittelt werden®.
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137.

Datenkategorien zugeordnet wird. Hier ist der Anwendungsbereich dieser Bestimmung
nunmehr auf strafrechtliche Verurteilungen oder damit zusammenhéangende
Sicherungsmaliregeln beschréankt. Der EDSB ist nicht Uberzeugt davon, dass die
Streichung dieser Datenkategorie gerechtfertigt ist. Des Weiteren sollte die Verarbeitung
von Daten zu Sachen, in denen es zu keiner Verurteilung gekommen ist (wie
Verdachtigungen), ebenfalls aufgenommen werden, da sie zu der betroffenen Person
gegenuiber unfairen Entscheidungen fuhren kann. Fur diese Félle bedarf es seiner
Auffassung nach besonderer Garantien, die denen fiir Verurteilungen mindestens
entsprechen sollten.

Die besonderen Vorschriften fur die Verarbeitung von Gesundheitsdaten (siehe
Acrtikel 81) werden weiter unten in Kapitel 111.11 behandelt.

I1.4.d. Verarbeitung, ohne dass die betroffene Person bestimmt werden kann (Artikel 10)

138.

139.

Acrtikel 10 der vorgeschlagenen Verordnung ist eine neue Bestimmung, der zufolge ein
fur die Verarbeitung Verantwortlicher nicht verpflichtet ist, zur bloRen Einhaltung einer
Vorschrift der Verordnung Daten einzuholen, um die betroffene Person zu bestimmen.
Nach dem Verstdndnis des EDSB &ndert diese Bestimmung weder etwas am Begriff
»personenbezogene Daten” noch am Anwendungsbereich der Verordnung, sondern ist
aufgenommen worden, um praktische Probleme zu lsen, vor denen insbesondere fir
die Verarbeitung Verantwortliche stehen, die die hinter den Daten stehende Person nicht
unmittelbar bestimmen konnen; dies gilt vor allem im Online-Umfeld, wie in
Erwagungsgrund 24 beschrieben.

Der EDSB st jedoch der Auffassung, dass Artikel 10 die Ausibung der Rechte
betroffener Personen insbesondere auf Auskunft tiber ihre Daten nicht behindern sollte.
In Erwégungsgrund 45 wird dieser Aspekt bereits angesprochen, doch sollte
ausdrucklich erlautert werden, dass der fur die Verarbeitung Verantwortliche sich nicht
auf moglicherweise fehlende Informationen berufen konnen sollte, um ein
Auskunftsersuchen abzulehnen, wenn diese Informationen von der betroffenen Person
bereitgestellt werden kdnnen, um eine solche Auskunft zu ermdglichen.

11.5. Rechte der betroffenen Person (Kapitel 111)

140.

141.

Der EDSB begriRt, dass die Rechte betroffener Personen gestarkt wurden, einerseits
durch MaRnahmen, mit denen fur die Verarbeitung Verantwortliche deutlicher
verpflichtet werden, zu gewéhrleisten, dass solche Rechte tatsachlich ausgelibt werden
konnen (z. B. mussen sie Verfahren und Modalitdten festlegen, innerhalb einer
bestimmten Frist auf Auskunftsersuchen antworten, eine etwaige Ablehnung des
Ersuchens begriinden oder Empféanger tber alle Berichtigungen oder Ldschungen in
Kenntnis setzen), andererseits durch eine Starkung des Geltungsbereichs bestehender
Rechte (wie des Rechts auf Léschung, das zu einem Recht auf Vergessenwerden
erweitert wurde) sowie durch die Begrindung des neuen Rechts auf
Datenubertragbarkeit.

Es bleibt jedoch unklar, inwieweit das Recht auf Vergessenwerden in der Praxis
umsetzbar sein wird. Des Weiteren wurde der Anwendungsbereich mdglicher
Beschrankungen der Austibung der Rechte betroffener Personen unbestimmt erweitert,
sodass weitere Garantien erforderlich waren, um zu gewahrleisten, dass solche Rechte
nicht ungebdhrlich beschrankt werden.
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I1.5.a. Transparenz und Information der betroffenen Person (Artikel 11 und Artikel 14)

142.

143.

144,

145.

Die Bestimmungen (ber transparente Information und Kommunikation stellen eine
erhebliche Verbesserung der bestehenden Vorschriften in Artikel 10 und 11 der
Richtlinie 95/46/EG dar. Der EDSB begrif3t die ausdriickliche und allgemeine Pflicht
des fir die Verarbeitung Verantwortlichen, mit der betroffenen Person tiber Datenschutz
in einer klaren und einfachen Sprache zu kommunizieren (siehe Artikel 11 der
vorgeschlagenen Verordnung). Ferner begriRt der EDSB die nédheren Angaben zur Art
von Informationen, die der flr die Verarbeitung Verantwortliche der betroffenen Person
zu geben hat, wenn deren personenbezogene Daten erhoben werden.

Hierzu findet sich in Artikel 14 eine Auflistung aller Informationen, zu deren
Weitergabe an die betroffene Person der fur die Verarbeitung Verantwortliche
verpflichtet ist. Dazu kdnnen auch ,,sonstige Informationen* gehdéren, ,,die notwendig
sind, um [...] eine Verarbeitung nach Treu und Glauben zu gewéhrleisten* (siehe
Artikel 14 Absatz 1 Buchstabe h).

Der EDSB empfiehlt, in Artikel 14 klarzustellen, dass solche sonstigen Informationen
vor allem Informationen Uber bestimmte Verarbeitungsvorgange sind, die spezifische
Auswirkungen fur die betroffene Person mit sich bringen, wie z. B. Verarbeitungen, bei
denen eine Datenschutz-Folgenabschatzung auf erhebliche Risiken hinweist (siehe
Artikel 33), und auf Profiling basierende Malnahmen (Artikel 20), sowie Uber die
Konsequenzen solcher Verarbeitungen fiir betroffene Personen. Mit dieser Anderung
wirde Artikel 14 ferner zu den anderen Bestimmungen der vorgeschlagenen
Verordnung passen, in denen ein Recht auf Information tber Profiling ausdrucklich
erwahnt wird, ndmlich Artikel 15 Absatzl Buchstabe h iber das Auskunftsrecht und
Artikel 20 Absatz 4 tber auf Profiling basierende Malinahmen.

Es sei an dieser Stelle darauf hingewiesen, dass Artikel 14 keinesfalls bewéhrten
Verfahren entgegensteht, bei denen ,Mehrebenen-Datenschutzhinweise” mit
verschiedenen Informationsebenen verwendet werden, denen betroffene Personen alle
Informationen in einer ihnen verstandlichen Form entnehmen koénnen, die sie fiir das
Verstandnis ihrer Situation und eine entsprechende Entscheidung bendtigen.** Und er
verlangt auch nicht, Informationen in Fallen zu geben, in denen die betroffene Person
diese bereits erhalten hat; damit konnen die fur die Verarbeitung Verantwortlichen ihre
Informationstatigkeit effizient und wirksam gestalten.

I1.5.b. Recht auf Vergessenwerden und auf Léschung (Artikel 17)

146.

Das Recht auf Léschung wurde zu einem Recht auf VVergessenwerden erweitert, damit
dieses Recht in einem digitalen Umfeld besser durchgesetzt werden kann. Der fir die
Verarbeitung Verantwortliche haftet in Fallen, in denen er personenbezogene Daten
offentlich gemacht oder einem Dritten die Veroffentlichung personenbezogener Daten
gestattet hat.** Er ist jedoch nur verpflichtet, ,alle vertretbaren Schritte zu
unternehmen, um Dritte, die die Daten verarbeiten, dariber zu informieren, dass eine
betroffene Person von ihnen die Loschung aller Querverweise auf diese
personenbezogenen Daten oder von Kopien oder Replikationen dieser Daten verlangt.
Diese ,,vertretbaren Schritte* konnen Schritte technischer Art sein.

*Zu Mehrebenen-Mitteilungen siehe: Stellungnahme 10/2004 der Avrtikel 29-Datenschutzgruppe vom
25. November 2004 zu einheitlichen Bestimmungen Uber Informationspflichten (WP 100).

*2 Der Begriff der ,,Genehmigung* einer Verdffentlichung durch Dritte ist nicht definiert und muss klargestellt
werden.
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147.

148.

149.

Daher verpflichtet Artikel 17 den fir die Verarbeitung Verantwortlichen zu einem
gewissen Bestreben, was aus praktischer Sicht realistischer ist als eine
Ergebnisverpflichtung. Er ist ferner ein Spiegel von Artikel 13 (Rechte gegeniber
Empfangern), dem zufolge der fir die Verarbeitung Verantwortliche von der Pflicht
befreit ist, allen Empfangern jede Berichtigung oder Ldschung mitzuteilen, wenn sich
»dies als unmdglich erweist oder mit einem unverhéltnisméRigen Aufwand verbunden
ist”.

Der EDSB begruft diese Bestimmung, betont jedoch, dass das Recht auf
Vergessenwerden in der Wirklichkeit tatsachlich gegeben sein muss. In einigen Fallen
mag es sehr aufwandig sein, alle Dritten zu informieren, die unter Umsténden solche
Daten verarbeiten, da nicht immer Klarheit dariiber bestehen wird, an wen die Daten
weitergegeben wurden. Ein wirksames Recht auf Vergessenwerden impliziert, dass der
Anwendungsbereich dieses Rechts ab Inkrafttreten der Verordnung genau abgegrenzt
ist. Diesbeztiglich konnte Artikel 17 noch weiter verbessert werden.

Artikel 17 Absatz 3 enthalt Griinde, aus denen bei der umgehenden Léschung von Daten
eine Ausnahme mdoglich ist. Dieser Absatz ist ein Doppel des in der vorgeschlagenen
Verordnung bereits vorgesehenen Systems von Befreiungen, Beschrdnkungen und
Sonderregelungen und damit ohne Mehrwert (siehe auch die Bemerkungen in
Teil 11.2.a.(ii1)). Vor allem Artikel 17 Absatz 3 Buchstabe d diirfte nur Verwirrung
stiften. Eine Einschrankung des Grundsatzes der Zweckbindung und der Rechte der
betroffenen Person (einschlieRlich  Artikel 17) sollte sich vorbehaltlich der
Bemerkungen im nachstehenden Teil 11.5.f auf Artikel 21 stltzen. Der EDSB schlagt
daher vor, Artikel 17 Absatz 3 zu streichen.

I1.5.c. Recht auf Datentibertragbarkeit (Artikel 18)

150.

151.

152.

Artikel 18 schafft ein neues Recht, das betroffenen Personen die Moglichkeit gibt, eine
elektronische Kopie ihrer gerade verarbeiteten personenbezogenen Daten zu verlangen
und sie von einem Anbieter elektronischer Dienste an einen anderen Anbieter zu
uberfuihren. Nach Auffassung des EDSB sollte die Beziehung zwischen dem in dieser
Bestimmung geregelten Recht betroffener Personen, eine ,,Kopie* ihrer Daten zu
erhalten, und ihrem im Rahmen ihres Auskunftsrechts bestehenden Recht auf
»-Mitteilung derjenigen personenbezogenen Daten, die Gegenstand der Verarbeitung
sind* weiter geklart werden.

Des Weiteren scheint der Wortlaut von Artikel 18 Absatz 2 den Anwendungsbereich des
Rechts auf Datenubertragbarkeit auf die personenbezogenen Daten zu beschranken, die
von der betroffenen Person im Zusammenhang mit einer Einwilligung oder einem
Vertrag zur Verfigung gestellt wurden. Somit stellt sich die Frage, ob das Recht nicht
auch auf Daten ausgedehnt werden sollte, die aus anderen Griinden erhoben wurden.

Inhaltlich geht aus dem aktuellen Wortlaut nicht hervor, wie das Recht auf
Datenubertragbarkeit mit dem Recht auf Loschung verknipft ist und ob Daten von dem
fir die Verarbeitung Verantwortlichen zu I6schen sind, nachdem das Recht geltend
gemacht wurde. Die Verwendung des Wortes ,,Kopie“ in Artikel 18 Absatz 1 deutet
nicht darauf hin. Der fir die Verarbeitung Verantwortliche ist allerdings stets zur
Ldschung von Daten verpflichtet, wenn diese flr die Realisierung der Zwecke, fir die
sie verarbeitet wurden, nicht mehr erforderlich sind (Artikel 5 Buchstabe e);
ausgenommen sind Falle, in denen der flr die Verarbeitung Verantwortliche nach wie
vor eine giltige Rechtsgrundlage fir die weitere Verarbeitung einiger dieser Daten hat
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(z.B. um einer gesetzlichen Verpflichtung nachzukommen, wie zu steuerlichen
Zwecken). Der EDSB empfiehlt, in Artikel 18 deutlicher zum Ausdruck zu bringen,
dass die Austibung des Rechts auf Dateniibertragbarkeit unbeschadet der Verpflichtung
zur Loschung von Daten erfolgt, sobald diese geméal3 Artikel 5 Buchstabe e nicht mehr
erforderlich sind.

I1.5.d. Widerspruchsrecht (Artikel 19)

153.

154.

155.

156.

Der EDSB begriRt die Absicht der Kommission, das Widerspruchsrecht zu starken. Mit
den Anderungen am Widerspruchsrecht soll das derzeit in Artikel 14 der Richtlinie
95/46/EG geregelte Recht verbessert werden. So soll insbesondere die betroffene Person
nicht mehr ,0berwiegende, schutzwirdige, sich aus ihrer besonderen Situation
ergebende Grinde* (siehe Artikel 14 Buchstabe a der Richtlinie 95/46/EG) nachweisen
missen. Lehnt der fur die Verarbeitung Verantwortliche den Widerspruch einer
betroffenen Peson ab, liegt die Beweislast nunmehr bei ihm.

Es sollte allerdings né&her ausgefuhrt werden, welche praktischen Konsequenzen die
Geltendmachung dieses Rechts hat. Gemall Artikel 19 Absatz 3 darf der fur die
Verarbeitung Verantwortliche ,im Falle eines Widerspruchs* die betreffenden
personenbezogenen Daten nicht weiter nutzen oder anderweitig verarbeiten. Dies wirft
die Frage auf, wann und wie von einem Widerspruch gesprochen werden kann. Ferner
wird nicht ausdriicklich gesagt, was der fiir die Verarbeitung Verantwortliche mit den
Daten machen soll, falls er anderer Auffassung ist als die betroffene Person und
beispielsweise noch keine Entscheidung der Aufsichtsbehdrde ergangen ist.

Artikel 17 Absatz 1 Buchstabe c lieRe sich entnehmen, dass die Daten grundsatzlich zu
I6schen sind. Die betroffene Person wird das Recht haben, von dem fiir die Verarbeitung
Verantwortlichen die Léschung ihrer personenbezogenen Daten und den Verzicht auf
Weitergabe zu verlangen, wenn sie gemal Artikel 19 Widerspruch gegen die
Verarbeitung einlegt. Unklar ist, ob die in Artikel 17 Absatz4 Buchstabe b
vorgesehenen Ausnahmen, die eine Beschrdnkung der Verarbeitung anstelle einer
Loschung der Daten vorsehen, in Anspruch genommen werden kénnen, wenn keine
Einigkeit dartiber besteht, ob das Recht auf Widerspruch aufrechterhalten werden sollte.
Der EDSB empfiehlt dem Gesetzgeber eine Klarstellung der Beziehung zwischen
Artikel 17 und Artikel 19 und eindeutige Aussagen dazu, was der fur die Verarbeitung
Verantwortliche bei Uneinigkeit mit der betroffenen Person tun sollte.

Weiter empfiehlt der EDSB, in einem Erwégungsgrund zu erldutern, was unter
»uberwiegenden schutzwirdigen Grinden“ als Begriindung fir die Ablehnung der
Ausiibung des Rechts auf Widerspruch zu verstehen ist.

I1.5.e. Auf Profiling basierende MaRnahmen (Artikel 20)

157.

Artikel 20 baut auf dem bestehenden Artikel 15 der Richtlinie 95/46/EG uber
automatisierte Einzelentscheidungen auf und erweitert dessen Anwendungsbereich auf
alle MalRnahmen, die gegenlber einer natirlichen Person rechtliche Wirkungen
entfalten, nicht nur auf Entscheidungen. Er wirde nicht nur auf Verarbeitungen zum
Zwecke der Auswertung bestimmter personlicher Merkmale angewandt werden,
sondern auch auf Tatigkeiten, mit denen diese Merkmale analysiert oder vorhergesagt
werden, und somit eine breitere Kategorie von Verarbeitungen umfassen. Des Weiteren
fihrt er eine Reihe von Kategorien personlicher Merkmale ein, die in den
Anwendungsbereich dieser Bestimmung fallen wiirden, wie die wirtschaftliche Situation
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158.

einer natirlichen Person, ihr Aufenthaltsort, ihr Gesundheitszustand und ihre
personlichen Praferenzen.

In Artikel 20 Absatz2 sind die Bedingungen festgelegt, unter denen solche
Verarbeitungen ausnahmsweise stattfinden dirfen. Artikel 20 Absatz 2 Buchstabe a
raumt betroffenen Personen das Recht auf direkten personlichen Kontakt ein, nicht
jedoch das Recht, ihren Standpunkt geltend zu machen, wie dies derzeit in Artikel 15
der Richtlinie 95/46/EG vorgesehen ist. Der EDSB empfiehlt, das letztgenannte Recht
Artikel 20 Absatz 2 Buchstabe a wieder hinzuzufiigen. Ein solches Recht wirde
natlrlichen Personen insbesondere Gelegenheit geben, angehdrt zu werden, bevor eine
MaRnahme ergriffen wird, die sie erheblich beeinflusst. Damit wirde eine solche
Verarbeitung eher nach Treu und Glauben erfolgen.

11.5.f. Beschrankungen (Artikel 21 und Erwagungsgrund 59)

159.

160.

161.

162.

Artikel 21  der vorgeschlagenen  Verordnung fiihrt eine Reihe  mdglicher
Beschréankungen der in der Verordnung niedergelegten Rechte und Pflichten ein. Die
Bestimmung wurde bereits kurz weiter oben in Teil I1.2.a.(iii) angesprochen. Wie dort
ausgefihrt, steht die Bestimmung im falschen Kapitel der vorgeschlagenen Verordnung,
da sie mit den Rechten betroffener Personen eigentlich nichts zu tun hat. Der EDSB
fordert ferner, die Nutzung der Ausnahme im oOffentlichen Interesse auf eindeutig
definierte und eingegrenzte Gegebenheiten einschliellich Straftaten oder wirtschaftliche
und finanzielle Interessen zu beschrénken (siehe ebenfalls vorstehenden Teil 11.2.d).

Im Vergleich zu den derzeitigen Bestimmungen in Artikel 13 der Richtlinie 94/46/EG
wurde der Anwendungsbereich mdglicher Beschrankungen erheblich ausgeweitet.
Nunmehr durfen alle Rechte der betroffenen Person (einschlieBlich des
Widerspruchsrechts und auf Profiling beruhende Malinahmen) beschrankt werden.
Ferner sind Beschrankungen bei den in Artikel 5 Buchstabe a bis e niedergelegten
grundlegenden Datenschutzgrundsatzen sowie bei der Pflicht zur Benachrichtigung der
betroffenen Person von einer Verletzung des Schutzes ihrer personenbezogenen Daten
(Artikel 32) moglich.

Die Beschrankungen mussen im Unionsrecht oder im mitgliedstaatlichen Recht geregelt
sein. Nach Auffassung des EDSB miussen auf Artikel 21 fulende Rechtsvorschriften,
wie es in Erwagungsgrund 59 heiRt, den Kriterien fir alle Rechtsvorschriften
entsprechen, die Grundrechte beeintrachtigen, und hier insbesondere den Kriterien der
Notwendigkeit und der VerhadltnismaRigkeit. Es genugt nicht, wenn in einer
Rechtsvorschrift nur die Ziele und der fur die Verarbeitung Verantwortliche angegeben
werden, wie es in Artikel 21 Absatz 2 vorgesehen ist.

Der EDSB empfiehlt daher, in den Wortlaut von Artikel 21 detaillierte Garantien vor
allem dazu aufzunehmen, dass in einer solchen Rechtsvorschrift die mit der
Verarbeitung verfolgten Ziele, die Kategorien der zu verarbeitenden personenbezogenen
Daten, die konkreten Zwecke und Mittel der Verarbeitung, der fir die Verarbeitung
Verantwortliche, die Kategorien der zur Verarbeitung der Daten befugten Personen, das
bei der Verarbeitung einzuhaltende Verfahren und die Garantien gegen willkirliche
Einmischungen von Behorden anzugeben sind. Es ist hinreichend klar und
unmissverstandlich festzulegen, fir welche konkreten Bereiche die Rechtsvorschrift
detaillierte Garantien bieten sollte, damit die berechtigten Interessen der betroffenen
Personen bei Anwendung solcher Beschrdnkungen gewahrt werden. Zur Vermeidung
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voneinander abweichender Auslegungen sollten diese Beschrankungen auf EU-Ebene
starker harmonisiert werden.

163. Dartber hinaus sollten in Artikel 21 in Anlehnung an Artikel 20 Absatz 2 bis 5 der
Verordnung (EG) Nr. 45/2001 weitere Garantien aufgenommen werden, wie die
Unterrichtung betroffener Personen (ber eine Einschrankung und uber ihr Recht, sich in
der Sache an die Aufsichtsbehdrde zu wenden, um uber diese Aufsichtsbehorde in
Fallen, in denen ihr unmittelbares Auskunftsrecht gemaR Artikel 21 eingeschréankt wird,
indirekt Auskunft zu erhalten.

164. Damit kommen wir zu einem weiteren, ganz konkreten Problem, n&mlich der
Anwendung der Beschrdnkungen gemaf Artikel 21 auf Daten, die von privaten flr die
Verarbeitung Verantwortlichen zu Strafverfolgungszwecken erhoben wurden, woraus
sich eine Weiterverarbeitung dieser Daten ergeben kann, bei der keine der in Artikel 5
aufgefiihrten grundlegenden Garantien eingehalten werden muss. In Artikel 21 sollte
deutlich zum Ausdruck gebracht werden, dass die Mdglichkeit, Beschrankungen auf von
privaten fiur die Verarbeitung Verantwortlichen =zu Strafverfolgungszwecken
vorgenommene Datenverarbeitungen anzuwenden, sie weder dazu zwingen sollte, Daten
aufzubewahren, die Uber das hinausgehen, was fur den ursprunglich verfolgten Zweck
unbedingt erforderlich ist, noch ihre IT-Architektur zu andern, um auf mdgliche
Ersuchen einer Strafverfolgungsbehorde eingehen zu kdnnen.

165. Der EDSB schlagt vor, den in Artikel 21 Absatz 1 Buchstabe e genannten Grund zu
streichen, dem zufolge Beschrankungen ,fiir Kontroll-, Uberwachungs- und
Ordnungsfunktionen, die dauernd oder zeitweise mit der Ausubung 6ffentlicher Gewalt*
zum Schutz der offentlichen Sicherheit, bei Straftaten oder zum Schutz sonstiger
wichtiger 6ffentlicher Interessen verbunden sind, zuldssig sind. Dieser Wortlaut ist zwar
nicht neu (siehe Artikel 13 Absatz 1 Buchstabe f der Richtlinie 95/46/EG), doch hélt ihn
der EDSB in Anbetracht der Art der Verbindung mit der Austibung 6ffentlicher Gewalt
fir zu schwammig, vor allem, wenn und insofern private Akteure personenbezogene
Daten im Zusammenhang mit der Auslbung 6ffentlicher Gewalt verarbeiten wirden.
Jedenfalls bieten die anderen in Artikel 21 Absatz 1 genannten Grlinde bereits genug
Spielraum.

11.6. Fir die Verarbeitung Verantwortlicher und Auftragsverarbeiter (Kapitel 1V)

166. Der EDSB begrut die in Kapitel IV vorgenommenen deutlichen Verbesserungen.
Dieses Kapitel fihrt den immer bekannter werdenden ,,Grundsatz der
Rechenschaftspflicht” ein, der der Verantwortung des fur die Verarbeitung
Verantwortlichen groReres Gewicht verleiht.** Allgemein hat der fiir die Verarbeitung
Verantwortliche durch geeignete Strategien und Malinahmen sicherzustellen, dass
personenbezogene Daten in Ubereinstimmung mit den Datenschutzvorschriften
verarbeitet werden und er den Nachweis dafiir erbringen kann; weiter Gberpruft er die
Wirksamkeit der Mallnahmen (Artikel 22 Absatz1 und 3). Ungeachtet der
Schwierigkeiten bei der Umsetzung dieses Konzepts empfiehlt der EDSB einen
ausdrucklichen Verweis auf den Grundsatz der Rechenschaftspflicht, zumindest in
Erwédgungsgrund 60.

167. In diesem Zusammenhang fihrt der Verordnungsvorschlag die Grundsédtze des
Datenschutzes durch Technik und datenschutzfreundlicher Voreinstellungen sowie die

* Stellungnahme  3/2010 der Artikel 29-Datenschutzgruppe vom  13.Juli 2010 zum Grundsatz der
Rechenschaftspflicht (WP 173).
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168.

169.

Pflicht ein, alle Verarbeitungsvorgdnge zu dokumentieren, VerstoRe gegen den
Datenschutz zu melden, vor Beginn bestimmter Verarbeitungsvorgange eine
Datenschutz-Folgenabschétzung durchzufuhren und dabei unter Umstanden vorab die
Aufsichtsbehdrde zu konsultieren, sowie einen Datenschutzbeauftragten zu benennen.

In diesem Kapitel sind durchgehend Ausnahmen fur KKMU sowie Behdrden
vorgesehen. Diesbeziglich wiederholt der EDSB seine Anmerkung aus Teil 11.2.c, der
zufolge diese Ausnahmen nur fur die in Kapitel IV festgelegten besonderen Pflichten
und nicht fir die allgemeinen Pflichten gemal Artikel 22 Absétze 1 und 3 gelten sollten.
Deutlich wird dies auch im derzeitigen Wortlaut der vorgeschlagenen Verordnung, den
der EDSB nachdriicklich begrift.

Zwar ist der EDSB der Ansicht, dass die GroRe eines Unternehmens bei der Erfillung
der besonderen Pflicht zu berlicksichtigen ist, doch meint er, dass einige der fir KKMU
vorgesehene Ausnahmen zu weit gefasst und einige der besonderen Pflichten zu
detailliert formuliert sind. Darlber hinaus sind die Ausnahmen fiir Behorden nicht
immer gerechtfertigt. Auf diese Punkte wird nachstehend naher eingegangen.

I1.6.a. Pflichten des fur die Verarbeitung Verantwortlichen (Artikel 22)

170.

171.

172.

173.

174.

Artikel 22 Absatz 1 ist eine Weiterentwicklung des allgemeinen Grundsatzes in
Artikel 5 Buchstabe f der vorgeschlagenen Verordnung, der besagt, dass der fur die
Verarbeitung Verantwortliche dafur haftet, dass die Vorschriften der Verordnung
eingehalten werden, und dass er den Nachweis hierfur erbringen muss. Daraus folgt die
allgemeine Pflicht, aktiv mit ,,geeigneten Strategien und Malinahmen* sicherzustellen,
dass dieser Grundsatz eingehalten wird. Wie bereits gesagt, begrifit der EDSB diese
allgemeine Pflicht, da sie den neuen, auf der Rechenschaftspflicht des fir die
Verarbeitung Verantwortlichen ruhenden Ansatz unterstreicht.

Artikel 22 Absatz 2 fuhrt aus, welche MalRnahmen insbesondere mit dem ersten Absatz
von Artikel 22 gemeint sind. Der EDSB begru3t diese Erlauterung, wird dazu jedoch
noch einige Anmerkungen vortragen, und begriRt ferner, dass diese Auflistung nicht als
erschopfend dargestellt wird. Der allgemeine Grundsatz der Rechenschaftspflicht darf
nicht als auf die in Artikel 22 Absatz 2 genannten besonderen Pflichten beschréankt
gedeutet werden.

Artikel 22 Absatz 3 enthalt ein weiteres fur den fiir die Verarbeitung Verantwortlichen
wichtiges Element, namlich die Pflicht, geeignete Verfahren zur Uberpriifung der
~Wirksamkeit* der zuvor genannten MaRnahmen einzusetzen. Diese Pflicht gilt
ausnahmslos, auch wenn die Art und Weise der Durchfiihrung der Uberpriifung — z. B.
durch unabhéngige interne oder externe Priifer — von den jeweiligen Gegebenheiten
abhangt (VerhaltnismaRigkeit).

Im Zentrum der allgemeinen Pflichten steht daher die Anforderung, dass die
Malnahmen angemessen und wirksam sein sollten. Dieses zweite Attribut ergibt sich
nur indirekt aus dem Wortlaut von Artikel 22 Absatz 3. Der EDSB ist der Ansicht, dass
besser beide Attribute in Artikel 22 Absatz 1 zum Ausdruck gebracht werden und
empfiehlt eine entsprechende Anderung der Bestimmung.

Der Begriff ,,angemessen® impliziert, dass die Malknahmen dem Kontext und den
jeweiligen Umstdnden des Falls Rechnung tragen sollten. Hierbei handelt es sich um ein
wichtiges Element, das die ,,Skalierbarkeit” der allgemeinen Pflicht in der Praxis
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175.

176.

gewadbhrleistet, d.h., dass wirksame MaRnahmen unter allen Umstanden gefordert
werden kénnen, aber dem jeweiligen Fall angemessen sein miissen.

Welche MalRinahmen — neben den in Artikel 22 Absatz 2 ausdriicklich aufgefiihrten —
jedoch gefordert werden konnen, bleibt unklar, auch wenn Artikel 22 Absatz 4
delegierte Rechtsakte vorsieht, in denen diese festgelegt werden kénnen. Aus Artikel 37
uber die Aufgaben des Datenschutzbeauftragten geht jedoch hervor, dass hierzu die
Zuweisung von Zustandigkeiten, die Schulung von Mitarbeitern und angemessene
Anweisungen gehdren. Verniinftigerweise kann auch erwartet werden, dass der fir die
Verarbeitung Verantwortliche zumindest einen Uberblick iber die in seinem
Verantwortungsbereich erfolgenden Verarbeitungen hat und hiertiber ein allgemeines
Verzeichnis fuhrt. Der EDSB empfiehlt, diese Elemente in eine den besonderen
Pflichten in Artikel 22 Absatz 2 vorangestellte allgemeine Bestimmung aufzunehmen
und das Konzept der ,,Verwaltungskontrolle* naher auszuftihren.

Im Sinne einer gréReren Rechenschaftspflicht fir die Verarbeitung Verantwortlicher
gegeniiber der Offentlichkeit empfiehlt der EDSB, in Artikel 22 einen neuen Absatz
einzufligen, dem zufolge der fir die Verarbeitung Verantwortliche freiwillig oder
aufgrund einer gesetzlichen Verpflichtung regelmaRig einen Tétigkeitsbericht
veroffentlicht. Dieser Bericht sollte auch Angaben zu den in Artikel 22 Absatz 1
erwahnten Strategien und MaBnahmen sowie zur Uberpriifung ihrer Wirksamkeit geman
Artikel 22 Absatz 3 enthalten.

11.6.b. Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen (Artikel 23)

177.

178.

179.

Der EDSB stellt mit Zufriedenheit fest, dass die Grundsétze des Datenschutzes durch
Technik und der datenschutzfreundlichen Voreinstellungen ausdricklich in die
vorgeschlagene Verordnung aufgenommen wurden.

Der Grundsatz des ,,Datenschutzes durch Technik* besagt, dass der fur die Verarbeitung
Verantwortliche Datenschutzanforderungen von Anfang an, also schon bei der
Festlegung eines Verarbeitungsvorgangs zu beriicksichtigen hat. Der EDSB begrufit,
dass dieser Grundsatz in Artikel 23 Absatz 1 ndher ausgefuhrt wird. So unterstutzt der
EDSB insbesondere die Erwahnung des ,Stands der Technik und der
Implementierungskosten® einerseits und wvon ,technischen und organisatorischen
Verfahren* andererseits.

Artikel 23 sagt nichts daruiber aus, wie ein Auftragsverarbeiter durch den Grundsatz des
Datenschutzes durch Technik gebunden sein kann. Der EDSB erkennt jedoch eine
Verbindung zwischen dieser Bestimmung und Artikel 26, in dem es um den
Auftragsverarbeiter allgemein geht. GemalR Artikel 26 Absatz 1 hat der fir die
Verarbeitung Verantwortliche einen Auftragsverarbeiter auszuwahlen, der hinreichend
Garantien dafur bietet, dass die betreffenden technischen und organisatorischen
MaRnahmen so durchgefihrt werden, dass die Verarbeitung im Einklang mit den
Anforderungen dieser Verordnung durchgefiihrt wird. Dessen ungeachtet wirde der
EDSB dem Gesetzgeber empfehlen, deutlich zu machen, dass auch der
Auftragsverarbeiter selbst verpflichtet ist, bei der Verarbeitung personenbezogener
Daten im Auftrag des fur die Verarbeitung Verantwortlichen dem Grundsatz des
Datenschutzes durch Technik Rechnung zu tragen. Diese Pflicht konnte der Auflistung
von Spezifikationen in Artikel 26 Absatz 2 hinzugefugt werden.
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180.

181.

182.

Artikel 23 Absatz 2 hat den Grundsatz datenschutzfreundlicher Voreinstellungen zum
Gegenstand, macht aber hierzu keine klaren inhaltlichen Aussagen. Der erste Satz fugt
den allgemeinen Grundsatzen der Verarbeitung von Daten in Artikel 5 und hier vor
allem dem Grundsatz der Datenminimierung in Artikel 5 Buchstabe ¢ nichts
Wesentliches hinzu, wenn man von der Bekraftigung absieht, dass solche Grundsétze
schon bei der Konzeption der einschlagigen Systeme berticksichtigt werden sollten.

Mit dem Grundsatz datenschutzfreundlicher Voreinstellungen soll die betroffene Person
in Situationen geschitzt werden, in denen es ihr, vor allem im Hinblick auf die
Technologie, an Verstandnis oder Kontrolle der Verarbeitung ihrer Daten mangelt.
Hinter diesem Grundsatz steht der Gedanke, dass in die Privatsphére eindringende
Merkmale eines Produkts oder einer Dienstleistung anfanglich auf das begrenzt sind,
was fur die einfache Nutzung des Produkts oder der Dienstleistung erforderlich ist.
Grundsatzlich sollte der betroffenen Person die Entscheidung darlber Uberlassen
werden, ob sie eine umfangreichere Nutzung ihrer personenbezogenen Daten zulassen
maochte. Der EDSB empfiehlt, in Artikel 23 Absatz 2 auf diese Position der betroffenen
Person hinzuweisen und die notwendige Anderung in Erwéigungsgrund 61
vorzunehmen.

Derzeit wird im Zusammenhang mit den Grundsatzen des Datenschutzes durch Technik
und der datenschutzfreundlichen Voreinstellungen nichts zu Beratern, Entwicklern und
Herstellern von Hardware oder Software gesagt. Diese Grundsatze werden fur sie jedoch
von Anfang an von Bedeutung sein, da flr die Verarbeitung Verantwortlich durch diese
Grundsatze gebunden sind und Rechenschaft (iber deren Einhaltung ablegen mussen.
Mit anderen Worten: Die Pflichten fiir fir die Verarbeitung Verantwortliche (und, wie
bereits gesagt, fur Auftragsverarbeiter) dirften Anreize fur den Markt der einschlagigen
Waren und Dienstleistungen schaffen.

I1.6.c. Gemeinsam fir die Verarbeitung Verantwortliche (Artikel 24)

183.

In Artikel 24 geht es um den Fall, dass ein fur die Verarbeitung Verantwortlicher eine
Verarbeitung personenbezogener Daten gemeinsam mit anderen vereinbart
(,,Gemeinsam fir die Verarbeitung Verantwortliche®). Der EDSB unterstiitzt den
Gedanken, eine Vereinbarung zwischen ihnen vorzuschreiben. Es missen jedoch die
Verantwortlichkeiten auch fur den Fall festgelegt werden, in dem die
Verantwortlichkeiten in der Vereinbarung nicht geklart oder gar keine Vereinbarung
geschlossen wurde. Eine Lésung konnte darin bestehen, dass gemeinsam fir die
Verarbeitung Verantwortliche gemeinsam dafiir verantwortlich sind, dass betroffene
Personen ihre Rechte gegentiber jedem von ihnen wahrnehmen koénnen.

I1.6.d. Vertreter von nicht in der Union niedergelassenen fir die Verarbeitung

184.

Verantwortlichen (Artikel 25)

Gemal? Artikel 3 Absatz 2 und Artikel 25 Absatz1 hat ein nicht in der Union
niedergelassener fiir die Verarbeitung Verantwortlicher, der personenbezogene Daten
von in der Union anséssigen betroffenen Personen verarbeitet, einen Vertreter in der
Union zu benennen. Ein solcher Vertreter spielt gemaR der Verordnung eine wichtige
Rolle insbesondere als Kontaktstelle fiir betroffene Personen (Artikel 14 Absatz 1
Buchstabe a) oder fir die Aufsichtsbehorde (Artikel 28 Absatz 3 und Artikel 29) sowie
bei VerstoRen gegen die Bestimmungen der Verordnung (siehe Artikel 78).
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185.

186.

Artikel 25 Absatz 2 sieht erhebliche Ausnahmen von dieser Pflicht vor, und zwar vor
allem fiir Unternehmen, die weniger als 250 Mitarbeiter beschaftigen, fiir Behérden und
fur die Verarbeitung Verantwortliche, die in einem Land anséassig sind, das
anerkanntermafen ein angemessenes Schutzniveau bietet, oder fiir fir die Verarbeitung
Verantwortliche, die nur gelegentlich Waren und Dienstleistungen anbieten.

Der EDSB kann nicht ganz nachvollziehen, warum es fur fir die Verarbeitung
Verantwortliche mit Sitz in Drittlandern, die ein angemessenes Schutzniveau bieten,
eine Ausnahme von der Pflicht geben soll, einen Vertreter zu benennen. Die Tatsache,
dass das Drittland in eben diesem Land ein angemessenes Schutzniveau bietet, hat keine
Auswirkung auf die Tatsache, dass die EU eine Kontaktstelle haben sollte, um die
Einhaltung der Datenschutzvorschriften auf dem Hoheitsgebiet der EU durchzusetzen.
Daher empfiehlt der EDSB dem Gesetzgeber die Streichung von Artikel 25 Absatz 2
Buchstabe a.

I1.6.e. Dokumentation (Artikel 28)

187.

188.

189.

190.

Artikel 28 des Verordnungsvorschlags sieht die Pflicht fur fur die Verarbeitung
Verantwortliche und Auftragsverarbeiter vor, die ihrer Zustandigkeit unterliegenden
Verarbeitungsvorgange zu dokumentieren. Diese Pflicht tritt an die Stelle der
allgemeinen Pflicht zur Meldung einzelner Verarbeitungsvorgange bei der Kontrollstelle
gemal Artikel 18 Absatz 1 und Artikel 19 der Richtlinie 95/46/EG. Die Dokumentation
ist der Aufsichtsbehtrde auf Anforderung zur Verfigung zu stellen. Mit dieser
Anderung soll der Verwaltungsaufwand der fiir die Verarbeitung Verantwortlichen
verringert werden. Artikel 28 Absatz 4 sieht eine Ausnahme fir naturliche Personen vor,
die personenbezogene Daten ohne eigenwirtschaftliches Interesse verarbeiten, oder fur
Unternehmen oder Organisationen mit weniger als 250 Beschaftigten, die
personenbezogene Daten nur als Nebentatigkeit zusatzlich zu ihrer Haupttatigkeit
verarbeiten.

Der EDSB begrift diesen geédnderten Ansatz, der im Zusammenhang mit dem
allgemeinen Grundsatz der Rechenschaftspflicht zu sehen ist, hat aber starke VVorbehalte
beziglich seiner Umsetzung, denn sie wirft Zweifel daran auf, ob der durch die
Datenschutzvorschriften hervorgerufene Verwaltungsaufwand wirklich so viel geringer
ausfallt wie erwartet.

Es sei darauf hingewiesen, dass die Richtlinie 95/46/EG derzeit Ausnahmen und
Vereinfachungen von der allgemeinen Pflicht zur Meldung von Verarbeitungsvorgangen
bei der Kontrolistelle zul&sst, die in einer Reihe von Mitgliedstaaten intensiv genutzt
worden sind. Die Einfihrung einer Pflicht zur detaillierten Dokumentation aller
Verarbeitungsvorgange durfte daher fir viele fur die Verarbeitung Verantwortliche
einen erheblichen Aufwand bedeuten. Fraglich ist auch, ob die Beibehaltung einer
detaillierten Dokumentation aller Verarbeitungsvorgange sowohl fir kleine, mittelgrolie
und grofle Organisationen eine ,,geeignete und wirksame MalRnahme* ist, mit der in
einem zunehmend dynamischen Umfeld die Einhaltung der Datenschutzvorschriften
gewahrleistet und nachgewiesen werden kann, gerade auch in der Zukuntft.

Der EDSB wiurde daher bei der Pflicht zu einer angemessenen Dokumentation einen
anderen Ansatz bevorzugen, damit er grundsatzlich fir alle fur die Verarbeitung
Verantwortlichen angemessen und wirksam ist. Erreicht werden konnte dies mit einer
Kombination der eher allgemeinen Elemente des vorliegenden Wortlauts in Artikel 28
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191.

Absatz 2 Buchstabe a, b und h und der Pflicht zur Fiihrung eines Verzeichnisses** aller
Verarbeitungsvorgange, fur die der fur die Verarbeitung Verantwortliche zustandig ist,
sowie einer Beschreibung der Methode, mit der der fir die Verarbeitung
Verantwortliche daflr gesorgt hat, dass diese Verarbeitungsvorgdnge den
Datenschutzvorschriften entsprechen. Dies wére eine Unterstiitzung der allgemeinen
Rechenschaftspflicht und hobe starker auf die erwiinschten Ergebnisse ab. Die jetzt in
Artikel 28 Absatz 3 vorgesehene Pflicht, die Dokumentation der Aufsichtsbehdrde zur
Verfligung zu stellen, kénnte dann durch eine weitere Pflicht erganzt werden, die
Aufsichtsbehorde auf Anforderung tber die derzeit in Artikel 28 Absatz 2 Buchstabe ¢
bis g aufgefiihrten Elemente zu unterrichten.

In Anbetracht all dessen empfiehlt der EDSB eine erneute Uberpriifung der derzeit in
Artikel 28 Absatz 4 vorgesehenen Ausnahmen. Es ist gut mdoglich, dass diese
Ausnahmen insgesamt gestrichen werden konnten.

I1.6.f. Sicherheit der Verarbeitung (Artikel 30)

192.

193.

194.

195.

In Artikel 30 Uber die Sicherheit der Verarbeitung werden der fiir die Verarbeitung
Verantwortliche und der Auftragsverarbeiter erwéhnt. Der EDSB begrii3t, dass beide
Akteure genannt werden, empfiehlt aber dem Gesetzgeber, die Bestimmung so klar zu
formulieren, dass kein Zweifel an der Gesamtverantwortung des fur die Verarbeitung
Verantwortlichen entsteht. Dem derzeitigen Wortlaut nach scheinen der flr die
Verarbeitung  Verantwortliche und der  Auftragsverarbeiter  gleichermafRen
verantwortlich zu sein. Dies steht nicht im Einklang mit den vorangegangenen
Bestimmungen, insbesondere mit Artikel 22 und 26 der vorgeschlagenen Verordnung.

Artikel 30 duBert sich zu inhaltlichen Anforderungen nur sehr allgemein. Der EDSB
begrift, dass die von der Verarbeitung ausgehenden Risiken und die Art der zu
schutzenden personenbezogenen Daten als Faktoren erwéhnt werden, die Uber das
angemessene Schutzniveau entscheiden. Damit die Bestimmung volle Wirkung entfalten
kann, sind jedoch detailliertere Vorschriften erforderlich. Eine ndhere Beschreibung in
einem Erwdagungsgrund kénnte auf den drei Grundprinzipien der Sicherheit aufbauen,
nadmlich auf Vertraulichkeit, Integritdt und Verfiigbarkeit. Nach Auffassung des EDSB
sollte die Verordnung den fiir die Verarbeitung Verantwortlichen zur Annahme einer
Informationssicherheitsmanagementstrategie innerhalb der Organisation verpflichten, zu
der gegebenenfalls auch die Umsetzung einer auf die vorgenommenen
Datenverarbeitungen abgestimmten Informationssicherheitsstrategie gehort.

Wie bereits in Teil 11.2.b angesprochen, kdnnen die fur das Nichterlassen geeigneter
SicherheitsmaBnahmen (siehe Artikel 79 Absatz 6 Buchstabe e) vorgesehenen
verwaltungsrechtlichen Sanktionen erst dann verhangt werden, wenn in den in
Artikel 30 Absatz 3 und 4 angekiindigten delegierten Rechtsakten hierzu néhere
Aussagen gemacht worden sind. Diese Rechtsakte sollten daher zum Zeitpunkt des
Inkrafttretens der Verordnung angenommen sein.

Der EDSB sieht eine Verkniipfung zwischen Artikel 30 Absatz 2 und der Datenschutz-
Folgenabschatzung gemaR Artikel 33 und schlégt vor, diese Verknlpfung durch
Aufnahme eines ausdriicklichen Verweises auf die Datenschutz-Folgenabschatzung in
Artikel 30 deutlicher zu machen. Es sei jedoch darauf hingewiesen, dass das Konzept

** Ein Managementinstrument, das einen Uberblick tiber Datenschutzanforderungen bietet und deren Umsetzung
unterstiitzt, und das viel weniger detailliert ist als ein Register der Meldungen, wie es derzeit nach der Richtlinie
95/46/EG gefordert ist.
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der Risikobewertung in letzterem Fall breiter angelegt ist als das der Datenschutz-
Folgenabschatzung in Artikel 33.

11.6.9. VerstoRe gegen den Schutz personenbezogener Daten (Artikel 31 und 32)

196.

197.

198.

199.

Aufbauend auf der Meldung von VerstoRen gegen den Schutz personenbezogener Daten
in Artikel 4 Absatz 3 der Datenschutzrichtlinie fur elektronische Kommunikation
2002/58/EG schlagt die Kommission vor, in Artikel 31 fir den fir die Verarbeitung
Verantwortlichen die allgemeine Pflicht aufzunehmen, der Aufsichtsbehdrde VerstoRe
gegen den Schutz personenbezogener Daten zu melden. Ferner ist gemal Artikel 32 der
fur die Verarbeitung Verantwortliche verpflichtet, die betroffene Person (iber einen
Verstol3 gegen den Schutz personenbezogener Daten zu unterrichten, der wahrscheinlich
ihren Schutz beeintrachtigen wird; eine solche Benachrichtigung ist nicht erforderlich,
wenn der fiir die Verarbeitung Verantwortliche der Aufsichtsbehdrde nachweist, dass er
geeignete technische Sicherheitsvorkehrungen getroffen hat und diese Vorkehrungen
auf die betroffenen Daten angewandt wurden.

Der EDSB begruft die Aufnahme dieser Bestimmungen, die sowohl die Sicherheit der
Verarbeitung als auch die Rechenschaftspflicht des fur die Verarbeitung
Verantwortlichen starken kénnen.

Wie allerdings bereits in Teil I1.2.b ausgefiihrt, macht die vorgeschlagene Verordnung
keine ndheren Angaben zu den Kriterien und Anforderungen fiir die Feststellung eines
Verstol3es gegen den Schutz personenbezogener Daten und den Umstanden, unter denen
dieser gemeldet werden muss. Nach beiden Bestimmungen ist die Kommission befugt,
zu diesem Zweck delegierte Rechtsakte zu erlassen. Wie bereits gesagt, vertritt der
EDSB die Ansicht, dass die neuen Pflichten nicht wirksam werden koénnen, solange
diese delegierten Rechtsakte nicht vorliegen. Diese Rechtsakte sollten daher zum
Zeitpunkt des Inkrafttretens der Verordnung angenommen sein.

Des Weiteren empfiehlt der EDSB, dass die Verordnung in Artikel 31 eine realistischere
Frist als 24 Stunden fir die Meldung des VerstoRes bei der Aufsichtsbehtrde festlegt
(beispielsweise spatestens nach 72 Stunden). Eine zu kurze Frist konnte die
Wirksamkeit der beiden Bestimmungen gefahrden.

I1.6.h. Datenschutz-Folgenabschatzung (Artikel 33)

200.

201.

GemaR Artikel 33 Absatz 1 des Vorschlags ist der fur die Verarbeitung Verantwortliche
oder der Auftragsverarbeiter verpflichtet, bei Verarbeitungsvorgangen, die konkrete
Risiken bergen, eine Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange
auf den Schutz personenbezogener Daten durchzufiihren. Artikel 33 Absatz 2 enthalt
eine nicht abgeschlossene Auflistung solcher Verarbeitungsvorgange. Bei einigen dieser
Vorgdnge ist eine vorherige Zurateziehung der Aufsichtsbehdrde erforderlich oder
konnte sie erforderlich sein (siehe Artikel 34 Absatz 2 und 4 und nachstehenden
Teil 11.6.1). Artikel 33 Absatz 3 enthalt nédhere Angaben dazu, was eine Datenschutz-
Folgenabschatzung enthalten sollte.

Der EDSB begrut die Aufnahme dieser neuen Bestimmung, da sie ein wichtiges
Element ist, das die Rechenschaftspflicht des fiir die Verarbeitung Verantwortlichen
gewahrleistet. Darlber hinaus tragt sie zur praktischen Umsetzung der Grundsatze des
»,Datenschutzes durch Technik* und der ,,datenschutzfreundlichen Voreinstellungen*
bei. Nicht ganz zufrieden ist der EDSB hingegen mit der Auflistung von
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202.

203.

204.

205.

11.6.1.

206.

Verarbeitungsvorgéangen in Artikel 33 Absatz 2. So ist insbesondere die Beschrankung
der Verarbeitungsvorgénge in den Unterabsatzen b, ¢ und d auf Verarbeitungen in
groRem Umfang nicht gerechtfertigt. Nach Auffassung des EDSB wiirden die in diesen
Unterabsatzen aufgefiihrten Verarbeitungen schon in kleinem Umfang eine
Datenschutz-Folgenabschétzung erforderlich machen. Abgesehen davon ist keinesfalls
klar, was unter ,,in groem Umfang* zu verstehen ist.

Artikel 33 Absatz 5 regelt die Ausnahmen von dieser Pflicht fur Behdrden oder
Offentliche Einrichtungen, wenn die Verarbeitung aufgrund einer rechtlichen
Verpflichtung nach Artikel 6 Absatz 1 Buchstabe ¢ erfolgt, falls die Mitgliedstaaten
nichts Anderes beschlossen haben. Erwégungsgrund 73 besagt, dass Datenschutz-
Folgeabschatzungen von einer Behdrde oder oOffentlichen Einrichtung durchgefuhrt
werden sollten, sofern eine solche Folgenabschatzung nicht schon anldsslich des
Erlasses des Gesetzes erfolgt ist, auf dessen Grundlage die Behérde oder Einrichtung
ihre Aufgaben wahrnimmt und das den fraglichen Verarbeitungsvorgang regelt. Dies
durfte sich auch auf Verarbeitungen beziehen, die sich auf Artikel 6 Absatz 1
Buchstabe e der vorgeschlagenen Verordnung stitzen.

Artikel 33 Absatz5 sollte zur Vermeidung etwaiger Missverstdndnisse mit
Erwagungsgrund 73 abgestimmt werden. Es sollte deutlich gemacht werden, dass aus
beiden Grinden die Ausnahme von der Durchfiihrung einer Datenschutz-
Folgenabschatzung nur greift, wenn eine einer Datenschutz-Folgenabschéatzung
gleichwertige  Folgenabschatzung  bereits im  Zusammenhang mit  dem
Gesetzgebungsverfahren vorgenommen wurde.

In Artikel 33 Absatz 6 wird die Kommission ermdachtigt, delegierte Rechtsakte zu
erlassen, um die Kriterien und Bedingungen fiir Verarbeitungsvorgénge festzulegen, die
mit den in Artikel 33 Absatze 1 und 2 genannten Risiken behaftet sein kénnen. Auch die
Anforderungen an die in Absatz 3 genannte Folgenabschatzung koénnen in einem
delegierten Rechtsakt festgelegt werden. Dabei hat die Kommission spezifische
MalRnahmen fir KKMU in Betracht zu ziehen.

Der EDSB fordert den Gesetzgeber auf, diese Bestimmung noch einmal zu prifen (siehe
auch Teil 11.2.b und c). Derzeit ist viel zu vage formuliert, was genau die Kommission
mit einem delegierten Rechtsakt festlegen kann. Es ist dafur zu sorgen, dass die
wesentlichen Elemente im Rechtsakt selber hinreichend festgelegt werden. Es sollte
ferner verdeutlicht werden, dass die Grof3e eines Unternehmens niemals eine Befreiung
von der Pflicht zur Durchfiihrung einer Datenschutz-Folgenabschatzung bei
Verarbeitungsvorgangen bedeuten kann, die mit konkreten Risiken behaftet sind.

Vorherige Genehmigung und vorherige Zurateziehung (Artikel 34)

Gegenstand von Artikel 34 sind sowohl die vorherige Genehmigung als auch die
vorherige Zurateziehung. Allerdings befasst sich der erste Absatz nur mit vorherigen
Genehmigungen, die fir einen konkreten Fall gelten, namlich die Ubermittlung
personenbezogener Daten in ein Drittland oder an eine internationale Organisation. Der
EDSB empfiehlt, diesen ersten Absatz in das Kapitel V Gber Ubermittlungen in
Drittlander zu verschieben und in Artikel 34 nur auf die vorherige Zurateziehung
einzugehen.®® Dies wiirde auch der Tatsache gerecht, dass die Falle mit vorheriger
Genehmigung in der vorgeschlagenen Verordnung begrenzt wurden, und dass bei einer

** Dies hatte auch eine Anderung des Titels von Abschnitt 3 in Kapitel IV der Verordnung zur Folge, dessen
jetziger Wortlaut etwas irrefiihrend ist.
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207.

Datenschutz-Folgenabschétzung eine vorherige Zurateziehung, nicht aber eine vorherige
Genehmigung erforderlich ist.

Generell begruRt der EDSB Artikel 34, der auf dem Verfahren der Vorabkontrolle
gemél Artikel 20 der Richtlinie 95/46/EG aufbaut und eine angemessene Einbeziehung
der Aufsichtsbehdrde im Vorfeld von Verarbeitungsvorgangen, die mit konkreten
Risiken behaftet sein kdnnen, sowie erforderlichenfalls die Mdglichkeit eines weiteren
Eingreifens vorsieht.

11.6.j. Datenschutzbeauftragter (Artikel 35)

208.

209.

210.

211.

GemalR Artikel 35 der vorgeschlagenen Verordnung ist der fur die Verarbeitung
Verantwortliche verpflichtet, einen behordlichen/betrieblichen Datenschutzbeauftragten
(,DSB*) zu benennen, der intern die Einhaltung der vorgeschlagenen Verordnung in
Fallen Uberwacht, in denen die Verarbeitung im Offentlichen Sektor oder im privaten
Sektor durch ein grofles Unternehmen erfolgt, oder in denen die Kerntétigkeit des fir
die Verarbeitung Verantwortlichen eine regelmaRige und systematische Beobachtung
von betroffenen Personen erforderlich macht.

Der EDSB halt fest, dass die Funktion eines DSB nicht etwas vollig Neues ist, da die
Mitgliedstaaten schon gemdlR der Richtlinie 95/46/EG die Mdglichkeit haben, einen
solchen zu benennen, und die Organe und Einrichtungen der Union gemalR der
Verordnung (EG) Nr. 45/2001 dazu verpflichtet sind. Der EDSB begrilt, dass die
vorgeschlagene Verordnung aufgrund der bisherigen positiven Erfahrungen einen
ganzen Abschnitt (Abschnitt 4 von Kapitel 1V) dem DSB widmet und seine Benennung
generell verpflichtend macht.*® Der EDSB ist der Auffassung, dass der DSB, der seinen
Pflichten und Aufgaben unabhdngig nachkommt, ein Schllsselelement des
vorgeschlagenen neuen Rechtsrahmens ist, da er den fir die Verarbeitung
Verantwortlichen oder den Auftragsverarbeiter nicht nur Uber dessen Pflichten
aufzuklaren und zu beraten hat, sondern auch intern die Anwendung der Verordnung zu
uberwachen und schlie3lich als Kontaktstelle fur die Aufsichtsbehdrde zu fungieren hat.

Es sei jedoch nachdrtcklich unterstrichen, dass der DSB nicht als die einzige Person
betrachtet werden darf, die fiir die Einhaltung der Datenschutzanforderungen zu sorgen
hat. Die Hauptverantwortung fir die Einhaltung der Vorschriften liegt zwar bei dem fur
die  Verarbeitung  Verantwortlichen und dem an den  betreffenden
Verarbeitungsvorgangen beteiligten Personal, doch spielt der DSB eine besondere Rolle
als Berater des fir die Verarbeitung Verantwortlichen und bei der Uberwachung der
Durchfiihrung und Anwendung der von dem fir die Verarbeitung Verantwortlichen
beschlossenen Strategien und angemessenen MaRnahmen. Dies erklart auch, warum der
DSB seinen Pflichten und Aufgaben unabhangig nachkommen und keine Anweisungen
beziiglich der Ausubung seiner Tatigkeit erhalten sollte, wie es ausdrucklich in
Artikel 36 Absatz 2 heil3t.

Insbesondere in Anbetracht der Tatsache, dass gemal Artikel 35 Absatz 2 und
Artikel 35 Absatz 3 eine Gruppe von Unternehmen oder mehrere 6ffentliche

*® Siehe hierzu auch das Positionspapier des EDSB vom 28. November 2005 zur Rolle der behérdlichen
Datenschutzbeauftragten fur die Gewéhrleistung einer wirksamen Einhaltung der Verordnung (EG) Nr. 45/2001,
abrufbar unter
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/Positi
onP/05-11-28 DPO_paper_EN.pdf.
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212.

213.

Einrichtungen einen gemeinsamen DSB benennen durfen, empfiehlt der EDSB, in der
Verordnung die fiir das Erfordernis der Benennung eines DSB geltende Schwelle von
250 Beschaftigten in einem Unternehmen zu senken. Dies mag nun nicht mit der
Definition eines KKMU (bereinstimmen, doch gibt es kein Gberzeugendes Argument
gegen eine Senkung der Schwelle im konkreten Bereich des Datenschutzes. Darlber
hinaus sollte im Verordnungsvorschlag der Anwendungsbereich von Artikel 35
Absatz 1 Buchstabe c deutlicher abgesteckt werden, dem zufolge ein DSB zu benennen
ist, wenn die Kerntétigkeit des flr die Verarbeitung Verantwortlichen in der
Durchfiihrung von Verarbeitungsvorgéngen besteht, welche eine regelméRige und
systematische Beobachtung von betroffenen Personen erforderlich machen.

GemaR Artikel 36 Absatz 1 ist der Datenschutzbeauftragte in alle mit dem Schutz

personenbezogener Daten zusammenh&ngenden Fragen einzubinden, und gemaR

Artikel 36 Absatz 2 stellt der flr die Verarbeitung Verantwortliche sicher, dass der DSB

in seiner Tatigkeit unabhdngig ist. Zur weiteren Stdrkung dieser Bestimmungen

empfiehlt der EDSB, in der Verordnung insbesondere folgende weitere Garantien
vorzusehen:

- strengere Bedingungen fir die Entlassung des DSB, beispielsweise durch Aufhahme
in Artikel 35 Absatz 7 der Pflicht fir den fur die Verarbeitung Verantwortlichen, die
Aufsichtsbehorde zu unterrichten;

- weitere Spezifizierung der in Artikel 36 Absatz 1 vorgesehenen Pflicht flr den fur
die Verarbeitung Verantwortlichen oder den Auftragsverarbeiter dahingehend, dass
der DSB Zugang zu allen Informationen im Zusammenhang mit
Datenschutzstrategien,  Dokumentation,  Verstélen gegen den  Schutz
personenbezogener Daten, Folgenabschatzungen und allen relevanten Kontakten mit
der Aufsichtsbehdrde erhélt;

- dem DSB jederzeit Zugriff auf Daten und Zugang zu Raumlichkeiten zu gewéhren,
wenn dies fur die Wahrnehmung seiner Aufgaben notwendig ist, wie schon in
Punkt 4 des Anhangs der Verordnung (EG) Nr. 45/2001 vorgesehen.

Gestltzt auf die bisherigen Erfahrungen mit den Organen und Einrichtungen der EU
vertritt der EDSB der Auffassung, dass der DSB innerhalb der Organisation, die ihn
benannt hat, eine wichtige Rolle bei der Information tber den Datenschutz und der
Aufklarung ber dieses Thema zu spielen hat. Daher empfiehlt der EDSB eine
entsprechende Erweiterung von Artikel 37 Absatz 1 Buchstabe a.

11.7. Ubermittlung in Drittlander (Kapitel V)

214.

215.

Die Bestimmungen tiber Ubermittlungen in Drittlander sind erheblich weiterentwickelt
und genauer gefasst worden. Das derzeitige Verbot aller Ubermittlungen in Lénder,
deren Schutzniveau nicht als angemessen gilt, wird durch einen allgemeinen Grundsatz
in Artikel 40 ersetzt, dem zufolge Ubermittlungen nur zulassig sind, wenn die in der
vorgeschlagenen Verordnung niedergelegten Bedingungen fiir eine solche Ubermittlung
eingehalten werden. Der Vorschlag stellt Kklar, dass die Vorschriften (ber
Ubermittlungen nicht nur auf fiir die Verarbeitung Verantwortliche, sondern auch auf
Auftragsverarbeiter sowie, bei Weitergaben, auch auf sonstige Empfanger Anwendung
finden.

Der Vorschlag erméchtigt die Kommission auch weiterhin, Beschliisse (ber die
Angemessenheit bzw. Nicht-Angemessenheit eines Drittlandes zu fassen und dies
nunmehr auch mit Blick auf internationale Organisationen zu tun. Er fihrt neue
Kriterien flr die Bewertung ein, die den spezifischen Modalititen der Verarbeitung im
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216.

Zusammenhang mit einer Datentbermittlung oder einer Kategorie von
Datenubermittlungen nicht langer Rechnung tragen. Stattdessen stehen deutlicher im
Mittelpunkt von Artikel 41 Absatz 2 die Rechtsstaatlichkeit sowie das Bestehen
wirksamer Rechthilfemechanismen und einer unabhéngigen Aufsichtsbehdrde in dem
betreffenden Drittland, obwohl auch ein gewisses Mal? an Selbstregulierung eine Option
bleibt.

Die vorgeschlagene Verordnung flhrt einen gewissen Spielraum ein, denn sie sieht neue
Regelungen vor, die eingesetzt werden konnen, um angemessene Garantien flr
Datenubermittlungen in Drittlander zu bieten, fur die kein Angemessenheitsbeschluss
getroffen wurde (wie eine detaillierte Regelung fur die Verwendung verbindlicher
unternehmensinterner Vorschriften und die Bedingungen fir die Verwendung
verschiedener Arten von Vertragsklauseln). Der EDSB begriil3t diese Regelungen, die in
der Praxis bereits genutzt werden, und fir die eine klare Rechtsgrundlage in der
Verordnung mit Sicherheit von Vorteil sein wird.

I1.7.a. Anwendbarkeit der vorgeschlagenen Verordnung auf bestehende internationale

217.

Abkommen

Erwagungsgrund 79 sieht vor, dass internationale Abkommen zwischen der Union und
Drittlindern (iber die Ubermittlung von personenbezogenen Daten von dieser
Verordnung nicht berlhrt werden. Der EDSB empfiehlt, die Nichtanwendbarkeit der
Verordnung auf internationale Abkommen zeitlich auf bereits bestehende internationale
Abkommen zu beschranken. Weiter sollte in den Vorschlag eine Ubergangsklausel
aufgenommen werden, der zufolge diese internationalen Abkommen innerhalb einer
bestimmten Frist Uberpruft werden sollten, um sie an die Verordnung anzupassen (wie
es z. B. in Erwégungsgrund 72 der vorgeschlagenen Richtlinie vorgesehen ist). Diese
Klausel kénnte in den verfligenden Teil des VVorschlags aufgenommen werden und eine
Frist von hoéchstens zwei Jahren nach Inkrafttreten der Verordnung enthalten.

11.7.b. Ubermittlungen an Drittlander, deren Schutzniveau nicht als angemessen bezeichnet

218.

219.

220.

wurde (Artikel 41)

Unklar ist, ob Ubermittlungen in Drittlander, bei denen die Kommission durch
Beschluss festgestellt hat, dass sie keinen angemessenen Schutz bieten, insgesamt
untersagt werden sollen oder unter bestimmten Voraussetzungen doch mdglich sein
sollen. Diese Unklarheit ist auf einen Widerspruch zwischen dem Wortlaut von
Erwagungsgrund 82, der sich vollig gegen eine Ubermittlung in solchen Fallen
ausspricht, und Artikel 41 Absatz 6 zuruckzufihren, dem zufolge eine solche
Untersagung ,,unbeschadet der Bestimmungen der Artikel 42 und 44* erfolgt.

GemaR Artikel 42 durfen mit geeigneten Garantien Ubermittlungen vorgenommen
werden, wenn ,die Kommission keinen Beschluss nach Artikel 41 erlassen hat*
(Hervorhebung durch uns). Dies wiirde bedeuten, dass Ubermittlungen mit geeigneten
Garantien nicht mehr moglich waren, wenn die Kommission durch Beschluss
festgestellt hat, dass das Schutzniveau nicht angemessen ist. Dieses Ergebnis waére
jedoch nicht gerechtfertigt, da ein solcher Beschluss nur bekréftigen wirde, dass in
konkreten Fallen geeignete Garantien erforderlich sind, mit Sicherheit bei wiederholten
oder systematischen Datenlibermittlungen, wie derzeit geméal der Richtlinie 95/46/EG.

Der EDSB empfiehlt daher, Artikel 42 (und Erwégungsgrund 82) dahingehend zu
andern, dass bei einem Nicht-Angemessenheitsbeschluss Ubermittlungen in das
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betreffende Land nur vorbehaltlich geeigneter Garantien oder im Rahmen der in
Avrtikel 44 festgelegten Ausnahmen zulassig waren.*’

11.7.c. Ubermittlungen auf der Grundlage geeigneter Garantien (Artikel 42)

221.

222.

223.

Artikel 42 Absatz 1 besagt grundsitzlich, dass Ubermittlungen in ein Drittland ohne
irgendeinen Beschluss*® der Kommission dariiber, ob dieses Land ein angemessenes
Schutzniveau bietet, nur erfolgen dirfen, sofern der fur die Verarbeitung
Verantwortliche oder der Auftragsverarbeiter ,,in einem rechtsverbindlichen Instrument®
geeignete Garantien zum Schutz personenbezogener Daten vorgesehen hat. GemaR
Artikel 42 Absatz 5 sind solche Ubermittlungen unter der Voraussetzung, dass die
vorherige Genehmigung von der Aufsichtsbehorde eingeholt wurde, jedoch selbst dann
zulassig, wenn die Garantien nicht in einem rechtsverbindlichen Instrument vorgesehen
werden. In diesen Féllen kdnnen geeignete Garantien aus ,,sonstigen geeigneten und
angemessenen, aufgrund der Umstédnde einer Datenlibermittlung gerechtfertigten
MalRnahmen* bestehen (Erwagungsgrund 83), wie der ,,Aufnahme von entsprechenden
Bestimmungen in die Verwaltungsvereinbarungen, die die Grundlage fiir eine solche
Ubermittlung bilden* (Artikel 42 Absatz 5).

Nach Auffassung des EDSB sollte die Mdglichkeit der Verwendung nicht
rechtverbindlicher Instrumente eindeutig begriindet und streng auf Féalle begrenzt
werden, in denen die Notwendigkeit des Ruckgriffs auf diese Art nicht
rechtsverbindlicher Instrumente nachgewiesen ist. Grundsétzlich kann der EDSB mit
Blick auf fir die Verarbeitung Verantwortliche und Auftragsverarbeiter aus dem
privaten Sektor keinen Grund erkennen, warum Ausnahmen von der Pflicht zur klaren
Festlegung von Garantien in einem rechtsverbindlichen Instrument gemacht werden
sollten. Artikel 42 sollte entsprechend gedndert werden.

Die Frage, ob es im Offentlichen Sektor erforderlich ist, auf ein nicht rechtsverbindliches
Instrument zurtickzugreifen, sollte mit Blick auf den Zweck der Verarbeitung und die
Art der Daten einer genauen Prifung unterzogen werden. Sollte ein solcher Rickgriff
eindeutig gerechtfertigt sein, sollten in Artikel 42 die Bedingungen fur die
Inanspruchnahme dieser Moglichkeit festgelegt werden.

11.7.d. Ausnahmen (Artikel 44)

224.

In Artikel 44 sollte klar zum Ausdruck gebracht werden, dass jedwede Ausnahme als
Begriindung fir eine Ubermittlung restriktiv auszulegen ist und nur fiir gelegentliche
Ubermittlungen gilt, also solche, die man nicht als haufig, massiv oder strukturell
bezeichnen kann. Dieser Gedankengang steht auch im Einklang mit der Auslegung von
Artikel 26 Absatz 1 der derzeitigen Richtlinie 95/46/EG uber Ausnahmen durch die
Artikel 29-Datenschutzgruppe.*® Es besteht das Risiko, dass der natiirlichen Personen
von der Verordnung gebotene Schutz erheblich geschwacht wiirde, wenn alle
Ubermittlungen, auch wiederholt oder massiv stattfindende, stets mit einer der
Ausnahmen begrindet werden koénnten und damit nicht mehr der Anforderung

*" Den Kommentaren in Teil 11.7.d entsprechend kénnten Ubermittlungen zwischen Behérden ebenfalls zulassig
sein, wenn ein rechtsverbindliches internationales Abkommen bestent, das die Ubermittlung unter bestimmten
Bedingungen zulésst, die einen angemessenen Schutz bieten.

*8 Siehe auch die Kommentare in Teil 11.7.b zur Bedeutung dieser Begriffe.

* Siehe Arbeitspapier der Artikel 29-Datenschutzgruppe vom 26. November 2005 (iber eine gemeinsame
Auslegung des Artikels 26 Absatz 1 der Richtlinie 95/46/EG vom 24. Oktober 1995 (WP 114).
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225.

226.

227.

228.

unterliegen wirden, geeignete Garantien zu bieten. Der vorgeschlagene Artikel 44
Absatz 1 Buchstabe h wird diesem Risiko nicht hinreichend gerecht.

Die zusammen mit Erwéagungsgrund 87 zu lesende Ausnahme in Artikel 44 Absatz 1
Buchstabe d fiir Falle, in denen eine Ubermittlung aus ,wichtigen Griinden des
offentlichen Interesses” notwendig ist, ist zu breit gefasst und wirde
Datentbermittlungen zulassen, sofern diese fir eine breite Palette wichtiger Griinde des
offentlichen Interesses wie soziale Sicherheit, Steuern, Zoll sowie flr die Verhltung,
Aufdeckung, Untersuchung und Verfolgung von Straftaten ohne konkrete
Datenschutzgarantie ,,erforderlich und notwendig* sind.

Die sehr weit reichenden Griinde 6ffentlichen Interesses, die nach dieser Bestimmung
sowie nach Bestimmungen in anderen Teilen des Vorschlags ins Feld geflihrt werden
konnen, sind bereits kritisch kommentiert worden (siehe Teil 11.2.d). Sind diese
Bestimmungen nicht sorgfaltig formuliert, konnten sie eine Reihe von Ubermittlungen
zwischen und  Behorden  und/oder von  privaten  Einrichtungen  an
Strafverfolgungsbehdrden ohne jegliche weitere Garantie ermdoglichen. Dies
widersprache dem Geist der Verordnung und verstielRe gegen das Grundrecht natrlicher
Personen auf Datenschutz.

Es genligt nicht, wenn Artikel 41 Absatz 5 fordert, dass das Offentliche Interesse im
Unionsrecht oder im mitgliedstaatlichen Recht anerkannt sein muss, damit alle
Ubermittlungen auf dieser Rechtsgrundlage rechtmiBig sind. Es sollte fallweise
sorgfaltig gepriift werden, ob die Ausnahme aus einem wichtigen Grund o6ffentlichen
Interesses auf die betreffende Ubermittlung zutrifft. Der EDSB weist nachdriicklich
darauf hin, dass wiederholte, massive oder strukturelle Ubermittlungen nur auf der
Grundlage eines internationalen Abkommens vorgenommen werden dirfen, das
geeignete Garantien enthalt. Der EDSB empfiehlt daher, Artikel 44 (und
Erwdgungsgrund 87) zu dandern, um klarzustellen, dass die Mdoglichkeit der
Datentibermittlung aus diesem Grund nur fir gelegentliche Ubermittlungen gilt und sich
auf eine sorgfaltige, fallweise Abwagung aller Umstinde der Ubermittlung zu stiitzen
hat.

Der Begriff ,,geeignete Garantien in Artikel 44 Absatz 1 Buchstabe h und in Artikel 44
Absatz 3 sollte klargestellt oder besser noch durch einen anderen Begriff ersetzt werden,
da vom Grundsatz her geeignete Garantien fiir Ubermittlungen die in Artikel 42
aufgefiihrten sind, die moglicherweise noch in delegierten Rechtsakten gemal
Artikel 44 Absatz 7 naher ausgefihrt werden. Die Ausnahmen greifen dann, wenn keine
Garantien gemal} Artikel 42 bestehen.

I1.7.e. Weitergaben an Drittlander kraft aulerhalb des Hoheitsgebietes ergangener Gesetze,

229.

230.

Verordnungen und sonstiger Rechtstexte (Erwagungsgrund 90)

Der EDSB empfiehlt, die in Erwédgungsgrund 90 formulierten Grundsétze in einer
Bestimmung des verfugenden Teils der Verordnung zu verankern. Diese Bestimmung
sollte die Bedingungen enthalten, unter denen solchen Ersuchen entsprochen werden
kann.

Erwagungsgrund 90 impliziert, dass die Bedingungen fiir solche Ubermittlungen erfillt
sind, ,,wenn die Weitergabe aus einem wichtigen 6ffentlichen Interesse erforderlich ist,
das im Unionsrecht oder im Recht des Mitgliedstaats, dem der fir die Verarbeitung
Verantwortliche unterliegt, anerkannt ist. Wie jedoch bereits weiter oben in Teil I1.5.f
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231.

232.

gesagt, bietet die Tatsache, dass ein wichtiger Grund des 6ffentlichen Interesses im EU-
Recht oder im einzelstaatlichen Recht anerkannt ist, an sich noch keine Rechtfertigung
fur eine Ubermittlung in ein Drittland.

Des Weiteren sollten in solchen Féllen geeignete Garantien bestehen, zu denen auch
gerichtliche  Garantien sowie Datenschutzgarantien gehdren  (einschlieBlich
internationaler oder bilateraler Kooperationsabkommen zu einzelnen Fragen). Es sollte
weiter der Frage nachgegangen werden, wie in einem solchen Fall die Aufsichtsbehérde
eingreift, ob mit einer Stellungnahme oder einer Genehmigung der Ubermittlung.

Artikel 44 Absatz 7 in Verbindung mit Erwégungsgrund 90 sieht vor, dass die
Kommission in einem delegierten Rechtsakt die Bedingungen fiir das Bestehen eines
wichtigen o6ffentlichen Interesses festlegt. Nach Auffassung des EDSB sollten die
konkreten Grinde des offentlichen Interesses allerdings nicht einem delegierten
Rechtsakt (berlassen werden, sondern vielmehr ausdriicklich im Wortlaut des
Vorschlags erwéhnt werden, da sie ein wesentliches Element des Vorschlags sind.

11.7.f. Verwendung des Prifverfahrens im Zusammenhang mit Ubermittlungen in Drittlander

233.

11.8.

234.

235.

236.

(Artikel 41 Absatz 3)

Das Verfahren zur Annahme von Durchfiihrungsrechtsakten zur Beurteilung der
Angemessenheit ist in Artikel 41 Absatz 3 geregelt, in dem das Prifverfahren erwéhnt
wird. Nach Auffassung des EDSB sollten diese Beschliisse nicht nur nach dem
Prufverfahren, sondern nach einer grindlichen Beurteilung unter umfassender
Einbeziehung der Aufsichtsbehtrde gefasst werden, wie dies derzeit bei der Bewertung
der Angemessenheit gemaR Artikel 30 Absatz 1 Buchstabe b der Richtlinie 95/46/EG
geschieht. Der EDSB schlagt vor, in Artikel 66 ausdricklich hinzuzufigen, dass in
diesem Zusammenhang der Europdische Datenschutzausschuss (,,Ausschuss®) zu
konsultieren ist.

Zustandigkeiten und Befugnisse von Aufsichtsbehdrden (Kapitel V)

Der EDSB begriift die Bestimmungen von Kapitel VI der vorgeschlagenen Verordnung,
die die Unabhangigkeit der Aufsichtsbehtrden starken. In diesen Bestimmungen wird
anerkannt, dass die Aufsicht durch eine unabhangige Behotrde ein Kernelement der EU-
Datenschutzvorschriften ist. Dies folgt aus Artikel 16 AEUV und Artikel 8 der Charta
und wurde auch vom Gerichtshof im Urteil in der Rechtssache
Kommission/Deutschland vom Marz 2010 unterstrichen.>

Es kommt darauf an, diese Unabhangigkeit aus funktionaler und institutioneller
Perspektive zu gewdhrleisten. Diesbezuglich hélt der EDSB die Bestimmungen, in
denen die Befugnisse der Behdrden festgelegt und vom Bedarf an angemessenen
Ressourcen und der erforderlichen Infrastruktur die Rede ist, fur auflRerordentlich
wichtig.>* Von besonderer Bedeutung sind auch die Bestimmungen des Vorschlags in
Artikel 48 Absatz 1 uber die Mitglieder der Behdrde.

Beztiglich der Bedingungen fiir die Ernennung von Mitgliedern (Artikel 48) vertritt der
EDSB die Ansicht, dass der derzeitige Wortlaut des Vorschlags noch einmal
uberarbeitet werden sollte. Nach der Vorschrift konnen die Ernennungen entweder

* EuGH, Urteil vom 9. Marz 2010, Kommission/Deutschland, C-518/07, [2010] Slg. 1-1885, Randnrn. 23 und

50.

>! Artikel 47 Absatz 5 der vorgeschlagenen Verordnung.
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237.

238.

239.

240.

durch das Parlament oder die Regierung erfolgen, das heilt, dass die Regierung
entscheiden kann, ohne dass das Parlament wesentlich in die Entscheidung einbezogen
wird. Der EDSB schlagt vor, die demokratischen Garantien von Ernennungen zu
starken, indem eine systematischere Rolle der nationalen Parlamente im
Ernennungsverfahren fiir Mitglieder der Aufsichtsbehérden gefordert wird. >

In Artikel 51 Absatz 2 ist eine ,,Aufsicht fihrende Behdrde* vorgesehen, die mit Blick
auf die Hauptniederlassung des fir die Verarbeitung Verantwortlichen oder
Auftragsverarbeiters bestimmt wird. Der EDSB verweist zunédchst einmal auf seine
Kommentare in Teil 11.3.c zur aktuellen Definition der Hauptniederlassung. Ungeachtet
des Ergebnisses dieser Analyse ist er jedoch der Auffassung, dass die Rolle einer
LAufsicht flhrenden Behorde* nicht als ausschlieBliche Zustandigkeit verstanden
werden sollte, sondern vielmehr als eine strukturierte Zusammenarbeit mit anderen
zustandigen Aufsichtsbehdrden, da die ,,Aufsicht fuhrende Behdrde™ in hohem Malie
von Beitrdgen und der Unterstiitzung der anderen Aufsichtsbehorden in allen Phasen des
Prozesses abhangen wird.

Der EDSB begrift die ausdriickliche Liste von Befugnissen fiir Aufsichtsbehérden in
Artikel 53. Diese Liste enthalt eine Reihe von Beispielen fir Anordnungsbefugnisse
einschlieBlich der Madglichkeit, ein vorlbergehendes oder endgultiges Verbot der
Verarbeitung zu verhangen oder Ubermittlungen zu unterbinden. Bei Nichteinhaltung
eines solchen Beschlusses werden die scharfsten verwaltungstechnischen Sanktionen
geméR Artikel 79 Absatz 6 Buchstabe m verhéangt.

Eine der erwdhnten Befugnisse ist die Befugnis, ,den fir die Verarbeitung
Verantwortlichen oder den Auftragsverarbeiter gegebenenfalls anzuweisen, einem
Verstol3 in einer bestimmten Weise abzuhelfen, um den Schutz der betroffenen Person
zu verbessern” (Artikel 53 Absatz 1 Buchstab a). Die Aufsichtsbehorde ist also befugt,
ein bestimmtes Verhalten anzuordnen, wenn ein flr die Verarbeitung Verantwortlicher
oder ein Auftragsverarbeiter einer Verpflichtung nicht nachgekommen ist, und dies in
einer Vielzahl von Situationen. Dies weist auf Flexibilitatsbedarf und einen grofRen
Handlungsspielraum fiir Aufsichtsbehdrden hin, wie er auch mit dem Wort
»gegebenenfalls® zum Ausdruck kommit.

Der EDSB unterstreicht, dass diese Befugnis, AbhilfemalRnahmen aufzuerlegen,
durchaus zusammen mit und zusatzlich zur Befugnis, Strafen wie eine in Artikel 79
vorgesehene verwaltungstechnische Sanktion zu verhdngen, ausgelibt werden kann.
Hierfur ist jedoch ein groRerer Ermessensspielraum erforderlich, als derzeit in der
Bestimmung vorgesehen ist. Bei Nichteinhaltung einer konkreten Anordnung sollte auf
jeden Fall normalerweise eine scharfere verwaltungsrechtliche Sanktion als bei einem
einfachen VerstolRe gegen dieselbe allgemeine Bestimmung verhdangt werden (siehe
auch die Kommentare in Teil 11.10.c). Dies liegt generell auch im Interesse der
betroffenen Personen. Der EDSB empfiehlt eine entsprechende Anderung der
vorgeschlagenen Verordnung.

11.9. Zusammenarbeit und Kohéarenz (Kapitel VI1I)

241.

Der EDSB spricht sich, vorbehaltlich der nachstehenden Anmerkungen zu bestimmten
Einzelheiten, nachdricklich fir die Zusammenarbeits- und Kohé&renzregelungen in
Kapitel VII der vorgeschlagenen Verordnung aus. Seiner Ansicht nach bringen diese

52 Siehe allgemein zur Einbindung von Parlamenten in die Arbeitsweise von Aufsichtsbehérden das bereits in
FuBnote 50 zitierte Urteil des EuGH in der Rechtssache Kommission/Deutschland.
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242.

Regelungen Vereinfachungen sowohl flr die betroffenen Personen als auch fur die fir
die Verarbeitung Verantwortlichen mit sich. Des Weiteren werden sie fir eine EU-weite
bessere Durchsetzung sorgen, die auch in Fallen von Bedeutung ist, in denen die fiir die
Verarbeitung Verantwortlichen ihren Sitz auBerhalb der EU haben.

Die gestdrkte Rolle des Européischen Datenschutzausschusses als Nachfolger der
Artikel 29-Datenschutzgruppe ist ein zentraler Aspekt des neuen harmonisierten
Rahmens. Der EDSB unterstiitzt die Starkung dieser Rolle, fordert allerdings
gleichzeitig ein ausgewogeneres Verhéltnis zwischen einerseits der Rolle des
Ausschusses und der im Ausschuss vertretenen Aufsichtsbehérden und andererseits den
weit reichenden Befugnissen, die der Kommission (Ubertragen wurden. Bei der
Kohérenzregelung verfugt die Kommission nunmehr (ber unannehmbar starke
Befugnisse.

11.9.a. Zusammenarbeit (Kapitel VII, Abschnitt 1)

243.

244,

Der EDSB begruft die Absicht, die Zusammenarbeit strukturierter zu organisieren, und
er spricht sich fir die Pflicht zum Austausch von Informationen oder zur Durchfiihrung
gemeinsamer Untersuchungen aus. Nach seinem Verstdndnis beziehen sich diese
Bestimmungen auf Verfahren und sollten nicht zu Lasten der nationalen Souveranitat
gehen (siehe auch Teil 11.8).

Zu dem in Artikel 55 und 56 dargestellten Zusammenarbeitsverfahren hat der EDSB
keine weiteren spezifischen Bemerkungen.

11.9.b. Koharenz (Kapitel VII, Abschnitt 2)

i) Feinarbeiten am Koharenzverfahren

245.

246.

Zu den Umsténden, die das Koharenzverfahren auslosen kénnen, merkt der EDSB an,
dass zwar in Artikel 58 Absatz 2 die dem Europdischen Datenschutzausschuss zu
meldenden MaRnahmen erschépfend definiert werden, in Absatz 3 jedoch der
Anwendungsbereich des Verfahrens noch erheblich erweitert wird: Jede Behtrde kann
namlich den Ausschuss mit jeder Angelegenheit befassen. Das bedeutet, dass deutlich
mehr Falle, als die Kommission in ihrem dem Verordnungsvorschlag beigefligten
Finanzbogen vorhergesagt hat, die erste Phase des Kohérenzverfahrens ausldsen
konnen. Da in allen relevanten Fallen Ubersetzungen erforderlich sind, diirfte dies auch
erhebliche Auswirkungen auf die administrative Unterstiitzung durch das Sekretariat des
Ausschusses haben. Weiter in die Einzelheiten gehende Kommentare und
Empfehlungen zur Bewilligung von Haushaltsmitteln fir das Sekretariat des
Ausschusses finden sich im Anhang zu dieser Stellungnahme.>®

In der in Artikel 58 Absatz 7 n&her beschriebenen zweiten Phase entscheidet der
Ausschuss dar(ber, ob er eine Stellungnahme mit einfacher Mehrheit oder auf Ersuchen
einer Aufsichtsbehorde oder der Kommission annimmt. Der EDSB stellt den Sinn einer
Abstimmung in Frage, wenn eine Behorde jederzeit die Annahme einer Stellungnahme
verlangen kann. Er empfiehlt eine Prézisierung des Anwendungsbereichs von Artikel 58
Absatz 7 und eine starkere Betonung der Mehrheitsregel; damit soll verhindert werden,
dass der Ausschuss stets auf Ersuchen auch nur einer einzigen Behdrde zur Annahme
einer Stellungnahme verpflichtet ist. Er schlégt vor, Uber das Ersuchen einer Behorde

% Dieser Anhang kann in englischer Sprache von der Website des EDSB abgerufen werden
(www.edps.europa.eu).
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247.

abstimmen zu lassen, sofern die fragliche Sache nicht mit einer der in Artikel 58
Absatz 2 beschriebenen HauptmaRnahmen in Verbindung steht.

Ferner fordert der EDSB flexiblere Fristen beziiglich der Rolle des Ausschusses, sobald
dieser im Zusammenhang mit dem Kohérenzverfahren befasst wird. Hier bezieht er sich
insbesondere auf die Fristen in Artikel 58 Absatz 6 und 7, denen zufolge die Mitglieder
des Ausschusses ,unverziglich® zu unterrichten sind, sowie auf die Fristen im
Zusammenhang mit der Ubersetzung von Unterlagen und auf die Frist von einem Monat
fur die Annahme der Stellungnahme des Ausschusses. Der EDSB schlagt vor, in
Artikel 58 Absatz 6 das Wort ,,unverziglich® durch ,,ohne Verzdgerung“ zu ersetzen
und in Artikel 58 Absatz 7 die Frist von einem Monat auf mindestens zwei Monate bzw.
acht Wochen zu verlangern.

ii) Rolle der Kommission im Kohérenzverfahren (Artikel 59 und 60)

248.

249.

250.

251.

Im Verlauf eines Koharenzverfahrens kann die Kommission mehrfach eingreifen. So
kann die Kommission nicht nur das Kohérenzverfahren durch eine Befassung des
Ausschusses ausldsen, sondern kann auch eine Stellungnahme und nach den Vorgaben
in Artikel 58 und 59 eine Aussetzungsentscheidung annehmen. Dariber hinaus kann
sich die Kommission in einer konkreten Angelegenheit tber die Entscheidung einer
nationalen Aufsichtsbehdrde mit der Annahme eines Durchfiihrungsrechtsakts (siehe
Artikel 60 Absatz 1 und Artikel 62 Absatz 1 Buchstabe a) hinwegsetzen. Der EDSB ist
insofern grundsatzlich gegen diese Vorgehensweise, als dies mit dem Entwurf von
MalRnahmen einer Aufsichtsbehdrde in konkreten Angelegenheiten zu tun hat.

Zur Mdoglichkeit einer Stellungnahme merkt der EDSB an, dass die Kommission eine
Stellungnahme annehmen kann unabhdngig 1) von der Entwicklung des Verfahrens vor
dem Ausschuss, 2) vom Inhalt der Stellungnahme des Ausschusses und 3) von der
Reaktion der Aufsichtsbehorde auf die Stellungnahme des Ausschusses. Der EDSB
bedauert, dass die Stellungnahme der Kommission nicht enger mit dem Verfahren vor
dem Ausschuss und dem Ergebnis dieses Verfahrens verknipft ist. Seiner Auffassung
nach sollte die Kommission eine Stellungnahme nur dann verfassen, wenn es im
Verfahren nicht mdglich war, die Haltung der Behorde und die Stellungnahme des
Ausschusses miteinander in Einklang zu bringen, oder wenn das Ergebnis des
Verfahrens moglicherweise gegen EU-Recht verstoflen wiirde. Der EDSB empfiehlt
eine entsprechende Erganzung von Artikel 59.

Zu den in Artikel 60 vorgesehenen AussetzungsmalRnahmen vertritt der EDSB die
Ansicht, dass ,ernsthafte Zweifel“ an der ordnungsgemaRen Anwendung der
vorgeschlagenen Verordnung eine Entscheidung Uber die Aussetzung einer von einer
nationalen Aufsichtsbehtrde ergriffenen MalRnahme nicht rechtfertigen. Er rat,
Aussetzungen auf eindeutige Verstole gegen EU-Recht mit nicht wieder
gutzumachenden Wirkungen zu beschrénken, die einer Prufung durch den Gerichtshof
unterzogen werden kdnnen.

Die gleichen Bedenken ruft die Mdéglichkeit fir die Kommission hervor, sich Uber eine
Entscheidung einer nationalen Aufsichtsbehdrde in einer konkreten Sache durch
Annahme eines Durchfiihrungsrechtsakts® hinwegzusetzen. Die Befugnis der
Kommission geht so weit, dass sie in Fallen &ulerster Dringlichkeit im Zusammenhang

> Artikel 60 Absatz 1 und Artikel 62 Absatz 1 Buchstabe a der vorgeschlagenen Verordnung.
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252.

253.

254.

255.

mit den Interessen betroffener Personen sofort geltende Durchfiihrungsrechtsakte
erlassen kann (also ohne vorherige Stellungnahme oder begriindete Entscheidung).>

Der EDSB spricht sich nachdriicklich gegen diese Befugnis der Kommission aus. Sie
schadet der in Kapitel VI garantierten Unabhangigkeit der nationalen Aufsichtsbehdrden
und kann nicht als fur die Wahrnehmung der Aufgaben der Kommission als Hiterin der
Vertrage erforderlich gelten.

Der Gerichtshof hat eindeutig festgestellt, dass Aufsichtsbehdrden ,,von jedem duReren
Einfluss” frei sein sollten.”® Nach Meinung des EDSB sind Aufsichtsbehérden nicht frei
von jedem duReren Einfluss, wenn die Kommission zum Eingreifen in Einzelféallen
befugt ist. Die Tatsache, dass die Kommission selbst unabhangig ist, bedeutet nicht,
dass sie in allen Fallen auch von den Akteuren unabhéngig ist, die von den nationalen
Aufsichtsbehdrden beaufsichtigt werden. Es sollte bedacht werden, dass die
Kommission verschiedene Funktionen wahrnimmt. So kann nicht ausgeschlossen
werden, dass nationale Aufsichtsbehdrden das Verhalten offentlicher oder privater
Akteure zu beurteilen haben, an denen die Kommission ein besonderes Interesse hat
(beispielsweise in wettbewerbsrechtlichen Fragen oder in Féllen finanzieller
Unterstltzung aus EU-Fonds).

Die Kommission braucht nicht die Befugnis, sich iber Entscheidungen einer nationalen
Aufsichtsbehdrde hinwegsetzen zu kénnen, um ihrer Aufgabe als Hiterin der Vertrage
nachkommen zu kénnen. Oberfl&chlich betrachtet ahnelt diese vorgeschlagene Befugnis
den Befugnissen der Kommission im Bereich des Wettbewerbsrechts, in dem sie mit
den nationalen zustdndigen Behorden zusammenarbeitet. Diese Befugnis ist jedoch in
Artikel 105 AEUV ausdricklich geregelt. Im Bereich des Datenschutzes ist eine
ahnliche Rechtsgrundlage nicht gegeben. Nach Auffassung des EDSB sind die beiden
Hauptinstrumente, Uber die die Kommission als Huterin der Vertrdge in diesem Bereich
verfigt, zum einen das in den Artikeln258 bis 260 geregelte
Vertragsverletzungsverfahren (an die Mitgliedstaaten gerichtet), und zum anderen ihre
beratende Rolle im Kohdarenzverfahren. Der EDSB schlagt vor, diese Befugnisse
eventuell durch die Befugnis fir die Kommission zu erganzen, beim Gerichtshof
einstweilige MaRnahmen zu beantragen, zu denen auch ein Antrag auf eine
Aussetzungsanordnung gehoéren konnte.

AbschlieBend empfiehlt der EDSB, dass die Kommission in der ersten Phase des
Kohérenzverfahrens zur Befassung des Ausschusses geméall Artikel 58 Absatz 4 und in
einer zweiten Phase zur Annahme von Stellungnahmen befugt sein sollte. Artikel 59
sollte in Anlehnung an die weiter oben gemachten Vorschldge in dieser Hinsicht weiter
entwickelt werden. Diese Bestimmung sollte vor allem eine klare Verbindung zwischen
der Rolle des Ausschusses und allen denkbaren Positionen der Kommission herstellen.
Bei anschlieBenden von der Kommission eingeleiteten Verfahren sollte es sich um
Klagen vor dem Gerichtshof im Rahmen eines Vertragsverletzungsverfahrens oder um
Antrége auf einstweilige Malnahmen handeln.

11.9.c. Europaischer Datenschutzausschuss (Kapitel VII, Abschnitt 3)

256.

Der EDSB begriift die Bestimmungen der vorgeschlagenen Verordnung, mit denen fir
mehr Kohérenz und Wirksamkeit der Arbeit des Europdischen Datenschutzausschusses
gesorgt wird, der an die Stelle der Artikel 29-Datenschutzgruppe treten soll. Des

> Artikel 62 Absatz 2 der vorgeschlagenen Verordnung.
% Siehe das bereits in FuRnote 50 zitierte Urteil des EUGH in der Rechtssache Kommission/Deutschland.
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Weiteren gewdhrleistet der Vorschlag die Unabh&ngigkeit des Ausschusses, denn er
sieht ein von der Kommission unabhdngiges Sekretariat vor und erwéhnt diese
Unabhangigkeit ausdriicklich in seinem Wortlaut.>’

11.10. Rechtsbehelfe, Haftung und Sanktionen (Kapitel VIII)

257. Der Vorschlag bietet detaillierte Vorschriften (iber Rechtsbehelfe und Sanktionen und
klart die Haftung von fur die Verarbeitung Verantwortlichen fir Schaden, die
betroffenen Personen entstanden sind. Diese Malinahmen stehen im Einklang mit dem
allgemeinen Ziel der vorgeschlagenen Verordnung, die konkrete Anwendung von
Datenschutzgrundsétzen zu stéarken.

258. Zwar unterstiitzt der EDSB diese Bemiihungen, das Recht wirksamer zu gestalten, doch
wird er in den folgenden Kapiteln auch auf einige dem neuen Rechtsbehelfssystem
innewohnende Schwierigkeiten und auf ungerechtfertigte Harten bei der Anwendung
von Sanktionen hinweisen. Er wird ferner einige Vorschldge unterbreiten, um das
System zugénglicher und flexibler zu machen.

11.10.a. Rechtsbehelfe

259. Der EDSB begriflt, dass in der vorgeschlagenen Verordnung mehrere
Rechtsbehelfsmechanismen vorgesehen sind, mit denen die Durchsetzung durch
betroffene Personen erleichtert werden soll. Er muss allerdings feststellen, dass die in
dem Vorschlag vorgesehenen Rechtsbehelfe nicht immer dem Ziel dienen, das sich wie
ein roter Faden durch den gesamten Vorschlag zieht, ndmlich der Vereinfachung des
derzeitigen Rahmens.®® Die folgenden Kommentare befassen sich mit Punkten, bei
denen diesbezuglich Kl&rungs- oder Verbesserungsbedarf besteht.

260. Der EDSB begruft das (neue) Recht fiir Organisationen oder Verbande, die sich den
Schutz der Rechte und Interessen betroffener Personen zum Ziel gesetzt haben,
Beschwerde bei einer Aufsichtsbenhdrde zu erheben oder Klage zu erheben (siehe
Artikel 73 und 76). Der EDSB halt fest, dass in beiden Féllen die Organisation oder der
Verband ,,im Namen einer oder mehrerer betroffener Personen* handelt. Der EDSB
schlagt vor, klarzustellen, welche Art von Mandat die Organisation von der betroffenen
Person erhalten muss und wie formal diese Mandat sein muss.

261. Der EDSB bedauert, dass parallel zu der Méglichkeit fiir Organisationen und Verbande,
die Rechte betroffener Personen zu vertreten, der Vorschlag keine Sammelklagen
vorsieht. Wie er bereits in seiner Stellungnahme zur Mitteilung der Kommission uber
einen  neuen  Datenschutzahmen  ausgefihrt  hat,  konnten  kollektive
Rechtsbehelfsverfahren, mit denen Birgergruppen in die Lage versetzt werden, ihre
Forderungen in einer Sammelklage zusammenzufassen, ein dulRerst wirksames
Instrument zur Durchsetzung der Datenschutzvorschriften darstellen.>® Solche Klagen
wéren vor allem in Féllen mit geringerer Auswirkung hilfreich, in denen es
unwahrscheinlich ist, dass die Opfer eines Verstol3es gegen die Datenschutzvorschriften

57 Artikel 65 der vorgeschlagenen Verordnung.

%8 Es konnen auf Ebene der Aufsichtsbehdrden innerhalb oder auRerhalb des Koharenzverfahrens (z. B. im
Zusammenhang mit ersten Kontakten oder Untersuchungen) und bei Gericht je nach Land und MaRnahme viele
verschiedene Verfahren eingeleitet werden.

% Siehe Stellungnahme des EDSB vom 14. Januar 2011, Punkt 95f. Siehe ferner Stellungnahme des EDSB vom
25. Juli 2007 zur Mitteilung der Kommission an das Europdische Parlament und den Rat ,,Stand des
Arbeitsprogramms fiir eine bessere Durchfiihrung der Datenschutzrichtlinie”, ABI. C 255 vom 27.10.2007,
S. 10.
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262.

263.

264.

265.

266.

in Anbetracht der auf sie zukommenden Kosten, Fristen, Ungewissheiten, Risiken und
Belastungen einzeln gegen den fur die Verarbeitung Verantwortlichen klagen. Er schlagt
vor, in den Verordnungsvorschlag eine umfassende Bestimmung tber Sammelklagen
aufzunehmen.

Der EDSB stellt fest, dass gemaR Artikel 75 Absatz 2 betroffene Personen Klage bei den
Gerichten des Mitgliedstaats erheben kdnnen, in dem sie ihren gewdhnlichen Aufenthalt
haben. Grundsétzlich begriifit der EDSB dieses Recht, weist jedoch darauf hin, dass sich
komplexe Situationen ergeben kdnnen, weil ein Gericht aus einem Mitgliedstaat und
eine Aufsichtsbehérde aus einem anderen Mitgliedstaat, in dem der fiir die Verarbeitung
Verantwortliche oder sein Vertreter ihre Hauptniederlassung haben, beteiligt sein
konnen. Es wirde auch bedeuten, dass unabhdngig von dem Mitgliedstaat der
zustandigen Aufsichtsbehdrde Gerichte in allen Mitgliedstaaten angerufen werden
kdnnen, in denen natirliche Personen ihren gewohnlichen Aufenthalt haben.

Der EDSB hélt fest, dass Artikel 76 Absatz 3 und 4 teilweise auf dieses Problem
eingehen, denn dort sind Mdéglichkeiten vorgesehen, ein Gerichtsverfahren auszusetzen,
wenn in einem anderen Mitgliedstaat ein Parallelverfahren anhangig ist. Er schlégt vor,
diese Mdglichkeiten auszubauen und dabei dem Bedarf an einer weiteren
Harmonisierung und systematischeren Informationsverfahren auf Ebene der Gerichte
Rechnung zu tragen.

Ferner stellt der EDSB die Frage nach der Vereinbarkeit der Kriterien, die gemal} dem
Vorschlag die Zustédndigkeit von Gerichten begrinden, mit den Kriterien der
Verordnung Briissel | fiir Klagen wegen unerlaubter Handlung.®® In diesem
Zusammenhang konnte die natirliche Person sich an ein Gericht sowohl des Ortes, an
dem das schadigende Ereignis eingetreten ist oder einzutreten droht, als auch des Ortes
wenden, an dem das schadigende Ereignis oder der Schaden erlitten wurde. Selbst wenn
in beiden Féllen das Ziel ist, zum Nutzen des Opfers einen moglichst direkten Zugang
zu den Gerichten zu gewabhrleisten, kann dies in der Praxis zu einer Steigerung der Zahl
der moglicherweise zustandigen Gerichte fiihren. Der EDSB ruft dazu auf, im VVorschlag
dessen Wechselwirkungen mit der Verordnung Briissel | zu kléren.

GemaR Artikel 75 Absatz 2 gilt das Recht der betroffenen Person auf Erhebung einer
Klage bei den Gerichten des Mitgliedstaats, in dem sie ihren gewdhnlichen Aufenthalt
hat, nicht, wenn der fur die Verarbeitung Verantwortliche eine Behdrde ist. Der EDSB
fordert den Gesetzgeber auf, dafiir zu sorgen, dass die Ausnahme nicht fir Behdrden in
Drittlandern gilt, denn damit wirde betroffenen Personen ein wesentlicher Rechtsbehelf
genommen.

Der EDSB stellt ferner fest, dass der Vorschlag das neue Recht fiir betroffene Personen
enthalt, die Aufsichtsbehorde in ihrem Land zu ersuchen, gegen die zustdndige Behorde
in einem anderen Mitgliedstaat Klage zu erheben, wenn sie von der Entscheidung dieser
Behorde betroffen sind.®* Eine solche Bestimmung mag ihre Berechtigung haben, wenn
zu gewahrleisten ist, dass betroffene Personen nicht einer Moglichkeit beraubt werden,
ihre Rechte zu schitzen, auch wenn sich die ,,Aufsicht fuhrende™ Behorde in einem

% Verordnung (EG) Nr. 44/2001 des Rates vom 22. Dezember 2000 iber die gerichtliche Zustandigkeit und die
Anerkennung und Vollstreckung von Urteilen in Zivil- und Handelssachen, ABI. L 12 vom 16.1.2001, S. 1.
Siehe auch den Vorschlag fiir eine Verordnung des Européischen Parlaments und des Rates tiber die gerichtliche
Zustandigkeit und die Anerkennung und Vollstreckung von Entscheidungen in Zivil- und Handelssachen,
KOM(2010)748 endgiiltig.

81 Artikel 74 Absatz 4 der vorgeschlagenen Verordnung.
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267.

268.

konkreten Fall in einem anderen Mitgliedstaat befindet. Im Hinblick auf das
Vertrauensverhéltnis und die enge Zusammenarbeit zwischen Aufsichtsbehérden kénnte
sie sich jedoch als kontraproduktiv erweisen.

Nach Auffassung des EDSB sollte nach Mdglichkeit vermieden werden, dass sich zwei
Aufsichtbehdrden in einer mitgliedstaatlichen Rechtssache vor Gericht als Parteien
gegenuiberstehen. Er fragt sich, ob durch ein solches Verfahren die Rechte der
betroffenen Personen tatséchlich gestarkt wirden. Er wiirde bei Konflikten zwischen
zwei Behorden eher eine starkere Rolle des Ausschusses anstelle einer Beilegung des
Streits durch ein Gerichtsverfahren befurworten.

Auf jeden Fall rét er dazu, néher zu spezifizieren, durch welche Art von ,,Betroffensein®
der betroffenen Person ein Verfahren ausgelost werden konnte, und dieses
»Betroffensein® auf ein genau bezeichnetes Risiko von Auswirkungen auf die Rechte
betroffener Personen zu beschréanken. Daruber hinaus sollte die von der betroffenen
Personen angerufene Aufsichtsbehorde bezliglich dieses Ersuchens einen gewissen
Ermessensspielraum haben und beurteilen kénnen, ob hinreichende Griinde fur eine
Klage gegen eine andere Aufsichtsbehdrde vorliegen. In der Praxis gibt es
wahrscheinlich noch andere Maoglichkeiten, um zu einem zufrieden stellenden Ergebnis
zu gelangen.

11.10.b. Haftung (Artikel 77)

269.

270.

271.

272.

Artikel 77 baut auf der in Artikel 23 der Richtlinie 95/46/EG geregelten Haftung von flr
die Verarbeitung Verantwortlichen fir Schéden auf, die betroffenen Personen
entstanden sind. Er bekraftigt, dass der fiir die Verarbeitung Verantwortliche das Risiko
flr solche Schéden trégt, sofern er nicht nachweisen kann, dass ihm der Umstand, durch
den der Schaden eingetreten ist, nicht zur Last gelegt werden kann. Dieser Ansatz wird
nunmehr auch auf den Auftragsverarbeiter und andere an der Verarbeitung beteiligte fur
die Verarbeitung Verantwortliche oder Auftragsverarbeiter ausgedehnt, die
vorbehaltlich derselben Ausnahme gesamtschuldnerisch fur den gesamten entstandenen
Schaden haften.

Aus der Sicht der betroffenen Person ist dieser Ansatz vernunftig und gerecht. Sie wird
normalerweise nur einen Verstol3 und den daraus entstandenen Schaden geltend machen.
Fur die Verarbeitung Verantwortliche und Auftragsverarbeiter haben hingegen besseren
Zugang zu den relevanten Umstanden des Ereignisses, sobald diese festgestellt wurden.

Bezuglich der Verantwortung des fiir die Verarbeitung Verantwortlichen sollte eine
betroffene Person jedoch nicht zwischen dem fir die Verarbeitung Verantwortlichen
und dem Auftragsverarbeiter zu wéhlen haben. Unabh&ngig davon, wo und wie der
Schaden entstand, sollte sie sich stets an den fir die Verarbeitung Verantwortlichen
wenden konnen. Die Verordnung sollte im Anschluss an die Klarung der Haftungsfrage
zwischen dem fir die Verarbeitung Verantwortlichem und dem Auftragverarbeiter die
Schadensregulierung zwischen ihnen regeln. Gleiches gilt fur den Fall, dass mehrere fir
die Verarbeitung Verantwortliche und Auftragsverarbeiter beteiligt sind.

Der EDSB empfiehlt eine entsprechende Anderung von Artikel 77. Angemessen ware

auch eine Regelung flr den Ersatz immateriellen Schadens oder Kummers, da dies in
diesem Bereich besonders relevant sein kann.
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273.

SchlieBlich weist er noch auf Probleme im Zusammenhang mit Unternehmensgruppen
hin. Es konnte sinnvoll sein, auch eine Bestimmung aufzunehmen, in der das Konzept
Jwirtschaftliche Einheit“ oder ,,Unternehmen® verwendet wird.®> Damit konnte ein
Konzern fur Verstde haftbar gemacht werden, die von Tochterunternehmen begangen
wurden.

11.10.c. Sanktionen (Artikel 79)

274.

275.

276.

277.

Der EDSB begrifiit, dass die Aufsichtsbehtdrden das Recht haben, vor Gericht zu klagen
und AbhilfemalRnahmen sowie verwaltungsrechtliche Sanktionen zu verhéngen. Mit
diesen Sanktionen haben die Aufsichtbehdrden wirksame Durchsetzungsbefugnisse an
der Hand. Im Sinne vollstandiger Klarheit und Rechtssicherheit fordert der EDSB
allerdings nahere Angaben zu den Umstinden, unter denen verwaltungsrechtliche
Sanktionen verhéngt werden sollen.

Der EDSB stellt fest, dass der VVorschlag offenbar einer Behorde bei der Beurteilung der
Umstande, unter denen sie eine Sanktion zu verh&ngen hat, nur einen sehr kleinen
Ermessensspielraum einrdumt. Nur in wenigen Féllen erster und unabsichtlicher
VerstoRe kann eine Verwarnung an die Stelle der Sanktion treten. Umso wichtiger ist es
daher, dass vor allem fir die fur die Verarbeitung Verantwortlichen die Pflichten in der
vorgeschlagenen Verordnung klar umrissen sind. Der EDSB fordert etwas mehr
Flexibilitat fur das System. Ein Ermessensspielraum fur Aufsichtsbehdrden bei der
Verhdngung verwaltungsrechtlicher Sanktionen ist unerlasslicher Bestandteil einer
koharenten und skalierbaren Durchsetzungsregelung. Dies trifft umso mehr auf die
verschiedenen Optionen zu, die den Aufsichtsbehdrden zur Verfligung stehen, nachdem
ein konkreter VerstoR festgestellt wurde (siehe hierzu auch die Kommentare in Teil 11.8
uber Abhilfe schaffende Sanktionen).

In diesem Zusammenhang ist unklar, ob und wie eine Sanktion gegen einen fir die
Verarbeitung Verantwortlichen verhdngt wird, der einer Pflicht nur teilweise
nachgekommen ist, indem er beispielsweise gemé&lR Artikel 22 organisatorische
Malnahmen im Zusammenhang mit seiner Verantwortung als fir die Verarbeitung
Verantwortlicher ergriffen hat, nicht aber die in diesem Artikel aufgelisteten
EinzelmaBnahmen durchgefihrt hat. Nach Ansicht des EDSB sollte dies im Wortlaut
klargestellt werden.

Weiter sollten, auch wenn feststeht, dass ein Verstol3 begangen wurde, Sanktionen nicht
automatisch verhéngt werden und sollte der Aufsichtsbehorde ein gewisser Spielraum
gelassen werden, insbesondere in Fallen, in denen die in der vorgeschlagenen
Verordnung aufgefiihrten Pflichten in einem delegierten Rechtsakt oder einem
Durchfuhrungsrechtsakt (siehe weiter oben Teil 11.2.b) geregelt werden sollen und ein
solcher Rechtsakt (noch) nicht angenommen worden ist. Dies trifft beispielsweise auf
die Benachrichtigung bei Verletzungen des Schutzes personenbezogener Daten zu, bei
denen die von der Kommission festzulegende Schwelle ein Kernelement der Pflicht sein
durfte (Artikel 79 Absatz 6 Buchstabe h), oder auch auf die Pflichten im Bereich
,Datenschutz durch Technik®, die in delegierten Rechtsakten und technischen Normen
festgelegt werden kénnen (siehe Artikel 79 Absatz 6 Buchstabe e).

%2 Dieses Konzept wird im EU-Wettbewerbsrecht iiblicherweise im Zusammenhang mit Konzernen verwendet;
siehe z. B. das Urteil des EuGH vom 10. September 2009, Akzo Nobel/Kommission, C-97/08 P, [2009] Slg. I-
08237.
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278. Aus dem Wortlaut geht ferner nicht klar hervor, inwieweit gegen ein- und denselben fiir
die Verarbeitung Verantwortlichen kumulativ Sanktionen bei miteinander
zusammenhangenden Verstolen verhangt werden ddrfen, und ob mehrere
Aufsichtsbehdrden gegen denselben fur die Verarbeitung Verantwortlichen die gleiche
verwaltungsrechtliche Sanktion verhdngen konnen. Auf jeden Fall sollten die Beziehung
zwischen und das mdgliche Nebeneinander von Entscheidungen von Aufsichtsbehdrden
gemé&lR Artikel 53 (zum Beispiel die Untersagung einer Verarbeitung oder eine
Anordnung, einem Verstol? in einer bestimmten Weise abzuhelfen) und Sanktionen oder
Strafen gemall Artikel 78 und 79 Kklargestellt werden, nach Mdglichkeit in den
Erwadgungsgrunden, wobei dem Grundsatz ne bis in idem in der Auslegung des
Gerichtshofes Rechnung zu tragen ware.®®

279. In der Praxis sollten die Aufsichtsbehdrden Leitlinien flr den Einsatz der verschiedenen
Durchfuhrungsbefugnisse ausarbeiten. Dies kodnnte eine sorgfaltig entwickelte und
kohéarente Durchsetzungsstrategie erforderlich machen, die bei Bedarf auf EU-Ebene im
Ausschuss abgestimmt und in groRem MaRstab verdffentlicht werden konnte, um
groitmogliche Wirkung zu zeigen. Der EDSB schlégt vor, diese Leitlinien in Artikel 52
Absatz 1 (Aufgaben der Behorden) und mdoglicherweise auch in Artikel 66 (Aufgaben
des Ausschusses) zu erwahnen.

280. Die Beziehung zwischen den Befugnissen der Aufsichtsbehdrden und der Verhangung
verwaltungsrechtlicher Sanktionen oder Strafen wirft darlber hinaus eher allgemeine
Verfahrensfragen auf. Der EDSB fragt sich, inwieweit Daten, die bei einem fur die
Verarbeitung Verantwortlichen auf der Grundlage von Artikel 53 Absatz 1 Buchstabe ¢
erhoben wurden, fir die Verhdngung einer Sanktion gegen diesen fur die Verarbeitung
Verantwortlichen verwendet werden dirfen, ohne dass gegen das allgemeine Recht
verstolien wird, sich nicht selber belasten zu mussen.

11.11. Besondere Datenverarbeitungssituationen (Kapitel 1X)

281. In Teil I1.2.a hat sich der EDSB bereits allgemein zu den Vorschriften fur besondere
Datenverarbeitungssituationen in Kapitel IX des Verordnungsvorschlags gedulRert. Der
EDSB stellt die Notwendigkeit der weiteren Vorschriften in Frage, die gemaR Artikel 82
erlassen werden kénnen. Ferner empfiehlt er dem Gesetzgeber, in Artikel 81, 82 und 84
die Formulierung ,,in den Grenzen dieser Verordnung“ durch ,unbeschadet dieser
Verordnung* zu ersetzen.

282. Nachstehend finden sich einige weitere Kommentare zu Artikel 80 (freie
Meinungséullerung), Artikel 81 (Verarbeitung personenbezogener Gesundheitsdaten)
und Artikel 83 (Datenverarbeitung zu historischen oder statistischen Zwecken sowie
zum Zwecke der wissenschaftlichen Forschung).

I1.11.a. Freie MeinungsauRerung und Zugang der Offentlichkeit zu Dokumenten (Artikel 80)

1) Freie Meinungsaulierung

283. Die Vereinbarkeit der freien Meinungsauflerung mit dem Recht auf Schutz der
Privatsphare und auf Datenschutz ist eine komplizierte Angelegenheit. Was unter einem

fairen Gleichgewicht beider Grundrechte zu verstehen ist, wird weitgehend durch
nationale kulturelle Traditionen bestimmt. Aus diesem Grund verfigen die

%3 Siehe z. B. das Urteil des EuGH vom 11. Februar 2003, Géziitok und Briigge, C-187/01 und C-385/01, [2003]
Slg. 1-1345.

54



284.

285.

286.

287.

288.

Mitgliedstaaten des Europarates gemé&R der Européischen Menschenrechtskonvention
(LEMRK*) Uber einen gewissen Ermessensspielraum, wie aus zahlreichen vor dem
Europdischen Gerichtshof fur Menschenrechte (,EGMR®) verhandelten Féllen in
diesem Bereich hervorgeht.** Der EDSB befiirwortet nachdriicklich den in Artikel 80
den Mitgliedstaaten eingerdumten Spielraum fir die Festlegung von Befreiungen oder
Ausnahmen von den Bestimmungen der Verordnung.

Der EDSB vertritt jedoch die Ansicht, dass bei der Uberarbeitung der bestehenden
Datenschutzvorschriften diese mehr Flexibilitdt vorsehen sollten, ohne allerdings ihre
Wirksamkeit zu vermindern. Der vorgeschlagene Artikel 80 stitzt sich fast vollstandig
auf Artikel 9 der Richtlinie 95/46/EG, allerdings mit einem groRen Unterschied, auf den
nachstehend noch eingegangen wird.

Nach Auffassung des EDSB waren umfangreichere Anderungen angebracht, da sich seit
Annahme der Richtlinie 95/46/EG das Internet weltweit zum Hauptmedium fir
Informationen, Meinungen und Ideen entwickelt hat. Die Pressefreiheit galt zwar wegen
der Rolle der Presse als 6ffentlicher Wachter immer als Kernstiick der Meinungsfreiheit,
doch wird in der Gesellschaft der Gegenwart diese Rolle nicht mehr allein von der
herkdmmlichen Presse gespielt. So kann sich beispielsweise jeder Burger mit einem
Blog ebenfalls als Wachter betétigen.

Diese Entwicklung wurde vom Gerichtshof in dem in Erwdagungsgrund 121 des
Verordnungsvorschlags erwahnten Urteil in der Rechtssache Satamedia® anerkannt.
Der potenziell restriktive Wortlaut des derzeitigen Artikels 9 der Richtlinie 95/46/EG
(»allein zu journalistischen Zwecken®) ist vom Gerichtshof so weit ausgelegt worden,
dass er praktisch keinen inhaltlichen Wert mehr hat. Daher empfiehlt der EDSB, diesen
Wortlaut aus Artikel 80 zu streichen und die Bestimmung durch den allgemeinen
Begriff der Freiheit der MeinungséuRerung zu vereinfachen. Des Weiteren kann auch
der Hinweis auf kunstlerische oder literarische Zwecke gestrichen werden, da diese
bereits durch den Begriff der freien MeinungséulRerung abgedeckt sind.

Der EDSB schlagt vor, Artikel 80 besagen zu lassen, dass die Mitgliedstaaten
Abweichungen oder Ausnahmen von den Bestimmungen der Verordnung vorsehen (wie
es auch schon im derzeitigen Wortlaut heif3t), sofern dies erforderlich ist, um das Recht
auf Datenschutz mit dem Recht auf freie MeinungsdaufRerung in Einklang zu bringen.
Weiter konnte in der Bestimmung oder in einem Erwdgungsgrund hinzugefiigt werden,
dass d%lgei die beiden Grundrechte in ihrem Wesensgehalt nicht angetastet werden
sollten.

Ferner empfiehlt der EDSB nachdrticklich, es bei dem auch im derzeitigen Artikel 9 der
Richtlinie 95/46/EG verwendeten Wort ,,notwendig“ zu belassen und nicht, wie in
Artikel 80 vorgeschlagen, den schwacheren Ausdruck ,um ... zu“ zu verwenden.
Natdrlich sollten Ausnahmen von beiden Grundrechten notwendig sein, die den Begriff
gewissermalien neutralisieren. In der vorgeschlagenen Verordnung werden Vorschriften
jedoch nur bezuglich eines der beiden Grundrechte festgelegt, namlich des Rechts auf
Datenschutz. Es gibt allen Grund, in diesem Instrument zu unterstreichen, dass von
diesen Vorschriften nur in dem Male abgewichen werden darf, das tatséchlich
notwendig ist, um das Recht auf Datenschutz mit dem Recht auf freie
Meinungséulierung in Einklang zu bringen.

% Siehe z. B. Urteil des EGMR vom 24. Juni 2004, VVon Hannover/Deutschland, 59320/00, RIJD 2004-V/I.
% Siehe das in FuRnote 31 zitierte Urteil Satamedia.
% Siehe Urteil des EuGH vom 12. Juni 2003, Schmidberger, C-112/00, [2003] Slg. 1-5659, Randnr. 80.
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289.

Das Erfordernis der Notwendigkeit betont, dass die Mitgliedstaaten sorgfaltig priifen
sollten, bei welchen Datenverarbeitungstatigkeiten von fur die Verarbeitung
Verantwortlichen, die ihr Recht auf freie MeinungsdulRerung geltend machen, es
tatsachlich erforderlich ist, von den allgemeinen Datenschutzvorschriften abzuweichen.

if) Zugang der Offentlichkeit zu Dokumenten

290.

291.

292.

Wie bei der freien MeinungséaufRerung handelt es sich auch bei der Vereinbarkeit von
Datenschutzvorschriften und Regeln fiir den Zugang der Offentlichkeit zu Dokumenten
um ein sensibles Thema. Die Rechtsvorschriften und Vorgehensweisen der
Mitgliedstaaten in diesem Bereich sind hdchst unterschiedlich, und die Zustandigkeit
der EU fur eine Harmonisierung in dieser Frage wird, anders als beim Recht auf
Datenschutz, durch den Vertrag von Lissabon auf den Zugang zu Dokumenten der EU-
Organe beschrankt (Artikel 15 AEUV).

Erwégungsgrund 18 der vorgeschlagenen Verordnung dhnelt im Grofien und Ganzen
Erwagungsgrund 72 der Richtlinie 95/46/EG. Dort heifdt es, dass die Verordnung es
ermoglicht, dass bei der Anwendung ihrer Vorschriften der Grundsatz des Zugangs der
Offentlichkeit zu amtlichen Dokumenten beriicksichtigt wird. Mit dem Instrument einer
Verordnung liegt jedoch viel weniger auf der Hand, wie dies tatsdchlich geschehen soll.
Nach Auffassung des EDSB sollte hierzu eine Bestimmung in den verfigenden Teil der
Verordnung aufgenommen werden.

Der EDSB empfiehlt dem Gesetzgeber, in die vorgeschlagene Verordnung eine
Bestimmung aufzunehmen, der zufolge personenbezogene Daten in Dokumenten, die im
Besitz von Behorden und Offentlichen Einrichtungen sind, offentlich zugéanglich
gemacht werden durfen, wenn dies 1) im Unionsrecht oder im mitgliedstaatlichen Recht
vorgesehen ist, 2) notwendig ist, um das Recht auf Datenschutz mit dem Recht der
Offentlichkeit auf Zugang zu amtlichen Dokumenten in Einklang zu bringen, und 3) den
unterschiedlichen Interessen, die hier beteiligt sind, in ausgewogener Weise Rechnung
tragt.

I1.11.b. Verarbeitung personenbezogener Gesundheitsdaten (Artikel 81)

293.

294.

Im Hinblick auf die Verarbeitung von Gesundheitsdaten werden mehrere Anderungen
vorgeschlagen. Einerseits klaren und harmonisieren diese Anderungen gewisse Punkte;
in Artikel 4 Absatz 12 und in Erwégungsgrund 26 des Verordnungsvorschlags wird der
Begriff ,,Gesundheitsdaten” definiert, und Artikel 81 enthdlt eine Liste von Beispielen
fir Grinde, aus denen Gesundheitsdaten, falls erforderlich auch ohne Einwilligung der
betroffenen Person, verarbeitet werden durfen. Der Ausdruck ,,in den Grenzen dieser
Verordnung* sollte, wie bereits in Teil 11.2.a.(ii) diskutiert, in ,,unbeschadet der
Verordnung“  gedndert werden und sollte  gewdhrleisten, dass die
Datenschutzvorschriften auch im Gesundheitswesen gelten. Der EDSB begriifit diese
Anderungen.

Andererseits werfen die vorgeschlagenen Anderungen Fragen auf, die eine Antwort
erfordern. So ist insbesondere die Verbindung zwischen Artikel 9 und Artikel 81
verwirrend. Weiter raumen die Anderungen insgesamt nicht alle Hindernisse aus dem
Weg, die sich aus Artikel 8 der Richtlinie 95/46/EG ergeben haben.
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295.

296.

297.

298.

299.

Die Verbindung zwischen Artikel 9 und Artikel 81 wird in Artikel 9 Absatz 2
Buchstabe h hergestellt; dort heil3t es, dass die Verarbeitung nicht untersagt ist, wenn sie
Gesundheitsdaten betrifft und vorbehaltlich der Bedingungen und Garantien des
Artikels 81 fir Gesundheitszwecke erforderlich ist. Die Verarbeitung von
Gesundheitsdaten ist aber auch aus anderen in Artikel 9 Absatz 2 aufgefuhrten Griinden
zuléssig, ohne jeden Verweis auf Artikel 81. Es ist verwirrend, dass sich mehrere dieser
anderen Grinde mit den in Artikel 81 Absatz1l und 2 aufgelisteten Grinden
uberschneiden.

In Artikel 81 Absatz 1 Buchstabe b und c ist die Rede von ,,Griinden Offentlichen
Interesses”; diese Formulierung &hnelt der in Artikel 9 Absatz 2 Buchstabe g, dem
zufolge die Untersagung nicht gilt, wenn die Verarbeitung zur Erfillung einer ,,im
oOffentlichen Interesse” liegenden Aufgabe erforderlich ist. Die Verarbeitung von
Gesundheitsdaten zu historischen, statistischen oder wissenschaftlichen Zwecken ist
Gegenstand von Artikel 81 Absatz 2, ist aber auch gemé&R Artikel 9 Absatz 2
Buchstabe i zuldssig, in beiden Fallen vorbehaltlich der in Artikel 83 genannten
Bedingungen und Garantien. Es sei darauf hingewiesen, dass in Artikel 81 nicht
zwischen o6ffentlichen und privaten Einrichtungen unterschieden wird. Des Weiteren
wird die Kommission zweimal (in Artikel 9 Absatz 3 und in Artikel 81 Absatz 3)
ermachtigt, delegierte Rechtsakte im Bereich Gesundheitsdaten anzunehmen; der
Wortlaut der beiden Vorschriften unterscheidet sich allerdings geringfgig.

In Anbetracht dieser Kommentare empfiehlt der EDSB dem Gesetzgeber, diese beiden
Bestimmungen einander anzupassen und den Anwendungsbereich und die Natur von
Acrtikel 81 klarzustellen.

Damit kommen wir zu einem weiteren Anliegen. Im nationalen wie im
grenziiberschreitenden Kontext sind beim Schutz von Gesundheitsdaten mehrere
Komplikationen aufgetreten. Einige Beispiele: Die unterschiedlichen Anforderungen
beziglich der Einwilligung wurden immer wieder als Hindernis beim
grenziiberschreitenden Austausch von Gesundheitsdaten bezeichnet. Auch die Klarung
der Haftungsfrage kann im Gesundheitssektor auBerordentlich kompliziert sein, da eine
Vielzahl von Angehorigen von Gesundheitsberufen beteiligt sein kann. Noch
komplizierter wird die Lage bei der Weiterentwicklung von eHealth-Anwendungen, da
dann auch nicht zum Gesundheitswesen gehorende Akteure (Hersteller technischer
Geréate, Kommunikationsdiensteanbieter usw.) mit ins Spiel kommen. Darlber hinaus
sind die Sicherheitsanforderungen nicht hinreichend harmonisiert und fehlt es derzeit fiir
die Weiterverarbeitung von Gesundheitsdaten zu Forschungszwecken an einer klaren
Rechtsgrundlage in der Richtlinie 95/46/EG. Nur dieses letztgenannte Problem wurde
im vorliegenden Vorschlag gel6st.

Der EDSB ist sich der mitgliedstaatlichen Sensibilitdten im Gesundheitswesen und der
eingeschrankten Zustandigkeit der EU in diesem Bereich bewusst. Dennoch empfiehlt er
dem Gesetzgeber eine weitere Harmonisierung der nationalen Rechtsvorschriften durch
deutliche Vorgaben zum Erfordernis der Einwilligung, zur Festlegung von
Verantwortlichkeiten und von Sicherheitsanforderungen. Im vorliegenden Vorschlag
besteht ein gewisses Ungleichgewicht zwischen den detaillierten Grinden fur die
Verarbeitung von Gesundheitsdaten einerseits und den mangelnden Zusagen bezuglich
des Schutzes betroffener Personen in diesem Bereich andererseits.

I1.11.c. Verarbeitung zu historischen oder statistischen Zwecken und zum Zwecke der

wissenschaftlichen Forschung (Artikel 83)
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300.

301.

302.

303.

304.

Der EDSB begrifit die Bestimmung eigens (ber die Verarbeitung von Daten zu
historischen oder statistischen Zwecken und zum Zwecke der wissenschaftlichen
Forschung. Er bedauert jedoch, dass hier nicht unterschieden wird zwischen der
Verarbeitung besonderer Datenkategorien und anderer personenbezogener Daten zu
diesen Zwecken. Es sollte verdeutlicht werden, dass weitere Garantien vorzusehen sind,
wenn besondere Datenkategorien (wie Gesundheitsdaten) verarbeitet werden.

Weiter empfiehlt der EDSB dem Gesetzgeber, die Formulierung ,,in den Grenzen dieser
Verordnung“ durch den Ausdruck ,unbeschadet dieser Verordnung“ zu ersetzen®’
Anders als die Artikel 81, 82 und 84 l&sst Artikel 83 keine besonderen nationalen
Vorschriften zu. Die Bestimmung enthélt weitere Bedingungen, und auf sie wird in der
gesamten Verordnung immer wieder verwiesen. Es sollte klar zum Ausdruck gebracht
werden, dass diese Bestimmung unbeschadet anderer Bestimmungen der Verordnung
gilt. So sollten beispielsweise die Forschungszwecke selber rechtmalig sein und im
Einklang mit der Verordnung stehen.

Ausgangspunkt bei der Verarbeitung von Daten zu historischen und statistischen
Zwecken sowie zum Zwecke der wissenschaftlichen Forschung sollte stets sein, dass
hierbei anonymisierte Daten verwendet werden. Dies sollte in Artikel 83 Absatz 1
deutlicher zum Ausdruck gebracht werden. Davon darf nur abgewichen werden, wenn
die Durchfiihrung der Forschungsarbeit deshalb unmdglich wird. Der fur die
Verarbeitung Verantwortliche sollte in der Lage sein, die Notwendigkeit der
Verarbeitung von Daten betroffener Personen zu begriinden und nachzuweisen. Der
EDSB begrift die in Artikel 83 Absatz 1 Buchstabe b ausdriicklich erwahnte Garantie,
fordert den Gesetzgeber aber dennoch auf, klarzustellen, was unter dem Wort ,,getrennt*
zu verstehen ist, und zu gewéhrleisten, dass diese getrennte Aufbewahrung tatséchlich
dem Schutz der betroffenen Personen dient.

In Artikel 83 Absatz 1 Buchstabe b ist die Rede von ,,Daten, die die Zuordnung von
Informationen zu einer bestimmten oder bestimmbaren betroffenen Person
ermdglichen”. Der EDSB empfiehlt nachdricklich, diesen Satz an die in Artikel 4
Absatz1 und 2 vorgeschlagenen Begriffsbestimmungen anzupassen. Es wadre
angemessener, von ,,Daten, die eine Zuordnung bestimmter Informationen zu einer
betroffenen Person ermdglichen® zu sprechen.

AbschlieRend noch eine Bemerkung zu der der Kommission geméal3 Artikel 83 Absatz 3
ubertragenen Befugnis zur Annahme delegierter Rechtsakte. Der EDSB hat Bedenken
wegen der der Kommission Ubertragenen Befugnis, ,etwaige erforderliche
Beschrankungen der Rechte der betroffenen Person auf Unterrichtung und Auskunft®
sowie die unter diesen Umstanden geltenden Bedingungen und Garantien fir die Rechte
der betroffenen Person festzulegen. Nach Auffassung des EDSB sollte eine
Beschrankung der Rechte betroffener Personen nicht im Wege eines delegierten
Rechtsakts erfolgen. Falls irgendwelche Beschréankungen erforderlich sein sollten,
sollten sie in der Bestimmung selbst geregelt werden.

%7 Die gleiche Empfehlung wurde schon im Hinblick auf die Artikel 81, 82 und 84 des Verordnungsvorschlags
ausgesprochen.
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KAPITEL 11 - BEMERKUNGEN ZUR VORGESCHLAGENEN
RICHTLINIE

I11.1. Einleitung

305.

306.

307.

308.

300.

310.

Die Verarbeitung personenbezogener Daten im Bereich der polizeilichen und
justiziellen Zusammenarbeit in Strafsachen, die schon aufgrund ihrer Natur besondere
Risiken fir den Burger birgt, erfordert ein Datenschutzniveau, das mindestens so hoch
ist wie nach der vorgeschlagenen Verordnung, wenn nicht héher, und dies, weil solche
Verarbeitungen in die Privatsphére eindringen und erhebliche Auswirkungen auf das
Leben der betroffenen Person haben kann.

Der Bereich der Strafverfolgung erfordert zwar einige Sondervorschriften, doch sollte
jedes Abweichen von den allgemeinen Datenschutzvorschriften, ausgehend von einem
ausgewogenen Verhaltnis zwischen dem oOffentlichen Interesse an der Strafverfolgung
und den Grundrechten der Blrger, angemessen begriindet werden.

In einer demokratischen Gesellschaft wirden grélRere Unterschiede zwischen dem
Datenschutzrecht im Bereich Strafverfolgung und in anderen Bereichen nicht nur das
Grundrecht auf Datenschutz unterminieren, sondern sich auch nachteilig auf die
Effizienz der Strafverfolgung, auf das Vertrauen zwischen Mitgliedstaaten und auf das
Vertrauen des Birgers darauf auswirken, dass sich der Staat gesetzeskonform und
verantwortungsbewusst verhalten wird.

In Erwagungsgrund 7 der vorgeschlagenen Richtlinie heifit es, dass die Rechte
natlrlicher Personen bei der Verarbeitung personenbezogener Daten durch zustandige
Behorden in allen Mitgliedstaaten gleichermaRen geschitzt werden mussen. Der EDSB
begriRt diese Aussage. Eines der Hauptargumente firr dieses Reformpaket lautet, dass
gemélR dem Vertrag von Lissabon ein solides Datenschutzsystem bendtigt wird, das
allen betroffenen Personen unabhdngig vom Ort ihres standigen Aufenthalts den
gleichen Schutz bietet. Dieses Argument gilt vollumfanglich fiur den Bereich der
polizeilichen und justiziellen Zusammenarbeit in Strafsachen.

Der EDSB begrifit die Tatsache, dass der Richtlinienvorschlag, anders als der
Rahmenbeschluss 2008/977/J1, auch die Verarbeitung personenbezogener Daten im
Inland abdeckt. Wie jedoch in Kapitel | dieser Stellungnahme bereits ausgefiihrt, hat
diese Garantie nur einen Mehrwert, wenn die Richtlinie das Datenschutzniveau in dem
Bereich deutlich anhebt, was aber nicht der Fall ist.

Nach Auffassung des EDSB erfillt die vorgeschlagene Richtlinie in vielerlei Hinsicht

nicht die Anforderung eines kohédrenten und hohen Datenschutzniveaus, das die

Kommission selber als ,,entscheidend” (siehe Erwégungsgrund 7) bezeichnet hat. In

vielen Fallen mangelt es an jeglicher Begriindung des Abweichens von den

Bestimmungen der allgemeinen Vorschriften in der vorgeschlagenen Verordnung. Der

EDSB hegt Bedenken insbesondere wegen

- der fehlenden Klarheit der Formulierung des Grundsatzes der Zweckbindung (siehe
Teil 111.4.2),

- des Fehlens jeglicher Pflicht fur die zustandigen Behdrden, die Einhaltung der
Richtlinie nachweisen zu konnen (siehe Teil 111.6),

- der schwachen Bedingungen fiir Ubermittlungen in Drittlander (siehe Teil 111.7),

- der unangemessen beschrédnkten Befugnisse von Aufsichtsbehdrden (siehe
Teil 111.8.2).
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I11.2. Horizontale Fragen

311.

In diesem Teil soll kurz auf das Fehlen jeglicher allgemeinen Verpflichtung zur
Bewertung bestehender Datenverarbeitungsvorgange, die mangelnde Klarheit der auf
die Ubermittlungen von Daten zwischen zustindigen Strafverfolgungsbehérden und
anderen Behorden oder privaten Einrichtungen anzuwendenden Vorschriften sowie auf
die Verarbeitung von Daten Uber Kinder eingegangen werden.

I11.2.a Spezifische Rechtsakte im Bereich der polizeilichen und justiziellen Zusammenarbeit in

312.

313.

314.

Strafsachen

Wie bereits in Teil 1.2.a ausgefihrt, bedauert der EDSB, dass alle spezifischen
Rechtsakte im Bereich der polizeilichen und justiziellen Zusammenarbeit in Strafsachen
von der vorgeschlagenen Richtlinie unberthrt bleiben (siehe Artikel 59 der
vorgeschlagenen Richtlinie).®

Artikel 61 Absatz 2 des Richtlinienvorschlags besagt, dass die Kommission diese
Rechtsakte innerhalb von drei Jahren nach Inkrafttreten der Richtlinie Gberprift. Wie
bereits gesagt, wurde nach Auffassung des EDSB eine solche Frist zu einem
unannehmbar langen Zeitraum fiihren, in dem der derzeitige, vielfach Kritisierte
Flickenteppich nach wie vor in Kraft ist.

Da eine Klarstellung des gesamten Regelwerks so bald wie mdglich erfolgen sollte,
empfiehlt der EDSB dem Gesetzgeber nachdricklich, eine deutlich engere Frist zu
setzen, mit der gewahrleistet ist, dass die spezifischen Vorschriften spatestens zum
Zeitpunkt des Inkrafttretens der Richtlinie gedndert werden.

[11.2.b. Bewertungsmechanismen

315.

Der EDSB wiirde eine Bestimmung begriif3en, die die Mitgliedstaaten zur Einfuhrung
von Bewertungsmechanismen verpflichtet, mit denen regelmaRig nachweisgestiitzte
Beurteilungen der Frage vorgenommen werden konnten, ob
Datenverarbeitungsaktivitaten eines gewissen Umfangs tatsachlich eine notwendige und
verhéltnismaRige MaRRnahme fiir die Zweck der Verhitung, Aufdeckung, Aufklérung
und Verfolgung von Straftaten darstellen. In modernen 6ffentlichen Verwaltungen sind
derartige Mechanismen normale und bewéhrte Praxis. Ein solcher Mechanismus wére
eine wirksame Garantie gegen unnétige Datenverarbeitungsaktivitdten und eine nicht
gerechtfertigte Ausweitung solcher Aktivitéten.

[11.2.c. Ubermittlungen an andere Behorden oder private Stellen

316.

317.

Der EDSB mdchte seine bereits in Teil 1.2.b gemachten Bemerkungen wiederholen,
denen zufolge die beiden vorgeschlagenen Instrumente keinen klaren Rechtsrahmen fir
Situationen bieten, in denen es um verschiedene Akteure und Zwecke geht, die unter
diese beiden unterschiedlichen Instrumente fallen.

Dies bezieht sich nicht nur auf die Verwendung von Daten, die von privaten
Einrichtungen  zu  kommerziellen ~ Zwecken  erhoben  wurden,  durch
Strafverfolgungsbehdrden. Es  bezieht sich  auch  darauf, dass eine

%8 Siehe z. B. den in FuBnote 16 erwahnten Beschluss 2008/615/J1 des Rates.
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Strafverfolgungsbehorde die von ihr erhobenen Daten an eine private Einrichtung zu
Strafvollstreckungszwecken oder an eine andere Behdrde flr einen vollig anderen
Zweck iibermittelt.*® Im Richtlinienvorschlag sollte klargestellt werden, unter welchen
Bedingungen solche Verarbeitungen zuldssig sind.

318. Der derzeitige Artikel 7 Buchstabe b kdnnte eine allgemeine Rechtsgrundlage fur
derartige Datenlibermittlungen sein (siehe zu dieser Bestimmung auch weiter unten
Teil 111.4.a.(i)). Der Richtlinienvorschlag enthélt jedoch keinerlei konkrete Garantien fiir
Ubermittlungen personenbezogener Daten an private Stellen oder Behérden auRerhalb
des Bereichs Strafverfolgung. Hierzu besagt der Grundsatz5 der Empfehlung
Nr. R(87)15 des Europarates, dass die Ubermittlung personenbezogener Daten von
Strafverfolgungsbehdrden an andere ¢ffentliche Einrichtungen oder private Stellen nur
unter besonderen und strengen Bedingungen zul&ssig sein sollte.

319. Der EDSB empfiehlt daher dem Gesetzgeber, eine Bestimmung mit derartigen
besonderen und strengen Bedingungen aufzunehmen.

I11.2.d. Verarbeitung von Daten uber Kinder

320. Der EDSB stellt fest, dass anders als in der vorgeschlagenen Verordnung im
Richtlinienvorschlag der Lage von Kindern keine besondere Aufmerksamkeit geschenkt
wird. In dem von dem Vorschlag erfassten Bereich verdienen Kinder jedoch eine
besondere Behandlung.

321. Insbesondere der sachlichen Richtigkeit der Identifizierungsdaten von Kindern und ihrer
Zuverlassigkeit im Zeitverlauf sollte besonderes Augenmerk gelten: So unterscheidet
sich Dbeispielsweise die Genauigkeit biometrischer Daten wie Fingerabdriicke oder
Gesichtsbilder von der von Erwachsenen; auflerdem konnen sich diese Daten im
Zeitverlauf sehr viel rascher &ndern. Da bestimmte ein Kind betreffende Entscheidungen
auch auf der Uberpriifung seines Alters beruhen, sollten besondere Garantien dafir
geschaffen werden, dass nur wirklich erforderliche Daten erhoben und gespeichert
werden. Des Weiteren kdnnen im Zusammenhang mit der Zuverlassigkeit von Daten
von Kindern und dem Zweck ihrer Aufbewahrung sowie aufgrund besonderer
Vorschriften fir Strafverfahren gegen Minderjéhrige andere Aufbewahrungsfristen
gelten.

322. Der EDSB empfiehlt daher, die Notwendigkeit besonderer Garantien fir die
Verarbeitung von Daten Uber Kinder ausdriicklich in den verfligenden Teil der
vorgeschlagenen Richtlinie aufzunehmen.

111.3. Allgemeine Bestimmungen (Kapitel 1)

323. Gemal Artikel 1 Absatz 1 enthélt die vorgeschlagene Richtlinie Bestimmungen zum
Schutz personenbezogener Daten in der polizeilichen und justiziellen Zusammenarbeit
in Strafsachen. Artikel 1 Absatz 1 ist zusammen mit Artikel 2 Absatz 1 zu lesen, der
besagt, dass der Vorschlag fur die Verarbeitung personenbezogener Daten durch die
zustandigen Behorden zum Zweck der Verhltung, Aufdeckung, Untersuchung und

% So kénnte beispielsweise nach mitgliedstaatlichem Recht von Polizeidienststellen verlangt werden,
Informationen an Einwanderungsdienststellen, Steuerbehdrden oder Zivilgerichte weiterzugeben (oder diese
Empfénger konnten nach mitgliedstaatlichem Recht befugt sein, wvon zustdndigen Behdrden
Strafvollstreckungsinformationen zu erhalten).
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324,

325.

Verfolgung von Straftaten gilt (in dieser Stellungnahme als ,,Strafverfolgungszwecke*
bezeichnet).

In Artikel 2 Absatz 3 wird aus dem Anwendungsbereich des Vorschlags die
Verarbeitung personenbezogener Daten im Rahmen einer Tatigkeit, die nicht in den
Anwendungsbereich des Unionsrechts féllt, insbesondere im Bereich der nationalen
Sicherheit, ausgeschlossen. Wie bei der gleichen Bestimmung in der vorgeschlagenen
Verordnung (Artikel 2 Absatz 2 Buchstabe a) (siehe Teil 11.3.a.(i)) méchte der EDSB
ganz allgemein anmerken, dass zwar die ,nationale Sicherheit® nicht in den
Anwendungsbereich des Unionsrechts fallt, dass aber auch nicht immer ganz klar ist,
was unter diesem Begriff zu verstehen ist, da dies von der jeweiligen Politik der
Mitgliedstaaten abhangt. Auch auf nationaler Ebene kann die Verwendung der
Ausdriicke ,,nationale Sicherheit“ bzw. in manchen Mitgliedstaaten ,,Sicherheit des
Staates* mit unterschiedlichen Anwendungsbereichen ebenfalls VVerwirrung stiften. Der
EDSB stellt diese Ausnahme natirlich nicht in Frage, doch ist er der Ansicht, dass ihre
unangemessene Anwendung um die Verarbeitung personenbezogener Daten auRerhalb
des Anwendungsbereichs der Verordnung und der Richtlinie, beispielsweise bei der
Terrorismusbekdmpfung, zu legitimieren, vermieden werden sollte.

Eine zustandige Behorde ist in Artikel 3 Absatz 14 definiert als jede Behorde, die flr die
Verhitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten zustandig ist.
Der EDSB hat bereits darauf hingewiesen, dass der Begriff der zustdndigen Behdrde in
beiden vorgeschlagenen Instrumenten einheitlich verwendet werden sollte (siehe
Teil 11.3.a.(iv)).

I11.4. Grundséatze (Kapitel 11)

326.

327.

328.

320.

Es bestehen erhebliche Unterschiede zwischen den Bestimmungen in Kapitel 11 der
vorgeschlagenen Richtlinie und denen in Kapitel Il der vorgeschlagenen Verordnung.

Artikel 4 der vorgeschlagenen Richtlinie enthdlt die Grundsatze fir die
Datenverarbeitung und entspricht Artikel 5 der vorgeschlagenen Verordnung. Ein
Vergleich mit der vorgeschlagenen Verordnung zeigt jedoch, dass in der
vorgeschlagenen Richtlinie einige Grundsdtze fehlen oder weiterer Klarstellung
bedurfen. So muss insbesondere der Grundsatz der Zweckbindung in Artikel 4
Buchstabe b, zu lesen gemeinsam mit Artikel 7 des Richtlinienvorschlags, klarer
formuliert werden.

VVom Verordnungsvorschlag abweichende Bestimmungen betreffen die Unterscheidung
zwischen verschiedenen Kategorien betroffener Personen und die verschiedenen
Niveaus der Richtigkeit und Zuverlassigkeit personenbezogener Daten. Der EDSB
begriRt diese Bestimmungen, réat aber dem Gesetzgeber, sie noch zu verstérken.

Besonderes Augenmerk gilt im Richtlinienvorschlag auch der Verarbeitung besonderer
Datenkategorien. Die derzeitige Bestimmung (Artikel 8) bietet allerdings keine
ausreichende Orientierung dazu, inwiefern diese Daten anders behandelt werden sollten.

I11.4.a. Grundsatze fur die Verarbeitung personenbezogener Daten (Artikel 4) und

RechtmaRigkeit der Verarbeitung (Artikel 7)

1) Zweckbindung (Artikel 4 Buchstabe b) und Rechtméaligkeit der Verarbeitung (Artikel 7)
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330.

331.

332.

333.

334.

335.

336.

In Artikel 4 Buchstabe b ist der Grundsatz der Zweckbindung &hnlich formuliert wie im
derzeitigen Artikel 6 Absatz 1 Buchstabe b der Richtlinie 95/46/EG und in Artikel 5
Buchstabe b der vorgeschlagenen Verordnung: ,,Personenbezogene Daten missen flr
festgelegte eindeutige und rechtmaRige Zwecke erhoben werden und dirfen nicht in
einer mit diesen Zweckbestimmungen nicht zu vereinbarenden Weise weiterverarbeitet
werden®.

Der EDSB begriit dieses kohérente VVorgehen. Der eigentliche Wert des Grundsatzes
der Zweckbindung hé&ngt jedoch 1) von der Auslegung des Begriffs ,,Vereinbarkeit der
Nutzung* und 2) von mdglichen Ausnahmen von Grundsatz der Zweckbindung, mit
anderen Worten: von den Mdglichkeiten und Voraussetzungen fiir eine unvereinbare
Nutzung ab.

Es versteht sich von selbst, dass bezliglich der weiteren Nutzung personenbezogener
Daten durch Strafverfolgungsbehdrden Rechtssicherheit bestehen sollte. Leider kommt
dies in der vorgeschlagenen Richtlinie nicht klar zum Ausdruck.

Zum Begriff ,,Vereinbarkeit der Nutzung* hat sich der EDSB bereits weiter oben in
seinen Anmerkungen zu Artikel 5 Buchstabe b der vorgeschlagenen Verordnung
gedulert (siehe Teil 11.4.a). In den Erwagungsgriinden des Verordnungsvorschlags wird
zumindest versucht, Hinweise zum Inhalt des Begriffs ,,Vereinbarkeit der Nutzung® zu
geben; in der vorgeschlagenen Richtlinie fehlen solche Klarstellungen leider vollig.

Der EDSB empfiehlt daher, eine solche Klarstellung in den Erwagungsgriinden des
Richtlinienvorschlags vorzunehmen. So sollte der Richtlinienvorschlag insbesondere
deutlich besagen, dass der Begriff der Vereinbarkeit der Nutzung restriktiv ausgelegt
werden muss. Ferner ist deutlich zu machen, dass ein Zweck, zu dem Daten weiter
verwendet werden, nicht zwangslaufig mit dem urspriinglichen Zweck tbereinstimmen
muss, einfach weil dieser weitere Zweck auch der Strafverfolgung zuzurechnen ist. Oder
anders ausgedriickt: Es sollte klar sein, dass im Strafverfolgungskontext
unterschiedliche Zwecke unvereinbar sein konnen. Jede andere Auslegung wirde die
Anforderung in Artikel 4 Buchstabe b (fur festgelegte eindeutige und rechtmaRige
Zwecke) ihrer Bedeutung berauben.

Bezuglich der Weiterverwendung zu einem unvereinbaren Zweck, ob nun aus dem
Strafverfolgungskontext oder nicht, enthélt die vorgeschlagene Richtlinie eigentlich
keine Rechtsgrundlage fir eine solche Verarbeitung. Nach der Logik der derzeitigen
Richtlinie 95/46/EG sollte eine derartige Verarbeitung in einer eigenen Bestimmung
abgehandelt werden, die fiir eine begrenzte Anzahl von Griinden und unter strengen
Bedingungen eine Abweichung vom Grundsatz der Zweckbindung zuldsst (siehe
Artikel 13 der Richtlinie 95/46/EG). Eine solche Bestimmung fehlt jedoch in der
vorgeschlagenen Richtlinie.

Die Mdglichkeit eines Abweichens vom Grundsatz der Zweckbindung ist aber implizit
in der Bestimmung Uber die RechtmaRigkeit der Verordnung enthalten, ndmlich in
Artikel 7 des Richtlinienvorschlags. Ein mogliches Abweichen vom Grundsatz der
Zweckbindung wird hier zwar nicht erwdhnt, doch bezeichnen die in Artikel 7
Buchstabe b, ¢ und d angefiihrten Grinde Situationen, die eine Verarbeitung von Daten
zu unvereinbaren Zwecken einschlieBlich  von Zwecken aulerhalb  des
Strafverfolgungskontexts zur Folge haben. Dies widerspricht der Logik der Richtlinie
95/46/EG, in der die Bestimmung Uber die Rechtmé&Rigkeit der Verarbeitung (Artikel 7)
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337.

338.

330.

340.

die rechtméaliigen Grlnde fiir den urspriinglichen Zweck der Datenverarbeitung (und fur
eine vereinbare Weiterverwendung) nennt.

Der EDSB sieht keinen Grund fiir ein Abriicken von der Logik der Richtlinie 95/46/EG
und fir ein Abschwachen bestehender Anforderungen (siehe hierzu auch die Kritik an
der den in der vorgeschlagenen Verordnung angeregten Veranderungen weiter oben in
Teil 11.4.2). Der EDSB empfiehlt daher, klar zwischen der RechtmaRigkeit der
Verordnung personenbezogener Daten fur einen urspringlichen, festgelegten
eindeutigen und rechtmél3igen Zweck und den Ausnahmen zu unterscheiden, bei denen
personenbezogene Daten fiir einen Zweck weiterverwendet werden diirfen, der mit dem
urspriinglichen Zweck unvereinbar ist.

Das wirde eine Umwandlung von Artikel 7 Buchstabe a in eine eigenstandige
Bestimmung erforderlich machen, die generell gewahrleisten wirde, dass alle
Datenverarbeitungsvorgange gesetzlich vorgesehen sind, und die damit die
Anforderungen der Charta der Grundrechte und der EMRK erflllen wirde,
insbesondere beziglich der Zugénglichkeit und Vorhersehbarkeit des Rechts, wie vom
EGMR mit Blick auf Artikel 8 Absatz 2 EMRK entwickelt.

Artikel 7 Buchstabe b bis d sollte durch eine weitere, eigenstandige Bestimmung ersetzt
werden, in der erschopfend die Griinde offentlichen Interesses aufgefiihrt werden, bei
denen ein Abriicken vom Grundsatz der Zweckbindung zugelassen werden kann. In
dieser Bestimmung sollten die Bedingungen festgelegt werden, unter denen die
Ausnahme in Anspruch genommen werden kann. Jede Anderung des Zwecks sollte den
Erfordernissen der VerhéltnisméaRigkeit und der Notwendigkeit entsprechen. Wie bereits
gesagt, sollte eine Anderung des Zwecks ferner gemaR der Charta und der EMRK im
Gesetz vorgesehen sein. Eine gelegentliche Verwendung kann nur bei Bedarf in
bestimmten Situationen erfolgen, beispielsweise zum sofortigen Schutz lebenswichtiger
Interessen der betroffenen Person oder anderer Personen, oder zur Verhinderung einer
unmittelbaren und ernsthaften Bedrohung der 6ffentlichen Sicherheit.

Wie in Artikel 6 Absatz2 des Verordnungsvorschlags sollte auch der
Richtlinienvorschlag eine Bestimmung ber die Verarbeitung personenbezogener Daten
zu historischen und statistischen Zwecken sowie zum Zwecke der wissenschaftlichen
Forschung mit &hnlichen Garantien wie den in Artikel 83 der vorgeschlagenen
Verordnung enthalten.

i) Qualitat der Daten (Artikel 4 Buchstabe c bis e)

341.

342.

343.

Artikel 4 Buchstabe ¢ bis e enthédlt Grundsétze der Qualitat der Daten, die weitgehend
denen in Artikel 6 Absatz 1 Buchstabe d der Richtlinie 95/46/EG und in Artikel 5 der
vorgeschlagenen Verordnung entsprechen.

Insbesondere im Strafverfolgungskontext empfiehlt der EDSB, im Richtlinienvorschlag
eine Pflicht fir die zustdndige BehoOrde vorzusehen, Mechanismen einzurichten, mit
denen gewahrleistet wird, dass fur die Ldschung personenbezogener Daten und eine
regelméRige Uberpriifung der Notwendigkeit der Aufbewahrung von Daten Fristen
gesetzt werden.

Diese Pflicht, eine regelmaBige Uberpriifung vorzunehmen, ist fir den Bereich der
polizeilichen und justiziellen Zusammenarbeit typisch. Es gibt sie auch in bestehenden
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Instrumenten wie in Artikel 20 des Europol-Beschlusses und Artikel 112 des
Schengener Ubereinkommens. ™

344. Im Einklang mit der Empfehlung Nr. R(87)15 des Europarats sollten des Weiteren
Vorschriften  tber  Aufbewahrungsfristen fur die verschiedenen Kategorien
personenbezogener Daten (siehe unten) sowie Uber regelmaRige Uberpriifungen ihrer
Qualitat erlassen werden, um zu gewaéhrleisten, dass Polizeiakten auf dem neuesten
Stand gehalten und tberfliissige oder unrichtige Daten daraus geléscht werden.”

345. Wie der EDSB in seiner dritten Stellungnahme zum Rahmenbeschluss 2008/977/J1 des
Rates unterstrichen hat, sind Unterscheidungen zwischen verschiedenen Kategorien
personenbezogener Daten nicht nur fir den Schutz der personenbezogenen Daten der
betroffenen Person erforderlich, sondern auch fiir eine effiziente Arbeit der Polizei.”
Alte und Uberholte Daten sind bestenfalls nutzlos, schlimmstenfalls irrefiihrend, ziehen
Ressourcen von aktuellen Prioritdten zu Themen ab, die nicht im Mittelpunkt der
Untersuchung stehen und stehen sollten, die flr die Empfanger erforderlich ist.

iii) Nachweis der Einhaltung der vorgeschlagenen Richtlinie (Artikel 4 Buchstabe f)

346. Artikel 5 Buchstabe f der vorgeschlagenen Verordnung enthalt den allgemeinen
Grundsatz, dass der fir die Verarbeitung Verantwortliche bei jedem
Verarbeitungsvorgang gewahrleistet, dass die Vorschriften der Verordnung eingehalten
werden, und hierflr den Nachweis erbringen muss. In der entsprechenden Bestimmung
des Richtlinienvorschlags (Artikel 4 Buchstabe f) ist jedoch nur von einer allgemeinen
Pflicht des fur die Verarbeitung Verantwortlichen die Rede, die Einhaltung der gemaR
der Richtlinie erlassenen Vorschriften zu gewéahrleisten.

347. Es gibt keinen Grund, von dem fir die Verarbeitung Verantwortlichen nicht zu fordern,
die Einhaltung auch nachzuweisen. Die Pflicht zur Dokumentation gemaR Artikel 23 der
vorgeschlagenen Richtlinie sollte mit der allgemeinen Pflicht zum Nachweis der
Einhaltung verknupft werden, wie in Artikel 5 Buchstabe f, Artikel 22 und Artikel 28
der vorgeschlagenen Verordnung Weiter sollte von dem fur die Verarbeitung
Verantwortlichen verlangt werden, fur jeden Verarbeitungsvorgang die Einhaltung der
Vorschriften zu gewéhrleisten und nachzuweisen.

348. Der EDSB empfiehlt daher eine Anpassung des Wortlauts von Artikel 4 Buchstabe f des
Richtlinienvorschlags an Artikel 5 Buchstabe f im Verordnungsvorschlag sowie eine
entsprechende Anderung der Artikel 18 und 23 des Richtlinienvorschlags.

I11.4.b. Unterscheidung zwischen Kategorien betroffener Personen (Artikel 5)

349. GemalR Artikel 5 ist der fur die Verarbeitung Verantwortliche verpflichtet, deutlich
zwischen personenbezogenen Daten verschiedener Personenkategorien (Personen,

7 Siehe den in FuBnote 16 zitierten Beschluss 2009/371/J1 des Rates und die Verordnung (EG) Nr. 1987/2006
vom 20. Dezember 2006 uber die Errichtung, den Betrieb und die Nutzung des Schengener Informationssystems
der zweiten Generation (SIS 1), ABI. L 381 vom 28.12.2006, S. 4.

" Siehe Grundsatz 7 der Empfehlung (Aufbewahrungsdauer und Aktualisierung von Daten) sowie die Punkte 96
bis 98 der Begriindung. Besondere Aufmerksamkeit sollte hier temporéren Dateien, ,Karteileichen” und so
genannten ,,Intelligence Files* gewidmet werden.

"2 Siehe Dritte Stellungnahme des EDSB vom 27. April 2007 zu dem Vorschlag fiir einen Rahmenbeschluss des
Rates Uber den Schutz personenbezogener Daten, die im Rahmen der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen verarbeitet werden, ABI. C 139 vom 23.6.2007, S. 1, Punkt 32.
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350.

351.

352.

353.

354.

gegen die ein Verdacht besteht, verurteilte Straftater, Opfer einer Straftat, Hinweisgeber,
Kontaktpersonen, Sonstige) zu unterscheiden.

Der EDSB begrufit nachdrucklich die Einfuhrung dieser Pflicht als einer konkreten
Datenschutzvorschrift fur die Strafverfolgung. Nicht nur aus dem Blickwinkel der
betroffenen Person, sondern auch flr die Strafverfolgungsbehdrden ist es von
entscheidender Bedeutung, dass die Daten Uber verschiedene Personenkategorien je
nach der Verwicklung in eine Straftat unterschieden und unterschiedlich behandelt
werden. Ahnliche Unterscheidungen sind auch in den EU-Rechtsvorschriften fiir die
polizeiliche Zusammenarbeit zu finden, wie in Artikel 14 Absatz 1 des Europol-
Beschlusses.™

Der EDSB empfiehlt, in Artikel 5 noch die Kategorie ,,Nicht verddchtige Person®
aufzunehmen. Es sind besondere Bedingungen und Garantien erforderlich, damit Daten
uber solche Personen nach dem Grundsatz der VerhéltnismaRigkeit verwendet werden,
und damit Schaden von Personen abgewendet wird, die nicht aktiv an einer Straftat
beteiligt waren.

Weiter ist der EDSB der Auffassung, dass Artikel 5 verbessert werden sollte, und zwar
durch Streichung der Formulierung ,so weit wie mdglich* und durch néhere
Beschreibung der Folgen der Kategorisierung fiir die einzelne betroffene Person.

Die Formulierung ,,s0 weit wie moglich* ist Uberflissig, da Strafverfolgungsbehorden
bei der Erhebung von Daten einen konkreten Zweck verfolgen miissen und daher schon
bei der Erhebung eine Vorstellung davon haben sollten, zu welcher Kategorie die Daten
gehoren. Haben Strafverfolgungsbehérden noch immer Zweifel beziglich der
Kategorie, in die in der ersten Ermittlungsphase erhobene Daten gehoren (z.B.
personenbezogene Daten in einem Adressbuch), kdnnen sie die Kategorie ,,Sonstige*
verwenden. Im weiteren Verlauf der Ermittlungen kdnnen die Daten natirlich einer
anderen Kategorie zugeordnet werden.

Der EDSB empfiehlt weiterhin, in der Bestimmung die Mitgliedstaaten zu verpflichten,
die Konsequenzen der Zuordnung zu einer bestimmten Kategorie zu regeln und dabei
den Besonderheiten der verschiedenen Kategorien verarbeiteter Daten und den
unterschiedlichen Zwecken Rechnung zu tragen, zu denen diese Daten von
Strafverfolgungs- und Justizbehtérden erhoben werden. Bei diesen Konsequenzen sollte
es um die Bedingungen fir die Datenerhebung, Fristen, Beschrankungen des Auskunfts-
und Informationsrechts betroffener Personen und die Modalitaten fir den Zugriff auf
Daten durch zustandige Behorden gehen.

I11.4.c. Unterscheidung der personenbezogenen Daten nach Richtigkeit und Zuverlassigkeit

355.

(Artikel 6)

Artikel 6 der vorgeschlagenen Richtlinie sieht vor, dass die verschiedenen
Datenkategorien nach ihrer sachlichen Richtigkeit und Zuverl&ssigkeit unterschieden
werden und dass auf Fakten beruhende personenbezogene Daten von solchen
unterschieden werden, die auf personlichen Einschatzungen beruhen. Es handelt sich
hierbei um eine wichtige Bestimmung, da Strafverfolgungsbehdrden auch so genannte
»,weiche Daten* verwenden, die auf Annahmen und weniger auf Tatsachen beruhen.

78 Beschluss 2009/371/J1 des Rates, zitiert in FuBnote 69.
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356.

357.

358.

Der EDSB begrufit diese Bestimmung und unterstreicht ihre Bedeutung sowohl fir
betroffene Personen als auch flr Strafverfolgungsbehtrden. Dies zeigt sich vor allem
beim Austausch von Daten zwischen Strafverfolgungsbehorden, bei dem Daten weit
entfernt von ihrer Quelle und vollig aulerhalb des Zusammenhangs verarbeitet werden
koénnen, in dem sie urspringlich erhoben und verwendet wurden. Werden die sachliche
Richtigkeit und Zuverléassigkeit von Daten nicht bestimmt, konnte dies die Effizienz des
Datenaustauschs gefahrden, da Polizeibehdrden nicht beurteilen kénnten, ob die Daten
als ,,Beweis”, , Tatsache”, ,harte Daten* oder ,,weiche Daten“ einzustufen sind. Ferner
kann eine betroffene Person unverhaltnismalRig stark betroffen sein, wenn Daten im
Zusammenhang mit einem gegen sie bestehenden Verdacht sachlich nicht richtig sind.

In Anbetracht all dessen ist der EDSB jedoch der Auffassung, dass diese Bestimmung
verstarkt und durch Streichung des Ausdrucks ,so weit wie moglich® verbindlich
gemacht werden sollte. Wie bereits erlautert (siehe Teil 111.4.b (ber Kategorien
betroffener Personen), sollten sich Strafverfolgungsbehérden eine erste Meinung Uber
die Verlasslichkeit von Daten bilden; diese Bewertung der Verlasslichkeit ist ein
unerl&ssliches Element der Verarbeitung dieser Daten.

Der EDSB empfiehlt daher, in Artikel 6 Absatz 1 und 2 der vorgeschlagenen Richtlinie
die Worte ,,s0 weit wie mdglich* zu streichen.

I11.4.d Verarbeitung besonderer Datenkategorien (Artikel 8)

350.

360.

Der EDSB begrift die Bestimmungen in der vorgeschlagenen Richtlinie, die sich mit
der Verarbeitung besonderer Datenkategorien befassen. Mit seinem jetzigen Wortlaut
gibt Artikel 8 jedoch keine Orientierung dazu, wie diese Daten im Rahmen der
Ausnahmen besonders sorgfaltig zu behandeln sind. Artikel 8 Absatz 2 Buchstabe a
besagt nur ganz allgemein, dass die Untersagung der Verarbeitung solcher Daten nicht
gilt, wenn die Verarbeitung ,,durch eine Vorschrift gestattet wird, die geeignete
Garantien vorsieht”. Erwagungsgrund 26 erldutert, dass die Verarbeitung nur dann
zul&ssig ist, wenn sie ,,durch eine Rechtsvorschrift, die geeignete Garantien flr die
rechtmaRigen Interessen der betroffenen Person enthalt, ausdricklich erlaubt ist*.

Der EDSB empfiehlt dem Gesetzgeber, die restriktivere Formulierung des
Erwdgungsgrunds in Artikel 8 zu Ubernehmen und in Artikel 8 sowie den
Erwagungsgrunden zu verdeutlichen, was unter geeigneten MaRRnahmen zu verstehen
ist, die tber die normalen Garantien fiir jegliche Verarbeitung von Daten hinausgehen.

111.5. Rechte der betroffenen Person (Kapitel 111)

361.

Kapitel 111 des Richtlinienvorschlags befasst sich mit den Rechten betroffener Personen
auf Information, Auskunft, Berichtigung und Lodschung auf eine Weise, die im
Wesentlichen im Einklang mit den bestehenden Datenschutzvorschriften und Artikel 8
der Charta steht. Der EDSB begriiit diese Bestimmungen, denn sie bieten betroffenen
Personen ein harmonisiertes Bundel von Rechten, berlcksichtigen dabei jedoch den
besonderen Charakter der Verarbeitung durch Strafverfolgungs- und Justizbehorden.
Dessen ungeachtet hélt der EDSB einige Verbesserungen fir erforderlich.

I11.5.a. Transparenz und Information der betroffenen Person (Artikel 10 und Artikel 11)
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362.

363.

364.

365.

In Teil 11.5.a hat der EDSB bereits unterstrichen, dass Transparenz ein Kernelement des
Datenschutzes ist, nicht nur, weil sie einen Wert an sich hat, sondern auch, weil sie die
Austibung anderer Datenschutzgrundsétze ermdglicht. Betroffene Personen kdnnen ihre
Rechte nur austiben, wenn sie Uber die Verarbeitung ihrer Daten informiert sind. Noch
wichtiger ist dies im Bereich der Strafverfolgung, in dem sich die Verwendung
personenbezogener Daten in erheblichem MaRe auf das Leben und die Freiheiten von
Privatpersonen auswirkt.

Daher Dbegriiit der EDSB die allgemeine Pflicht fir den fir die Verarbeitung
Verantwortlichen, in Bezug auf Fragen des Datenschutzes nachvollziehbare und fiir
jedermann leicht zugéngliche Leitlinien zu verfolgen und mit der betroffenen Person in
diesen Fragen unter Verwendung einer klaren, einfachen Sprache zu kommunizieren
(siehe Artikel 10 Absatz 1 und 2 der vorgeschlagenen Richtlinie). Ferner begrift der
EDSB die naheren Angaben zur Art von Informationen, die der fur die Verarbeitung
Verantwortliche der betroffenen Person zu geben hat, wenn deren personenbezogene
Daten erhoben werden (siehe Artikel 11).

Der EDSB bedauert allerdings, dass diese Verpflichtung durch die Einschréankung in
Artikel 10 Absatz 1 abgeschwécht wird, der zufolge ,der fir die Verarbeitung
Verantwortliche alle vertretbaren Schritte unternimmt“. Aufgrund der Besonderheiten
der Strafverfolgung mag in gewissem Umfang ein weniger liberaler Ansatz bei der
Transparenz erforderlich sein, doch tragt der Richtlinienvorschlag dieser Tatsache
bereits mit seinem Artikel 13 Rechnung, in dem Ausnahmen vom Recht auf Information
geregelt sind. Wenn diese Ausnahmen nicht gelten, besteht auch kein Anlass, die Pflicht
in Artikel 10 abzuschwéchen.

Der EDSB empfiehlt daher, den Ausdruck ,alle vertretbaren Schritte” in Artikel 10
Absatz 1 sowie Absatz 3 zu streichen.

I11.5.b. Modalitaten flr die Ausiibung der Rechte der betroffenen Person (Artikel 10)

366.

367.

368.

Anders als Artikel 12 Absatz 2 des Verordnungsvorschlags sieht Artikel 10 Absatz 4 des
Richtlinienvorschlags keine Frist vor, innerhalb derer der fur die Verarbeitung
Verantwortliche die betroffene Person (ber ihren Antrag in Kenntnis setzt. Die
Ersatzformulierung ,,ohne unangemessene Verzégerung® in Artikel 10 Absatz 4 wére in
der Praxis unwirksam, da keine Frist besteht. Da aufgrund des in die Privatsphére
eindringenden Charakters der Strafverfolgung und der Sensibilitat der verarbeiteten
Daten das Privatleben betroffener Personen besonders stark beeintréchtigt werden kann,
bendtigen sie bei der Auslbung dieser Rechte unbedingt Rechtssicherheit und mit
Sicherheit keine Schwachung ihrer Rechte in der Praxis.

Der EDSB empfiehlt daher, in Artikel 10 Absatz 4 der vorgeschlagenen Richtlinie eine
ausdruckliche Frist aufzunehmen und zu bestimmen, dass derartige Informationen
spatestens einen Monat nach Eingang des Antrags gegeben werden mussen, wie dies
auch im Verordnungsvorschlag vorgesehen ist.

Weiter ist in Artikel 12 Absatz4 des Verordnungsvorschlags von ,offenkundig
unverhaltnismaBigen” Antragen die Rede, wahrend in Artikel 10 Absatz5 der
vorgeschlagenen Richtlinie das Wort ,,missbrauchlich® verwendet wird. Im Sinne der
Klarheit plédiert der EDSB fur den Ausdruck ,offenkundig unverhaltnismagig®.
Darlber hinaus empfiehlt der EDSB, in einem Erwagungsgrund weitere Erlduterungen
zu diesem Begriff zu geben.
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3609.

SchlielRlich empfiehlt der EDSB, in die vorgeschlagene Richtlinie eine Artikel 13 der
vorgeschlagenen Verordnung &hnliche Bestimmung aufzunehmen, allerdings mit einem
erweiterten Anwendungsbereich. Von dem flr die Verarbeitung Verantwortlichen soll
gefordert werden, allen Empféangern, an die Daten weitergegeben wurden, jede
Berichtigung oder Loschung, die aufgrund von Artikel 16 bzw. 17 vorgenommen wird,
mitzuteilen, es sei denn, dies erweist sich als unmoglich oder ist mit einem
unverhaltnismaBigen Aufwand verbunden. Vergleichbare Pflichten finden sich bereits in
bestehenden EU-Instrumenten im Bereich Strafverfolgung.”

I11.5.c. Einschrankungen von Rechten betroffener Personen (Artikel 11, 13, 15 und 16)

370.

371.

372.

373.

Zweifelsohne konnen im Bereich der Strafverfolgung gewisse Einschrankungen der
Rechte betroffener Personen erforderlich sein, da Informationen uber strafrechtliche
Ermittlungen eben diese Ermittlungen beeintrachtigen konnten. Da diese
Einschrankungen jedoch auch Ausnahmen von einem Grundrecht sind, sollten sie nur
insoweit angewandt werden, als dies im Einzelfall erforderlich und verhaltnismalig ist.
Weiter sollten Ausnahmen begrenzt und genau definiert sein und nach Mdéglichkeit das
Recht nur teilweise und befristet einschranken. Darliber hinaus sind bei allen
Einschrankungen der Rechte betroffener Personen angemessene Garantien vorzusehen.

In Artikel 11 Absatz 4 und Artikel 13 sind die Ausnahmefalle geregelt, in denen eine
teilweise und vollstdndige Einschrankung der Pflicht zur Transparenz und des
Auskunftsrechts so lange zuléssig ist, wie dies in einer demokratischen Gesellschaft
notwendig und verhéltnismaRig ist, und sofern den berechtigten Interessen der
betroffenen Person Rechnung getragen wurde. Der EDSB begrift, dass in der
vorgeschlagenen Richtlinie die Griinde und Bedingungen fur die mdglichen Ausnahmen
harmonisiert werden. "

Anders als in den Bestimmungen uber Transparenz und Auskunftsrecht schweigt sich
die vorgeschlagene Richtlinie allerdings zu den Grinden und Bedingungen von
Einschrankungen des Rechts auf Berichtigung (Artikel 15) und des Rechts auf Léschung
(Artikel 16) aus. In beiden Bestimmungen heildt es lediglich, dass der fiur die
Verarbeitung Verantwortliche die betroffene Person Uber die Verweigerung und die
Grunde hierfur sowie uber die Mdoglichkeit unterrichtet, bei der Aufsichtsbehdrde
Beschwerde einzulegen oder den Rechtsweg zu beschreiten. Der EDSB empfiehlt, auch
im Zusammenhang mit diesen beiden Rechten die Griinde und Bedingungen fir eine
Einschrankung aufzufuhren.

Zu mitgliedstaatlichen Bestimmungen sehen Artikel 11 Absatz5 und Artikel 13
Absatz 2 vor, dass im Hinblick auf den besonderen Charakter bestimmter Kategorien
von Datenverarbeitungen die Mitgliedstaaten gesetzlich Datenverarbeitungskategorien
festlegen konnen, fiir die die Ausnahmeregelungen vollstdndig oder teilweise zur
Anwendung kommen. Dies sollte jedoch nur fir wenige Situationen zuléssig sein, in
denen eine solche Ausnahmeregelung fiir eine bestimmte Kategorie angemessen

™ Siehe z. B. Artikel 16 des Beschlusses 2009/934/J1 des Rates vom 30. November 2009 zur Festlegung der
Durchfiihrungsbestimmungen zur Regelung der Beziehungen von Europol zu anderen Stellen einschliellich des
Austauschs von personenbezogenen Daten und Verschlusssachen, ABI. L 325 vom 11.12.2009, S. 6. Siehe auch
den Grundsatz 5.5.ii der Empfehlung Nr. R(87)15 des Europarats Uber die Nutzung personenbezogener Daten im
Polizeibereich.

"> Einschrankungen der Rechte betroffener Personen werden sowohl beziiglich des Rechts auf Information als
auch des Auskunftsrechts durch wortgleiche Bestimmungen zugelassen.
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374.

375.

376.

begriindet werden kann.”® Damit sollte auf der Hand liegen, dass die rechtmaBigen
Grunde flr eine Ausnahme auf alle einschldgigen Daten und unter allen Umstanden
Anwendung finden. Grundsatzlich hat der fir die Verarbeitung Verantwortliche jede
teilweise oder vollstandige Einschrankung des Rechts auf Information und/oder
Auskunft fallweise und gestutzt auf den fir die jeweilige Einschrdnkung angefihrten
Grund sorgfaltig zu bewerten.

Um den Ausnahmecharakter dieser Ausnahmeregelung zu erhalten, empfiehlt der
EDSB, in Artikel 11 Absatz 4 und in Artikel 13 Absatz 1 einen Satz einzufiigen, in dem
von dem fir die Verarbeitung Verantwortlichen gefordert wird, in jedem Einzelfall
konkret und auf den Fall abgestimmt zu prufen, ob aus einem der Grunde eine teilweise
oder vollstdndige Einschrankung angewandt werden kann.

Des Weiteren sollte durch eine Anderung des Wortlauts der Bestimmung eine engere
Auslegung des Anwendungsbereichs von Artikel 11 Absatz 5 und Artikel 13 Absatz 2
gewahrleistet werden.

SchlielRlich empfiehlt der EDSB noch die Streichung des Wortes ,,unterbinden in
Artikel 11 Absatz 4 und Erwagungsgrund 33, da es keinen Mehrwert bietet.

I11.5.d. Zusatzliche Garantien (Artikel 14 und Artikel 45 Absatz 1 Buchstabe c )

377.

378.

379.

380.

Die vorgeschlagene Richtlinie enthdlt mehrere zusétzliche Pflichten und Garantien im
Zusammenhang mit den in Artikel 13, 15 und 16 geregelten Rechten, die insbesondere
ein T&tigwerden einer Aufsichtsbehdrde vorsehen.

Werden beispielsweise Auskunft, Berichtigung oder L&schung verweigert oder
eingeschrankt, hat der fiir die Verarbeitung Verantwortliche die betroffene Person Uber
die Maoglichkeit zu unterrichten, bei der Aufsichtsbehtrde Beschwerde einzulegen oder
den Rechtsweg zu beschreiten (siehe Artikel 13 Absatz 3, Artikel 15 Absatz 2 und
Artikel 16 Absatz 4). GemaR Artikel 14 hat die betroffene Person ferner das Recht, die
Aufsichtsbehdrde um Prifung der RechtmaRigkeit der Verarbeitung zu ersuchen.

Der EDSB begrift diese zusatzlichen Garantien im Zusammenhang mit der
Aufsichtsbehdrde. Thre Wirksamkeit ist jedoch begrenzt, da diese Behdrden gemaR der
vorgeschlagenen Richtlinie nicht befugt sind, dem fur die Verarbeitung
Verantwortlichen anzuordnen, Antrédgen beziglich der Rechte betroffener Personen
stattzugeben.

Der EDSB empfiehlt daher, wie in Teil I11.8.a dieser Stellungnahme noch weiter
diskutiert, diese Befugnis in den VVorschlag aufzunehmen.

I11.5.e. Recht auf Léschung (Artikel 16)

381.

Der EDSB stellt fest, dass der fur die Verarbeitung Verantwortliche in besonderen
Fallen Daten markieren kann, anstatt sie zu léschen. Vom Geist her entspricht diese
Bestimmung Artikel 17 Absatz4 und 5 der vorgeschlagenen Verordnung. Der
Verordnungsvorschlag sieht allerdings die Mdéglichkeit vor, die Verarbeitung von Daten
zu beschranken, wenn sie nicht geldscht werden, wéhrend im Richtlinienvorschlag
einfach von ,,Markieren* die Rede ist.

76 Zur Illustration sei Artikel 109 des Schengener Ubereinkommens genannt. GemaR dieser Bestimmung diirfen
betroffene Personen auf keinen Fall (iber eine Ausschreibung zur verdeckten Registrierung unterrichtet werden.
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382.

383.

Im Sinne der Koharenz und der Klarheit des Begriffs der Einschrankung der
Verarbeitung in beiden Vorschldgen empfiehlt der EDSB, in Artikel 16 Absatz 3
»markieren“ statt ,,Verarbeitung beschranken* zu sagen. Ferner empfiehlt er, die
Begriffshestimmung in Artikel 3 Absatz 4 der vorgeschlagenen Richtlinie starker an
Artikel 17 Absatz 5 der vorgeschlagenen Verordnung anzulehnen. Wie bereits in
Teil 11.3.c ausgefiihrt, empfehlen wir dem Gesetzgeber, in die Verordnung auch eine
Definition des Begriffs ,,Beschrankung der Verarbeitung* aufzunehmen.

Weiter empfiehlt er, in Artikel 16 der vorgeschlagenen Richtlinie den fir die
Verarbeitung Verantwortlichen zu verpflichten, die betroffene Person zu unterrichten,
bevor er eine Beschrankung einer Verarbeitung aufhebt. Es besteht kein Grund fir eine
Abweichung der vorgeschlagenen Richtlinie von den diesbezuglichen Normen von
Artikel 17 Absatz 6 der vorgeschlagenen Verordnung.

111.6. FUr die Verarbeitung Verantwortlicher und Auftragsverarbeiter (Kapitel 1V)

384.

385.

386.

In Teil 11.6 dieser Stellungnahme hat sich der EDSB zufrieden mit den in Kapitel 1V der
Verordnung vorgenommenen erheblichen Verbesserungen an den Vorschriften tber den
fir die Verarbeitung Verantwortlichen und den Auftragsverarbeiter gezeigt. Mit den
Vorschriften Uber den fur die Verarbeitung Verantwortlichen wund den
Auftragsverarbeiter in Kapitel IV der vorgeschlagenen Richtlinie ist der EDSB jedoch
weniger einverstanden.

Der EDSB hat Verstandnis daflr, dass einige Bestimmungen der vorgeschlagenen
Verordnung angepasst werden missen, um der Art des Rechtsinstruments (Richtlinie)
und der spezifischen Art der Verarbeitung im Bereich der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen Rechnung zu tragen. Doch gehen die Abweichungen
von den allgemeinen Vorschriften im derzeitigen Vorschlag eindeutig zu weit. So
besteht beispielsweise nicht der geringste Grund fir die Streichung der Datenschutz-
Folgenabschatzung und fir die drastische Vereinfachung anderer Bestimmungen wie
denen Uber den Datenschutzbeauftragten.

Derartige Unterschiede gefahrden in erheblichem Malke das Ziel eines starken,
kohéarenten und umfassenden Datenschutzregelwerks, wie es die Kommission in ihrer
Mitteilung angekundigt hat. Wie nachstehend noch naher erléutert wird, empfiehlt der
EDSB daher die Anpassung der vorgeschlagenen Richtlinie an die entsprechenden
Bestimmungen der vorgeschlagenen Verordnung.

I11.6.a. Datenschutz durch Technik und durch datenschutzfreundliche Voreinstellungen

387.

388.

(Artikel 19)

Der EDSB halt fest, dass Artikel 19 eine stark vereinfachte Version der Bestimmung
uber Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen in
Artikel 23 des Verordnungsvorschlags ist.

So enthélt insbesondere Artikel 19 Absatz 1 keine Aussage zu dem Zeitpunkt, an dem
die Malnahmen und Verfahren zur Umsetzung der beiden Grundsatze in Kraft gesetzt
werden mussen. Und auch in Artikel 19 Absatz 2 heil3t es lediglich, dass ,,der fur die
Verarbeitung Verantwortliche Mechanismen einsetzt, durch die sichergestellt wird, dass
grundsatzlich nur solche personenbezogenen Daten verarbeitet werden, die fir die
Zwecke der Verarbeitung bendtigt werden®.
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380.

Der EDSB empfiehlt, die oben formulierten Empfehlungen zu Artikel 23 des
Verordnungsvorschlags, denen zufolge der Begriff des Datenschutzes ,,durch
datenschutzfreundliche Voreinstellungen“ (siehe Teil 11.6.b) naher ausgefiihrt werden
sollte, auch mit Blick auf den Richtlinienvorschlag zu berticksichtigen.

I11.6.b. Dokumentation und Aufzeichnungen (Artikel 23)

390.

391.

392.

393.

394,

395.

396.

GemalR Artikel 23 Absatz 1 ist von fur die Verarbeitung Verantwortlichen und
Auftragsverarbeitern zu verlangen, dass sie alle ihrer Zustandigkeit unterliegenden
Verarbeitungsvorgédnge dokumentieren. Die zu erfassenden Informationen sind in
Artikel 23 Absatz 2 aufgelistet, wahrend Artikel 23 Absatz 3 besagt, dass die
Dokumentation auf Anforderung der Aufsichtsbehdrde zur Verfiigung zu stellen ist.

Wie bereits gesagt, geht die Dokumentationsanforderung auf die allgemeine Pflicht
zuriick, die Einhaltung der Richtlinie nachweisen zu kénnen. In Anlehnung an den
Verordnungsvorschlag sollte dies auch ausdricklich in Artikel 4 Buchstabe f und
Acrtikel 18 des Richtlinienvorschlags bestimmt werden.

In Anbetracht des besonderen Charakters der unter die Richtlinie fallenden
Verarbeitungen ist in Artikel 24 bestimmt, dass zum Zwecke der Uberprifung der
RechtméRigkeit, der Eigenuberwachung und der Sicherstellung der Sicherheit der Daten
uber die wichtigsten Verarbeitungsvorgange Buch zu fiihren ist.

Es sei darauf hingewiesen, dass die Auflistung in Artikel 23 Absatz 2 weniger detailliert
ist als die vergleichbare Liste in Artikel 28 Absatz 2 der vorgeschlagenen Verordnung.
Die weiter oben in Teil 11.6 formulierten Anmerkungen treffen daher in diesem Fall
nicht in vollem Umfang zu. Dessen ungeachtet wére es ratsam, die beiden
Bestimmungen vor ihrer endgiltigen Annahme starker aufeinander abzustimmen. Dies
betrifft insbesondere den Namen und die Kontaktdaten des Datenschutzbeauftragten und
die Verfahren zur Uberpriifung der Wirksamkeit der MaBnahmen, mit denen die
Einhaltung sichergestellt wird.

Aullerdem sollte die Pflicht, die Dokumentation der Aufsichtsbehérde zur Verfligung zu
stellen, durch eine weitere Pflicht erganzt werden, ndmlich die, die Aufsichtsbehdrde
Uber andere relevante Faktoren in Kenntnis zu setzen, wie die Kategorien von
betroffenen Personen und die Kategorien personenbezogener Daten, sowie durch einen
allgemeinen Hinweis auf Loschungsfristen.

Ferner sind die Informationen zu begrenzt, die Gber Datenubermittlungen in Drittlander
aufzubewahren sind (siehe Artikel 23 Absatz 2 Buchstabe d). Mit Blick auf
Ubermittlungen in Drittlander empfiehlt der EDSB ferner, die Dokumentation der
Rechtsgrundlage zu fordern, auf der die Daten uUbermittelt werden, sowie eine
ausfilhrliche Erlauterung vor allem in Fallen, in denen sich eine Ubermittlung auf
Avrtikel 35 oder 36 stiitzt.

Gegenstand von Artikel 24 ist die Aufzeichnung von Vorgangen. Der EDSB begruft
diese Bestimmung und empfiehlt, insbesondere die Identitat von Empfangern von Daten
aufzunehmen. Weiter empfiehlt der EDSB, nach dem Vorbild von Artikel 23 auch in
Artikel 24 vorzusehen, dass die Aufsichtsbehérde auf Anforderung Zugang zu diesen
Informationen hat.
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I11.6.c. Datensicherheit (Artikel 27 bis 29)

397.

Der EDSB begruft, dass auch der Richtlinienvorschlag die Pflicht vorsieht, einen
Verstol3 gegen den Schutz personenbezogener Daten der Aufsichtbehdrde zu melden
und die betroffene Person dartiber zu benachrichtigen.

I11.6.d. Datenschutz-Folgenabschéatzung

398.

399.

400.

401.

In seinen Bemerkungen zum Verordnungsvorschlag begruft der EDSB die Einfuhrung
des Grundsatzes einer Datenschutz-Folgenabschdtzung in  Artikel 33 der
vorgeschlagenen Verordnung, da sie ein wichtiger Mechanismus ist, um die
Rechenschaftspflicht des fur die Verarbeitung Verantwortlichen zu gewahrleisten (siehe
Teil 11.6.h). Dartiber hinaus tragt sie zur praktischen Umsetzung der Grundsétze des
»,Datenschutzes durch Technik* und durch ,,datenschutzfreundliche Voreinstellungen*
bei.

In der vorgeschlagenen Richtlinie wird die Datenschutz-Folgenabschatzung mit keinem
Wort erwahnt. Ebenso wenig findet sich dort eine Bestimmung Uber eine vorlaufige
Folgenabschadtzung bei der Verarbeitung biometrischer Daten, wie sie der Rat angeregt
hat.”” Sollte diese Auslassung auf die Idee zuriickgehen, dass Behdrden von der nach
der Verordnung obligatorischen Datenschutz-Folgenabschatzung befreit sind, mochte
der EDSB auf seine Bemerkung weiter oben in Teil I1.6.h verweisen, der zufolge die
Befreiung nur gilt, sofern bereits im Verlauf des Gesetzgebungsverfahrens eine der
Datenschutz-Folgenabschéatzung gleichwertige spezifische Beurteilung vorgenommen
wurde.

Der EDSB sieht keinen Grund dafir, die Datenschutz-Folgenabschatzung zusammen
mit der weiter oben diskutierten Ausnahmeklausel nicht auch in den
Richtlinienvorschlag aufzunehmen. In Anbetracht des besonderen Charakters der von
Strafverfolgungsbehérden vorgenommenen Verarbeitungsvorgange haben solche
Folgenabschatzungen sogar noch groRere Bedeutung.

Der EDSB ermutigt daher den Gesetzgeber, in den Richtlinienvorschlag eine
Bestimmung mit der Anforderung an die zustdndigen Behdrden aufzunehmen, eine
Datenschutz-Folgenabschéatzung durchzufiihren, sofern nicht schon wéahrend des
Gesetzgebungsverfahrens eine der Datenschutz-Folgenabschatzung gleichwertige
spezifische Beurteilung vorgenommen wurde.

I11.6.e. Vorherige Zurateziehung (Artikel 26)

402.

Gemald Artikel 26 Absatz 1 tragen die Mitgliedstaaten dafiir Sorge, dass der fir die
Verarbeitung Verantwortliche oder der Auftragsverarbeiter vor der Verarbeitung
personenbezogener Daten in neu anzulegenden Dateien die Aufsichtsbehdrde zu Rate
ziehen, wenn besondere Datenkategorien verarbeitet werden und wenn eingesetzte
Technologien, Mechanismen oder Verfahren spezifische Risiken bergen. Artikel 26
Absatz 2 besagt, dass die Mitgliedstaaten festlegen kénnen, dass die Aufsichtsbehorde
eine Liste der Verarbeitungsvorgange erstellt, die der Pflicht zur vorherigen
Zurateziehung nach Absatz 1 unterliegen.

" Siehe Schlussfolgerungen des Rates der 3071. Sitzung des Rates Justiz und Inneres am 24./25. Februar 2011,
Punkt 9.
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403.

404.

Nach Auffassung des EDSB ist der Anwendungsbereich des Konsultationsverfahrens zu
eng abgesteckt, und er empfiehlt, die Bestimmung starker an die Verfahren in Artikel 34
Absatz 2 des Verordnungsvorschlags anzulehnen. Grundlage dieser Verfahren ist eine
Datenschutz-Folgenabschétzung. Bliebe der Richtlinienvorschlag unverandert, wiirde es
durch das Fehlen einer Datenschutz-Folgenabschatzung sehr erschwert, potenzielle
Risiken fur die Grundrechte und Freiheiten betroffener Personen auszumachen.

Unter solchen Umsténden sollte der flr die Verarbeitung Verantwortliche oder der
Auftragsverarbeiter verpflichtet sein, immer dann die Aufsichtsbehdrde zu Rate zu
ziehen, wenn ein neuer Verarbeitungsvorgang in ein vorhandenes Dateisystem
eingefuhrt wird. Nur falls die Datenschutz-Folgenabschatzung im Richtlinienvorschlag
zur Pflicht gemacht wird, kénnte der Anwendungsbereich des Konsultationsverfahrens
auf Féalle beschrénkt werden, die besondere Risiken bergen, denn es gabe dann eine
wirksame Garantie dafir, dass solche Risiken vorher ausgemacht wirden.

I11.6.f. Datenschutzbeauftragter

405.

406.

Im Zusammenhang mit der vorgeschlagenen Verordnung hat der EDSB bereits auf die
Bedeutung der Funktion des Datenschutzbeauftragten (,,DSB*) fur die Sicherstellung
der organisationsinternen Einhaltung der Datenschutzvorschriften hingewiesen. Er
beflrwortet daher nachdriicklich die Aufnahme einer Bestimmung in Artikel 30
Absatz 1 der vorgeschlagenen Richtlinie, der zufolge der flir die Verarbeitung
Verantwortliche oder der Auftragsverarbeiter einen Datenschutzbeauftragten zu
benennen hat.

Der EDSB bedauert, dass der Vorschlag keine grundlegenden Anforderungen an die
Benennung des Datenschutzbeauftragten und an seine Stellung enthalt. Der EDSB
empfiehlt daher, den Vorschlag an die vorgeschlagene Verordnung anzulehnen und
zusétzliche Garantien aufzunehmen. Erstens sollte in Artikel 30 das Thema
Interessenkonflikte angesprochen und eine Mindestamtszeit von zwei Jahren festgelegt
werden, und zweitens sollte Artikel 31 unter angemessener Bericksichtigung der
Unabhéngigkeit des Datenschutzbeauftragten und im Hinblick insbesondere auf die
Vermeidung moglicherweise ungleicher Beziehungen oder der Einflussnahme durch
hochrangige fir die Verarbeitung Verantwortliche der DSB verwaltungsmalig
angemessen zugeordnet werden.

111.7. Ubermittlung in Drittlander (Kapitel V)

407.

In einer zunehmend vernetzten Welt hangt eine effiziente polizeiliche und justizielle
Zusammenarbeit innerhalb der EU immer starker von der Zusammenarbeit mit
Drittlandern und internationalen Organisationen zusammen. Und da der Ausbau dieser
internationalen Zusammenarbeit zu einem groRen Teil auf dem Austausch
personenbezogener Daten beruhen dirfte, ist es fir die EU umso wichtiger, bei diesem
zunehmenden Datenaustausch auf die Wahrung der Menschenrechte einschliel3lich des
Datenschutzes zu achten.

111.7.a. Allgemeine Grundsatze fir die Ubermittlung (Artikel 33)

408.

GemaR Artikel 33 sind Ubermittlungen personenbezogener Daten in ein Drittland oder
an eine internationale Organisation einschlieflich der Weitergabe an ein anderes
Drittland oder eine andere Organisation nur dann zul&ssig, wenn die Ubermittlung zu
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409.

410.

Zwecken der Strafverfolgung erforderlich ist und zu den in Kapitel V der
vorgeschlagenen Richtlinie niedergelegten Bedingungen erfolgt.

GemaR den im Bereich der polizeilichen und justiziellen Zusammenarbeit bestehenden
Rechtsinstrumenten muss der fiir die Verarbeitung Verantwortliche in dem Drittland
bzw. der internationalen Organisation eine fir die Strafverfolgung zustandige Behdrde
sein.” Artikel 33 des Richtlinienvorschlags enthalt diese Anforderung nicht; sie wird
vielmehr lediglich in Erwagungsgrund 45 erwahnt. Dies reicht ganz eindeutig nicht aus.
Der EDSB spricht sich nachdriicklich gegen jede Mdglichkeit zur Ubermittlung und
Weiterverarbeitung personenbezogener Daten durch Drittlander aus, die Uber den von
der Richtlinie abgesteckten Rahmen hinausgeht.

Daher empfiehlt der EDSB nachdrucklich, Artikel 33 der vorgeschlagenen Richtlinie
durch die Anforderung zu erganzen, der zufolge die Ubermittlung nur zulassig ist, wenn
der fur die Verarbeitung Verantwortliche in dem Drittland bzw. der internationalen
Organisation eine im Sinne der vorgeschlagenen Richtlinie zustandige Behorde ist.

[11.7.b. Datentbermittlung auf der Grundlage eines positiven Angemessenheitsbeschlusses

411.

(Artikel 34)

Generell gilt, dass eine Ubermittlung stattfinden darf, wenn die Kommission gestiitzt auf
Artikel 41 des Verordnungsvorschlags oder auf Artikel 34 des Richtlinienvorschlags
festgestellt hat, dass das betreffende Drittland oder die betreffende internationale
Organisation einen angemessenen Schutz bietet. Dieser Grundsatz des ,,angemessenen
Schutzes* ist im Zusatzprotokoll zum Ubereinkommen Nr. 108 verankert.”” Der
Grundsatz wurde auch in mehreren Rechtsinstrumenten der Européischen Union
umgesetzt und naher spezifiziert, und zwar nicht nur in der Richtlinie 95/46/EG,
sondern auch in Rechtsinstrumenten im Bereich der polizeilichen und justiziellen
Zusammenarbeit wie denen zur Errichtung von Europol und Eurojust. Der EDSB
begrilt diesen Verweis auf Angemessenheitsbeschliisse in  Artikel 34  der
vorgeschlagenen Richtlinie und damit verbundenen Regelungen.

I11.7.c. Datentibermittlung ohne Angemessenheitsbeschluss (Artikel 35 und 36)

412.

413.

Hat die Kommission keinen Angemessenheitsbeschluss erlassen, dirfen Daten
Ubermittelt werden, wenn i) in einem rechtsverbindlichen Instrument geeignete
Garantien vorgesehen sind oder ii) der fir die Verarbeitung Verantwortliche alle
Umstande beurteilt hat, die bei der Ubermittlung personenbezogener Daten eine Rolle
spielen, und zu der Auffassung gelangt ist, dass geeignete Garantien bestehen
(Artikel 35).

Eine Beurteilung durch den fiir die Verarbeitung Verantwortlichen kann jedoch allein
nicht als geeignete und ausreichende Garantie gelten, aufgrund derer Daten systematisch
und strukturiert in ein Drittland oder an eine internationale Organisation Ubermittelt
werden dirfen, da sie ganz eindeutig den betroffenen Personen keinen ausreichenden
Schutz bietet.

"8 Siehe Artikel 17 Absatz 1 des in FuRnote 73 zitierten Beschlusses 2009/934/J1 des Rates und Artikel 13
Absatz 1 Buchstabe b des Rahmenbeschlusses 2008/977/J1 des Rates.

”® Das Zusatzprotokoll beziiglich Kontrollstellen und grenziiberschreitendem Datenverkehr enthalt den —
vorbehaltlich bestimmter Ausnahmen geltenden — allgemeinen Grundsatz, dass personenbezogene Daten an
einen Dritten nur weitergegeben dirfen, wenn er ,ein angemessenes Schutzniveau fir die beabsichtigte
Datenweitergabe gewahrleistet*.
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414.

415.

416.

417.

418.

Der EDSB hélt ferner fest, dass abgesehen von der Anforderung spezifischer
Dokumentation — die zwar eine zusétzliche Garantie ist, fur sich allein aber nicht
ausreicht — die vorgeschlagene Richtlinie keinerlei Garantien flr derartige
Ubermittlungen vorsieht. GemaR Artikel 42 Absatz 5 der vorgeschlagenen Verordnung
ist hingegen in derartigen Fallen die vorherige Genehmigung der Aufsichtsbehdrde
einzuholen.

Der EDSB empfiehlt daher nachdrucklich, Artikel 35 Absatz 1 Buchstabe b zu streichen
oder zumindest das Erfordernis einer vorherigen Genehmigung durch die
Aufsichtsbehorde aufzunehmen.

Liegen weder ein Angemessenheitsbeschluss noch geeignete Garantien gemaR
Artikel 35 vor, ist noch immer eine Ubermittlung gemaR Artikel 36 maglich, wenn sie i)
zur Wahrung lebenswichtiger Interessen der betroffenen Person oder einer anderen
Person erforderlich ist, ii) zur Wahrung berechtigter Interessen der betroffenen Person
notwendig ist, iii) zur Abwehr einer unmittelbaren und ernsthaften Gefahr fir die
offentliche Sicherheit unerlésslich ist, iv) in Einzelféllen fiir Zwecke der Strafverfolgung
erforderlich ist, und v) in Einzelfallen zur Begriindung, Geltendmachung oder Abwehr
von Rechtsanspriichen im Zusammenhang mit Strafverfolgungszwecken notwendig ist.

Der EDSB weist darauf hin, dass alle Ausnahmeregelungen fiir die Begriindung einer
Ubermittlung restriktiv auszulegen sind und keine hiufigen, massiven und strukturierten
Ubermittlungen personenbezogener Daten erlauben diirfen. Artikel 36 Buchstabe a und
b sehen vor, dass die Ausnahmeregelung nur in Einzelféllen gilt; es sollte allerdings
deutlich gemacht werden, dass auch in Einzelfallen Daten nicht en masse tUbermittelt
werden diirfen und sich die Ubermittlung auf die unbedingt erforderlichen Daten zu
beschranken hat. Dies gilt gleichermafen fiir alle Ubermittlungen, die gemaR Artikel 36
Buchstabe ¢ mit der Abwehr einer ernsthaften Gefahr fur die 6ffentliche Sicherheit
begriindet werden. Der EDSB empfiehlt, dies in einem Erwéagungsgrund klarzustellen.

Des Weiteren empfiehlt der EDSB, in Artikel 36 zusatzliche Garantien wie die Pflicht
zur Dokumentation dieser Ubermittlungen (z. B. iibermittelte Daten, Zeitpunkt der
Ubermittlung, Daten (iber den Empfanger, Grinde fiir die Ubermittlung und den
Empfanger usw.) aufzunehmen.

111.7.d. Ubermittlung auf der Grundlage eines negativen Angemessenheitsbeschlusses

419.

420.

Unklar sind die Bedingungen, unter denen eine Ubermittlung in ein Drittland oder an
eine internationale Organisation erfolgen darf, das/die keinen angemessenen Schutz
bietet. Zwar sind nach Artikel 34 Absatz6 und Erwdgungsgrund 48 der
vorgeschlagenen Richtlinie Datentibermittlungen in solche L&nder oder an solche
Organisationen zuldssig, wenn sie sich auf geeignete Garantien (Artikel 35) oder
Ausnahmeregelungen (Artikel 36) stlitzen, doch befasst sich Artikel 35 Absatz 1, in dem
es um die geeigneten Garantien geht, mit Fallen, in denen die Kommission keinen
Beschluss gefasst hat.

Eine &hnliche Bemerkung gab es bereits in Teil Il.7.b im Zusammenhang mit der
Verordnung. Der EDSB schligt daher eine Anderung von Artikel 35 Absatz 1 vor, um
die Bestimmungen einheitlicher zu gestalten. Dessen ungeachtet sollten bei einem
negativen Angemessenheitsbeschluss in diesem speziellen Bereich die Mdglichkeiten
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zur Fortsetzung der Ubermittlung personenbezogener Daten stark begrenzt werden. Der

EDSB empfiehlt, dass sich alle Ubermittlungen in dieser Situation nur stiitzen auf

- Artikel 35 Absatz 1 Buchstabe a, wenn es ein rechtsverbindliches internationales
Abkommen gibt, das die Ubermittlung unter bestimmten Bedingungen zulasst, die
einen angemessenen Schutz bieten,

- Artikel 36 Buchstabe a oder ¢, wenn es also um den Schutz lebenswichtiger
Interessen der betroffenen Person oder die Abwehr einer unmittelbaren und
ernsthaften Gefahr fiir die 6ffentliche Sicherheit geht.

111.8. Aufsichtsmechanismen (Kapitel VI, VII und VI11)

421. Der EDSB stellt fest, dass sich die Bestimmungen bezlglich der Aufsicht durch
unabhéngige Aufsichtsbehorden sowie der Regelungen fir die Zusammenarbeit
zwischen diesen Behorden in einigen Aspekten von den entsprechenden Bestimmungen
der vorgeschlagenen Verordnung unterscheiden.

422. In diesem Teil geht der EDSB auf diese Unterschiede, ihre Griinde sowie die mdglichen
Folgen fir die Organisation der Aufsichtsbehdrden ein. Vermutlich werden in den
meisten Mitgliedstaaten dieselben Behérden sowohl fir die Uberwachung der
Einhaltung der Verordnung als auch der nationalen Gesetze zur Umsetzung der
Richtlinie zustandig sein.

I11.8.a. Befugnisse von Aufsichtsbehdrden

423. Nach Auffassung des EDSB eriibrigt es sich in einem Gesamtkonzept, zwischen den
Befugnissen der Aufsichtsbehdrden im Zusammenhang mit der Verordnung bzw. der
Richtlinie zu differenzieren. Die vorgeschlagene Verordnung sieht in der Tat auch die
Aufsicht tber Behorden durch Aufsichtsbehdrden vor.

424. Zum Anwendungsbereich: Bei den Behorden, auf die die vorgeschlagene Richtlinie
gemall Artikel 1 Absatz 1 Anwendung finden soll, handelt es sich zum einen um
Polizeibehorden im Sinne von Artikel 87 Absatz1 AEUV, zum anderen um
Justizbehdrden. Nach Auffassung des EDSB konnte es in gewisser Weise gerechtfertigt
sein, zwischen der Beaufsichtigung der Polizei durch Aufsichtsbehérden und der
Uberwachung der Justiz durch Aufsichtsbehérden zu unterscheiden. Beziiglich der
Polizei besteht kein Bedarf an Sonderregelungen; ganz im Gegenteil: Im Hinblick auf
die Befugnisse der Polizei ist eine starke Aufsicht vielleicht noch wichtiger als in
anderen Bereichen hoheitlicher Gewalt.

425. Zwar bendtigen betroffene Personen im Justizsektor ebenso umfassenden Schutz, doch
kdnnen in einem Rechtsstaat einige Tatigkeiten der Justiz (teilweise) von der Aufsicht
durch andere 6ffentliche Einrichtungen wie Aufsichtsbehérden ausgenommen sein. Dies
wird in Artikel 51 Absatz 3 der vorgeschlagenen Verordnung und in Artikel 44 Absatz 2
der vorgeschlagenen Richtlinie mit Blick auf Gerichte im Rahmen ihrer gerichtlichen
Tatigkeit anerkannt.

426. Der EDSB empfiehlt, in einem Erwdgungsgrund ndher zu erldutern, was unter
»gerichtlicher Tatigkeit“ zu verstehen sein soll. Nach seinem Verstandnis betrifft die
Ausnahme eher die Verarbeitung personenbezogener Daten in Gerichtsverfahren in
Einzelfallen. Andererseits sollten die Datenschutzgrundsétze — einschlief3lich Aufsicht —
nach wie vor gelten flr beispielsweise die Verarbeitung personenbezogener Daten durch
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die Geschaftsstelle des Gerichts, die Bekanntgabe Offentlicher Sitzungsprotokolle und
die Veroffentlichung gerichtlicher Entscheidungen.

427. Auch wenn einige begrenzte Ausnahmen® bei Gerichten in ihrer gerichtlichen Tatigkeit
gerechtfertigt sind, kann der EDSB keinen Grund dafur erkennen, die Befugnisse von
Aufsichtsbehdrden auBerhalb dieses spezifischen Kontexts einzuschranken. Der EDSB
empfiehlt daher, die Befugnisse von Aufsichtsbehdrden gegeniiber nationalen
Polizeibehdrden voll und ganz auf die Befugnisse gemaR der vorgeschlagenen
Verordnung abzustellen.

428. Am deutlichsten wird der Unterschied zwischen dem Verordnungs- und dem
Richtlinienvorschlag jedoch nicht beim Anwendungsbereich, sondern beim Inhalt der
Befugnisse der Aufsichtsbehorden. Artikel 53 der vorgeschlagenen Verordnung enthalt
eine lange Auflistung von Befugnissen, Artikel 46 der vorgeschlagenen Richtlinie ist
hingegen kirzer ausgefallen. Im Vergleich zur vorgeschlagenen Verordnung sind
mehrere Befugnisse ohne Begriindung gestrichen worden. Der EDSB bezieht sich hier
vor allem auf die Befugnis der Aufsichtsbentrde, den fir die Verarbeitung
Verantwortlichen oder den Auftragsverarbeiter anzuweisen, den Antragen der
betroffenen Person auf Ausubung ihrer Rechte zu entsprechen, und auf die Befugnis, die
Ubermittlung von Daten an einen Empfanger in einem Drittland oder an eine
internationale Organisation zu unterbinden.®! Dariiber hinaus wurde die Befugnis, von
dem fir die Verarbeitung Verantwortlichen oder dem Auftragsverarbeiter Zugriff auf
alle personenbezogenen Daten oder Zugang zu seinen Geschaftsrdumen verlangen zu
durfen, deutlich beschnitten und durch die Befugnis ersetzt, ,alle erforderlichen
Informationen einzuholen®.®

429. Der EDSB empfiehlt, die Formulierung in Artikel 46 Buchstabe a an den Wortlaut von
Artikel 53 der vorgeschlagenen Verordnung anzupassen.

430. Wie bereits gesagt, kann der EDSB keinen Grund fur eine unterschiedliche Behandlung
der Befugnisse von Aufsichtsbehorden in der Verordnung bzw. der Richtlinie erkennen.
Er rdumt jedoch ein, dass die gemald Artikel 46 Buchstabe b der vorgeschlagenen
Richtlinie vorgesehenen wirksamen Einwirkungsbefugnisse potenziell gro sind, sofern
sichergestellt werden kann, dass alle Mitgliedstaaten die Aufsichtsbehérden auf ihrem
Hoheitsgebiet tatsdchlich mit allen aufgefuhrten Befugnissen ausstatten. Als
Mindestoption rét er, die Formulierung ,,wie beispielsweise* in Artikel 46 Buchstabe a
und b durch ,.einschlielich* zu ersetzen.

431. Der EDSB stellt ferner einen deutlichen Unterschied in den Bestimmungen Uber den
jahrlichen Tétigkeitsbericht der Aufsichtsbehdrden fest. GemaR Artikel 54 der
vorgeschlagenen Verordnung wird dieser Bericht nicht nur der Kommission und dem
Européischen Datenschutzausschuss zugéanglich gemacht, sondern auch dem nationalen
Parlament vorgelegt und veroffentlicht. Artikel 47 der vorgeschlagenen Richtlinie
erwéhnt nur, dass der Bericht der Kommission und dem Ausschuss zugénglich gemacht
wird. Der EDSB kann keinen Grund flr diesen Unterschied erkennen, zumindest nicht

8 Anwendungsbereich und Zweck dieser Ausnahme sind nach wie vor problematisch. In den Mitgliedstaaten
wird diese Frage unterschiedlich gehandhabt, auch wenn in den meisten Erklarungen von Vertragsparteien zum
Ubereinkommen Nr. 108 diese Ausnahme nicht erwihnt wird. Soweit mitgliedstaatliche Datenschutzbehérden
betroffen sind, scheinen sie in der Praxis zufrieden stellende Lésungen gefunden zu haben. Es sind daher weitere
Uberlegungen zu diesem Thema erforderlich.

8 Siehe Artikel 53 Absatz 1 Buchstabe b und h der vorgeschlagenen Verordnung.

8 Vergleiche Artikel 53 Absatz2 des Verordnungsvorschlags mit Artikel 46 Buchstabea des
Richtlinienvorschlags.
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im Hinblick auf das nationale Parlament. In diesem Zusammenhang bezeichnet der
Gerichtshof im  Urteil Kommission/Deutschland die  Berichterstattung  der
Aufsichtsbehorde an das nationale Parlament ausdrucklich als Instrument zur Einhaltung
des Grundsatzes der Demokratie.®®

111.8.h. Zusammenarbeit und Kohéarenz

432.

433.

434.

435.

436.

Der Verordnungsvorschlag sieht ein ausgefeiltes System fir die Amtshilfe zwischen
Aufsichtsbehorden vor und fordert gemeinsame Malinahmen. Die Bestimmungen der
Richtlinie sind deutlich begrenzter. Nattrlich gibt es Grinde fiir einen engeren Ansatz in
der Richtlinie, und sei es nur die nationale Souverénitat. Es ware nur schwer vorstellbar,
dass Bedienstete einer Aufsichtsbehtrde eines Mitgliedstaats Untersuchungen in den
Polizei-Raumlichkeiten in anderen Mitgliedstaaten durchfiihren.

Der Richtlinienvorschlag anerkennt jedoch, dass eine enge Kooperation zwischen
Aufsichtsbehdrden im Bereich der polizeilichen und justiziellen Zusammenarbeit
durchaus sinnvoll ist. Laut Erwégungsgrund 58 sollten die Aufsichtsbehdrden einander
Amtshilfe leisten, damit eine einheitliche Anwendung und Durchsetzung gewahrleistet
ist. Das exponentielle Wachstum des Informationsaustauschs zwischen nationalen
Polizei- und Justizbehdrden erfordert harmonisierte Konzepte sowie Garantien dafur,
dass Durchsetzungsmafinahmen in einem Mitgliedstaat nicht unterlaufen werden, wenn
in anderen Mitgliedstaaten, in denen die gleichen Daten verfligbar sind, nicht
angemessene Malinahmen ergriffen werden. SchlieBlich konnte eine enge
Zusammenarbeit zwischen Aufsichtsbehorden die Verwendung personenbezogener
Daten in gerichtlichen Verfahren mit grenziiberschreitender Dimension erleichtern.

Generell ist der EDSB nicht davon Uberzeugt, dass in der vorgeschlagenen Verordnung
vorgesehene Regelungen fir die Amtshilfe nicht auch in die vorgeschlagene Richtlinie
aufgenommen werden konnten. So enthalt Dbeispielsweise Artikel 55 des
Verordnungsvorschlags eine ganze Reihe detaillierter Bestimmungen, mit denen eine
schnelle, effiziente und obligatorische Zusammenarbeit zwischen Aufsichtsbehdrden
gewahrleistet werden soll.

Der EDSB schlagt daher vor, auf jeden Fall die Bestimmungen von Artikel 55 Absatz 2
bis 7 in den Richtlinienvorschlag zu tbernehmen.

Er ist ferner nicht davon Uberzeugt, dass sich nicht ein an das Koharenzverfahren der
Artikel 57 bis 63 der vorgeschlagenen Verordnung angelehntes Verfahren der intensiven
Zusammenarbeit, wenn auch mdglicherweise mit einem kleineren Aufgabenbereich, in
die Richtlinie aufnehmen lieBe. Eines der Argumente fiir die Entwicklung dieses
Verfahrens ist, dass sichergestellt werden soll, dass das EU-Datenschutzrecht im
gesamten Hoheitsgebiet der Union einheitlich ausgelegt wird, damit alle Personen mit
standigen Aufenthalt in der EU in Fallen mit grenziiberschreitender Dimension in den
Genuss des gleichen Schutzes ihrer Grundrechte kommen. Dieses Argument gilt
vollumfanglich fur den Bereich der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen.

8 Siehe das bereits in FuBnote 50 zitierte Urteil des EuGH in der Rechtssache Kommission/Deutschland,
Randnr. 55. Siehe ferner das Urteil des EuGH vom 20. Mai 2003, Osterreichischer Rundfunk, C-465/00, C-
138/01 und C-139/01, [2003] Slg.1-4989, in dem der Gerichtshof Richtungsweisendes zum Thema
VerhaltnismaRigkeit in der Frage sagte, ob die betreffenden Gehaltsdaten an die Offentlichkeit sowie das
Parlament weitergegeben werden mussten.
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437. Werden beispielsweise personenbezogene Daten einer bestimmten Person zwischen
zustandigen Behorden in verschiedenen Mitgliedstaaten ausgetauscht, ware es nicht sehr
hilfreich, wenn diese Person im ubermitteInden und im empfangenden Mitgliedstaat
nicht denselben Schutz genieRRen kénnte.

438. Der EDSB rat dem Gesetzgeber, den Bedarf flr ein Verfahren fir die intensive
Zusammenarbeit auch im Geltungsbereich der vorgeschlagenen Richtlinie noch einmal
zu Uberdenken.

KAPITEL IV - SCHLUSSFOLGERUNGEN UND EMPFEHLUNGEN

439. Der EDSB begrifit die vorgeschlagene Verordnung, da sie ein gewaltiger Schritt
vorwarts flr den Datenschutz in Europa ist. Die vorgeschlagenen Vorschriften werden
die Rechte betroffener Personen starken und die flr die Verarbeitung Verantwortlichen
fur ihren Umgang mit personenbezogenen Daten rechenschaftspflichtig machen.
Dartiiber hinaus werden die Rolle und die Befugnisse der nationalen Aufsichtsbehorden
(allein und gemeinsam) wirksam aufgewertet.

440. Besonders erfreut ist der EDSB daruber, dass fir die allgemeinen
Datenschutzvorschriften das Rechtsinstrument einer Verordnung vorgeschlagen wurde.
Die vorgeschlagene Verordnung galte unmittelbar in allen Mitgliedstaaten und wiirde
viele Schwierigkeiten und Unstimmigkeiten beseitigen, die aus den derzeit geltenden
verschiedenen Umsetzungsgesetzen der Mitgliedstaaten herriihren.

441. Der EDSB ist hingegen von der vorgeschlagenen Richtlinie fiir den Datenschutz in der
Strafverfolgung ernsthaft enttduscht. Der EDSB bedauert, dass die Kommission sich
dafur entschieden hat, diese Thematik in einem eigenstdndigen Rechtsinstrument zu
regeln, das nur ein unangemessenes, dem der vorgeschlagenen Verordnung deutlich
unterlegenes, Schutzniveau bietet

442. Positiv ist bei der vorgeschlagenen Richtlinie zu bewerten, dass sie auch inlandische
Verarbeitungen abdeckt und damit einen gréReren Anwendungsbereich als der
derzeitige Rahmenbeschluss hat. Diese Verbesserung hatte jedoch nur einen Mehrwert,
wenn die Richtlinie das Datenschutzniveau in diesem Bereich spiirbar anhdbe, was aber
nicht der Fall ist.

443. Die Hauptschwéche des Pakets liegt darin, dass es kein allumfassendes Regelwerk fir
die EU-Datenschutzvorschriften bietet. Viele Datenschutzinstrumente der EU bleiben
unberdhrt, so zum Beispiel die Datenschutzvorschriften fur Organe und Einrichtungen
der EU, aber auch alle spezifischen Instrumente, die im Bereich der polizeilichen und
justiziellen Zusammenarbeit angenommen wurden, wie der Primer Beschluss und die
Vorschriften Gber Europol und Eurojust. Dartiber hinaus tragen die beiden Vorschlage
zusammen genommen nicht ganz der Realitat in beiden Politikbereichen Rechnung, wie
der Verwendung von PNR oder Telekommunikationsdaten zu Strafverfolgungszwecken

444, In der vorliegenden Stellungnahme hat der EDSB detaillierte  Anmerkungen und

Empfehlungen zu den Dbeiden Legislativvorschlagen formuliert.  Sémtliche
Empfehlungen werden im Folgenden noch einmal kurz zusammengefasst.

80



Zum Reformprozess insgesamt (Teil 1.2)

Offentliche Ankiindigung eines Zeitplans fiir die zweite Phase des Reformprozesses so
bald wie mdglich.

Aufnahme der Vorschriften fiir Organe und Einrichtungen der EU in die vorgeschlagene
Verordnung oder zumindest Annahme entsprechender Vorschriften, die zum Zeitpunkt
des Inkrafttretens der vorgeschlagenen Verordnung bereits gelten.

So bald wie moglich Vorlage eines Vorschlags fur gemeinsame Vorschriften flr die
Gemeinsame AuRen- und Sicherheitspolitik, gestltzt auf Artikel 39 EUV.

Empfehlungen zur vorgeschlagenen Verordnung

Horizontale Fragen (Teil 11.2)

Hinzufugung einer Bestimmung, mit der der rdumliche Anwendungsbereich
mitgliedstaatlichen Rechts gemaR der VVerordnung klargestellt wird.

Erneute Priifung der Ubertragung von Befugnissen in Artikel 31 Absatz5 und 6,
Artikel 32 Absatz 5 und 6, Artikel 33 Absatz 6 und 7, Artikel 34 Absatz 2 Buchstabe a
und Artikel 44 Absatz 1 Buchstabe d und Absatz 7.

Annahme geeigneter und konkreter MaBRnahmen fir KKMU nur in ausgewahlten
Durchfiihrungsrechtsakten und nicht in den in Artikel 8 Absatz 3, Artikel 14 Absatz 7,
Artikel 22 Absatz 4 und Artikel 33 Absatz vorgesehenen delegierten Rechtsakten.
Genauere Bestimmung des Begriffs ,,0ffentliches Interesse” in jeder Bestimmung, in der
er verwendet wird. Konkrete oOffentliche Interessen sollten vor dem Hintergrund der
beabsichtigten Verarbeitung in betreffenden Bestimmung des Vorschlags jeweils
ausdriicklich benannt werden (siehe insbesondere Erwagungsgrund 87, Artikel 17
Absatz 5, Artikel 44 Absatz 1 Buchstabe d und Artikel 81 Absatz 1 Buchstabe b und c).
So konnte zum Beispiel gefordert werden, dass der Grund nur unter besonders dringenden
Umsténden oder aus gesetzlich geregelten zwingenden Griinden geltend gemacht werden
kann.

Kapitel I — Allgemeine Bestimmungen (Teil 11.3)

Artikel 2 Absatz 2 Buchstabe d: Einflgung eines Kriteriums zur Differenzierung
zwischen offentlichen und familiaren Téatigkeiten, das sich auf die unbegrenzte Zahl von
Personen stutzt, die auf die Informationen zugreifen kénnen.

Artikel 2 Absatz 2 Buchstabe e: Deutlich machen, dass die Ausnahme fiir zustandige
offentliche Behorden gilt. Erwagungsgrund 16 sollte an Artikel 2 Absatz 2 Buchstabe e
angepasst werden.

Artikel 4 Absatz 1: Einfligung einer klareren Erlauterung in einem Erwagungsgrund, die
unterstreicht, dass die Anwendung der Datenschutzgrundsatze ausgeldst wird, sobald eine
enge Verbindung zwischen einer Kennnummer und einer Person besteht.

Artikel 4 Absatz 13: Prazisere Fassung der Kriterien fir die Bestimmung der
Hauptniederlassung des betreffenden fiir die Verarbeitung Verantwortlichen, wobei der
»beherrschende Einfluss* einer Niederlassung auf andere in enger Verbindung mit der
Befugnis, Vorschriften zum Schutz personenbezogener Daten oder fiir den Datenschutz
relevante Vorschriften umzusetzen, zu berlcksichtigen ist. Alternativ konnte sich die
Begriffsbestimmung auf die Hauptniederlassung der Gruppe insgesamt konzentrieren.
Hinzufiigung neuer Begriffsbestimmungen von ,,Ubermittlung® und ,,Einschrankung der
Verarbeitung®.

Kapitel Il - Hauptgrundsatze (Teil 11.4)

Artikel 6: Hinzufugung eines Erwagungsgrundes zur Erlduterung dessen, was unter der
Wahrnehmung einer Aufgabe zu verstehen ist, die ,,im ¢ffentlichen Interesse liegt oder in
Ausiibung hoheitlicher Gewalt erfolgt* (Artikel 6 Absatz 1 Buchstabe e).
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Artikel 6 Absatz 4: Streichung der Bestimmung oder zumindest ihre Beschréankung auf die
Weiterverarbeitung von Daten zu Zwecken, die mit den in Artikel 6 Absatz 1 Buchstabe a
und d genannten Griinden unvereinbar sind. Dies wiirde auch eine Anderung von
Erwagungsgrund 40 erforderlich machen.

Hinzufligung einer neuen Bestimmung (ber die Vertretung von Personen, die nicht
geschaftsfahig oder anders nicht handlungsfahig sind.

Artikel 9: Einbeziehung von Straftaten und Sachen, die nicht zu einer Verurteilung
geflihrt haben, in die besonderen Datenkategorien. Ausdehnung der Anforderung einer
Kontrolle durch eine Behorde auf alle in Artikel 9 Absatz 2 Buchstabe j angegebenen
Grinde.

Artikel 10: Klarstellung in Erwéagungsgrund 45 der Tatsache, dass der fir die
Verarbeitung Verantwortliche sich nicht auf mdglicherweise fehlende Informationen
berufen konnen sollte, um ein Auskunftsersuchen abzulehnen, wenn diese Informationen
von der betroffenen Person bereitgestellt werden kénnen, um eine solche Auskunft zu
ermoglichen.

Kapitel 111 — Rechte der betroffenen Person (Teil 11.5)

Artikel 14: Aufnahme von Informationen Uber bestimmte Verarbeitungsvorgéange, die sich
besonders stark auf betroffene Personen auswirken, sowie tiber die Konsequenzen solcher
Verarbeitungsvorgange flr betroffene Personen.

Artikel 17: N&here Ausfiihrung der Bestimmung, damit sie in der Realitat auch wirksam
ist. Streichung von Artikel 17 Absatz 3 Buchstabe d.

Artikel 18: Klarstellung, dass die Ausiibung des Rechts unbeschadet der Pflicht in
Artikel 5 Buchstabe e erfolgt, Daten zu léschen, wenn sie nicht langer benétigt werden.
Sicherstellung, dass Artikel 18 Absatz 2 nicht auf Daten beschrénkt ist, die von der
betroffenen Person per Einwilligung oder aufgrund eines Vertrags bereitgestellt wurden.
Artikel 19: Klarstellung dessen, was der fur die Verarbeitung Verantwortliche tun sollte,
falls er mit der betroffenen Person nicht einer Meinung ist, und Anpassung an Artikel 17
Absatz 1 Buchstabe c. Erlduterung in einem Erwégungsgrund dessen, was unter
»uberwiegenden schutzwiirdigen Griinden* zu verstehen ist.

Artikel 20: Aufnahme in Artikel 20 Absatz 2 Buchstabe a des Rechts betroffener
Personen, ihren Standpunkt geltend zu machen, wie es auch im derzeitigen Artikel 15 der
Richtlinie 95/46/EG vorgesehen ist.

Artikel 21: Aufnahme detaillierter Garantien dafir, dass im mitgliedstaatlichen Recht die
Ziele der Verarbeitung, die Kategorien der zu verarbeitenden personenbezogenen Daten,
die konkreten Zwecke und Mittel der Verarbeitung, der fir die Verarbeitung
Verantwortliche, die Kategorien der zur Verarbeitung der Daten befugten Personen, das
bei der Verarbeitung einzuhaltende Verfahren und die Garantien gegen willkirliches
Eingreifen von Behorden festgelegt werden. Aufnahme als weiterer Garantie die
Information der betroffenen Person (ber eine Einschrankung sowie tiber ihr Recht, sich in
der Sache an die Aufsichtsbehdrde zu wenden, um mittelbaren Zugang zu erhalten.
Hinzufugung in Artikel 21, dass die Mdoglichkeit der Einschrankung der Verarbeitung
durch private fur die Verarbeitung Verantwortliche zu Strafverfolgungszwecken diese
weder dazu zwingen sollte, Daten aufzubewahren, die Uber das fiir das Erreichen des
urspringlichen Zwecks Erforderliche hinausgehen, noch ihre IT-Architektur zu &ndern.
Streichung des in Artikel 21 Absatz 1 Buchstabe e genannten Grundes.

Kapitel IV — Fur die Verarbeitung Verantwortlicher und Auftragsverarbeiter (Teil 11.6)

Artikel 22: Ausdricklicher Verweis auf den Grundsatz der Rechenschaftspflicht, auf
jeden Fall in Erwagungsgrund 60. Zusammenlegung von Artikel 22 Absatz 1 und 3 und
ausdrucklicher Hinweis darauf, dass Mallnahmen angemessen und wirksam sein sollten.
Aufnahme einer den besonderen Pflichten in Artikel 22 Absatz 2 vorangestellten
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allgemeinen  Bestimmung mit n&heren  Ausfuhrungen zum  Konzept der
»verwaltungskontrolle einschliellich der Verteilung von Zustandigkeiten, der
Ausbildung der Mitarbeiter sowie angemessener Weisungen, und mit der Anforderung an
den fiir die Verarbeitung Verantwortlichen, zumindest einen Uberblick tiber die in seinem
Verantwortungsbereich erfolgenden Verarbeitungen zu haben wund hiertiber ein
allgemeines Verzeichnis zu fuhren. Hinzufigung eines neuen Absatzes, der besagt, dass
fir den Fall, dass der fur die Verarbeitung Verantwortliche die regelméaiige
Veroffentlichung eines Tatigkeitsberichts beschlieit oder dazu verpflichtet ist, dieser
Bericht auch eine Beschreibung der in Artikel 22 Absatz 1 genannten Strategien und
MaRnahmen enthalten sollte.

Artikel 23: Hinweis in Artikel 23 Absatz 2 und in Erwdgungsgrund 61 darauf, dass
betroffenen Personen grundsétzlich die Entscheidung daruber tberlassen werden sollte, ob
sie eine umfangreichere Nutzung ihrer personenbezogenen Daten zulassen mdchten.
Artikel 25 Absatz 2 Buchstabe a:  Streichung der Ausnahme fur Drittlander mit
angemessenem Schutz.

Artikel 26: Aufnahme in die Liste der Spezifikationen in Artikel 26 Absatz 2 der Pflicht
des Auftragsverarbeiters, dem Grundsatz des Datenschutzes durch Technik Rechnung zu
tragen.

Artikel 28: Erneute Prifung oder Streichung der Ausnahmen in Artikel 28 Absatz 4.
Artikel 30: Klarstellung von Artikel 30 dahingehend, dass die Gesamtverantwortung des
fiir die Verarbeitung Verantwortlichen sichergestellt ist, und Hinzufligung der Pflicht des
far die Verarbeitung Verantwortlichen zur Annahme einer
Informationssicherheitsmanagementstrategie innerhalb der Organisation, zu der
gegebenenfalls auch die Umsetzung einer auf die vorgenommenen Datenverarbeitungen
abgestimmten Informationssicherheitsstrategie gehort. Ausdriickliche Erwédhnung der
Datenschutz-Folgenabschatzung in Artikel 30.

Artikel 31 und 32: Festlegung der Kriterien und Anforderungen fiir die Feststellung eines
Verstolles gegen die Datenschutzvorschriften und der Umstdnde, unter denen er zu
melden ist. In Artikel 31 Anderung der Frist von 24 Stunden in hochstens 72 Stunden.
Artikel 33: Die Auflistung von Verarbeitungsvorgéangen in Artikel 33 Absatz 2
Buchstabe b, ¢ und d sollte nicht auf Verarbeitungen in groBem Umfang beschrankt sein.
Anpassung von Artikel 33 Absatz 5 an Erwégungsgrund 73. Begrenzung von Artikel 33
Absatz 6 auf nicht wesentliche Elemente. Klarstellung dahingehend, dass die GroRe eines
Unternehmens niemals eine Befreiung von der Pflicht zur Durchfiihrung einer
Datenschutz-Folgenabschatzung bei Verarbeitungsvorgédngen bedeuten kann, die mit
konkreten Risiken behaftet sind.

Artikel 34: Verschieben von Artikel 34 Absatz 1 in Kapitel V der vorgeschlagenen
Verordnung.

Artikel 35 bis 37: Senkung der Schwelle von 250 Beschaftigten in Artikel 35 Absatz 1
und Klarung des Anwendungsbereichs von Artikel 35 Absatz 1 Buchstabe c. Hinzufligung
von Garantien, insbesondere strengere Bedingungen fur die Entlassung des
Datenschutzbeauftragten, und Sicherstellung in Artikel 36 Absatz 1, dass der
Datenschutzbeauftragte Zugang zu allen Informationen und Raumlichkeiten erhélt, die fur
die Wahrnehmung seiner Aufgaben relevant und erforderlich sind. Erwahnung in
Artikel 37 Absatz 1 Buchstabe a der Rolle des Datenschutzbeauftragten bei der
Aufklarung.

Kapitel V — Ubermittlungen in Drittlander (Teil 11.7)

Hinweis in Erwégungsgrund 79, dass die Nichtanwendbarkeit der Verordnung auf
internationale Abkommen zeitlich nur auf bereits bestehende internationale Abkommen
beschrankt ist.
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Einfigung einer Ubergangsklausel, die die Uberpriifung dieser internationalen
Abkommen zum Zweck ihrer Anpassung an die Verordnung innerhalb einer bestimmten
Frist vorsieht.

Artikel 41 (und Erwégungsgrund 82): Kilarstellung dahingehend, dass ohne einen
Angemessenheitsbeschluss Datenubermittlungen nur mit geeigneten Garantien zul&ssig
sind, oder wenn sie unter die Ausnahmeregelungen in Artikel 44 fallen.

Artikel 42:  Sicherstellung, dass die Mdoglichkeit der Verwendung nicht
rechtsverbindlicher Instrumente eindeutig begriindet und streng auf Falle begrenzt wird, in
denen die Notwendigkeit des Riickgriffs auf diese Art von Instrumenten nachgewiesen ist.
Artikel 44 (und Erwdégungsgrund 87): Hinweis darauf, dass die Mdoglichkeit der
Dateniibermittlung nur fiir gelegentliche Ubermittlungen gelten und sich auf eine
fallweise sorgfaltige Beurteilung aller Umstinde der Ubermittlung stiitzen sollte. Ersetzen
oder Klarstellung des Begriffs ,,geeignete Garantien“ in Artikel 44 Absatz 1 Buchstabe h
und Artikel 44 Absatz 3.

Erwagungsgrund 90: Umwandlung des Erwégungsgrunds in einen Artikel. Schaffung
geeigneter Garantien fur diese Félle, zu denen auch gerichtliche Garantien sowie
Datenschutzgarantien gehoren.

Kapitel VI und VII — Unabhangige Aufsichtsbehérden, Zusammenarbeit und Koharenz

(Te

il 11.8 und I11.9)

Artikel 48: Vorsehen einer Rolle fir die nationalen Parlamente im Verfahren zur
Benennung der Mitglieder von Aufsichtsbehdrden.

Artikel 52 Absatz 1: Einfuhrung der Pflicht zur Ausarbeitung von Leitlinien uber die
Nutzung der verschiedenen Durchsetzungsbefugnisse, die bei Bedarf auf EU-Ebene im
Ausschuss koordiniert werden konnen. Maoglicherweise konnte sie auch in Artikel 66
aufgenommen werden.

Artikel 58: In Artikel 58 Absatz 6 Ersatz des Wortes ,unverziglich* durch ,,ohne
Verzogerung®” und in Artikel 58 Absatz 7 Verlangerung der Frist von einem Monat auf
mindestens zwei Monate bzw. acht Wochen.

Artikel 58: GroReres Gewicht flr die Mehrheitsregel dadurch, dass Uber das Ersuchen
einer Behorde abgestimmt werden kann, sofern die fragliche Sache nicht mit einer der in
Artikel 58 Absatz 2 beschriebenen HauptmaRnahmen in Verbindung steht.

Artikel 59 und 60: Einschrdnkung der Kommissionsbefugnisse durch Streichung der
Madglichkeit, sich in einer konkreten Sache Uber die Entscheidung einer nationalen
Aufsichtsbendrde mit einem Durchfiihrungsrechtsakt hinwegzusetzen. Sicherstellung,
dass die Rolle der Kommission darin besteht, in einer ersten Phase, wie in Artikel 58
Absatz 4 bestimmt, die Befassung des Ausschusses auszulésen, und in einer weiten Phase
zur Annahme einer Stellungnahme ermdchtigt zu sein. Hinweis auf ein weiteres Verfahren
vor dem Gerichtshof, im Rahmen eines Vertragsverletzungsverfahrens oder eines Antrags
auf einstweilige MaRRnahmen wie einer Aussetzungsanordnung.

Artikel 66:  Hinzufigung, dass der Ausschuss im  Zusammenhang  mit
Angemessenheitsbeurteilungen anzuhéren ist.

Erneute Prifung der derzeitigen Beurteilung der Auswirkungen des Sekretariats des
Européischen Datenschutzausschusses im Bereich Finanzen und Humanressourcen (siehe
den Anhang zu dieser Stellungnahme, abrufbar von der Website des EDSB).

Kapitel VIII — Rechtsbehelfe, Haftung und Sanktionen (Teil 11.10)

Artikel 73 und 76: Klarstellung des Mandats, das die Organisation von betroffenen
Personen erhalten muss, und wie formal dieses Mandat sein muss. Einfiihrung einer
umfassenderen Bestimmung tber Sammelklagen.
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Artikel 74 Absatz 4: Eingrenzung der Art von ,,Betroffensein® der betroffenen Person. die
ein Verfahren auslosen kénnte, und Beschrankung dieses ,,Betroffenseins® auf ein genau
bezeichnetes Risiko von Auswirkungen auf die Rechte betroffener Personen.

Artikel 75 Absatz 2: Hinweis, dass die Ausnahmeregelung nicht fir Behorden in
Drittlandern gilt.

Artikel 76 Absatz 3 und 4: Einfligung eines systematischeren Informationsverfahrens auf
Ebene der Gerichte.

Klarstellung der Wechselwirkung mit der Brissel I-Verordnung.

Klarstellung der Vereinbarkeit der Verwendung von Informationen, die von einem fir die
Verarbeitung Verantwortlichen stammen (auf der Grundlage von Artikel 53), mit dem
allgemeinen Recht, sich nicht selber belasten zu mussen.

Artikel 77: Hinzufligung eines Hinweises, dass eine betroffene Person sich stets
unabhéngig davon, wo und wie der Schaden entstand, wegen der Schadensregulierung an
den fir die Verarbeitung Verantwortlichen wenden kann. Einfligung der
Schadensregulierung  zwischen  fur die Verarbeitung Verantwortlichem und
Auftragverarbeiter im Anschluss an die Klarung der Haftungsfrage zwischen ihnen.
Hinweis darauf, dass dies auch fur den Ersatz immateriellen Schadens oder Kummers gilt.
Aufnahme einer Bestimmung, in der das Konzept ,wirtschaftliche Einheit* oder
»unternehmen* verwendet wird, damit der Konzern fir den von einer Tochtergesellschaft
begangenen VerstoR haftbar gemacht werden kann.

Artikel 79:  Einfuhrung eines Ermessensspielraums fiur Aufsichtsbehdrden bei
verwaltungsrechtlichen Sanktionen. Hinzufligung ndherer Angaben zu den Umsténden,
unter denen eine verwaltungsrechtliche Sanktion zu verhéngen ist. Sicherstellung, dass die
Nichtbefolgung einer konkreten Anordnung einer Aufsichtsbehdrde wblicherweise zu
einer scharferen verwaltungsrechtlichen Sanktion fuhrt als ein einziger VerstoR gegen die
gleiche allgemeine Bestimmung.

Kapitel IX — Besondere Datenverarbeitungssituationen (Teil 11.11)

Artikel 80: Umformulierung von Artikel 80 dahingehend, dass die Mitgliedstaaten
Befreiungen oder Ausnahmen von den genannten Bestimmungen der Verordnung
vorsehen konnen, wenn dies notwendig ist, um das Recht auf Datenschutz mit dem Recht
auf freie MeinungsauRerung in Einklang zu bringen. Hinweis in der Bestimmung oder in
einem Erwdgungsgrund darauf, dass dabei die beiden Grundrechte in ihrem Wesensgehalt
nicht angetastet werden sollen.

Aufnahme einer Bestimmung tber den Zugang der Offentlichkeit zu Dokumenten, der
zufolge personenbezogene Daten in Dokumenten, die im Besitz von Behérden und
Offentlichen Einrichtungen sind, 6ffentlich zugénglich gemacht werden durfen, wenn dies
1) im Unionsrecht oder im mitgliedstaatlichen Recht vorgesehen ist, 2) notwendig ist, um
das Recht auf Datenschutz mit dem Recht der Offentlichkeit auf Zugang zu amtlichen
Dokumenten in Einklang zu bringen, und 3) den unterschiedlichen Interessen, die hier
beteiligt sind, in ausgewogener Weise Rechnung trégt.

In Artikel 81, 82, 83 und 84 Ersatz der Formulierung ,,in den Grenzen dieser Verordnung*
durch ,,unbeschadet der VVerordnung“.

Artikel 81: Angleichung von Artikel 81 Absatz 1 und Artikel 9 Absatz 3 und Klarung des
Anwendungsbereichs und des Charakters von Artikel 81. Es sollte ndhere Erlauterungen
zum Erfordernis der Einwilligung, zur Festlegung von Verantwortlichkeiten und den
Sicherheitsanforderungen geben.

Artikel 83: Aufnahme weiterer Garantien fir die Verarbeitung besonderer
Datenkategorien. Klarstellung in Artikel 83 Absatz 1 dahingehend, dass eine Verarbeitung
zum Zwecke der wissenschaftlichen Forschung nur mit anonymisierten Daten erfolgen
darf. Klarstellung dessen, was unter dem Wort ,getrennt“ zu verstehen ist, und
Sicherstellung, dass diese getrennte Aufbewahrung tatsachlich dem Schutz der
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betroffenen Personen dient. In Artikel 83 Absatz 1 Buchstabe b sollte es nicht heil3en
,Daten, die die Zuordnung von Informationen zu einer bestimmten oder bestimmbaren
betroffenen Person ermdglichen®, sondern ,,Daten, die eine Verknlpfung bestimmter
Informationen mit einer betroffenen Person ermdéglichen®. Streichung der Einschrankung
der Rechte betroffener Personen im Wege delegierter Rechtsakte.

Empfehlungen zur vorgeschlagenen Richtlinie

Horizontale Fragen (Teil 111.2)

Artikel 59: Spezifische Rechtsakte im Bereich der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen sollten spatesten bei Inkrafttreten der Richtlinie gedndert
werden.

Hinzufugung  einer  neuen  Bestimmung  Uber die  Einflhrung  eines
Bewertungsmechanismus flr regelmaRige nachweisgestitzte Beurteilungen der Frage, ob
Datenverarbeitungsaktivitaten eines gewissen Umfangs tatsachlich eine notwendige und
verhéltnismaRige MalRnahme fur die Zwecke der Verhutung, Aufdeckung, Aufklarung
und Verfolgung von Straftaten darstellen.

Hinzufiigung einer neuen Bestimmung dariiber, dass Ubermittlungen personenbezogener
Daten von einer Strafverfolgungsbehdrde an andere 6ffentliche Einrichtungen oder private
Stellen nur unter besonderen und strengen Bedingungen zul&ssig sind.

Hinzufugung einer neuen Bestimmung tber besondere Garantien fur die Verarbeitung von
Daten von Kindern.

Kapitel I und 11 — Allgemeine Bestimmungen und Grundsétze (Teil 111.3 und 111.4)

Artikel 3 Absatz 4: Weitere Konkretisierung in Anlehnung an Artikel 17 Absatz 5 der
vorgeschlagenen Verordnung.

Artikel 4 Buchstabe b: Klarstellung in einem Erwédgungsgrund dahingehend, dass der
Begriff ,,Vereinbarkeit der Nutzung“ restriktiv auszulegen ist.

Artikel 4 Buchstabe f: Anpassung an Artikel 5 Buchstabe f der vorgeschlagenen
Verordnung und entsprechende Anderung der Artikel 18 und 23.

Artikel 5: Einfugung einer eigenen Kategorie ,,nicht verdachtige Personen®. Streichung
von ,,s0 weit wie mdglich* und n&here Beschreibung der Folgen der Einteilung in
Kategorien.

Artikel 6: In Absatz 1 und 2 Streichung von ,,s0 weit wie moglich®.

Artikel 7 Buchstabe a: Umwandlung in eine eigenstdndige Bestimmung, mit der generell
sichergestellt wird, dass alle Datenverarbeitungsvorgange gesetzlich vorgesehen sind und
damit den Anforderungen der EU-Charta der Grundrechte und der EMRK entsprechen.
Artikel 7 Buchstabe b bis d: Ersetzung durch eine weitere, eigenstdndige Bestimmung, in
der erschopfend die Grinde offentlichen Interesses aufgefuhrt werden, bei denen ein
Abricken vom Grundsatz der Zweckbindung zugelassen werden kann.

Hinzufligung einer neuen Bestimmung Uber die Verarbeitung personenbezogener Daten
zu historischen und statistischen Zwecken sowie zum Zwecke der wissenschaftlichen
Forschung.

Hinzufugung einer Pflicht flr die zustandigen Behdrden, Mechanismen einzurichten, mit
denen gewahrleistet wird, dass fir die Loschung personenbezogener Daten und eine
regelmaRige Uberpriifung der Notwendigkeit der Aufbewahrung von Daten sowie fiir die
Festlegung  von  Aufbewahrungszeitrdumen  der  verschiedenen  Kategorien
personenbezogener Daten und regelmaBige Uberpriifungen ihrer Qualitat Fristen gesetzt
werden.

Artikel 8: Ubernahme der restriktiven Formulierung von Erwagungsgrund 26 in Artikel 8.
Erlduterung dessen, was unter geeigneten Malinahmen zu verstehen ist, die Uber die
normalen Garantien hinausgehen.
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Kapitel 111 — Rechte der betroffenen Person (Teil 111.5)

Artikel 10: Streichung von ,alle vertretbaren Schritte* in Artikel 10 Absatz 1 und 2.
Aufnahme einer ausdrticklichen Frist in Artikel 10 Absatz 4 und Hinweis darauf, dass die
betroffene Person spétestens einen Monat nach Eingang des Antrags unterrichtet werden
muss. In Artikel 10 Absatz5 sollte ,,missbréauchlich® durch ,offenkundig
unverhaltnisméalig* ersetzt werden, und in einem Erwagungsgrund sollte dieser Begriff
naher erldutert werden.

Hinzufugung einer neuen Bestimmung, die von dem flir die Verarbeitung
Verantwortlichen verlangt, allen Empfangern, an die Daten weitergegeben wurden, jede
Berichtigung, Loschung oder Anderung der Daten, die aufgrund von Artikel 16 bzw. 17
vorgenommen wird, mitzuteilen, es sei denn, dies erweist sich als unmdoglich oder ist mit
einem unverhaltnismaRigen Aufwand verbunden.

Artikel 11 und 13: Hinzufugung eines Satzes in Artikel 11 Absatz 4 und in Artikel 13
Absatz 1, in dem von dem fiir die Verarbeitung Verantwortlichen gefordert wird, in jedem
Einzelfall konkret und auf den Fall abgestimmt zu prifen, ob aus einem der Griinde eine
teilweise oder vollstandige Einschrankung angewandt werden kann. Sicherstellung einer
engen Auslegung des Anwendungsbereichs von Artikel 11 Absatz5 und Artikel 13
Absatz 2. Streichung des Wortes ,unterbinden“ in Artikel 11 Absatz4 und
Erwégungsgrund 33.

Artikel 15 und 16: Hinzufligung von Griinden und Bedingungen fir eine Einschrankung
des Rechts auf Berichtigung und auf Léschung.

Artikel 16: In Artikel 16 Absatz3 Verwendung der Formulierung ,schrénkt die
Verarbeitung ein“ anstelle von ,,markiert”. Aufnahme in Artikel 16 der Pflicht des fur die
Verarbeitung Verantwortlichen, die betroffene Person vor der Aufhebung einer
Beschrankung der Verarbeitung zu unterrichten.

Kapitel V - Fir die Verarbeitung Verantwortlicher und Auftragsverarbeiter (Teil 111.6)

Artikel 18:  Hinweis, ebenfalls in Artikel 4 Buchstabe f, darauf, dass die
Dokumentationsanforderung auf die allgemeine Pflicht zuriickgeht, die Einhaltung der
Richtlinie nachweisen zu kénnen. Aufnahme der Anforderung, die Rechtsgrundlage zu
dokumentieren, auf der die Daten tbermittelt werden, sowie eine ausfihrliche Erlauterung
vor allem in Fallen, in denen sich eine Ubermittlung auf Artikel 35 oder 36 stiitzt.

Artikel 19: Nahere Erlauterung des Begriffs Datenschutz ,,durch datenschutzfreundliche
Voreinstellungen®.

Artikel 23 Absatz 2: Angleichung an Artikel 28 Absatz2 der vorgeschlagenen
Verordnung.

Artikel 24: Aufnahme der Identitit der Datenempfénger.

Einfligung einer neuen Bestimmung mit der Pflicht fiir die zustandigen Behdrden, eine
Datenschutz-Folgenabschatzung durchzufiihren, sofern nicht eine der Datenschutz-
Folgenabschatzung gleichwertige spezifische Beurteilung bereits wéhrend des
Gesetzgebungsverfahrens vorgenommen wurde.

Artikel 26: Engere Anlehnung an die in Artikel 34 Absatz 2 der vorgeschlagenen
Verordnung dargestellten VVerfahren.

Artikel 30: Eingehen auf die Problematik von Interessenkonflikten und Festlegung einer
Mindestamtszeit von zwei Jahren.

Artikel 31: Angemessene verwaltungsmaliige Zuordnung des Datenschutzbeauftragten
unter angemessener Berlcksichtigung seiner Unabhdngigkeit und im Hinblick
insbesondere auf die Vermeidung moglicherweise ungleicher Beziehungen oder der
Einflussnahme durch hochrangige fiir die Verarbeitung Verantwortliche.
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Kapitel V — Ubermittlungen in Drittlander (Teil 111.7)

Artikel 33: Hinzufiigung der Anforderung, der zufolge die Ubermittlung nur zulassig ist,
wenn der fir die Verarbeitung Verantwortliche in dem Drittland bzw. der internationalen
Organisation eine im Sinne der vorgeschlagenen Richtlinie zustandige Behdrde ist.

Artikel 35: Streichung von Artikel 35 Absatz 1 Buchstabe b oder zumindest Aufnahme
des Erfordernisses einer vorherigen Genehmigung durch die Aufsichtsbehorde.

Artikel 36: Klarstellung in einem Erwagungsgrund, dass alle Ausnahmeregelungen fur die
Begriindung einer Ubermittlung restriktiv auszulegen sind und keine haufigen, massiven
und strukturierten Ubermittlungen personenbezogener Daten erlauben diirfen; selbst in
Einzelfallen durfen Daten nicht en masse bermittelt werden und hat sich die
Ubermittlung auf die unbedingt erforderlichen Daten zu beschranken. Hinzufiigung
weiterer Garantien wie die Pflicht, die Ubermittlungen besonders zu dokumentieren.
Artikel 35 und 36: Hinzufigung dahingehend, dass bei einem negativen
Angemessenheitsbeschluss Ubermittlungen fuRen sollten i) auf Artikel 35 Absatz 1
Buchstabe a, sofern es ein rechtsverbindliches Instrument gibt, das die Ubermittlung unter
besonderen Bedingungen erlaubt und einen angemessenen Schutz bietet, oder ii) auf den
Ausnahmeregelungen von Artikel 36 Buchstabe a oder c.

Kapitel VI und VII — Aufsichtsmechanismen (Teil 111.8)

Artikel 44: In einem Erwagungsgrund ndhere Erlauterungen dazu, was unter ,,gerichtlicher
Tatigkeit” zu verstehen sein soll.

Artikel 46: Angleichung der Befugnisse der Aufsichtsbehdrden gegentiber nationalen
Polizeibehtrden an die in der vorgeschlagenen Verordnung vorgesehenen Befugnisse.
Angleichung von Artikel 46 Buchstabe a an Artikel 53 der vorgeschlagenen Verordnung
und Ersetzen des Ausdrucks ,wie beispielsweise* durch ,einschlielich* in Artikel 46
Buchstabe a und b.

Artikel 47:  Aufnahme der Anforderung, den jahrlichen Tétigkeitsbericht der
Aufsichtsbehérden dem nationalen Parlament vorzulegen und der Offentlichkeit
zuganglich zu machen.

Artikel 48: Ubernahme der Bestimmungen von Artikel 55 Absatz 2 bis 7 der
vorgeschlagenen Verordnung in Artikel 48.

Prifung der Notwendigkeit eines Verfahrens der intensiven Zusammenarbeit auch im
Anwendungsbereich der vorgeschlagenen Richtlinie.

Geschehen zu Brussel, 7. Méarz 2012

(unterzeichnet)

Peter HUSTINX
Européischer Datenschutzbeauftragter
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