* N
5 b DER EUROPAISCHE
* . - DATENSCHUTZBEAUFTRAGTE
*

**r'

Stellungnahme des Européischen Datenschutzbeauftragten

zu den Vorschlagen der Kommission fur eine Richtlinie zur Anderung der
Richtlinie 2006/43/EG Uber Abschlussprufungen von Jahresabschlissen und
konsolidierten Abschlissen und fir eine Verordnung Uber spezifische
Anforderungen an die Abschlussprufung bei Unternehmen von o6ffentlichem
Interesse

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE -

gestutzt auf den Vertrag tber die Arbeitsweise der Europdischen Union, insbesondere
auf Artikel 16,

gestutzt auf die Charta der Grundrechte der Europdischen Union, insbesondere auf
Artikel 7 und 8,

gestutzt auf die Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr?,

gestutzt auf die Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des
Rates vom 18. Dezember 2000 zum Schutz nattrlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und
zum freien Datenverkehr?, insbesondere Artikel 28 Absatz 2,

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG
Konsultation des EDSB

1. Am 30. November 2011 nahm die Kommission einen Vorschlag zur Anderung der
Richtlinie 2006/43/EG ber Abschlusspriifungen® an. Die Anderungen der
Richtlinie 2006/43/EG betreffen die Zulassung und Registrierung von
Abschlussprifern und Prufungsgesellschaften, die Grundsétze hinsichtlich der
Berufsethik, des Berufsgeheimnisses, der Unabhédngigkeit und der
Berichterstattung sowie die zugehorigen Aufsichtsvorschriften. Am selben Datum
nahm die Kommission auch einen Vorschlag fir eine Verordnung tber spezifische
Anforderungen an die Abschlussprufung bei Unternehmen von o6ffentlichem
Interesse* an, die Bedingungen fir die Durchfihrung  derartiger
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Abschlussprifungen enthalt (nachfolgend: ,,vorgeschlagene Verordnung®). Diese
Vorschlage wurden dem EDSB am 6. Dezember 2011 zur Konsultation vorgelegt.

Der EDSB begrift, dass er von der Kommission konsultiert wird und empfiehlt,
einen Verweis auf die vorliegende Stellungnahme in die Prdambel der Richtlinie
einzufigen. Ein Verweis auf die Konsultation des EDSB wurde bereits in die
Praambel des Verordnungsvorschlags aufgenommen.

In der vorliegenden Stellungnahme erdrtert der EDSB Fragen in Zusammenhang
mit der Richtlinie 2006/43/EG, die (iber die vorgeschlagenen Anderungen
hinausgehen. Er mochte dabei auf die potenziellen Datenschutzauswirkungen der
Richtlinie selbst eingehen.® Die in der vorliegenden Stellungnahme enthaltene
Analyse ist ferner unmittelbar relevant fur die Anwendung bestehender
Rechtsinstrumente und flir andere anhdangige und mogliche zukinftige
Vorschldage, welche &hnliche Bestimmungen enthalten, wie diejenigen, die in den
Stellungnahmen des EDSB zum Legislativpaket zur Revision der Vorschriften flr
den Bankensektor, fur Kreditratingagenturen, fur die Markte fur
Finanzinstrumente (MIFID/MIFIR) und zum Marktmissbrauch erdrtert wurden.®
Aus diesem Grund empfiehlt der EDSB, dass diese Stellungnahme in engem
Zusammenhang mit seinen Stellungnahmen vom 10. Februar 2012 zu den oben
genannten Initiativen ausgelegt wird.

1.2. Zielsetzungen und Anwendungsbereich des VVorschlags

4.

Die Kommission geht davon aus, dass die Priifungsgesellschaften zur Finanzkrise
beigetragen haben, und ist bestrebt, Initiativen im Hinblick auf die Rolle zu
ergreifen, welche die Abschlussprufer in der Krise gespielt haben — oder vielmehr
hatten spielen sollen. Die Kommission fiihrt auch aus, dass eine solide
Abschlussprifung eine wesentliche Voraussetzung dafiir ist, Zuversicht und
Marktvertrauen wiederherzustellen.

Die Kommission hebt hervor, wie wichtig es ist, dass die Abschlussprifer
gesetzlich mit der Prifung der Abschliisse von Gesellschaften betraut sind, deren
Haftung beschrénkt ist und/oder die fir die Erbringung von Dienstleistungen im
Finanzsektor zugelassen sind. Mit diesem Auftrag wird dem Abschlussprifer eine
gesellschaftliche Funktion Ubertragen, ndmlich ein Urteil dartber abzugeben, ob
die Abschliisse dieser Gesellschaften ein den tatsdchlichen Verhéltnissen
entsprechendes Bild vermitteln.

Abschlieend hat, nach Ansicht der Kommission, die Finanzkrise vor allem bei
Unternehmen von o6ffentlichem Interesse, Schwéchen bei der Abschlussprifung
ans Licht gebracht. Es handelt sich dabei um Unternehmen, die aufgrund ihres
Betétigungsfeldes, ihrer GrolRe oder der Zahl ihrer Beschaftigten von erheblichem
Offentlichem Interesse sind oder die aufgrund ihrer Unternehmensform ein breites
Spektrum an Interessentragern haben.

> Der EDSB wurde von der Kommission im Hinblick auf den Vorschlag fiir eine Richtlinie
2006/43/EG zu Abschlusspriifungen nicht konsultiert; die Richtlinie selbst wurde am 17. Mai 2006
angenommen.

® Stellungnahmen des EDSB vom 10. Februar 2012, abrufbar unter www.edps.europa.eu.
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7. Um diese Bedenken anzugehen, veroffentlichte die Kommission einen Vorschlag
zur Anderung der Richtlinie 2006/43/EG betreffend die Zulassung und
Registrierung von Abschlusspriifern und Prufungsgesellschaften, die Grundsatze
hinsichtlich der Berufsethik, des Berufsgeheimnisses, Unabhéngigkeit und der
Berichterstattung sowie die zugehorigen Aufsichtsvorschriften. Die Kommission
legte ferner einen Entwurf einer neuen Verordnung Uber spezifische
Anforderungen an die Abschlussprufung bei Unternehmen von o6ffentlichem
Interesse vor.

8. Die Kommission schléagt vor, dass die Richtlinie 2006/43/EG in den Situationen
Anwendung findet, die nicht unter die vorgeschlagene Verordnung fallen. Aus
diesem Grund ist es wichtig, eine klare Trennung zwischen den beiden
Rechtsinstrumenten  vorzunehmen. Dies bedeutet, dass die aktuellen
Bestimmungen der Richtlinie 2006/43/EG, die sich nur auf die Durchfiihrung
einer Abschlusspriifung von Jahresabschliissen und konsolidierten Abschliissen
bei Unternehmen von o6ffentlichem Interesse beziehen, gegebenenfalls auf die
vorgeschlagene Verordnung verlagert werden.

1.3. Ziel der Stellungnahme des EDSB

9. In Dbestimmten Féllen berlhren die Umsetzung und Anwendung des
Rechtsrahmens flr Abschlussprifungen die Rechte natlrlicher Personen im
Zusammenhang mit der Verarbeitung ihrer personenbezogenen Daten. Die
Richtlinie 2006/43/EG in ihrer aktuellen und gednderten Fassung und die
vorgeschlagene Verordnung enthalten Bestimmungen, die Auswirkungen auf den
Datenschutz der betroffenen natrlichen Personen haben kénnen.

2. ANALYSE DES VORSCHLAGS

2.1. Anwendbarkeit der Datenschutzbestimmungen

10. Der EDSB begriifit die Tatsache, dass der Datenschutz in der vorgeschlagenen
Verordnung spezifisch berticksichtigt wurde. In den Erwagungsgriinden und den
Bestimmungen der vorgeschlagenen Verordnung werden die Charta der
Grundrechte, die Richtlinie 95/46/EG und die Verordnung (EG) Nr. 45/2011
erwahnt.” Insbesondere Artikel 56 der vorgeschlagenen Verordnung besagt, dass
die Mitgliedstaaten bei der Verarbeitung personenbezogener Daten im Rahmen
dieser Verordnung die Bestimmungen der Richtlinie 95/46/EG anwenden und dass
die Verordnung (EG) Nr. 45/2001 bei der Verarbeitung personenbezogener Daten
im Rahmen dieser Verordnung durch die Européische Wertpapier- und
Marktaufsichtsbehérde (ESMA), die Europdische Bankenaufsichtsbehdrde (EBA)
und die Européische Aufsichtsbehdrde fur das Versicherungswesen und die
betriebliche Altersversorgung (EIOPA) Anwendung findet.

11. Der EDSB begruf3t diese Art der Gbergreifenden Bestimmung, schlagt jedoch eine
Umformulierung der Bestimmung vor, um die vollstandige Anwendbarkeit der
bestehenden Datenschutzbestimmungen zu unterstreichen und die mehrfachen
Verweise auf die verschiedenen Artikel des Verordnungsvorschlags durch eine

" Erwagungsgriinde 13, 14, 41, 42 und 47 und Artikel 38, 56, 57 und 64.



12.

allgemeine Bestimmung zu ersetzen, in der auf die Richtlinie 95/46/EG sowie die
Verordnung (EG) Nr. 45/2001 verwiesen wird. Der EDSB schlégt vor, den
Verweis auf die Richtlinie 95/46/EWG deutlicher zu formulieren, indem
angegeben wird, dass die Bestimmung entsprechend den nationalen
Bestimmungen zur Umsetzung der Richtlinie 95/46/EG Anwendung findet.

Der EDSB empfiehlt die Aufnahme einer entsprechenden Bestimmung auch in die
Richtlinie 2006/43/EG, da diese gegenwartig fehlt.

2.2. Bestimmungen beztglich des Informationsaustausches

2.2.1 Informationsaustausch zwischen zustandigen Behdrden

13.

14.

15.

16.

17.

Die aktuelle Richtlinie und der Verordnungsvorschlag enthalten Bestimmungen,
die es den zustdndigen Behorden erlauben bzw. diese dazu verpflichten,
untereinander Informationen auszutauschen. Insbesondere Artikel 36 der
Richtlinie 2006/43/EG und Artikel 48 der vorgeschlagenen Verordnung ist zu
entnehmen, dass die zustandigen Behdrden sich gegenseitig Informationen
ubermitteln und bei Ermittlungen zur Erfullung ihrer Aufgaben im Rahmen der
Rechtsinstrumente zusammenarbeiten.

Es ist offensichtlich, dass dieser Informationsaustausch sich in einigen Fallen auf
bestimmte oder bestimmbare natirliche Personen beziehen wird und folglich eine
Verarbeitung personenbezogener Daten gemaR Artikel 2 Absatz b der Richtlinie
95/46/EG und Artikel 2 Absatz b der Verordnung (EG) Nr. 45/2001 darstellen
wird.

Der EDSB erkennt an, dass ein zigiger Informationsaustausch zwischen den
nationalen  zustandigen Behorden zur effektiven Uberwachung der
Abschlussprifer von Bedeutung ist. ES muss ein ausgewogenes Gleichgewicht
zwischen dem Recht, Informationen einzuholen und zu Ubermitteln und dem
Recht auf Schutz personenbezogener Daten angestrebt werden. Insbesondere muss
die Gefahr vermieden werden, dass die Bestimmungen, welche den
Informationsaustausch zulassen oder vorsehen, als Generalerméchtigung zum
Austausch aller Arten personenbezogener Daten ausgelegt werden.

Eine grundlegende VVorgabe der Datenschutzbestimmungen besteht darin, dass die
Informationen zu festgelegten, eindeutigen und rechtméligen Zwecken erhoben
und nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise
weiterverarbeitet werden. Die zur Erreichung dieser Zwecke verwendeten Daten
sollten aulRerdem den Zwecken entsprechen, flr die sie erhoben werden, dafir
erheblich sein und nicht dartiber hinausgehen.®

Was die Zweckbindung angeht, muss unterstrichen werden, dass in den
vorgeschlagenen ~ Verordnungen  die  Zwecke des  Systems  des
Informationsaustausches und, was noch wichtiger ist, die Zwecke, zu denen die
bei den zustdndigen Behorden vorliegenden Informationen von anderen

® Siehe Artikel 6 der Richtlinie 95/46/EG und Artikel 4 der Verordnung (EG) Nr. 45/2001.



18.

19.

20.

zustandigen Behorden unter Ruckgriff auf deren Ermittlungsbefugnisse geman
den Verordnungsvorschldgen eingesehen werden kénnen, nicht genannt werden.

AuBerdem ist in der Richtlinie 2006/43/EG und der vorgeschlagenen Verordnung
nicht angegeben, welche Art von Daten, einschlieRlich personenbezogener Daten
bestimmter oder bestimmbarer Personen, aufgezeichnet, gemeldet und eingesehen
werden konnen.

AbschlieBend kénnen gemal Artikel 6 der Richtlinie 95/46/EG und Artikel 4 der
Verordnung (EG) Nr. 45/2011, personenbezogene Daten so lange, wie es fur die
Erreichung der Zwecke, fir die sie erhoben oder weiterverarbeitet werden,
erforderlich ist, in einer Form gespeichert werden, die die Identifizierung der
betroffenen Person ermdglicht. Der EDSB stellt fest, dass die Vorschlage keine
konkrete Beschrankung der Aufbewahrungsfrist der potenziell verarbeiteten
personenbezogenbezogenen Daten gemall Artikel 36 der Richtlinie 2006/43/EG
und Artikel 48 der vorgeschlagenen Verordnung vorsehen. Dies steht im Kontrast
zu den Vorgaben der Datenschutzbestimmungen und konnte zumindest zu
ungebuhrlichen Unterschieden bei der nationalen Umsetzung oder Praxis fihren.

Angesichts der obigen Ausfuhrungen ersucht der EDSB den Gesetzgeber,
unbedingt den Zweck der Verarbeitung personenbezogener Daten seitens der
verschiedenen betroffenen Stellen anzugeben sowie die Art personenbezogener
Informationen, die im Rahmen der Richtlinie 2006/43/EG und der
vorgeschlagenen Verordnung verarbeitet werden kdénnen, und einen genauen,
erforderlichen und angemessenen Datenaufbewahrungszeitraum fir die obige
Verarbeitung festzulegen.

2.2.2. Informationsaustausch mit Drittlandern

21.

22.

23.

24.

Der EDSB stellt fest, dass in Artikel 13 Absatz 1 der vorgeschlagenen Verordnung
im Hinblick auf die Weitergabe relevanter Prifungsunterlagen auf Kapitel IV der
Richtlinie 95/46/EG verwiesen wird. Des Weiteren bemerkt der EDSB, dass in
Artikel 57 Absatz 1 der vorgeschlagenen Verordnung Verweise auf die Einhaltung
der Richtlinie 95/46/EG und der Verordnung (EG) Nr. 45/2001 im Hinblick auf
Vereinbarungen Uber den Informationsaustausch mit Drittlandern enthalten sind.

Ferner stellt er fest, dass in Artikel 47 Absatz 1 der Richtlinie 2006/43/EG im
Hinblick auf die Ubermittlung von Prifungsunterlagen oder sonstigen
Dokumenten der Prifungsgesellschaften auf Kapitel IV der Richtlinie 95/46/EG
verwiesen wird.

Entsprechend den obigen Empfehlungen® befiirwortet der EDSB jedoch einen
allgemeineren Verweis in einem spezifischen Artikel der Richtlinie 2006/43/EG
und der vorgeschlagenen Verordnung.

Der EDSB begruft den expliziten Verweis auf das Bestehen eines angemessenen
Schutzniveaus  personenbezogener Daten in  einem  Drittland, das
personenbezogene Daten im Rahmen der Richtlinie 2006/43/EG erhélt, empfiehlt

® Siehe Randnummer 10 und 11 oben.



jedoch hinzuzufuigen, dass in Ermangelung eines angemessenen Schutzniveaus
eine Einzelfallprifung durchgefiihrt werden muss. Er empfiehlt des Weiteren,
einen derartigen Verweis und die Einzelfallprifung in die relevanten
Bestimmungen der vorgeschlagenen Verordnung aufzunehmen.

2.3. Fuhrung von Aufzeichnungen gemal der vorgeschlagenen Verordnung

25. Artikel 30 der vorgeschlagenen Verordnung sieht vor, dass Priifungsgesellschaften
Unterlagen und Informationen Mandanten- und Prufungsakten betreffend flr
einen Zeitraum von mindestens 5 Jahren aufbewahren missen. GemaR Absatz 2
desselben Artikels kann dieser Zeitraum von den Mitgliedstaaten gemall den
nationalen Bestimmungen zum Schutz personenbezogener Daten und
Gerichtsverfahren verldngert werden. Falls die aufbewahrten Aufzeichnungen
natlrliche Personen betreffen, fuhrt dies zur Verarbeitung personenbezogener
Daten im Sinne der Richtlinie 95/46/EG und der Verordnung (EG) Nr. 45/2001
und moglicherweise zur Einrichtung allgemeiner Datenbanken.

26. Artikel 6 Absatz 1 Buchstabe e der Richtlinie 95/46/EG besagt, dass
personenbezogene Daten nur so lange aufbewahrt werden durfen, wie es fir die
Erreichung der Zwecke, fir die sie erhoben oder weiterverarbeitet werden,
erforderlich ist. Um diese Anforderung zu erfillen, schlagt der EDSB vor, die
Mindestaufbewahrungsfrist von  flinf Jahren durch eine maximale
Aufbewahrungsfrist zu ersetzen. Der gewéhlte Zeitraum sollte fir die Zwecke der
Verarbeitung erforderlich und angemessen sein.™

2.4. Befugnis der zustandigen Behdérden Aufzeichnungen von Telefongesprachen
und Datenuibermittlungen anzufordern

27. Artikel 38 des Verordnungsvorschlags besagt, dass die zustandigen Behdrden alle
Ermittlungsbefugnisse haben, die erforderlich sind, um Aufzeichnungen von
Telefongesprachen  und  Datenlibermittlungen  anzufordern, die  von
Abschlussprifern und Prifungsgesellschaften verarbeitet wurden. Diese
Bestimmung fuhrt eindeutig dazu, dass es zu einem Austausch personenbezogener
Daten im Rahmen der Verordnung kommen wird. Es erscheint wahrscheinlich,
oder zumindest kann es nicht ausgeschlossen werden, dass die betroffenen
Aufzeichnungen  von Telefongesprachen und Datentbermittlungen
personenbezogene Daten gemal Richtlinie 95/46/EG und Verordnung (EG)
Nr. 45/2001 und, soweit anwendbar, Richtlinie 2002/58/EG (auch bekannt als
,Datenschutzrichtlinie fur elektronische Kommunikation”) umfassen, d. h. Daten
im Zusammenhang mit Telefongesprachen und Datenubermittlungen bestimmter
oder bestimmbarer natirlicher Personen. In diesem Fall sollte sichergestellt
werden, dass die Bedingungen fir eine rechtmé&Bige Verarbeitung der
personenbezogenen Daten nach Treu und Glauben gemaR den Richtlinien und der
Verordnung vollumfanglich gegeben sind.™

10 Sjehe Stellungnahme des EDSB vom 10. Februar 2012 zu Markten fiir Finanzinstrumente
(MIFID/MIFIR) (Randnummer 16), abrufbar unter www.edps.europa.eu

Siehe Stellungnahmen des EDSB vom 10. Februar 2012 zu Kreditratingagenturen
(Randnummer 23), Markte fur Finanzinstrumente (MIFID/MIFIR) (Randnummer 46) und
Marktmissbrauch (Randnummer 26), abrufbar unter www.edps.europa.eu.
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28.

29.

30.

31.

Vor diesem Hintergrund begrif3t der EDSB, dass die vorgeschlagene Verordnung
in jedem Fall eine vorherige gerichtliche Genehmigung vorsieht, damit die
zustandigen Behorden Zugang zu Aufzeichnungen von Telefongesprachen und
Datentibermittlungen anfordern konnen, eine Losung, die der EDSB bereits im
Hinblick auf andere VVorschlage im Bereich der Finanzaufsicht gefordert hat'?.

Der EDSB erkennt an, dass die von der Kommission im Rahmen des
Verordnungsvorschlags verfolgten Zielsetzungen legitim sind. Er hat Verstandnis
fir den Bedarf an Initiativen, die darauf abzielen, die Aufsicht Uber die
Finanzmarkte zu starken, um deren Soliditat zu bewahren und Investoren und die
Wirtschaft insgesamt besser zu schitzen. Die Ermittlungsbefugnisse im
Zusammenhang mit Verkehrsdaten missen — angesichts ihrer potenziell
zudringlichen Natur — die Bedingungen der Erforderlichkeit und Angemessenheit
erflllen, d. h. sie mussen auf das beschrankt sein, was erforderlich ist, um das
verfolgte Ziel zu erreichen und dirfen nicht Uber das hinausgehen, was
erforderlich ist, um dieses Ziel zu erreichen. Es ist deshalb in diesem
Zusammenhang wichtig, dass die Bestimmungen im Hinblick auf den
personlichen und sachlichen Anwendungsbereich sowie bezlglich der Umstande,
unter denen und die Bedingungen, zu denen diese eingesetzt werden kénnen, klar
definiert sind. Des Weiteren mussen im Hinblick auf das Risiko des Missbrauchs
angemessene Garantien gewéhrt werden.

Der Verordnungsentwurf enthalt keine Definition des Konzepts ,,Aufzeichnungen
von Telefongesprachen und Datenlibermittlungen®. In der Richtlinie 2002/58/EG
wird nur auf ,Verkehrsdaten“, nicht aber auf , Aufzeichnungen von
Telefongesprachen und Dateniibermittlungen Bezug genommen.™® Es versteht
sich von selbst, dass die genaue Bedeutung dieser Begriffe die Auswirkungen der
Ermittlungsbefugnisse auf den Schutz der Privatsphare und den Datenschutz der
betroffenen Personen entscheidend beeinflussen wird. Der EDSB schlagt vor, dass
die bereits bestehende Terminologie in der Definition des Begriffs
»Verkehrsdaten* verwendet wird und auf den relevanten Artikel der Richtlinie
2002/58/EG verwiesen wird.

In Ermangelung der genannten Definition muss der Begriff ,,Aufzeichnungen von
Telefongesprachen und Datentbermittlungen geklart werden. Die Bestimmung
konnte auf Aufzeichnungen von Telefongesprachen und Dateniibermittlungen
Bezug nehmen, zu deren Speicherung die  Abschlussprifer und
Prifungsgesellschaften bei Erbringung ihrer Aktivitaten verpflichtet sind. In der
vorgeschlagenen Verordnung wird nicht angegeben, ob und welche
Aufzeichnungen von Telefongesprachen und Dateniibermittlungen von den
Prifungsgesellschaften vorgenommen werden missen. Aus diesem Grund ist es
wichtig, die Kategorien des Telefon- und Datenverkehrs genau zu definieren, die
aufbewahrt werden mussen und von den zustdndigen Behdrden angefordert

12 Siehe Stellungnahmen des EDSB vom 10. Februar 2012 zu Kreditratingagenturen (Randnummer 24),
Markte fur Finanzinstrumente (MIFID/MIFIR) (Randnummer 47) und  Marktmissbrauch
(Randnummer 27), abrufbar unter www.edps.europa.eu.

13 Artikel 2 Absatz 1 Buchstabe b der Richtlinie 2002/58/EG tiber die Verarbeitung personenbezogener
Daten und den Schutz der Privatsphare in der elektronischen Kommunikation, ABI. L 201, 31.7.2002,
S. 37.
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32.

33.

werden konnen. Gemal dem Grundsatz der VerhéltnismaRigkeit missen diese
Daten fir die Zwecke der Aufsicht, zu denen diese verarbeitet werden,
angemessen und erheblich sein und dirfen nicht dartber hinausgehen.

Nach Ansicht des EDSB sollten die Umstande und die Bedingungen fiir den
Einsatz der Ermittlungsbefugnisse der zustdndigen Behdrden klarer definiert sein.
In Artikel 38 Absatz 1 Buchstabe d der vorgeschlagenen Verordnung sind weder
die Umstdnde und Bedingungen angegeben, unter denen der Zugang zu
Aufzeichnungen von Telefongesprachen und Datenubermittlungen angefordert
werden kann, noch sieht diese Bestimmung wesentliche Verfahrensgarantien oder
Sicherheiten im Hinblick auf das Risiko des Missbrauchs vor. Der EDSB
empfiehlt eine Beschrankung des Zugangs zu Aufzeichnungen Uber
Telefongesprache und Datenubermittlungen auf spezifische, identifizierte und
schwerwiegende VerstoRRe der vorgeschlagenen Verordnung und auf Falle, in
denen ein begriindeter Verdacht besteht, dass es zu einem Verstol? gekommen ist
(was mit konkreten Beweismitteln zu belegen ist).**

Der EDSB empfiehlt, den zustdndigen Behdrden vorzuschreiben, einen
formlichen Antrag auf Zugang zu Aufzeichnungen von Telefongesprachen und
Datentibermittlungen zu stellen, wobei die Gesetzesgrundlage und der Zweck des
Antrags anzugeben sind und aufgefiihrt werden muss, welche Informationen
bendtigt werden und innerhalb welcher Frist diese vorzulegen sind, sowie auf das
Recht des Empféngers hingewiesen werden muss, Rechtsmittel gegen die
Entscheidung beim Gerichtshof einzulegen.

2.5. Vorgeschriebene Veroffentlichung der Sanktionen

34.

35.

Der Verordnungsvorschlag erméchtigt in Artikel 62 die zustdndigen Behorden, die
im Anhang vorgesehenen Sanktionen gegen Personen zu verhangen, die fiir einen
Verstol? gegen die vorgeschlagene Verordnung verantwortlich sind. Im Anhang
wird auf VerstoRe Bezug genommen, die von natirlichen Personen begangen
werden, wie von Abschlussprifern und verantwortlichen Prufungspartnern.
Artikel 64 verpflichtet die zustdndigen Behdrden, jede Sanktion, die aufgrund
eines VerstoRes verhdngt wird, zu verdffentlichen. Diese Pflicht zur
Veroffentlichung ist nur dann eingeschrankt, wenn den Beteiligten aus der
Veroffentlichung ein unverhéltnismaRiger Schaden erwdchst, in diesem Fall
veroffentlichen die zustandigen Behdrden die Sanktionen in anonymisierter Form.
Aus dem Erwagungsgrund 41 des Verordnungsvorschlags geht auch hervor, dass
die Befugnisse der zustdndigen Behdrden zum Erlass von Aufsichtsmanahmen
und zur Verhangung von Sanktionen verstarkt werden und die zustandigen
Behdrden bei den von ihnen verhangten Sanktionen und MaRnahmen Transparenz
walten lassen sollten. Artikel 30 Absatz 3 der Richtlinie 2006/43/EG sieht vor,
dass die Mitgliedstaaten MaBnahmen und Sanktionen gegen Abschlussprifer in
angemessener Weise o6ffentlich bekannt machen mussen.

Der EDSB stellt fest, dass sowohl Artikel 64 als auch dem Erwégungsgrund 41
des Verordnungsvorschlags zu entnehmen ist, dass bei der Bekanntmachung von
Sanktionen die in der Charta der Grundrechte der Européischen Union

4 Siehe Stellungnahmen des EDSB vom 10. Februar 2012 zu Kreditratingagenturen (Randnummer 35)
und Marktmissbrauch (Randnummer 33), abrufbar unter www.edps.europa.eu.
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36.

37.

38.

festgeschriebenen Grundrechte geachtet werden missen, insbesondere das Recht
auf Schutz personenbezogener Daten.

In der Folgenabschatzung wird auf die Tatsache verwiesen, dass die Pflicht zur
Veroffentlichung negative Auswirkungen auf das Grundrecht auf den Schutz
personenbezogener Daten im Hinblick auf die betroffenen natlirlichen Personen
haben kann, dass aber die Verdffentlichung von Sanktionen ein wichtiges Element
darstellt, um sicherzustellen, dass die Sanktionen eine abschreckende Wirkung fur
die Person haben, die einen Verstol? begeht, und dass diese erforderlich sind, um
sicherzustellen, dass die Sanktionen eine abschreckende Wirkung flr die
Offentlichkeit insgesamt haben. AuRerdem wird erwidhnt, dass die
Veroffentlichung von Sanktionen eines der abschreckendsten Instrumente ist, um
VerstdRe zu vermeiden, insbesondere aufgrund des Reputationsschadens, den
derjenige zu erleiden hat, der die Verletzung begeht. Eine derart allgemeine
Erklarung scheint nicht ausreichend zu sein, um die Notwendigkeit der
vorgeschlagenen Malinahme nachzuweisen. Wenn der allgemeine Zweck die
Abschreckungswirkung ist, hatte die Kommission insbesondere erlautern sollen,
warum zum Beispiel hohere Zwangsgelder (oder andere Sanktionen, die keine
namentliche Benennung und BloRstellung vorsehen) nicht ausreichend sind. Der
Zweck der Veroffentlichung von Sanktionen sollte in den betroffenen Artikeln
sowohl in der Richtlinie 2006/43/EG als auch in der vorgeschlagenen Verordnung
erwahnt werden.

Ferner scheint die Folgenabschatzung weniger einschneidende Methoden nicht zu
beriicksichtigen, wie eine von Fall zu Fall zu entscheidende Veroffentlichung.
Insbesondere diese zuletzt genannt Option erscheint prima facie eine
angemessenere Ldsung darzustellen, bei der die relevanten Umstande
berticksichtigt werden, wie die Schwere des Verstolles, das AusmafR der
personlichen Verantwortung, die Ruckfalligkeit, Verluste Dritter usw.

Im Bericht der Folgenabschédtzung wird nicht erlautert, warum die von einer
Einzelfallprifung ausgehende Veroffentlichung keine ausreichende Option
darstellt. Es wird nur erwahnt, dass die Veroffentlichung der verhéngten
Sanktionen dazu beitrdgt, Optionen und Ermessensspielrdume zu beseitigen,
indem, soweit mdglich, der aktuelle Ermessensspielraum der Mitgliedstaaten
beseitigt wird, eine derartige Veroffentlichung nicht vorzuschreiben. Der EDSB
ist jedoch der Ansicht, dass die Mdglichkeit, einen Fall ausgehend von den
spezifischen Umstdnden bewerten zu konnen, dazu fihrt, dass die
Verhaltnisméaligkeit besser gewahrt wird, und dies ware folglich der
Verpflichtung zur Veroffentlichung in jedem Fall vorzuziehen. Dieser
Ermessensspielraum wirde es beispielsweise der zustandigen Behorde gestatten,
eine Veroffentlichung in Fallen weniger schwerwiegender Verletzungen zu
vermeiden, wenn der Verstol3 keinen wesentlichen Schaden verursacht hat, wenn
die Partei sich kooperativ zeigt usw. Die in der Folgenabschitzung
vorgenommene Beurteilung zerstreut folglich die Zweifel bezlglich der
Notwendigkeit und Angemessenheit der MaRRnahme nicht. Eine Erklarung der
Notwendigkeit und Angemessenheit der vorgeschriebenen Veroffentlichung von
Sanktionen sollte in die Erwégungsgrinde der Richtlinie 2006/43/EG und der
vorgeschlagenen Verordnung aufgenommen werden.



39.

Angesichts der obigen Ausfiihrungen ist der EDSB der Ansicht, dass der Zweck,
die Erforderlichkeit und Angemessenheit der MalRnahme nicht ausreichend
nachgewiesen sind und dass in jedem Fall angemessene Sicherheiten im Hinblick
auf die Risiken fur die Rechte natirlicher Personen gewéhrt werden missen. Der
EDSB empfiehlt, dass der Zweck der Veroffentlichung von Sanktionen in den
betroffenen  Artikeln sowohl der Richtlinie 2006/43/EG als auch der
vorgeschlagenen Verordnung erwdhnt wird und dass eine Erklarung der
Erforderlichkeit und  Angemessenheit der Veroffentlichung in die
Erwdgungsgrinde der Richtlinie 2006/43/EG und der vorgeschlagenen
Verordnung aufgenommen werden sollte. Er empfiehlt auch, die Veroffentlichung
einer Einzelfallprifung zu unterziehen und die Moglichkeit vorzusehen, weniger
Informationen zu verdffentlichen, als derzeit vorgesehen.

2.6. Meldung von Verstolien

40.

41.

In Artikel 66 der vorgeschlagenen Verordnung werden die Mechanismen zur
Meldung von VerstdRen behandelt, die auch als Meldung mutmaRlicher
Missstande bezeichnet werden. Obgleich dies als ein effizientes Instrument zur
Sicherstellung der Einhaltung der Bestimmungen angesehen werden kann, wirft
diese Methode wesentliche Fragen im Hinblick auf den Datenschutz auf. Der
EDSB begrift die Tatsache, dass die vorgeschlagene Bestimmung bestimmte,
spezifische Garantien enthalt, die auf nationaler Ebene im Hinblick auf den Schutz
von Personen, die einen mutmallichen Versto melden, und generell zum Schutz
personenbezogener Daten weiterentwickelt werden. Der EDSB ist sich der
Tatsache bewusst, dass die vorgeschlagene Verordnung nur die wesentlichen
Elemente des Mechanismus® enthélt, der von den Mitgliedstaaten umgesetzt
werden soll. Dennoch empfiehlt der EDSB, einige weitere Erlauterungen
aufzunehmen.

Was die Notwendigkeit der Einhaltung der Datenschutzbestimmungen bei der
praktischen Umsetzung der Methoden angeht, méchte der EDSB insbesondere auf
die Empfehlungen der Artikel 29-Datenschutzarbeitsgruppe in der Stellungnahme
von 2006 zum Thema der Meldung mutmaRlicher Missstande® hinweisen. Unter
anderem sollten die betroffenen Stellen bei der Umsetzung der nationalen
Mechanismen beriicksichtigen, dass die Angemessenheit zu beachten ist, indem —
soweit moglich — die Kategorien der Personen, die zur Meldung berechtigt sind,
die Kategorien der Personen, die gemeldet werden kdnnen und deren vorgebliche
Verstolle eingeschrankt werden. Aulerdem sollten die Préferenz fur kenntlich
gemachte und vertrauliche Berichte im Vergleich zu anonymen Berichten, die
Notwendigkeit der Offenlegung der ldentitdt der Hinweisgeber, sofern dieser
boswillig falsche Erklarungen abgegeben hat, und die Notwendigkeit, strikte
Datenaufbewahrungszeitrdume einzuhalten, beriicksichtigt werden.

% Siehe Stellungnahme Nr. 1/2006 zur Anwendung der EU-Datenschutzvorschriften auf interne
Verfahren zur Meldung mutmaRlicher Missstdnde in den Bereichen Rechnungslegung, interne
Rechnungslegungskontrollen, Fragen der Wirtschaftspriifung, Bekampfung von Korruption, Banken-
und Finanzkriminalitat (Stellungnahme der Arbeitsgruppe zur Meldung mutmaRlicher Missstande),
abrufbar unter:

http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm.
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42.

43.

44,

45.

Die in Artikel 66 Absatz1l Buchstabea genannten Verfahren fir die
Entgegennahme der Meldung von VerstdRen und das Follow-up sollen
sicherstellen, dass die Verteidigungsrechte der Beschuldigten angemessen gewahrt
werden, wie das Auskunftsrecht, das Recht auf Zugang zur Ermittlungsakte und
die Unschuldsannahme. Diesbezuglich sollte eine spezifische Formulierung
hinzugefiigt werden. Der EDSB empfiehlt in diesem Zusammenhang die
Verwendung des Wortlauts des Vorschlags der Kommission fiir eine Verordnung
(iber Insider-Geschafte und Marktmanipulation. Artikel 29 Absatz d*® des
Vorschlags sieht insbesondere vor, dass Mitgliedstaaten ,,angemessene Verfahren
zur Gewahrleistung des Rechts der Person, auf die sich die Meldung bezieht, auf
Verteidigung und Anhorung vor dem Erlass einer Entscheidung in Bezug auf
diese Person und des Rechts, einen wirksamen gerichtlichen Rechtsbehelf gegen
die diese Person betreffenden Entscheidungen und MaRnahmen einzulegen“!’
einfuhren.

AuRerdem hebt der EDSB die Notwendigkeit hervor, einen spezifischen Verweis
auf die Notwendigkeit einzufiihren, die Identitdt interner und externer
Hinweisgeber nicht offenzulegen. Der EDSB unterstreicht, dass die Position des
internen Hinweisgebers sensibel ist.'® Personen, die diese Informationen zur
Verfligung stellen, sollte garantiert werden, dass ihre Identitat nicht offengelegt
wird, insbesondere gegeniber der Person, deren vorgebliches Missverhalten
gemeldet wird. Die Geheimhaltung der Identitat des internen Hinweisgebers sollte
in allen Phasen des Verfahrens gewdhrleistet sein, mit Ausnahme der Félle, in
denen dies gegen nationale Strafprozessordnungen verstoRt.

Im Hinblick auf Gerichtsverfahren: Die Identitdt kann im Rahmen weiterer
Ermittlungen oder nachfolgender Gerichtsverfahren, zu denen es aufgrund einer
Ermittlung kommt, offengelegt werden (auch wenn festgestellt wurde, dass der
Hinweisgeber boswillig eine falsche Aussage ber die Person gemacht hat).
Angesichts dieser Tatsache empfiehlt der EDSB, Artikel 66 Absatz 1 Buchstabe b
folgende Bestimmung hinzuzufigen: ,,Die ldentitat dieser Personen ist in allen
Phasen des Verfahrens unbedingt geheim zu halten, sofern nicht ihre Offenlegung
im Rahmen weiterer Ermittlungen oder nachfolgender Gerichtsverfahren nach
nationalem Recht erforderlich ist*.

Was schliellich Artikel 66 Absatz 1 Buchstabe ¢ angeht, begriiRt der EDSB, dass
diese Bestimmung die Mitgliedsstaaten dazu verpflichtet, den Schutz der
personenbezogenen Daten sowohl der beschuldigten als auch der beschuldigenden
Person entsprechend den Grundsatzen der Richtlinie 95/46/EG vorzusehen. Er
schlagt jedoch vor, die Formulierung ,,den (...) niedergelegten Grundsétzen“ zu
streichen, damit der Verweis auf die Richtlinie umfassender und verbindlicher
wird.

6 KOM(2011)651.

7 Siehe Stellungnahmen des EDSB vom 10. Februar 2012 zur Revision der Vorschriften fir den
Bankensektor (Randnummer 35), Mérkte fur Finanzinstrumente (MIFID/MIFIR) (Randnummer 68)
und Marktmissbrauch (Rundnummern 52-53), abrufbar unter www.edps.europa.eu.

8 Siehe Stellungnahme des EDSB vom 15. April 2011 Uber die Haushaltsordnung fir den
Jahreshaushaltsplan der Europdischen Union, ABI. C 215, 21.07.2011, S. 13-18.
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3. SCHLUSSFOLGERUNGEN

46. Der EDSB begruft den Stellenwert, der dem Datenschutz in der vorgeschlagenen
Verordnung verliehen wird, stellt jedoch auch fest, dass es Raum fir weitere
Verbesserungen gibt.

47.

Der EDSB spricht folgende Empfehlungen aus:

Neuformulierung von Artikel 56 der vorgeschlagenen Verordnung und
Einflgung einer Bestimmung in Richtlinie 2006/43/EG, wodurch die
vollstandige Anwendbarkeit der bestehenden Datenschutzbestimmungen und
der Ersatz der mehrfachen Verweise in verschiedenen Artikeln der
vorgeschlagenen Verordnung durch eine allgemeine Bestimmung mit Verweis
auf die Richtlinie 95/46/EG sowie die Verordnung (EG) Nr.45/2001
unterstrichen wird. Der EDSB empfiehlt, den Verweis auf die Richtlinie
95/46/EG deutlicher zu machen, indem angegeben wird, dass die
Bestimmungen entsprechend den einzelstaatlichen Normen zur Umsetzung der
Richtlinie 95/46/EG gelten werden;

Angabe der Art personenbezogener Informationen, die gemalR Richtlinie
2006/43/EG und der vorgeschlagenen Verordnung verarbeitet werden kénnen,
um die Zwecke zu definieren, zu denen personenbezogene Daten von den
betroffenen zustdndigen Behorden verarbeitet werden kdnnen, und Festlegung
eines genauen, erforderlichen und angemessenen
Datenaufbewahrungszeitraums fiir die obige Verarbeitung;

Angesichts der Risiken im Zusammenhang mit der Ubermittlung von Daten an
Drittlander empfiehlt der EDSB, in Artikel 47 der Richtlinie 2006/43/EG
hinzufigen, dass in Ermangelung eines angemessenen Schutzniveaus eine
Einzelfallpriifung vorgenommen werden muss. Er empfiehlt auBerdem, einen
derartigen Verweis und eine Einzelfallprifung in die relevanten
Bestimmungen des Verordnungsvorschlags aufzunehmen;

Ersatz des in Artikel 30 der vorgeschlagenen Verordnung genannten
minimalen Aufbewahrungszeitraums von fiinf Jahren durch einen maximalen
Aufbewahrungszeitraum. Der ausgewahlte Zeitraum sollte fir den Zweck der
Datenverarbeitung erforderlich und angemessen sein;

Erwdhnung des Zwecks der Veroffentlichung von Sanktionen in den
betroffenen Artikeln der Richtlinie 2006/43/EG und der vorgeschlagenen
Verordnung und Aufnahme einer Erklarung der Erforderlichkeit und
Angemessenheit der Verdffentlichung in die Erwagungsgrinde der Richtlinie
2006/43/EG und der vorgeschlagenen Verordnung. Ferner wird empfohlen,
die Veroffentlichung einer Einzelfallprifung zu unterwerfen und die
Madglichkeit vorzusehen, weniger Informationen zu verdffentlichen, als derzeit
vorgesehen;

Einflhrung angemessener Garantien im Hinblick auf die vorgeschriebene

Veroffentlichung von Sanktionen zur Wahrung der Unschuldsannahme, des
Rechts der betroffenen Personen, Widerspruch einzulegen, die
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Sicherheit/Genauigkeit der Daten und deren LOschung nach einem
angemessenen Zeitraum;

e Hinzufugung einer Bestimmung in Artikel 66 Absatz 1 der vorgeschlagenen
Verordnung, die Folgendes besagt: ,,Die Identitat dieser Personen ist in allen
Phasen des Verfahrens unbedingt geheim zu halten, sofern nicht ihre
Offenlegung im Rahmen weiterer Ermittlungen oder nachfolgender
Gerichtsverfahren nach nationalem Recht erforderlich ist*;

e Streichung der Formulierung ,,den (...) niedergelegten Grundsatzen” aus
Artikel 66 Absatz 1 Buchstabe c der vorgeschlagenen Verordnung.

Brissel, den 13. April 2012

(unterzeichnet)

Giovanni Buttarelli
Stellvertretender Europdischer Datenschutzbeauftragter
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