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Resumé af udtalelse fra Den Europeiske Tilsynsforende for Databeskyttelse om forslag til Radets

afgorelse om indgdelse af handelsaftalen om bekampelse af forfalskning mellem Den Europeiske

Union og dens medlemsstater, Australien, Canada, Japan, Republikken Korea, Kongeriget Marokko,

De Forenede Mexicanske Stater, New Zealand, Det Schweiziske Forbund, Republikken Singapore og
Amerikas Forenede Stater

(Forkortet udgave. Denne udtalelse findes i sin helhed pd EN, FR og DE pd EDPS’ hjemmeside http://www.edps.
europa.eu)

(2012/C 215/08)

. Indledning
L.1. EU's lovgivningsproces i forbindelse med ACTA

1. Den 24. juni 2011 fremsatte Kommissionen et forslag til Radets afgorelse om indgdelse af handels-
aftalen om bekaempelse af forfalskning (»ACTA« eller »aftalen<) mellem Den Europziske Union og dens
medlemsstater, Australien, Canada, Japan, Republikken Korea, Kongeriget Marokko, De Forenede Mexicanske
Stater, New Zealand, Det Schweiziske Forbund, Republikken Singapore og Amerikas Forenede Stater (!).

2. Aftalen vedrerer hindhavelse af intellektuelle ejendomsrettigheder via udvikling af en felles strategi
for hindhavelse og fremme af samarbejde pé internationalt plan. Kapitel II indeholder foranstaltninger pa
mange retlige omrdder, herunder civilretlig handhevelse (afsnit 2), foranstaltninger ved gransen (afsnit 3),
strafferetlig hdndhavelse (afsnit 4) og handhavelse af intellektuelle ejendomsrettigheder i det digitale milje
(afsnit 5). Kapitel III indeholder foranstaltninger til forbedring af hdndhavelsespraksis, og kapitel IV
omhandler internationalt samarbejde.

3. ACTA blev enstemmigt vedtaget af Radet i december 2011 (?) og underskrevet af Europa-Kommis-
sionen og 22 medlemsstater (*) den 26. januar 2012. Ifelge aftalens artikel 40 traeder ACTA i kraft, ndr seks
af de underskrivende lande har ratificeret den. Aftalen skal dog ratificeres af EU, for den kan treede i kraft
som EU-lovgivning, hvilket betyder, at den skal godkendes af Europa-Parlamentet i henhold til godken-
delsesproceduren for internationale handelsaftaler () og ratificeres af medlemsstaterne i henhold til deres
forfatningsprocedurer. Europa-Parlamentets afstemning om ACTA finder efter planen sted i lobet af 2012 pa
et plenarmede.

1.2. Status for ACTA i EU

4. I de seneste maneder er der blevet givet udtryk for voksende bekymring over ACTA (°). Som folge
heraf tilkendegav Kommissionen den 22. februar 2012, at den agtede at forelagge aftalen for Domstolen for

(") Kommissionens forslag til Ridets afgorelse om indgéelse af handelsaftalen om bekampelse af forfalskning mellem Den

Europiske Union og dens medlemsstater, Australien, Canada, Japan, Republikken Korea, Kongeriget Marokko, De
Forenede Mexicanske Stater, New Zealand, Det Schweiziske Forbund, Republikken Singapore og Amerikas Forenede
Stater, KOM(2011) 380 endelig.

(%) Aftaleteksten i Rddets seneste udgave af 23. august 2011 findes pa: http:/[register.consilium.europa.eu/pdf/da/11/st12/
st12196.dall.pdf

(}) Tyskland, Cypern, Estland, Nederlandene og Slovakiet har endnu ikke underskrevet den.

() T henhold til artikel 218, stk. 6, TEUF.

(°) Se bla.: http:[/euobserver.com/9/115043; http:|/euobserver.com/871/115128; https://www.bfdi.bund.de/bfdi_forum/
showthread.php?3062-ACTA-und-der-Datenschutz, http:/fwww.bbc.co.uk/news/technology-17012832
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Den Europaiske Union med henblik pd en udtalelse (¢). Retsgrundlaget for en sddan procedure er artikel 218,
stk. 11, i traktaten om Den Europaiske Unions funktionsmade (TEUF) (7).

5. Den 4. april 2012 besluttede Kommissionen, at den ville foreleegge Domstolen folgende spergsmal: »Er
handelsaftalen om bekampelse af forfalskning (ACTA) forenelig med de europziske traktater, navnlig med
Den Europziske Unions charter om grundlaggende rettigheder?« (3). I tilfeelde af en negativ udtalelse fremgar
det klart af artikel 218, stk. 11, TEUF, at »den patenkte aftale kun kan treede i kraft, hvis den endres, eller
traktaterne revideresc.

6. Kommissionens henvisning af aftalen til Domstolen suspenderer imidlertid ikke automatisk den
kommende godkendelsesprocedure i Europa-Parlamentet. Efter dreftelser i Udvalget om International
Handel i Europa-Parlamentet blev det besluttet at ga videre med afstemningen om aftalen i henhold til
planen (°).

1.3. Arsagerne til en ny udtalelse fra EDPS om ACTA

7. I februar 2010 offentliggjorde EDPS en udtalelse pa eget initiativ for at henlede Kommissionens
opmarksomhed pd de aspekter omkring privatlivets fred og databeskyttelse, som skulle tages i betragtning
under ACTA-forhandlingerne (1). Selv om forhandlingerne var fortrolige, var der tegn pd, at ACTA ville
komme til at indeholde online hdndhevelsesforanstaltninger, der har indflydelse pa databeskyttelsesrettig-
hederne, navnlig three strikes-mekanismen (1!).

8.  EDPS fokuserede dengang sin analyse pa lovligheden og proportionaliteten af denne type foranstalt-
ninger og konkluderede, at indferelsen i ACTA af en foranstaltning, der ville indebare en storstilet over-
vagning af internetbrugere, ville vaere i strid med EU’s grundlaeggende rettigheder, navnlig retten til privat-
livets fred og databeskyttelse, som beskyttes i den europaiske menneskerettighedskonventions artikel 8 og i
artikel 7 og 8 i Den Europaiske Unions charter om grundleggende rettigheder ('?). EDPS fremhavede
endvidere de garantier, der var nedvendige i forbindelse med internationale udvekslinger af personoplys-
ninger i tilknytning til hindhavelse af intellektuelle ejendomsrettigheder.

9. Nu, hvor teksten til den foresliede ACTA-aftale er blevet offentliggjort (*3), finder EDPS det hensigts-
meassigt at fremkomme med en ny udtalelse om ACTA med henblik pd at vurdere nogle af aftalens
bestemmelser ud fra et databeskyttelsessynspunkt og dermed fremkomme med ekspertviden, som vil
kunne tages i betragtning i ratificeringsprocessen. EDPS har derfor pé eget initiativ vedtaget denne udtalelse
pa grundlag af artikel 41, stk. 2, i forordning (EF) nr. 45/2001 for at vejlede om de spergsmal i tilknytning
til privatlivets fred og databeskyttelse, som ACTA giver anledning til.

(Forkortet udgave. Denne udtalelse findes i sin helhed pd EN, FR og DE pd EDPS’ hjemmeside http:|[www.edps.
europa.eu)

(%) Erkleering fremsat af kommissar Karel De Gucht om ACTA (handelsaftale om bek@mpelse af forfalskning), http://
europa.cu/rapid/pressReleasesAction.do?reference=MEMO/12/128

() Artikel 218, stk. 11, TEUF bestemmer, at »[e]n medlemsstat, Europa-Parlamentet, Ridet eller Kommissionen kan
indhente udtalelse fra Domstolen om en patenkt aftales forenelighed med traktaterne. I tilfelde af negativ udtalelse
fra Domstolen kan den pataenkte aftale kun traede i kraft, hvis den andres, eller traktaterne revideres.« Folgende
fremgdr af artikel 107, stk. 2, i Domstolens procesreglement »[u]dtalelsen kan angd sivel den pdtankte aftales
forenelighed med traktaternes bestemmelser som Unionens eller en af dens institutioners kompetence til at indgéd
aftalenc.

(%) http:/[europa.eu/rapid[pressReleasesAction.do?reference=IP/12/3 54&format=HTML&aged=0&language=
EN&guilLanguage=en

() Jf. http:/[www.neurope.eu/article/parliament-halts-sending-acta-courtjustice

(1% Udtalelse fra Den Europziske Tilsynsferende for Databeskyttelse (EDPS) om EU’s forhandlinger om en handelsaftale
vedrerende bekeempelse af forfalskning (ACTA), EUT C 147 af 5.6.2010, s. 1.

(") »Three strikes Internet disconnection policies« (afbrydelse af internetforbindelsen efter tredje pastaede kraenkelse) eller
»graduerede reaktionsordninger«, som giver copyrightindehavere og bemyndigede tredjeparter mulighed for at over-
vége internetbrugere og identificere personer, der mistankes for at overtrede ejendomsrettighederne. Nér internetud-
byderne er blevet underrettet om, at en person misteenkes for at overtreede ejendomsrettighederne, advarer de den
pagzldende person. Efter tre advarsler afskares vedkommende fra internetadgang.

() Den Europziske Unions charter om grundleggende rettigheder, EUT C 303 af 14.12.2007, s. 1.

(?) Se fodnote 3.
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I[I. Konklusion

67.  EDPS anerkender det legitime onske om at sikre hdndhaevelse af intellektuelle ejendomsrettigheder i
en international sammenhang, men der skal findes en korrekt balance mellem kravene om beskyttelse af
intellektuelle ejendomsrettigheder og retten til privatlivets fred og databeskyttelse.

68.  EDPS understreger, at de pateenkte metoder til forbedring af hindhavelsen af intellektuelle ejendoms-
rettigheder ikke ma indferes pd bekostning af de grundlaeggende rettigheder og den enkeltes ret til privat-
livets fred, databeskyttelse og ytringsfrihed samt andre rettigheder som f.eks. uskyldsformodningen og en
effektiv retsbeskyttelse.

69. Mange af de foranstaltninger, der pataenkes i aftalen i forbindelse med handhavelse af intellektuelle
ejendomsrettigheder i det digitale miljo indebarer overvdgning af brugernes adfeerd og af deres elektroniske
kommunikation pa internettet. Disse foranstaltninger griber kraftigt ind i den enkeltes private sfaere, og hvis
de ikke gennemfores korrekt, kan de derfor gribe ind i deres rettigheder og frihedsrettigheder til bl.a.
privatlivets fred, databeskyttelse og kommunikationshemmelighed.

70.  Det skal garanteres, at enhver hdndhavelsesforanstaltning, der gennemferes i EU som et resultat af
ACTA’s ikrafttreeden, er nedvendig og proportional med mélet om at hdndhave intellektuelle ejendoms-
rettigheder. EDPS understreger, at foranstaltninger, der medferer vilkdrlig eller omfattende overvagning af
internetbrugernes adfaerd ogleller elektroniske kommunikation i forbindelse med bagatelagtige mindre over-
treedelser uden indtjening for gje vil vaere uforholdsmaessige og i strid med den europaiske menneskerettig-
hedskonventions artikel 8, artikel 7 og 8 i charteret om grundleggende rettigheder og databeskyttelses-
direktivet.

71.  EDPS narer desuden sarlige betankeligheder i tilknytning til adskillige af aftalens bestemmelser,
navnlig:

— omfanget af hindhavelsesforanstaltningerne i det digitale milje omhandlet i artikel 27 fremgér ikke klart
af aftalen, og det fremgar heller ikke klart, om de kun vedrerer storstilede overtradelser af de intellek-
tuelle ejendomsrettigheder. Begrebet »kommerciel malestok« i aftalens artikel 23 er ikke defineret
tilstreekkelig preaecist, og handlinger foretaget af private brugere til personlig brug uden indtjening for
gje er ikke udtrykkeligt udelukket fra aftalens anvendelsesomrade

— begrebet »kompetente myndigheder«, der har befgjelse til at nedleegge forbud i henhold til aftalens
artikel 27, stk. 4, er for vag og giver ikke tilstraekkelig sikkerhed for, at afsloring af de péstdede
lovovertraderes personoplysninger kun vil ske under de retlige myndigheders kontrol. Desuden er de
betingelser, som rettighedshaverne skal opfylde for at fi indremmet et sddant forbud, heller ikke
tilfredsstillende. Disse usikkerheder kan have sarlig betydning i tilfeelde af anmodninger fra udenlandske
»kompetente myndigheder« til internetudbydere baseret i EU

— mange af de frivillige samarbejdsforanstaltninger inden for hdndhavelse, som vil kunne gennemfores i
henhold til aftalens artikel 27, stk. 3, vil medfere behandling af personoplysninger hos internetudby-
derne, som gér videre end det, der er tilladt i EU-lovgivningen

— aftalen indeholder ikke tilstrackkelige begransninger og garantier i forbindelse med gennemforelsen af
foranstaltninger, der medforer storstilet overvagning af elektroniske kommunikationsnetvark. Den inde-
holder navnlig ikke garantier som f.eks. respekt for retten til privatlivets fred og databeskyttelse, effektiv
retsbeskyttelse, en retfeerdig procedure og respekt for princippet om uskyldsformodning.

Udferdiget i Bruxelles, den 24. april 2012.
Giovanni BUTTARELLI

Europeeisk assisterende tilsynsforende for
databeskyttelse
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