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EUROOPAN TIETOSUOJAVALTUUTETTU

Tiivistelmd Euroopan tietosuojavaltuutetun lausunnosta, ehdotuksesta neuvoston paitokseksi

Euroopan unionin ja sen jisenvaltioiden, Amerikan yhdysvaltojen, Australian, Japanin, Kanadan,

Korean tasavallan, Marokon kuningaskunnan, Meksikon yhdysvaltojen, Singaporen tasavallan,

Sveitsin valaliiton sekd Uuden-Seelannin vilisen viirentimisenvastaisen kauppasopimuksen
tekemisestd

(Lyhennetty versio. Tdmd lausunto on kokonaisuudessaan englannin, ranskan ja tanskan kielelld Euroopan
tietosuojavaltuutetun verkkosivustolla osoitteessa http://www.edps.europa.eu)

(2012/C 215/08)

[ Johdanto
1.1 ACTA-sopimusta koskeva EU:n lainsddddntomenettely

1. Kesdkuun 24 piivind 2011 komissio esitti ehdotuksen neuvoston paitokseksi Euroopan unionin ja
sen jisenvaltioiden, Amerikan yhdysvaltojen, Australian, Japanin, Kanadan, Korean tasavallan, Marokon
kuningaskunnan, Meksikon yhdysvaltojen, Singaporen tasavallan, Sveitsin valaliiton sekd Uuden-Seelannin
vilisen vddrentimisenvastaisen kauppasopimuksen (jaljempana 'ACTA-sopimus’ tai 'sopimus’) tekemisesti ().

2. Taman sopimuksen tarkoituksena on teollis- ja tekijanoikeuksien (immateriaalioikeuksien) taytantoon-
panon valvonta kehittimalld yhteinen ldhestymistapa tdytantoonpanoon ja helpottamalla yhteisty6td kan-
sainviliselld tasolla. Sopimuksen II luku sisiltdd toimenpiteitd eri oikeudenaloilla, nimittdin yksityisoikeudel-
lisen tdytintdonpanon (2 jakso), rajatoimenpiteiden (3 jakso), rikosoikeudellisen tdytintoonpanon (4 jakso)
ja digitaaliymparistossi tapahtuvan teollis- ja tekijanoikeuksien taytanto6npanon (5 jakso) alalla. Sopimuksen
I luku sisdltdd toimenpiteitd, joilla parannetaan tdytintdonpanoa, ja IV luvussa kisitellddn kansainvalistd
yhteistyota.

3. Neuvosto hyviksyi yksimielisesti ACTA-sopimuksen joulukuussa 2011 (%), ja Euroopan komissio ja 22
jasenvaltiota (%) allekirjoittivat sen 26. tammikuuta 2012. Sopimuksen 40 artiklan mukaan sopimus tulee
voimaan, kun kuusi allekirjoittajavaltiota on ratifioinut sen. Jotta sopimus tulisi voimaan EU:n lainsddddn-
tond, EUin on ratifioitava sopimus, miké tarkoittaa, ettd Euroopan parlamentin on hyvaksyttavd se kansain-
vilisid kaupallisia sopimuksia koskevan hyviksyntimenettelyn (*) mukaisesti ja jasenvaltioiden on ratifioitava
sopimus niiden valtiosddntooikeudellisten menettelyjen mukaisesti. Euroopan parlamentin ddnestys ACTA-
sopimuksesta on mdaard toimittaa vuoden 2012 aikana pidettdvdssd tdysistunnossa.

1.2 ACTA-sopimuksen nykytilanne EU:ssa

4. Viimeisten kuukausien aikana on esitetty yhd enemmain ACTA-sopimusta koskevia huolenaiheita (°).
Tiamin seurauksena Euroopan komissio ilmoitti 22. helmikuuta 2012, ettd se aikoo pyytdd sopimuksesta

(") Komission ehdotus neuvoston paitokseksi Euroopan unionin ja sen jisenvaltioiden, Amerikan yhdysvaltojen, Austra-
lian, Japanin, Kanadan, Korean tasavallan, Marokon kuningaskunnan, Meksikon yhdysvaltojen, Singaporen tasavallan,
Sveitsin valaliiton sekd Uuden-Seelannin vilisen véirentimisenvastaisen kauppasopimuksen tekemisestd, KOM(2011)
380 lopullinen.

(%) Neuvoston 23 paivini elokuuta 2011 hyvaksymin sopimuksen viimeisin versio on saatavilla osoitteessa http://register.
consilium.europa.eu/pdffen/11/st12[st12196.en11.pdf

(}) Saksa, Kypros, Viro, Alankomaat ja Slovakia eivit ole vield allekirjoittaneet sopimusta.

() SEUT 218 artiklan 6 kohdan mukaan.

(°) Katso muun muassa http://euobserver.com/9/115043; http://euobserver.com/871/115128; https:|/fwww.bfdi.bund.de/
bfdi_forum/showthread.php?3062-ACTA-und-der-Datenschutz, http:/[www.bbc.co.uk/news/technology-17012832
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lausuntoa Euroopan unionin tuomioistuimelta (¢). Téllaisesta menettelystd sdddetddn Euroopan unionin toi-
minnasta tehdyn sopimuksen (SEUT) 218 artiklan 11 kohdassa (7).

5. Komissio paitti 4. huhtikuuta 2012, ettd se esittdd unionin tuomioistuimelle seuraavan kysymyksen:
"Onko vddrentimisenvastainen kauppasopimus (ACTA) sopusoinnussa Euroopan unionin perussopimusten
kanssa, erityisesti Euroopan unionin perusoikeuskirjan kanssa?” (%) Jos unionin tuomioistuimen lausunto on
kielteinen, SEUT 218 artiklan 11 kohdassa todetaan selvisti, ettd "suunniteltu sopimus ei voi tulla voimaan,
ellei sitd ole muutettu tai perussopimuksia tarkistettu”.

6.  Komission unionin tuomioistuimelle esittima lausuntopyynto ei kuitenkaan automaattisesti keskeytd
Euroopan parlamentissa parhaillaan kdynnissd olevaa hyviksyntimenettelyd. Euroopan parlamentin kansain-
vilisen kaupan valiokunnassa kdydyn keskustelun jalkeen pdatettiin jatkaa sopimusta koskevaa ddnestystd
suunnitellun aikataulun mukaisesti (°).

1.3 Euroopan tietosuojavaltuutetun ACTA-sopimusta koskevan toisen lausunnon syyt

7. Helmikuussa 2010 Euroopan tietosuojavaltuutettu antoi omasta aloitteestaan lausunnon kiinnittadk-
seen komission huomion yksityisyydensuojaan ja tietosuojaan liittyviin ndkokohtiin, jotka olisi otettava
huomioon ACTA-sopimuksen neuvotteluissa ('%). Vaikka neuvottelut kdytiin luottamuksellisina, oli viitteitd
siitd, ettd ACTA-sopimus sisdltdisi verkossa tapahtuvia tdytintoonpanotoimia, jotka vaikuttaisivat tietosuojaa
koskeviin oikeuksiin, erityisesti kolmen rikkomuksen jarjestelmaan (!1).

8.  Euroopan tietosuojavaltuutettu keskittyi tuolloin analyysissddn tdiméntyyppisen toimenpiteen laillisuu-
teen ja oikeasuhteisuuteen ja totesi, ettd sellaisen toimenpiteen sisillyttiminen ACTA-sopimukseen, jolla
mahdollistetaan Internetin kiyttdjien laajamittainen valvonta, olisi EU:n perusoikeuksien vastaista ja erityi-
sesti yksityisyydensuojaa ja tietosuojaa koskevien oikeuksien vastaista. Kyseisid oikeuksia suojellaan Euroo-
pan ihmisoikeussopimuksen 8 artiklan ja Euroopan unionin perusoikeuskirjan 7 ja 8 artiklan nojalla (2.
Euroopan tietosuojavaltuutettu korosti lisiksi, ettd henkilotietojen kansainvilinen vaihto immateriaalioike-
uksien valvonnan yhteydessd edellyttdd asianmukaisia suojatoimia.

9. Nyt kun ehdotetun ACTA-sopimuksen teksti on julkistettu (1*), Euroopan tietosuojavaltuutettu katsoo
aiheelliseksi antaa ACTA-sopimusta koskevan toisen lausunnon, jossa hin arvioi sopimuksen joitakin sddn-
noksid tietosuojan nakokulmasta ja siten tarjoaa erityisasiantuntemusta, josta voisi olla hyotyd ratifiointi-
prosessissa. Euroopan tietosuojavaltuutettu on siis toiminut omasta aloitteestaan ja antanut timéin asetuksen
(EY) N:o 45/2001 41 artiklan 2 kohtaan perustuvan lausuntonsa antaakseen neuvoja ACTA-sopimukseen
liittyvissd yksityisyydensuojaa ja tietosuojaa koskevissa kysymyksissa.

(Lyhennetty versio. Tamd lausunto on kokonaisuudessaan englannin, ranskan ja tanskan kielelld Euroopan tietosuo-
javaltuutetun verkkosivustolla osoitteessa http:/[www.edps.europa.cu)

(%) Komission jisenen Karel De Guchtin lausunto ACTA-sopimuksesta (vddrentimisenvastaisesta kauppasopimuksesta),
http://europa.cu/rapid/pressReleasesAction.do?reference=MEMO/12/128

(7) SEUT 218 artiklan 11 kohdassa todetaan seuraavaa: "Jasenvaltio, Euroopan parlamentti, neuvosto tai komissio voi

hankkia unionin tuomioistuimen lausunnon siitd, onko suunniteltu sopimus sopusoinnussa perussopimusten kanssa.

Jos unionin tuomioistuimen lausunto on kielteinen, suunniteltu sopimus ei voi tulla voimaan, ellei sitd ole muutettu

tai perussopimuksia tarkistettu.” Euroopan unionin tuomioistuimen tydjirjestyksen 107 artiklan 2 kohdan mukaan

"lausunto voi koskea sekd sitd, onko suunniteltu sopimus sopusoinnussa perussopimusten madrdysten kanssa, ettd

sitd, onko unionilla tai jollakin sen toimielimelld toimivalta tehdd kyseinen sopimus”.

(%) http:/[europa.eu/rapid[pressReleasesAction.do?reference=IP/12/3 54&format=HTML&aged=0&language=

EN&guilLanguage=en

) Katso http:/[www.neurope.cu/article/parliament-halts-sending-acta-court-justice

(%) Euroopan tietosuojavaltuutetun lausunto Euroopan unionin télld hetkelld kdymistd vddrentimisenvastaista kauppaso-
pimusta (ACTA) koskevista neuvotteluista. EUVL C 147, 5.6.2010, s. 1.

(") Kolmen rikkomuksen jalkeen katkaistavan Internet-yhteyden kaltaiset menettelytavat tai porrastettua reagointia kos-
keva jirjestelmd mahdollistaa tekijanoikeuksien haltijalle Internetin kayttdjien valvonnan ja epiiltyjen tekijanoikeuk-
sien rikkojien tunnistamisen. Tekijanoikeuden haltijan yhteydenotto tekijinoikeusrikkomuksesta epdillyn kayttijin
Internet-palveluntarjoajaan johtaisi varoitukseen Internet-palveluntarjoajalta kiyttdjille. Kolmen varoituksen jilkeen
kayttdjan Internet-yhteys katkaistaisiin.

(*?) Euroopan unionin perusoikeuskirja, EUVL C 303, 14.12.2007, s. 1.

(%) Katso alaviite 3.
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II Paitelmi

67. Vaikka Euroopan tietosuojavaltuutettu pitdd aiheellisena immateriaalioikeuksien tdytintoonpanon
varmistamista kansainvilisessd yhteydessd, on loydettavi tasapaino immateriaalioikeuksien suojelua ja yksi-
tyisyydensuojaa sekd tietosuojaa koskevien vaatimusten valilld.

68.  Euroopan tietosuojavaltuutettu korostaa, ettd suunniteltuja keinoja vahvistaa immateriaalioikeuksien
tdytdntoonpanoa ei saa toteuttaa yksittdisten henkiloiden yksityisyydensuojaa, tietosuojaa ja sananvapautta
koskevien perusoikeuksien ja -vapauksien ja muiden oikeuksien, kuten syyttomyysolettaman ja tehokkaan
oikeussuojan, kustannuksella.

69.  Monet sopimuksessa suunnitellut digitaaliympéristossd tapahtuvat immateriaalioikeuksien tiytant66n-
panotoimet tarkoittaisivat kdyttdjien Internetissd tapahtuvan toiminnan ja sihkoisen viestinnin valvontaa.
Niilla toimenpiteilld puututaan yksiloiden yksityiselimain radikaalilla tavalla ja — jollei niitd panna taytin-
toon asianmukaisesti — niilld voidaan puuttua yksildiden oikeuksiin ja vapauksiin, jotka liittyvit muun
muassa yksityisyydensuojaan, tietosuojaan ja viestinndn luottamuksellisuuteen.

70.  Olisi varmistettava, ettd ACTA-sopimuksen seurauksena EU:ssa toteutettavat verkossa tapahtuvat
taytantoonpanotoimet ovat tarpeellisia ja oikeasuhteisia immateriaalioikeuksien tdytintdonpanon tavoittee-
seen nihden. Euroopan tietosuojavaltuutettu korostaa, ettd toimenpiteet, joihin sisiltyy Internetin kdyttdjien
tai sahkoisen viestinndn rajoittamatonta tai laajamittaista valvontaa suhteessa vihamerkityksiseen, vahaiseen
ja voittoa tavoittelemattomaan loukkaukseen, olisivat suhteettomia ja Euroopan ihmisoikeussopimuksen
8 artiklan, perusoikeuskirjan 7 ja 8 artiklan ja tietosuojadirektiivin vastaisia.

71.  Euroopan tietosuojavaltuutettu on lisdksi erityisen huolissaan monista sopimuksen médrayksista,
erityisesti seuraavista:

— Sopimuksessa ei selvennetd 27 artiklassa tarkoitettujen digitaaliymparistossd tapahtuvien tiytinto6n-
panotoimien soveltamisalaa eika sitd, sovelletaanko niitd vain laajamittaisiin immateriaalioikeuksien louk-
kauksiin. Sopimuksen 23 artiklan kisitettd "kaupallisessa laajuudessa” ei madritelld riittdvin tdsmallisesti,
ja yksityisten kayttdjien toimia henkilokohtaisiin ja voittoa tavoittelemattomiin tarkoituksiin ei nimen-
omaisesti suljeta pois sopimuksen soveltamisalasta.

— Sopimuksen 27 artiklan 4 kohdan kisite “toimivaltaiset viranomaiset”, jotka voidaan valtuuttaa méi-
rddmadn, on lilan epadmdirdinen, eikd kyseisessd kohdassa varmisteta riittdvasti, ettd tekijanoikeuksien
loukkaamisesta epdiltyjen henkilotietoja voidaan luovuttaa ainoastaan oikeusviranomaisten valvonnassa.
Lisdksi edellytykset, jotka oikeuksien haltijoiden on tdytettivi, jotta tillainen kieltomédrdys voidaan
antaa, eivit myoskdin ole riittavat. Nailld epavarmuustekijoilld voi olla erityinen vaikutus tapauksissa,
joissa ulkomaiset "toimivaltaiset viranomaiset” ovat esittineet pyynnén EU:ssa toimiville Internet-palve-
lujentarjoajille.

— Monet vapaaehtoiset tdytintoonpanon yhteistyotoimet, jotka voitaisiin toteuttaa sopimuksen 27 artiklan
3 kohdan nojalla, johtaisivat Internet-palveluntarjoajien suorittamaan henkilotietojen kasittelyyn, miké
menee pidemmalle kuin EU:n lainsddddannon mukaan on sallittua.

— Sopimus ei sisilld riittdvasti rajoituksia ja suojatoimia sihkoisten viestintdverkkojen laajamittaiseen val-
vontaan liittyvien toimenpiteiden toteuttamiseksi. Siind ei madritd suojatoimista, kuten yksityisyyden-
suojaa ja tietosuojaa koskevien oikeuksien kunnioittamisesta, tehokkaasta oikeussuojasta, oikeudesta
puolueettomaan oikeudenkdyntiin ja syyttomyysolettamaa koskevan periaatteen kunnioittamisesta.

Tehty Brysselissd 24 pdivand huhtikuuta 2012.

Giovanni BUTTARELLI
Euroopan apulaistietosuojavaltuutettu




	Tiivistelmä Euroopan tietosuojavaltuutetun lausunnosta, ehdotuksesta neuvoston päätökseksi Euroopan unionin ja sen jäsenvaltioiden, Amerikan yhdysvaltojen, Australian, Japanin, Kanadan, Korean tasavallan, Marokon kuningaskunnan, Meksikon yhdysvaltojen, Singaporen tasavallan, Sveitsin valaliiton sekä Uuden-Seelannin välisen väärentämisenvastaisen kauppasopimuksen tekemisestä (Lyhennetty versio. Tämä lausunto on kokonaisuudessaan englannin, ranskan ja tanskan kielellä Euroopan tietosuojavaltuutetun verkkosivustolla osoitteessa http://www.edps.europa.eu )  (2012/C 215/08)

