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Shrnuti stanoviska evropského inspektora ochrany ddaji ke sdéleni Evropské komise Radé
a Evropskému parlamentu o zfizeni Evropského centra pro boj proti kyberkriminalité

(Uplné znéni tohoto stanoviska je k dispozici v anglictiné, francouzstiné a némciné na internetovyjch strdnkdch
evropského inspektora ochrany tdajii na adrese http://www.edps.europa.eu)

(2012/C 336/05)

1. Uvod

1.1 Konzultace evropského inspektora ochrany tidajii (EIOU)

1. Dne 28. bfezna 2012 Komise piijala sdéleni nazvané ,ReSeni trestné Cinnosti v digitdlnim veku:
zi{zeni Evropského centra pro boj proti kyberkriminalité“ (*).

2. Evropsky inspektor ochrany tdajii bere na védomi, Ze Rada zvefejnila ve dnech 7.-8. ¢ervna 2012 své
zavéry o zifzeni Evropského centra pro boj proti kyberkriminalité (?). Rada schvaluje cile sdéleni, podporuje
zi{zeni centra (uvadi se téZ jen ,EC3“) v rdmci Europolu a vyuzivani stdvajicich struktur k boji proti dalsim
oblastem trestné ¢innosti, potvrzuje, Ze EC3 by mélo slouzit jako zdkladna pro boj s kyberkriminalitou a Ze
by toto centrum mélo dzce spolupracovat s piislusnymi agenturami a aktéry na mezindrodni drovni,
a vyzyvd Komisi, aby po konzultaci s Europolem déle rozsifila seznam konkrétnich dkold, které bude
tieba provést k zajisténi provozuschopnosti EC3 do roku 2013. Zavéry nicméné nezmifiuji, Ze je pii
zfizovani EC3 velmi dilezité dbat na zdkladni préva a pfedevsim na ochranu Gdaji.

3. Pfed pfijetim sdéleni Komise mél evropsky inspektor ochrany tidaji moznost vyjadtit neformdlni
pfipominky k ndvrhu tohoto sdéleni. Ve svych neformélnich pfipominkdch zdtraznil, Ze ochrana ddaji
je stézejnim aspektem, ktery je tieba vzit pii zfizovani Evropského centra pro boj proti kyberkriminalité
(ddle jen ,EC3%) v dvahu. Sdéleni bohuzel piipominky vznesené v této neformdlni fdzi nezohlednilo.
V zavérech Rady se kromé toho vyzadovalo zajisténi toho, aby byl provoz centra zahdjen jiz piisti rok.
Z tohoto divodu by otdzka ochrany tdaji méla byt zohlednéna v nésledujicich krocich, k nimz dojde jiz
velmi brzy.

4. Toto stanovisko se zabyva dalezitosti ochrany tidaja pii zfizovani EC3 a pfedstavuje konkrétni névrhy,
které by mohly byt zohlednény pii stanovovani pravomoci EC3 a v legislativni revizi pravniho rdmce
Europolu. Evropsky inspektor ochrany tdaji jednal z vlastntho podnétu, a pfijal proto toto stanovisko
na zdkladé ¢l. 41 odst. 2 nafizeni (ES) ¢. 45/2001.

1.2 Obsah sdéleni

5. Komise ve svém sdéleni uvadi, ze hodld v rdmci strategie vnitini bezpecnosti zfidit Evropské centrum
pro boj proti kyberkriminalité (3).

6.  Sdéleni obsahuje netaxativn{ seznam nékolika druhti kyberkriminality, na néz by se mélo EC3 soustfe-
dit: kybernetické trestné ¢iny pachané organizovanymi zlo¢ineckymi skupinami, zejména pak ¢iny vytvare-
jici vysoké nezakonné zisky, napf. podvody na internetu, kybernetické trestné ¢iny pusobici zdvaznou Gjmu
jejich obétem, napf. pohlavni vykofistovani déti na internetu, a dédle kybernetické trestné ¢iny vazné
poskozujici kritické systémy informaéni a komunikaéni technologie (IKT) v Unii.

7. Pokud jde o ndpln price centra, sdéleni uvadi tyto Ctyfi hlavni tkoly (¥):
— slouzit jako evropské zdkladna pro informace o kyberkriminalité,

— shromazdovat dostupné evropské odborné poznatky o kyberkriminalité v zdjmu podpory ¢lenskych
statd pi budovani kapacit,

(") Kyberkriminalita neni v prdvnich ptedpisech EU definovana.

(%) Zavéry Rady o ziizeni Evropského centra pro boj proti kyberkriminalité, 3172. zaseddni Rady ve slozeni SPRAVEDL-
NOST a VNITRNI VECI v Lucemburku ve dnech 7. a 8. Cervna 2012.

(%) Strategie vnitini bezpecnosti Evropské unie: pét krokd smérem k bezpecnéjsi Evropé. KOM(2010) 673 v konecném
znéni ze dne 22. listopadu 2010. Viz rovnéz stanovisko EIOU k tomuto sdéleni vydané dne 17. prosince 2010
(Ut. vést. C 101, 1.4.2011, s. 6).

(*) Sdéleni s. 4-5.
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— poskytovat ¢lenskym statim podporu pii vySetfovani kyberkriminality,

— vystupovat za evropsky kolektiv odbornikti, ktef{ se v donucovacich a soudnich orgdnech zabyvaji
vySetfovanim kyberkriminality.

8.  Informace zpracovavané EC3 budou shromazdovény z celé fady vefejnych, soukromych a otevienych zdroji,
a budou tak rozsifovat dostupné policejni tdaje, a budou se tykat kybernetické trestné cinnosti, metod a osob
z této Cinnosti podezielych. Centrum bude také piimo spolupracovat s ostatnimi evropskymi agenturami
a institucemi. Tato spoluprdce bude probihat na zdkladé Gcasti téchto subjektt na programové radé EC3
a rovnéz prostiednictvim piipadné operativni spoluprace.

9.  Komise navrhuje, aby EC3 bylo pfirozenym rozhranim pro specializované ¢innosti Europolu a jinych
mezindrodnich policejnich subjektd zabyvajicich se kyberkriminalitou. EC3 by rovnéz mélo v partnerstvi
s Interpolem a dal$imi strategickymi partnery ve svété usilovat o zlepSovani koordinovanych odpovédi
v boji proti kyberkriminalité.

10.  Z praktického hlediska Komise navrhuje vytvofit toto centrum jako soucdst Europolu. EC3 bude
soucdsti Europolu (*), a tudiz se na néj bude vztahovat pravni rezim této agentury (?).

11.  Podle Evropské komise (*) dojde v diisledku vytvofeni EC3 k témto hlavnim zméndm ve stdvajicich
aktivitich Europolu: i) navySeni finan¢nich zdroji za Gcelem uacinngjsiho shromazdovani informaci
z riznych zdrojti, ii) vyména informaci s partnery mimo donucovaci orgdny (pfedevsim ze soukromého
sektoru).

1.3 Zaméfeni stanoviska

12.  Evropsky inspektor ochrany ddaji v tomto stanovisku:
— Zzada Komisi, aby vyjasnila rozsah ¢innosti EC3, které se tykaji ochrany udajd,

— posuzuje pldnované ¢innosti v kontextu aktudlntho prévniho rdmce Europolu, zejména pak jejich
slu¢itelnost s timto rdmcem,

— zdtiraziiuje relevantni aspekty, u nichz by zdkonoddrny orgdn mél uvést dalsi podrobnosti s ohledem na
budouci revizi pravniho rezimu Europolu s cilem zajistit vy3$i Groven ochrany ddaj.

13.  Struktura stanoviska je ndsledujici: ¢ast 2.1 se zabyva otazkou, pro¢ ochrana udaji hraje zdsadni
tlohu pfi vytvdreni EC3; ¢dst 2.2 se zabyva slucitelnosti cili stanovenych ve sdéleni pro EC3 s pravnim
manddtem Europolu; ¢dst 2.3 se zaméfuje na spoluprici se soukromym sektorem a mezindrodnimi

partnery.

3. Zavéry

50.  Evropsky inspektor ochrany tdaju povazuje boj proti kyberkriminalité za zdkladni kdmen pfi zajis-
tovani bezpec¢nosti v digitdlnim prostoru a vytvafeni nezbytné divéry. RovnéZ upozornuje, Ze dodrzovani
rezimu pro ochranu tdaji by mélo byt povazovédno za nedilnou soucdst boje proti kyberkriminalité, a nikoli
za prekdzku jeho Gc¢innosti.

51. Ve sdéleni je zminovano vytvofeni nového Evropského centra pro boj proti kyberkriminalité v rdmci
Europolu, pfestoze centrum pro boj proti kyberkriminalité v Europolu funguje jiz nékolik let. Evropsky
inspektor ochrany ddaji by uvital, kdyby byly 1épe objasnény nové kapacity a Cinnosti, které odlisi nové
EC3 od stavajictho centra pro boj proti kyberkriminalité v rdmci Europolu.

(") V souladu s doporucenim studie proveditelnosti zvefejnéné v tnoru 2012, v niZ jsou hodnoceny riizné moznosti
(status quo, fungovdni v rdmci Europolu, vlastnictvi[soucdst Europolu, virtudlni centrum). http:/[ec.europa.eu/
home-affairs/doc_centre/crime/docs/20120311_final_report_feasibility_study_for_a_european_cybercrime_centre.pdf

() Rozhodnuti Rady ze dne 6. dubna 2009 o ziizeni Evropského policejntho Gfadu (Europol) (2009/371[SVV).

(}) Tiskovd zprdva ze dne 28. biezna. Frequently Asked Questions: the new European Cybercrime Centre (Casto kladené
dotazy: nové Evropské centrum pro boj proti kyberkriminalit€) Referen¢ni ¢isloo MEMO/12/221 Datum: 28.3.2012
http://europa.cu/rapid/pressReleasesAction.do?reference=MEMO/12/221
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52.  Evropsky inspektor ochrany tdaji doporucuje, aby pravomoci EC3 byly jasné definovény, a ne pouze
vymezeny za pomoci odkazu na koncept ,pocitacové kriminality* obsazeny ve stavajicich pravnich pied-
pisech Europolu. Definice pravomoci EC3 a stanoveni zdruk ochrany tidajii v rdmci EC3 by rovnéz mély byt
souddsti prezkumu pravnich pifedpisti tykajicich se agentury Europol. Evropsky inspektor ochrany ddaji
doporucuje, aby na obdobi pfed vstupem novych pravnich pfedpist tykajicich se Europolu v platnost
Komise stanovila tyto pravomoci a zdruky ochrany tdaji v ustanovenich upravujicich mandat centra.
Tato ustanoveni by mohla zahrnovat:

— jasnou definici toho, jaké dkoly zahrnujici zpracovani Gdaji (zejména vySetiovaci Cinnosti a ¢innosti
provozni podpory) by zaméstnanci centra mohli vykondvat bud sami, nebo ve spoluprici se spolecnymi
vysetfovacimi tymy, a

— jasné postupy, které na jedné strané zajisti dodrzovani prav jednotlivce (véetné prava na ochranu tdaji),
a na strané druhé poskytnou zdruky toho, ze dikazy byly ziskdny zdkonnym zpiisobem a mohou byt
pouzZity u soudu.

53.  Evropsky inspektor ochrany tidajii se domnivd, Ze vyména osobnich ddaji mezi EC3 a ,celou fadou
subjektt disponujicich vefejnymi, soukromymi a otevienymi zdroji“ s sebou nese specificka rizika tykajici se
ochrany adajti, nebot bude ¢asto zahrnovat zpracovavéani ddaji shromdzdénych pro komeréni téely a mezi-
narodni ptevody udaji. Tato rizika jsou feSena ve stavajicim rozhodnuti o Europolu, které stanovi, Ze
Europol by zpravidla nemél pfimo vyménovat tidaje se soukromym sektorem, a s ur¢itymi mezindrodnimi
organizacemi by mél tuto vyménu provadét pouze za jasné vymezenych okolnosti.

54. S ohledem na tyto skutecnosti a vzhledem k vyznamu téchto dvou ¢innosti pro EC3 Evropsky
inspektor ochrany tdaja doporucuje, aby piislusné zdruky ochrany tdaja byly stanoveny v souladu se
stdvajicimi ustanovenimi rozhodnuti o Europolu. Tyto zdruky by mély byt soucdsti mandatu, ktery bude
pro EC3 vypracovan ziizovacim tymem, (a pozdéji i revidovaného pravniho rdmce Europolu) a v Zadném
piipadé by nemély vést ke sniZeni Grovné ochrany ddajd.

V Bruselu dne 29. Cervna 2012.

Peter HUSTINX
evropsky inspektor ochrany tidajii
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