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Kopsavilkums par Eiropas Datu aizsardzibas uzraudzitdja atzinumu attieciba uz Eiropas Komisijas
pazinojumu Padomei un Eiropas Parlamentam par Eiropas Kibernoziedzibas apkaroSanas centra
izveidi
(Pilns atzinuma teksts anglu, francu un vacu valoda ir pieejams EDAU vietné http://www.edps.europa.eu)

(2012/C 336/05)

1. Ievads

1.1. ApsprieSanas ar EDAU

1. Komisija 2012. gada 28. marta pienéma pazinojumu “Vér§anas pret noziedzibu misu digitalaja
laikmeta: Eiropas Kibernoziedzibas (apkaroSanas — tulk.) centra izveide” (!).

2.  EDAU atzimé, ka Padome 2012. gada 7.-8. janija ir publicgjusi savus secindgjumus par Eiropas
Kibernoziedzibas apkaro$anas centra izveidi (3). Padome apstiprina Pazigojuma mérkus, atbalsta Centra (to
apzimé ari ka “EC3”) izveidi Europol sisttma un esoso struktiru izmantodanu sasaistei ar cita veida nozie-
dzibas apkarosanu, ka ar apstiprina, ka EC3 jadarbojas ka kontaktpunktam cinai pret kibernoziegumiem un
jastrada cie$a sadarbiba ar attiecigajam agent@iram un iesaistitajam personam starptautiska limeni, un aicina
Komisiju, apspriezoties ar Europol, turpinat veikt attiecigus uzdevumus, kas nepiecie$ami, lai EC3 uzsaktu
darbibu 2013. gada. Tomér $ajos secinajumos nav norades uz pamattiesibu un jo ipasi datu aizsardzibas
nozimi EC3 izveideé.

3. Pirms Komisijas Pazinojuma pienemsanas EDAU bija iespéja sniegt neoficialus komentarus par Pazi-
nojuma projektu. Sajos neoficialajos komentaros EDAU uzsvéra, ka datu aizsardziba ir biitisks aspekts, kas
janem véra, izveidojot Eiropas Kibernoziedzibas apkaroSanas centru (turpmak “EC3”). Diemzél Pazinojuma
netika nemti véra neoficialas apsprieSanas posma izteiktie komentari. Turklat, Padomes secinajumos ltigts
nodrosinat, lai EC3 saktu darboties jau nakosSaja gada. Tas ir iemesls kapéc, turpmakajos pasakumos, kas
notiks loti driz, janem véra datu aizsardziba.

4. Saja atzinuma ir runa par datu aizsardzibas svarigumu EC3 izveidé un ir sniegti konkréti priekslikumi,
kurus nepiecie$ams ievérot, izstradajot nolikumu par EC3 darbibu un parskatot Europol juridisko pamatu no
attiecigo tiesibu aktu viedokla. Tapéc EDAU péc savas iniciativas ir pienémis $o atzinumu, pamatojoties uz
Regulas (EK) Nr. 45/2001 41. panta 2. punktu.

1.2. Pazinojuma darbibas joma

5. Komisija pazinojuma pauz noliku izveidot Eiropas Kibernoziedzibas apkarosanas centru, paredzot to
ka starptautiskas drosibas stratégijas prioritati (?).

6. Pazinojuma ir uzskaititi vairaki, bet ne visi, kibernoziegumu paveidi, kuriem vajadzétu but EC3
uzmanibas loka: kibernoziegumi, ko veikusi organizétas noziedzibas grup&umi, jo ipasi tie, kuri gist
lielu pelnu no noziedzigiem nodarfjumiem, pieméram, krap3ana tie$saisté, kibernoziegumi, kas nodara
lielu Jaunumu upuriem, pieméram, bérnu seksuala ekspluatacija tieSsaisté, un tadi kibernoziegumi, kas
nopietni ietekmé svarigas informacijas un sakaru tehnologiju (IT) sistémas Savieniba.

7. Attieciba uz EC3 darbibu Pazinojuma ir uzskaititi Cetri galvenie uzdevumi (¥):
— darboties ka kibernoziegumu apkaro$anas kontaktpunktam Eiropa;

— apkopot Eiropas pieredzi kibernoziedzibas apkaro$ana, lai atbalstitu kapacitates veidoSanos dalibvalstis;

(") Kibernoziedziba ES tiesibu aktos nav definéta.

(%) Padomes secinajumi par Eiropas Kibernoziedzibas apkarosanas centra izveidi, Tieslietu un Iekslietu Padomes 3172.
sanaksme Luksemburgd, 2012. gada 7. un 8. jinijs.

() ES ieksgjas drosibas stratégija darbiba — pieci soli pretim drosakai Eiropai. COM(2010) 673 galigais variants, 2010.
gada 22. novembris. Skatit arf EDAU atzinumu par $o pazinojumu 2010. gada 17. decembri (OV C 101, 1.4.2011,,
6. Ipp.).

(* Pazinojums, 4.-5. Ipp.
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— sniegt atbalstu dalibvalstim kibernoziegumu izmeklésana;

— klat par kolektivo Eiropas izmeklétaju viedoklu paudéju kibernoziedzibas joma, parstavot ka tiesibsar-
g3josas, ta ari tiesu iestades.

8.  Paredzéts, ka EC3 apstradata informacija tiks vakta no visplasaka publisko, privato un atklati pieejamo
avotu diapazona, papildinot policija esoSos datus, un ta biis informdacija par kibernoziedznieku darbibam,
metodem un aizdomds turamajam personam. EC3 arl tie$a veida sadarbosies ar citam Eiropas agentiram un
iestadem. Tas notiks, $im iestadeém piedaloties EC3 programmu direkcijas darba un, ja nepiecieSams, sadar-
bojoties operativas darbibas joma.

9. Komisija ierosina, ka, logiski spriezot, EC3 varétu klit par Europol un citu starptautiskds policijas
vienibu veiktas darbibas koordinatoru kibernoziedzibas apkarosanai. EC3, apvienojot spékus ar Interpol un
citiem stratégiskajiem partneriem visa pasaulé, jauzlabo koordinéta riciba, kas vérsta uz kibernoziedzibas
apkarosanu.

10.  Praksé tas nozimé, ka Komisija iesaka izveidot EC3 ka Europol dalu. EC3 ietilps Europol organizacija (1),
un tapéc tas darbosies Europol tiesiska reguléjuma sistéma (?).

11.  Saskana ar Eiropas Komisiju (}) batiskakas inovacijas, kuras Europol pasreizéja darbiba ieviesis no
jauna veidotais EC3, biis $adas: i) lielaki resursi efektivakai informacijas vaksanai no dazadiem avotiem; ii)
informacijas apmaina ar partneriem, kuri atrodas arpus tiesibsargajosajam iestadém (galvenokart privataja
sektora).

1.3. Atzinuma biitiba

12.  EDAU, pauzot S0 atzinumu, vélas:
— lagt Komisijai izskaidrot EC3 darbibu apjomu tiktal, ciktal tas ietekmé datu aizsardzibu;

— izvertét paredzétas darbibas, nemot véra paslaik speka esoso Europol tiesisko sistému, jo ipasi So darbibu
saderibu ar sistému;

— noradit batiskus aspektus, kas likumdevéjam jakonkretizg, lai parskatitu Europol darbibas tiesisko regu-
lgjumu nakotné ar mérki nodrosinat augstaku datu aizsardzibas limeni.

13.  Atzinuma struktira ir $ada. Otras dalas pirmaja punkta ir izklastits, kapec datu aizsardziba ir batisks
elements EC3 izveide. Otras dalas otraja punkta ir aplitkota Pazinojuma noteikto EC3 mérku saderiba ar
Europol juridiskajam pilnvaram. Otras dalas treSais punkts ir veltits sadarbibai ar privato sektoru un starp-
tautiskajiem partneriem.

3. Secinajumi

50. EDAU uzskata, ka cina pret kibernoziedzibu ir viens no bitiskakajiem aspektiem veidojot drosibu
digitalaja telpa un radot nepieciesamo uzticibu. EDAU atzimg, ka saderiba ar datu aizsardzibas reZimu
uzskatama par neatnemamu kibernoziedzibas apkaroSanas dalu, nevis par traucékli efektivai cinai pret to.

51.  Pazipojums attiecas uz jauna Eiropas Kibernoziedzibas apkaro$anas centra izveidi Europol sistéma
laika, kad Europol Kibernoziedzibas apkarosanas centrs jau vairakus gadus ir pastavéjis. EDAU vélétos, lai
tiktu radita lielaka skaidriba par jaunajiem resursiem un darbibam, ar ko jaunais EC3 atskirsies no jau esosa
Europol Kibernoziedzibas apkarosanas centra.

(") Ka ieteikts 2012. gada februari publicétaja projekta izpétes pétijuma, kura salidzinatas dazadas iespégjas (saglabat status
quo, atrasties Europol telpas, atrasties Europol piederiba[sastava, izveidot virtualu centru). http://ec.europa.eu/
home-affairs/doc_centre/crime/docs/20120311_final_report_feasibility_study_for_a_european_cybercrime_centre.pdf

(%) Padomes 2009. gada aprila Lémums, ar kuru izveido Eiropas Policijas biroju (Europol) (CEPOL) (2009/371[JHA).

(’) Pazinojums presei, kas publicéts 28. marta. Biezak uzdotie jautdgjumi — jaunais Eiropas Kibernoziedzibas apkarosanas
centrs, atsauce MEMO[12/221 — 28.3.2012. http://europa.cu/rapid/pressReleasesActiondo?reference=MEMO/12/221
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52. EDAU iesaka skaidri noteikt EC3 kompetenci un nevis vienkarsi izklastit to, atsaucoties uz jédzienu
par “datornoziegumu”, kas ieklauts pasreiz speka esoSaja Europol tiesiskaja regulejuma. Tapat, parskatot
Europol tiesisko reguléjumu, jadefiné EC3 kompetence un drosibas pasakumi datu aizsardzibai. EDAU iesaka
Komisijai izklastit o kompetenci un pasakumus datu aizsardzibas nodro$inasanai EC3 centra nolikuma lidz
stasies speka Europol darbibu reguléjosie tiesibu akti. Sads izklasts varétu ieklaut:

— skaidru definiciju par to, kuros ar datu apstradi saistitajos uzdevumos (jo ipasi izmeklésanas un opera-
tivas darbibas atbalsta pasakumos) var iesaistit Centra personalu — atseviski, vai sadarbiba ar apvieno-
tajam izmeklésanas grupam;

— skaidri noteiktas procediras, ar kuram, no vienas puses, tiek nodro$inata individa tiesibu (tostarp tiesibu
uz personas datu aizsardzibu) ievéro$ana un, no otras puses, sniegta garantija, ka pieradijumi ir iegti
likumigi un tos var izmantot tiesa.

53.  EDAU uzskata, ka apmaina ar personas datiem, ko EC3 gatavojas veikt ar personam, kuras parstav
“visplasako publisko, privato un atklati pieejamo avotu diapazonu”, ir konkréts risks datu aizsardzibai, jo
biezi vien tiktu apstradati komercmérkiem savakti dati, ka ari dati, kas parsiititi no vienas valsts uz citu. Sis
risks tiek novérsts ar pasreiz spéka esoso Europol léemumu, kura noteikts, ka Europol vispar nedrikst veikt
tieSu datu apmainu ar privato sektoru, un ta pielaujama ar noteiktam starptautiskam organizacijam tikai loti
konkrétos apstaklos.

54.  Nemot véra ieprieks izklastito un to, cik svarigas 3is divas darbibas ir EC3, EDAU iesaka noteikt
piendcigus datu aizsardzibas pasikumus atbilstigi spéka esoSajiem Europol lémuma noteikumiem. Sie
drosibas pasakumi jaieklauj nolikuma, kuru izstradas EC3 centra veidotaji (vélak — parskatitaja Europol
tiesiskaja reguléjuma) un kur§ nekada gadijuma nedrikstétu mazinat datu aizsardzibas limeni.

Briselé, 2012. gada 29. junija

Eiropas datu aizsardzibas uzraudzitajs
Peter HUSTINX
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