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Sintese do parecer da Autoridade Europeia para a Protecio de Dados sobre a proposta da Comissdo
para um Regulamento do Parlamento Europeu e do Conselho sobre a confianga nas transagdes
eletrénicas no mercado interno (Regulamento Servicos de Confianca Eletrénicos)

(O texto integral do presente parecer estd disponivel em EN, FR e DE no sitio Web da AEPD em http://www.edps.
europa.eu)

(2013/C 28/04)

. Introducio
L.1. A Proposta

1. Em 4 de junho de 2012, a Comissdo adotou uma proposta de Regulamento do Parlamento Europeu e
do Conselho que altera a Diretiva 1999/93/CE do Parlamento Europeu e do Conselho no que respeita a
identificagdo eletronica e aos servicos de confianca para as transagdes eletronicas no mercado interno
(doravante, «a Proposta» ) (1).

2. A Proposta faz parte das medidas apresentadas pela Comissdo para reforgar a utilizagdo das transacdes
eletronicas na Unido Europeia. D4 seguimento as ac¢des previstas na Agenda Digital para a Europa (?)
relativas & melhoria da legislacdo sobre assinaturas eletronicas (Acdo-chave 3) e que preveem um quadro
coerente para o reconhecimento mituo da identificagio e autenticacdo eletrénicas (Acdo-chave 16).

3. A Proposta deverd reforcar a confianga nas transagdes eletrdnicas pan-europeias e garantir o reco-
nhecimento legal transfronteiras da identificacdo, da autenticacdo e das assinaturas eletrénicas e dos servicos
de confianca conexos no mercado interno, assim como um elevado grau de prote¢io dos dados e de
autonomia dos utilizadores.

4. E essencial assegurar um elevado nivel de protecio dos dados para a utilizacio de sistemas de
identificagdo eletrdnica e servicos de confianga. O desenvolvimento e a utilizagdo de tais meios eletrénicos
tém de se basear num tratamento adequado de dados pessoais pelos prestadores de servigos de confianca e
pelos emitentes de meios de identificagdo eletrénica. Este aspeto assume ainda maior importancia na medida
em que esse tratamento servird de base, por exemplo, para identificar e autenticar pessoas singulares (ou
coletivas) da forma mais fidvel.

1.2. Consulta da AEPD

5. Antes da adogio da Proposta, a AEPD teve a oportunidade de apresentar observac¢des informais.
Muitas dessas observacdes foram tidas em conta na Proposta. Como consequéncia, foram reforcadas na
Proposta as garantias em matéria de protecdo de dados.

6. A AEPD congratula-se com o facto de ter sido também formalmente consultada pela Comissdo em
conformidade com o artigo 28.°, n.° 2, do Regulamento (CE) n.° 45/2001.

1.3. Contexto da Proposta

7. A Proposta tem por base o artigo 114.° do Tratado sobre o Funcionamento da Unido Europeia e
estabelece as condigdes e os mecanismos para o reconhecimento e aceitagdio mdtuos da identificagdo
eletronica e dos servios de confianga entre os Estados-Membros. Em especial, define os principios aplicaveis
a prestagdo de servicos de identificacdo e de servicos de confianga eletrénicos, incluindo as regras em
matéria de reconhecimento e aceitacdo. Estabelece igualmente os requisitos da criacdo, verificagdo, validagdo,
tratamento e preservagdo de assinaturas eletronicas, selos eletrénicos, carimbos eletrénicos da hora, docu-
mentos eletrénicos, servigos de entrega eletrénica, autenticacdo de sitios Web e certificados eletrénicos.

8. Além disso, o Regulamento proposto estabelece as regras relativas a supervisdo da prestacdo de
servicos de confianga e obriga os Estados-Membros a criarem entidades supervisoras para este efeito.
Uma das fungdes destas entidades serd a andlise da conformidade das medidas técnicas e organizacionais
adotadas pelos prestadores de servicos de confianga eletrénicos.
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9. O capitulo II diz respeito aos servigos de identificacdo eletronica, enquanto o capitulo III é dedicado a
outros servicos de confianga eletrénicos, tais como as assinaturas, os selos, os carimbos da hora, os
documentos, os servicos de entrega e os certificados eletrnicos, bem como a autenticagdo de sitios
Web. Os servicos de identificagdo eletrénica estdo relacionados com cartdes de identificagio nacionais e
podem ser utilizados no acesso a servigos digitais e, em especial, a servicos de administracio pablica em
linha; deste modo, uma entidade que emita uma identificagdo eletrénica estd a atuar em nome de um
Estado-Membro e esse Estado-Membro ¢ responsével pelo estabelecimento da correlagdo correta entre uma
determinada pessoa e os respetivos meios de identificagdo eletronica. No que respeita a outros servigos de
confianca eletrénicos, o prestadorfemitente é uma pessoa singular ou coletiva que é responsavel pela
prestagdo correta e segura desses servigos.

L.4. Questdes relativas a protecdo de dados suscitadas pela Proposta

10. O tratamento de dados pessoais é inerente a utilizagdo de sistemas de identificacio e, em certa
medida, a prestacdo de outros servi¢os de confianca (por exemplo, no caso das assinaturas eletrénicas). Serd
necessario proceder ao tratamento de dados pessoais para estabelecer uma ligacdo fidedigna entre os meios
de identificagdo e autenticacdo eletronica utilizados por uma pessoa singular (ou coletiva) e essa pessoa, a
fim de confirmar se a pessoa por detrds do certificado eletronico é realmente quem alega ser. Por exemplo,
as identificacdes eletronicas e os certificados eletronicos dizem respeito a pessoas singulares e incluem um
conjunto de dados que representam inequivocamente essas pessoas. Por outras palavras, a criagdo, verifica-
¢do, validagdo e tratamento desses meios eletrénicos referidos no artigo 3.°, n.° 12, da Proposta implicardo,
em muitos casos, o tratamento de dados pessoais e, consequentemente, a prote¢io dos dados torna-se
relevante.

11.  Assim, é essencial que o tratamento de dados no contexto do fornecimento de sistemas de identi-
ficagdo eletrénica ou da prestacdo de servicos de confianga eletrénicos seja efetuado em conformidade com
a legislagdo da UE em matéria de protecio de dados e, em especial, com as disposicdes nacionais que
transpdem a Diretiva 95/46/CE.

12.  No presente parecer, a AEPD centrard a sua andlise em trés questdes principais:
a) O modo como a protecdo de dados é abordada na Proposta;

b) Os aspetos relativos a protecio de dados dos regimes de identificagdo eletrénica que deverdo ser
reconhecidos e aceites transfronteiras; e

¢) Os aspetos relativos a protegdo de dados dos servicos de confianga eletronicos que deverdo ser reco-
nhecidos e aceites transfronteiras.

. Conclusdes

50. A AEPD congratula-se com a Proposta, dado que pode contribuir para o reconhecimento (e aceita-
¢do) mutuo dos sistemas de identificagdo e servigos de confianca eletronicos a nivel europeu. Congratula-se
igualmente com o estabelecimento de um conjunto comum de requisitos que os emitentes de meios de
identificagdo eletronica e os prestadores de servicos de confianga tém de cumprir. Ndo obstante apoiar, de
um modo geral, a Proposta, a AEPD considera oportuno formular as seguintes recomendagdes gerais:

— As disposi¢des sobre protecdo de dados previstas na Proposta ndo se deveriam restringir aos prestadores
de servicos de confianga, devendo ser também aplicdveis ao tratamento de dados pessoais no dmbito dos
sistemas de identificagdo eletronica descritos no capitulo II da Proposta,

— O Regulamento proposto deveria estabelecer um conjunto comum de requisitos sobre seguranga apli-
céveis aos prestadores de servicos de confianga e aos emitentes de meios de identificagdo eletrénica. Em
alternativa, poderia prever a possibilidade de a Comissdo definir, sempre que necessério, através de um
recurso seletivo a atos delegados ou medidas de execucdo, os critérios, condi¢des e requisitos de
seguranca aplicaveis aos sistemas de identificagio e aos servigos de confianca eletrénicos,

— Os prestadores de servicos de confianga eletronicos e os emitentes de meios de identificagdo eletrénica
deveriam ser obrigados a fornecer aos utilizadores dos seus servigos: i) informacdes adequadas sobre a
recolha, comunicagdo e conservacdo dos seus dados, bem como ii) um meio de controlar os seus dados
pessoais e de exercer os seus direitos em matéria de protecio de dados,
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— A AEPD recomenda uma inclusdo mais seletiva na Proposta das disposi¢des que autorizam a Comissdo a
especificar ou concretizar disposi¢des apds a adocdo do Regulamento proposto através de atos delegados
ou de execucdo.

51.  Algumas disposi¢des especificas sobre o reconhecimento mutuo de sistemas de identificagdo eletré-
nica também deveriam ser aperfei¢oadas:

— O Regulamento proposto deveria especificar que dados ou categorias de dados serdo tratados para fins
de identificagdo transfronteiras de pessoas. O nivel de pormenorizagio desta especificagdo deveria ser,
pelo menos, equivalente ao exigido nos anexos para outros servicos de confianca e deveria tomar em
consideracdo o principio da proporcionalidade,

— As garantias exigidas para o fornecimento de sistemas de identificacdo deveriam cumprir, pelo menos, os
requisitos estabelecidos para os prestadores de servicos de confianca qualificados,

— A Proposta deveria estabelecer mecanismos adequados para definir um quadro para a interoperabilidade
dos sistemas de identificagdo nacionais.

52.  Por dltimo, a AEPD formula ainda as seguintes recomendag¢des em relagdo aos requisitos aplicdveis a
prestagdo e ao reconhecimento de servicos de confianca eletrénicos:

— Deveria ser especificado, em relacdo a todos os servicos eletronicos, se serdo tratados dados pessoais e,
nos casos em que tal aconteca, que dados ou categorias de dados serdo tratados,

— O Regulamento deveria prever garantias adequadas para evitar qualquer sobreposicdo entre as compe-
téncias das entidades supervisoras dos servi¢os de confianga eletrénicos e as das autoridades de protecdo
de dados,

— As obrigaces impostas sobre os prestadores de servicos de confianga eletronicos em relagio a violagdes
de dados e incidentes de seguranga deveriam ser consistentes com os requisitos estabelecidos na Diretiva
Privacidade Eletronica revista e no Regulamento sobre protegio de dados proposto,

— Deveria ser clarificada a definicdo de entidade privada ou publica que pode atuar na qualidade de terceiro
autorizado a realizar auditorias ao abrigo dos artigos 16.° € 17.° ou que podem certificar dispositivos de
criagdo de assinaturas eletronicas ao abrigo do artigo 23.°, bem como os critérios de avaliacio da
independéncia destas entidades,

— O Regulamento deveria estabelecer, com maior precisio, o prazo de conservagio dos dados referidos
nos artigos 19.°, n.° 2 e n.° 4 ().

Feito em Bruxelas, em 27 de setembro de 2012.

Giovanni BUTTARELLI
Autoridade Adjunta Europeia para a Protegdo de Dados

(") Nos termos do artigo 19.° n.° 2, alinea g), os prestadores de servicos de confianca qualificados devem registar,
durante um periodo de tempo adequado, todas as informacdes pertinentes relativas aos dados emitidos e recebidos por
eles. Nos termos do artigo 19.°, n.° 4, os prestadores de servicos de confianca qualificados devem fornecer a qualquer
parte utilizadora dos certificados informagdes sobre o estatuto de valido ou de revogado dos certificados qualificados
por eles emitidos.
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