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Schutz der Privatsphare und Datenschutz — oder praziser ausgedriickt: das Recht auf Achtung
des Privatlebens und das Recht auf Schutz der eigenen personenbezogenen Daten — sind
beides eher neue Begriffe einer universellen Idee mit starken ethischen Aspekten: Wirde,
Autonomie und der einzigartige Wert jedes Menschen. Dies impliziert auch das Recht jedes
Menschen auf Entwicklung seiner Personlichkeit und auf angemessenen Einfluss in

Angelegenheiten, die moglicherweise unmittelbare Auswirkungen auf ihn haben kénnen.

Der Schutz der Privatsphare und der Datenschutz haben sich Uber die letzten vier Jahrzehnte
als gesondertes Rechtsgebiet entwickelt, vor allem im Kontext des Europarats und der
Européischen Union und in Anbetracht des wachsenden Einflusses der Informations- und
Kommunikationstechnologie (IKT). Dieser Einfluss ist mittlerweile berall um uns herum
spurbar, jede Minute eines jeden Tages, sowohl in unserem Privat- als auch in unserem

Berufsleben, und wird sich wahrscheinlich in naher Zukunft noch weiter verstarken.

In meinen heutigen Ausfihrungen mochte ich auf die historische Entwicklung und den
Sachstand des Regelwerks in diesem Bereich eingehen sowie auf die Richtung, in die sich das
Recht in Bezug auf den Schutz der Privatsphédre und den Datenschutz mdéglicherweise, im
Einklang mit seinen ethischen Wurzeln und Zielsetzungen, entwickeln wird, um einen

effektiveren Schutz zu bieten.
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In diesem Uberblick werde ich auf zwei Hauptthemenbereiche eingehen: Der erste befasst
sich mit der Entwicklung starkerer Rechte in Bezug auf den Schutz der Privatsphare und den
Datenschutz an sich, der zweite mit der Notwendigkeit, fur eine koharentere EU-weite
Anwendung dieser Rechte zu sorgen — beides im Hinblick auf das Voranbringen eines
effektiveren Schutzes in der Praxis und einer Verringerung nicht hilfreicher Unterschiede in

Bezug auf die Ausgestaltung dieses Schutzes in den verschiedenen Mitgliedstaaten.

Privatsphare und Privatleben

Erst nach dem Zweiten Weltkrieg fand das Konzept ,,Recht auf Privatsphéare* Eingang in
internationales Recht. Dies geschah zunachst in eher schwacher Fassung in Artikel 12 der
Allgemeinen Erklarung der Menschenrechte (UN-Vollversammlung, Paris 1948), nach dem
niemand ,,willkiirlichen Eingriffen in sein Privatleben, seine Familie, seine Wohnung und

seinen Schriftverkehr ausgesetzt werden darf.

Ein substanziellerer Schutz folgte in Artikel 8 der Européischen Menschenrechtskonvention
(EMRK) (Europarat, Rom, 1950), demzufolge jede Person ,,das Recht auf Achtung ihres
Privat- und Familienlebens, ihrer Wohnung und ihrer Korrespondenz* hat, und ,,eine Behorde
in die Austibung dieses Rechts nur eingreifen [darf], soweit der Eingriff gesetzlich vorgesehen
und in einer demokratischen Gesellschaft notwendig” fir bestimmte wichtige und

gesetzmaliige Interessen ist.

Das Erwéhnen der Wohnung und Korrespondenz konnte an verfassungsrechtliche Traditionen
in vielen Landern weltweit, als gemeinsames Erbe einer langen, gelegentlich Jahrhunderte
alten Entwicklung, ankniipfen, aber der Fokus auf Privatsphére und Privatleben war neu und

eine offenkundige Reaktion auf die Ereignisse des Zweiten Weltkriegs.

Der Umfang und die Auswirkungen dieses Schutzes wurden durch den Europdischen
Gerichtshof fir Menschenrechte in Stralburg in einer Reihe von Urteilen erldutert. In allen
einschlagigen Rechtssachen pruft der Gerichtshof, ob ein Eingriff in das Recht auf Achtung
des Privatlebens stattgefunden hat, und wenn ja, ob dieser auf einer entsprechenden — d. h.
eindeutigen, zuganglichen und vorhersehbaren — Rechtsgrundlage beruhte und ob er in

Anbetracht des gesetzmaliigen Interesses notwendig und verhaltnismaRig war.



In der Rechtsprechung des Gerichtshofes beschrankt sich der Begriff ,,Privatleben® nicht auf
Hprivate* Situationen, sondern erstreckt sich auch auf bestimmte Aspekte des Berufslebens
und des Verhaltens in der Offentlichkeit, egal, ob in der Vergangenheit oder nicht, in denen
die betroffenen Personen berechtigterweise eine Privatsphédre erwarten. Dies gilt jedoch
haufig fur besondere Situationen, in denen es um sensible Daten oder aber um polizeiliche

oder geheimdienstliche Ermittlungen geht.

Datenschutz

Um das Jahr 1970 kam der Europarat zu dem Schluss, dass Artikel 8 EMRK vor dem
Hintergrund neuer Entwicklungen eine Reihe von Defiziten aufwies, vor allem im Bereich
IKT: der nicht eindeutige Geltungsbereich von ,,Privatleben*, die Schwerpunktlegung auf
Eingriffe durch staatliche Behorden und das Fehlen eines proaktiveren Ansatzes zur
Bekdmpfung eines moglichen Missbrauchs personenbezogener Daten durch Unternehmen

oder andere Organisationen des Privatsektors.

Nach sorgféltiger Vorbereitung fihrte dies zur Annahme des Datenschutziibereinkommens,
auch als Konvention 108 bezeichnet (StraBburg 1981), dem inzwischen 44 Mitgliedstaaten

des Europarats beigetreten sind, darunter alle Mitgliedstaaten der EU.

Zweck dieses Ubereinkommens ist es, ,,im Hoheitsgebiet jeder Vertragspartei fir jedermann
ungeachtet seiner Staatsangehorigkeit oder seines Wohnorts sicherzustellen, daR seine Rechte
und Grundfreiheiten, insbesondere sein Recht auf einen Personlichkeitsbereich, bei der
automatischen Verarbeitung personenbezogener Daten geschitzt werden (,,Datenschutz).
Der Begriff ,,personenbezogene Daten“ wird definiert als ,,jede Information Uber eine

bestimmte oder bestimmbare naturliche Person (,,Betroffener®)”.

Der Begriff ,,Datenschutz” ist also breiter gefasst als ,,Schutz der Privatsphare®, da er sich
auch auf andere Grundrechte und -freiheiten sowie auf alle Arten von Daten bezieht,
unabhangig davon, ob sie die Privatsphére betreffen oder nicht. Gleichzeitig ist der Begriff
enger gefasst, da er sich lediglich auf die Verarbeitung personenbezogener Daten bezieht und

andere Aspekte des Schutzes der Privatsphare unberiicksichtigt bleiben.

Heutzutage stehen sdmtliche Aktivitdten im Offentlichen oder privaten Sektor auf die eine
oder andere Art im Zusammenhang mit der Erhebung und Verarbeitung personenbezogener

Daten. Der Schutz des Einzelnen (von Burgerinnen und Birgern, Verbraucherinnen und
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Verbrauchern, Arbeitnehmerinnen und Arbeitnehmern, usw.) vor der Erhebung, der
Aufzeichnung und dem Austausch seiner personenbezogenen Daten aus ungerechtfertigten
Grinden betrifft daher auch dessen Teilhabe an sozialen Beziehungen, egal ob in 6ffentlichen
R&umen oder nicht. Dies kann auch den Schutz des Rechts auf freie Meinungsaul3erung, vor
Diskriminierung und die Forderung des ,,Fair play* in Prozessen der Entscheidungsfindung

beinhalten.

Strukturelle SchutzmalRnahmen

Das Ubereinkommen enthalt eine Reihe von Grundsétzen fiir den Datenschutz, denen jede
Partei zundchst in ihrem nationalen Recht Wirkung verleihen muss, bevor das
Ubereinkommen in Kraft tritt. Diese Grundsétze bilden noch immer den Kern jeglicher
nationaler Rechtsvorschriften in dem Bereich. GemaR dem Ubereinkommen miissen
personenbezogene Daten ,,nach Treu und Glauben und auf rechtmaRige Weise beschafft sein
und verarbeitet werden* sowie ,fiir festgelegte und rechtméRige Zwecke gespeichert sein und
dirfen nicht so verwendet werden, dass es mit diesen Zwecken unvereinbar ist“. Dariber
hinaus missen personenbezogene Daten ,den Zwecken, fiir die sie gespeichert sind,
entsprechen, daflr erheblich sein und dirfen nicht dariber hinausgehen* und ,missen

sachlich richtig und wenn nétig auf den neuesten Stand gebracht sein®.

Weitere Grundsitze des Ubereinkommens sind die Forderung beziiglich ,,geeigneter
Sicherungsmafnahmen” und der ,,zusétzliche Schutz fir den Betroffenen”, wie das Recht auf
Zugang zu den eigenen personenbezogenen Daten, das Recht, ,,gegebenenfalls diese Daten
berichtigen oder I6schen zu lassen” sowie das Recht auf ein Rechtsmittel, wenn diese Rechte
nicht beachtet werden. Das Konzept einer ,,unabhéngigen Aufsicht“ war anfanglich nicht
Bestandteil des Ubereinkommens, wurde jedoch in der Folge weithin in der Praxis
angewendet und dem Ubereinkommen zu einem spéteren Zeitpunkt in Form eines Protokolls

hinzugefgt.

Festzuhalten gilt: Ausgangspunkt des Ubereinkommens ist nicht, dass die Verarbeitung
personenbezogener Daten in jedem Fall als Verletzung der Privatsphédre zu betrachten ist,
sondern dass im Interesse der Privatsphdre sowie anderer Grundrechte und -freiheiten bei
jeder Verarbeitung stets bestimmte rechtliche Rahmenbedingungen zu beachten sind. Dies
kommt beispielsweise in dem Grundsatz zum Ausdruck, dass personenbezogene Daten nur
fur festgelegte und rechtmaRige Zwecke verarbeitet werden dirfen, diesen Zwecken
entsprechen mussen und nicht so verwendet werden duirfen, dass es mit diesen Zwecken

unvereinbar ist.



GemaR diesem Ansatz wurden die Schlusselelemente von Artikel 8 EKMR, etwa der Eingriff
in die Austibung des Rechts auf Schutz der Privatsphére nur soweit gesetzlich vorgesehen und
soweit fir einen rechtméBigen Zweck erforderlich, auf einen allgemeineren Kontext
iibertragen. Dartiber hinaus sind gemaR dem Ubereinkommen keine Ausnahmen von diesen
Grundsatzen zuléssig, ausgenommen unter ahnlichen Umstanden wie fir das Recht auf

Schutz der Privatsphére selbst.

Unterschiedliche Kontexte

Es sollte klar sein, dass dies in der Praxis nur dann gut funktioniert, wenn das System von
Kontrollen und Ausgewogenheiten — bestehend aus substanziellen Bedingungen, Rechten des
Einzelnen, Verfahrensbestimmungen und einer unabhdngigen Aufsicht — ausreichend flexibel
ist, um unterschiedlichen Kontexten Rechnung zu tragen und auflerdem mit Voraussicht und
einem guten Blick fir die Interessen der Betroffenen und anderen einschlégigen
Interessengruppen angewendet wird. Bei diesem Ansatz spielt das Recht auf Achtung des
Privatlebens, wie in Artikel 8 EMRK dargelegt, im Hintergrund weiterhin eine wichtige Rolle
im Hinblick auf bestimmte spezielle, einschneidendere Mal3nahmen.

Es war nicht beabsichtigt, dass die Bestimmungen des Ubereinkommens unmittelbar
anwendbar sein oder in die gerichtliche Kontrolle einflielen sollten. Seit 1997 hat der
Européische Gerichtshof fiir Menschenrechte in einer Reihe von Rechtssachen geurteilt, dass
der Schutz personenbezogener Daten fiir das Recht auf Achtung des Privatlebens gemaf
Artikel 8 EMRK von ,grundlegender Bedeutung® ist und hat aus dem Ubereinkommen
aullerdem MaRstdbe daflir abgeleitet, zu beurteilen, inwieweit dieses Recht verletzt wurde.
Dies l&sst darauf schlieRen, dass der Gerichtshof zunehmend geneigt ist, die Einhaltung des
Ubereinkommens — wenigstens im Falle ,,sensibler Daten* — im Kontext von Artikel 8 EMRK

Zu bewerten.

Dem Ubereinkommen kommt in den meisten Mitgliedstaaten des Europarats bei der
Ausgestaltung ihrer Rechtssetzungspolitik groRe Bedeutung zu. Vor diesem Hintergrund galt
das Thema ,,Datenschutz* von Anfang an als Frage von grofer struktureller Bedeutung fir
eine moderne Gesellschaft, in der die Verarbeitung personenbezogener Daten eine zunehmend
wichtige Rolle spielt. Das Ubereinkommen wird derzeit tiberarbeitet, und wir werden auf das

Thema in einem breiteren Kontext zuriickkommen.



Harmonisierung

Auch wenn der Europarat mit groRem Erfolg das Thema ,,Datenschutz* auf die Tagesordnung
gesetzt und die maligeblichen Elemente eines Rechtsrahmens definiert hat, war er weniger
erfolgreich darin, EU-weit fur mehr Kohérenz zu sorgen. Manche Mitgliedstaaten haben das
Ubereinkommen erst verspatet umgesetzt, und diejenigen, die es umgesetzt haben, gelangten
zu unterschiedlichen Ergebnissen, was in einigen Fallen sogar zu Beschrankungen des

Datenaustauschs mit anderen Mitgliedstaaten fuhrte.

Aus diesem Grunde hatte die Europdische Kommission grof’e Bedenken, dass sich diese
fehlende Kohédrenz negativ auf die Entwicklung des Binnenmarkts in verschiedenen
Bereichen — u. a. den freien Personen- und Dienstleistungsverkehr — auswirken konnte, in
denen die Verarbeitung personenbezogener Daten eine zunehmend wichtige Rolle spielen
sollte. Ende 1990 legte die Kommission einen Vorschlag fur eine Richtlinie zur
Harmonisierung der nationalen Rechtsvorschriften im Bereich des Datenschutzes im privaten

und im Grofiteil des 6ffentlichen Sektors vor.

Nach vierjadhren Verhandlungen fiihrte dies zur Annahme der aktuellen Richtlinie 95/46/EG,
die zweierlei Ziele verfolgt. Erstens verpflichtet sie alle Mitgliedstaaten, die Grundrechte und
-freiheiten natdrlicher Personen, insbesondere das Recht auf Schutz der Privatsphére in Bezug
auf die Verarbeitung personenbezogener Daten, im Einklang mit der Richtlinie zu schitzen.
Zweitens verpflichtet sie sie, den freien Strom personenbezogener Daten zwischen
Mitgliedstaaten aus Grinden, die mit diesem Schutz in Zusammenhang stehen, weder
einzuschranken noch zu untersagen. Beide Auflagen stehen in enger Beziehung zueinander
und zielten darauf ab, in allen Mitgliedstaaten ein gleich hohes Mal an Schutz zu erreichen,

um eine ausgewogene Entwicklung des Binnenmarkts zu erreichen.

Vor diesem Hintergrund griindete die Richtlinie auf den Grundsatzen des Datenschutzes, wie
sie in Konvention 108 des Europarats festgelegt sind. Gleichzeitig konkretisierte sie diese
Grundsatze und erganzte sie durch weitere Anforderungen und Bedingungen. Da in der
Richtlinie jedoch allgemein formulierte Konzepte und offene Standards Gibernommen wurden,
hatten die Mitgliedstaaten weiterhin einen recht breiten Ermessensspielraum beziiglich der
Umsetzung. So hat die Richtlinie im Ergebnis zu einer sehr viel starkeren Kohdrenz zwischen
den Mitgliedstaaten, gewiss aber nicht zu identischen oder vollstdndig kohédrenten Lésungen

gefihrt.



Mehr Substanz

Die aktuelle Richtlinie enthalt Kriterien flr die RechtmaRigkeit einer Verarbeitung von Daten.
Die Verarbeitung personenbezogener Daten darf nur erfolgen, wenn die betroffene Person
,»ohne jeden Zweifel ihre Einwilligung gegeben hat oder die Verarbeitung erforderlich ist fur
die Erflllung eines Vertrags, dessen Vertragspartei die betroffene Person ist, fur die Erfullung
einer rechtlichen Verpflichtung, fur die Wahrnehmung einer Aufgabe, die in Auslbung
staatlicher Gewalt erfolgt, fur die Wahrung lebenswichtiger Interessen der betroffenen Person
oder zur Verwirklichung des berechtigten Interesses, das von dem fir die Verarbeitung
Verantwortlichen wahrgenommen wird, sofern die Interessen der betroffenen Person
gegeniliber diesem Interesse nicht tberwiegen. Dies erfordert eine detaillierte Prifung der
verschiedenen Phasen der Datenverarbeitung und verpflichtet die fir die Verarbeitung

Verantwortlichen, dieser Uberpriifung rechtzeitig Rechnung zu tragen.

Ein weiteres Merkmal der Richtlinie ist die Verpflichtung der fir die Verarbeitung
Verantwortlichen, der betroffenen Person — soweit diese Informationen ihr noch nicht
vorliegen — (ber die Identitdt des fur die Verarbeitung Verantwortlichen, die
Zweckbestimmungen der Verarbeitung und andere einschldgige Punkte Auskunft zu erteilen,
sofern diese naheren Angaben ,unter Beriicksichtigung der spezifischen Umsténde, unter
denen die Daten erhoben werden, notwendig sind, um gegentber der betroffenen Person eine
Verarbeitung nach Treu und Glauben zu gewaéhrleisten®. Werden diese Auskinfte nicht
erteilt, kann dies bedeuten, dass die Daten, mit allen einschldgigen Konsequenzen,

unrechtmaRig erhoben wurden.

Daruber hinaus sieht die Richtlinie die Einrichtung unabhéngiger Kontrollstellen zur
Uberwachung der Einhaltung der nationalen Rechtsvorschriften in inrem Hoheitsgebiet, mit
einer Reihe spezieller Funktionen und Befugnisse vor, die sie ,,in volliger Unabhangigkeit
wahrnehmen sollen. Diese Stellen arbeiten bei der Ausubung ihrer Funktionen zunehmend
enger zusammen, auch im Rahmen der in Artikel 29 aufgefuhrten unabhangigen

»,Datenschutzgruppe®, die auf EU-Ebene beratende Funktion hat.

Internationaler Anwendungsbereich

Die Richtlinie gilt fir die Verarbeitung personenbezogener Daten ,,im Rahmen der
Tatigkeiten einer Niederlassung [...], die der fur die Verarbeitung Verantwortliche im
Hoheitsgebiet eines EU-Mitgliedstaats besitzt“. An welchem Ort die Datenverarbeitung

stattfindet, ist in diesem Zusammenhang unerheblich. Dieses Kriterium ist auch fir den

7



Anwendungsbereich einzelstaatlicher Rechtsvorschriften innerhalb der EU von groRem
Belang. Besitzt der fur die Verarbeitung Verantwortliche keine Niederlassung in der EU,
findet das Recht des Mitgliedstaats Anwendung, in dem sich die fiir die Datenverarbeitung

verwendeten Mittel befinden.

Daruiber hinaus folgt die Richtlinie dem Grundsatz, dass personenbezogene Daten nur in
Drittlander Gbermittelt werden dirfen, die ein angemessenes Schutzniveau gewahrleisten. Ist
ein solcher Schutz nicht gegeben, ist eine Ubermittlung nur unter bestimmten Bedingungen

zuléssig.

Diese Bestimmungen treffen auf eine komplexe Wirklichkeit, in der sich — sowohl innerhalb
der EU als auch in Drittstaaten — immer haufiger die Frage stellt, welches Recht anwendbar
und wer fur dessen Einhaltung zustandig ist.

Dies wirft auch neue Fragen in Bezug auf das Internet — betreffend die Position von Websites,
Suchmaschinen, sozialen Netzwerken und moderner Werbetechnologie — sowie den
Datenverkehr innerhalb multinationaler Konzerne, das Outsourcing von Dienstleistungen und
Cloud-Computing auf. In der Praxis wird ein angemessener Schutz zunehmend in Form
»verbindlicher unternehmensinterner VVorschriften bereitgestellt — von Verhaltenskodizes, die
von Unternehmen formuliert werden, den spezifischen Anforderungen genligen und von den

zustandigen Kontrollstellen als ausreichend effektiv akzeptiert werden.

Einschlagige Rechtsprechung

Alle Mitgliedstaaten haben die Richtlinie in nationales Recht umgesetzt; dies gilt auch fir die
neuen Mitgliedstaaten, bei denen die Umsetzung eine Bedingung flr den Beitritt darstellte.
Mittlerweile hat die Kommission mehrere gerichtliche Klagen wegen nicht ordnungsgemaler
Umsetzung der Richtlinie angestrengt. Die erste Klage betraf einen der Mitgliedstaaten mit
der langsten Erfahrung in diesem Bereich: Deutschland. Im Marz 2009 urteilte der
Gerichtshof in Luxemburg, dass die geforderte vollige Unabhangigkeit einer Kontrollstelle
bedeute, dass diese frei von jedwedem duf3eren Einfluss sei. Dies wurde vor kurzem in einer

Rechtssache gegen Osterreich bestatigt und ausgearbeitet.

Der Gerichtshof hat auch einige andere wichtige Urteile in Bezug auf den bestehenden
Rechtsrahmen flr den Schutz personenbezogener Daten geféllt. So stellte er in seinen ersten

Urteilen zur Richtlinie 95/46/EG fest, dass diese einen breiten Anwendungsbereich habe, der
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nicht unmittelbar zwingend mit dem Binnenmarkt verkniipft sei. Somit ist die Richtlinie auch
auf Streitfalle im offentlichen Sektor eines einzelnen Mitgliedstaats oder auf die Website
einer Kirche oder Stiftung fir wohltatige Zwecke anwendbar. Im letztgenannten Fall wurde
deutlich, dass die Richtlinie grundsétzlich auch fiir das Internet gilt, selbst wenn die
Verfugbarkeit personenbezogener Daten auf einer Website an sich nicht bedeutet, dass die

Bestimmungen Uber den Datenaustausch mit Drittlandern anwendbar sind.

Ist die Richtlinie auf Félle innerhalb des Anwendungsbereichs von Artikel 8 EKMR
anwendbar, ist sie im Einklang mit dieser Bestimmung auszulegen. In diesem Zusammenhang
hat der Gerichtshof zwischen Verarbeitungstatigkeiten unterschieden, die Artikel 8 EMKR
mdoglicherweise verletzen oder nicht. Der erste Fall bezog sich auf eine Rechtsvorschrift, der
zufolge Arbeitgeber verpflichtet sind, einer staatlichen Stelle bestimmte Lohndaten
vorzulegen. Die Verarbeitung derselben Daten durch den Arbeitgeber selbst warf keine
Grundsatzfragen auf, sofern die Datenschutzbestimmungen eingehalten wurden. Dies flgt
sich in die oben erwadhnte Unterscheidung zwischen ,Privatsphare” und ,Schutz

personenbezogener Daten* im Verlaufe der Rechtsentwicklung ein.

Reformbedarf

Die Richtlinie 95/46/EG stellt weiterhin den Kernbestandteil des EU-Regelwerks im Bereich
Datenschutz dar, wird aber nun einer weit reichenden Uberarbeitung unterzogen. Am
25. Januar 2012, also vor knapp einem Jahr, legte die Européische Kommission ein Paket von
Vorschlagen zur Aktualisierung und Modernisierung des geltenden EU-Regelwerks vor.
Seitdem stehen die Komponenten des Pakets im Europdischen Parlament und im Rat zur
Debatte.

Warum findet diese Uberarbeitung statt? Im Endeffekt aus drei Griinden. Der erste ist, dass
das aktuelle Regelwerk — genauer gesagt die Richtlinie 95/46/EG, sein Kernbestandteil — auf
den neuesten Stand gebracht werden muss. ,,Auf den neuesten Stand bringen* bedeutet in

diesem Fall in erster Linie dafur zu sorgen, dass sie in der Praxis weiterhin effektiv bleibt.

Als die Richtlinie angenommen wurde, steckte das Internet noch in den Kinderschuhen;
heutzutage leben wir in einer Welt, in der die Datenverarbeitung immer wichtiger wird.
Folglich brauchen wir auch starkere SchutzmalRnahmen, die in der Praxis gute Resultate
liefern. Die Herausforderungen durch neue Technologien und die Globalisierung erfordern

fantasievolle Innovationen, um einen effektiveren Schutz zu gewahrleisten.



Der zweite Grund ist, dass das aktuelle Regelwerk zu einer wachsenden Vielfalt und
Komplexitat gefuhrt hat, allein aufgrund der Tatsache, dass es sich um eine Richtlinie handelt,
die in nationales Recht umgesetzt wurde — so ist es nun einmal bei Richtlinien — und wir nun
in der EU 27 Versionen derselben Grundprinzipien haben. Das ist schlicht und einfach zu viel

und fuihrt zu zuséatzlichen Kosten, aber auch zu einem Verlust an Effektivitat.

Anders ausgedriickt gibt es einen Bedarf an weiterer Harmonisierung, um das System in der
Praxis nicht nur stiarker und effektiver, sondern auch koharenter zu machen. Dies wird zu

einem Abbau von nicht hilfreicher Vielfalt und Komplexitét fuhren.

Der dritte Grund hat mit dem neuen institutionellen Rahmen der EU zu tun. Vor einigen
Jahren, im Dezember 2009, ist der Vertrag von Lissabon in Kraft getreten. Dieser setzt einen
Schwerpunkt auf Grundrechte, darunter insbesondere auch auf den Schutz personenbezogener
Daten, u.a. mit Artikel 8 der EU-Grundrechtecharta und einer neuen horizontalen
Rechtsgrundlage fir Datenschutzregelungen in Artikel 16 AEUF, die fir einen umfassenden
Schutz in allen Politikbereichen der EU sorgt, egal, ob es um den Binnenmarkt,

Strafverfolgung oder fast alle anderen Bereiche des 6ffentlichen Sektors geht.

Bei der Uberarbeitung des Regelwerks geht es also um einen stirkeren, effektiveren,

kohé&renteren und umfassenderen Schutz personenbezogener Daten.

Ein enormer Fortschritt

Wir haben also ein Paket bestehend aus mindestens zwei Hauptvorschlagen: eine Richtlinie
fir — kurz gesagt — den Strafverfolgungsbereich und eine unmittelbar bindende Verordnung
fir den vorher von der Richtlinie 95/46/EG abgedeckten Bereich, also die Privatwirtschaft

und den offentlichen Sektor ausgenommen die Strafverfolgung.

Ich habe den Vorschlag fir eine Datenschutzverordnung als ,.,enormen Fortschritt“ hin zu
einem effektiveren und koharenteren Schutz personenbezogener Daten in der gesamten EU
begriRt, habe aber auch in Bezug auf eine Reihe wichtiger Einzelheiten um Klarstellung und
Verbesserungen gebeten. Interessierte finden die substanzielle Stellungnahme des EDSB vom

7. Marz 2012 auf unserer Website, einschlieRlich aller einschldgigen Dokumentation.
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Die Architektur des Pakets an sich — eine Richtlinie und eine Verordnung — weist jedoch
darauf hin, dass dessen Zusammensetzung ein Problem darstellt; und in der Tat sehe ich darin
den wichtigsten Schwachpunkt des Pakets. Das Schutzniveau in der vorgeschlagenen

Richtlinie ist deutlich niedriger als in der vorgeschlagenen Verordnung.

Dies kann fur sich genommen untersucht werden, aber der Austausch von Daten zwischen
offentlichen und privaten Stellen — etwa zwischen Strafverfolgern auf der einen und Banken,
Telefon- und Reiseanbietern usw. auf der anderen Seite — nimmt zu, und ein Mangel an
Ausgewogenheit an dieser Schnittstelle wird sehr viel weitgehendere praktische

Auswirkungen haben.

Kontinuitat und Wandel
Aber wenn wir uns nun auf die Verordnung konzentrieren, gibt es einige zentrale Punkte, die

Sie alle bedenken missen.

Erstens gibt es — trotz aller Weiterentwicklung — ein hohes Mal} an Kontinuitat. Sdmtliche
grundlegenden Konzepte und Grundsatze, die wir derzeit haben, haben weiterhin Bestand,
wenn auch teilweise verdeutlicht und weiterentwickelt. Ein Beispiel fir die
Weiterentwicklung ist die starkere Betonung der ,,Datenminimierung“ — sprich, nicht mehr
Daten als unbedingt notig zu verarbeiten. Ein weiteres Beispiel ist die Anerkennung des
»eingebauten Datenschutzes* als allgemeines Prinzip. Zusétzlich wird der Begriff
»Einwilligung” Klargestellt: Wenn Sie eine Einwilligung bendtigen, muss es sich um eine

echte und robuste Einwilligung handeln.

Dort, wo Weiterentwicklungen ins Spiel kommen, geht es hauptsédchlich darum, ,,den
Datenschutz in der Praxis effektiver zu gestalten“. Das beinhaltet, wie wir sehen werden, eine
starke Schwerpunktlegung auf die Umsetzung von Prinzipien und die Durchsetzung von

Rechten und Pflichten, um den Schutz auch in der Praxis sicherzustellen.

Gleichzeitig sorgt die Verordnung fir eine Vereinfachung und Kostensenkung. Ein gutes
Beispiel ist, dass die Meldepflicht fur Datenverarbeitungen abgeschafft wurde und nur noch
in Situationen mit besonderen Risiken erforderlich ist. Darlber hinaus sieht die Verordnung
eine zentrale Anlaufstelle (,,One-stop shop®) fir Unternehmen mit Niederlassungen in
mehreren Mitgliedstaaten vor. Dies beinhaltet die Schaffung einer federfihrenden Behorde,

die eng mit anderen zustandigen Behérden zusammenarbeitet.
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Natlrlich wird eine unmittelbar bindende Verordnung — im Prinzip ein einzelner, in allen
Mitgliedstaaten anwendbarer Rechtsakt — auch eine deutlich starkere Harmonisierung und
Kohdrenz mit sich bringen. Dies bedeutet fur sich genommen auch eine wichtige
Vereinfachung und Kostensenkungen fur Unternehmen, die in verschiedenen Mitgliedstaaten

tatig sind.

Allgemeine Anwendbarkeit

Lassen Sie mich auch betonen, dass die vorgeschlagene Richtlinie einen breiten
Anwendungsbereich hat: Sie gilt sowohl fir den privaten als auch fr den 6ffentlichen Sektor.
Dies entspricht volistandig der Situation, wie sie sich gemal der aktuellen
Richtlinie 95/46/EG darstellt. Die Mdglichkeit einer systematischen Unterscheidung in der
Richtlinie zwischen o6ffentlichem und privatem Sektor wurde ausdricklich in Erwégung

gezogen und verworfen.

Dieser umfassende Ansatz der aktuell gultigen Richtlinie war machbar, weil einige ihrer
Bestimmungen, die sich auf 6ffentliche Aufgaben beziehen, relevanter fiir 6ffentliche Stellen
sind, wéhrend andere, die sich auf Vertrdge und berechtigte Interessen beziehen, eine hdhere

Relevanz fur die Privatwirtschaft haben.

Der EuGH hat eindeutig klargestellt, dass die aktuelle Richtlinie auch auf den 6ffentlichen
Sektor der Mitgliedstaaten anwendbar ist, wobei er jedoch ebenfalls unterstrichen hat, dass
einzelstaatliche  Rechtsvorschriften nur dann als rechtmélige Grundlage fur

Datenverarbeitung dienen kénnen, wenn sie mit den Grundrechten vereinbar sind.

Gestarkt wird diese Position durch den Umstand, dass Artikel 8 der EU-Charta nun ebenfalls
eine ausdruckliche Anerkennung des Rechts auf den Schutz personenbezogener Daten
beinhaltet und Artikel 16 AEUF eine ausdriickliche horizontale Rechtsgrundlage fiir die
Annahme von Regelungen in Bezug auf den Schutz personenbezogener Daten — sowohl auf
EU-Ebene als auch in den Mitgliedstaaten — bietet, wenn im Rahmen des EU-Rechts

gehandelt wird.

Gleichzeitig habe ich gefordert, das Verhéltnis zwischen EU-Recht und einzelstaatlichem
Recht in der vorgeschlagenen Verordnung sehr viel genauer zu untersuchen. Der Eindruck,

dass durch die Verordnung sédmtliche einschlédgigen nationalen Rechtsvorschriften ersetzt
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werden, ist nicht korrekt. Es gibt mindestens vier unterschiedliche Arten, wie einzelstaatliche
und europdische Rechtsvorschriften nebeneinander bestehen und zusammenspielen werden.
Dazu gehort auch, dass die Verordnung auf einzelstaatlichen Rechtsvorschriften aufbaut,

sofern diese mit den Grundrechten vollstandig vereinbar sind.

In diesem Zusammenhang sollten wir auch sehr genau abwégen, ob - und wenn ja, wo und
wie — die Verordnung mehr Raum flr eine Spezifizierung ihren Bestimmungen in
einzelstaatlichem Recht zulassen sollte. Ich halte es jedenfalls grundsatzlich fur nicht
hilfreich, eine Umgestaltung der Verordnung in zwei verschiedene Rechtsakte — einen fiir den
offentlichen Sektor und einen flr den Privat- bzw. den Wirtschaftssektor — in Betracht zu
ziehen. Ganz im Gegenteil: eine solche Umgestaltung héatte fatale Folgen, sowohl fir die
Effektivitat als auch fur die Kohérenz des neuen Regelwerks, insbesondere fiir grenznahe oder
grenziberschreitende Dienstleistungen.

Sehen wir uns die Verordnung nun inhaltlich an. Sie starkt die Rolle der Schlusselakteure,

also der betroffenen Personen, der verantwortlichen Organisation und der Aufsichtsbehdrden.

Nutzerkontrolle
Die erste Perspektive kann als eine Aufwertung der Nutzerkontrolle betrachtet werden. Die
aktuellen Rechte der betroffenen Person wurden sémtlich bestatigt, dabei jedoch gestarkt und

ausgeweitet.

Das Erfordernis einer Einwilligung wurde klargestellt. Es gibt ein stirkeres Einspruchsrecht.
Zusétzlich wurden auch die Mittel gestarkt, um sicherzustellen, dass die Rechte der
betroffenen Person in der Praxis gewahrt werden. Es wird mehr Gewicht auf Transparenz
gelegt. In einer Bestimmung wird ein Kkollektives Rechtsmittel eingefiihrt — keine
Sammelklage im US-amerikanischen Sinne, aber immerhin Organisationen, die im Namen

ihrer Mitglieder oder Stakeholder handeln.

AulRerdem ist das ,,Recht auf VVergessen* in aller Munde, aber wenn man genau hinsieht, wird
im Grunde betont, dass Daten zu I6schen sind, wenn kein ausreichender Grund vorliegt, sie
weiter vorzuhalten. Das Recht auf ,,Datenlbertragbarkeit” ist im Grunde ebenfalls eine

Prazisierung des derzeitigen Rechts, eine Kopie aller personenbezogenen Daten anzufordern.
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Verantwortlichkeit

Das groRte Augenmerk liegt auf einer echten Ubernahme von Verantwortung durch
verantwortliche Organisationen. Verantwortlichkeit ist kein Konzept, das erst am Ende greift,
wenn etwas schief gegangen ist. Vielmehr handelt es sich um eine Verpflichtung, in der
Praxis eine gute Datenverwaltung zu entwickeln. Dies zeigt sich in Formulierungen wie
»samtliche geeigneten MaRnahmen ergreifen, um eine Einhaltung sicherzustellen” und ,,die

Wirksamkeit dieser MaRnahmen zu iberpriifen und den Nachweis dafir zu erbringen®.

Dies ist eine der wichtigsten Neuerungen. Sie impliziert auch, dass die Beweislast in vielen
Fallen bei der verantwortlichen Organisation liegt, die z. B. den Nachweis erbringen muss,
dass es eine angemessene Rechtsgrundlage gibt, dass es sich bei der Einwilligung um eine

echte Einwilligung handelt und dass Malinahmen weiterhin effektiv sind.

Die Verordnung beinhaltet auch einige spezifische Anforderungen, etwa die Notwendigkeit
einer Datenschutz-Folgenabschédtzung, die Dokumentation der Datenverarbeitung und die
Ernennung eines/einer Datenschutzbeauftragten. Manche dieser Anforderungen, insbesondere
zur Dokumentation, sind meiner Ansicht nach zu detailliert und bedirften gewisser
Anderungen, um sie angemessener zu gestalten. Einige Ausnahmen in denselben
Anforderungen sind méglicherweise nicht vollig gerechtfertigt. Eine bessere Ausgewogenheit
in diesem Abschnitt der vorgeschlagenen Verordnung konnte beide Probleme auf einen

Schlag l6sen.

Dariber hinaus wurde eine allgemeine  Bestimmung zur Meldung von
Sicherheitsverletzungen aufgenommen. In den aktuellen EU-Rechtsvorschriften besteht eine

solche Verpflichtung lediglich fir Telekommunikationsanbieter.

Aufsicht und Durchsetzung

Ein dritter Schwerpunkt der Verordnung ist die Notwendigkeit einer effektiveren Aufsicht
und Durchsetzung. Die Garantien fur eine vollstdéndige Unabhangigkeit der
Datenschutzbehérden wurden in voller Ubereinstimmung mit dem Urteil des EuGH in der

Rechtssache gegen Deutschland gestarkt.

Die Verordnung sieht auch in allen Mitgliedstaaten Aufsichtsbehdrden mit starken
Durchsetzungsbefugnissen vor. BulRgelder in Millionenhéhe — in derselben GrélRenordnung

wie im Wettbewerbsrecht — ziehen viel Aufmerksamkeit auf sich, aber die Botschaft ist:
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»Wenn das hier wichtig ist, soll entsprechend damit umgegangen werden.* Dies wird dazu
fihren, in Chefetagen den ,,Datenschutz* sehr viel weiter nach vorne auf die Tagesordnung zu

bringen, was sehr begruRenswert ist.

In der Praxis sehen wir bereits jetzt eine rasche Zunahme verschiedener strengerer
Durchsetzungsmalinahmen: Abhilfesanktionen, BufRgelder und in einigen Fallen hohere

Verbindlichkeiten. Dieser Trend wird in naher Zukunft zweifellos anhalten.

Die internationale Zusammenarbeit zwischen Datenschutzbehérden wird ebenfalls
nachdricklich unterstiitzt und erleichtert. Die Einflihrung einer federfiihrenden Behorde fir
Unternehmen mit mehreren Niederlassungen wird begriift, wobei diese — wie gesagt — nicht
alleine handeln wird, sondern im Rahmen eines eng zusammenarbeitenden Netzwerks in

enger Abstimmung mit anderen zustandigen Behérden.

Ein sehr wichtiges Zusatzelement ist die Einfiihrung eines Kohédrenzmechanismus im
Zusammenhang mit einem Européischen Datenschutzausschuss, der sich auf die derzeitige
Datenschutzgruppe gemal Artikel 29 stutzen wird. Dieser Mechanismus wird fur kohéarente

Ergebnisse der Aufsichts- und Durchsetzungsmalinahmen in allen Mitgliedstaaten sorgen.

Datenschutz weltweit

Ein letztes Element ist die internationale Dimension der Verordnung im weiteren Sinne. Der
Anwendungsbereich der Verordnung wurde klargestellt und erweitert. Ihre Bestimmungen
werden nicht nur auf die gesamte Datenverarbeitung durch Niederlassungen in der EU
anwendbar sein, sondern auch fir den Fall, dass aus einem Drittstaat Waren auf den
europdischen Markt eingefiihrt oder Dienstleistungen dort erbracht werden oder das Verhalten
von betroffenen Personen in der EU tiberwacht wird.

Wie Sie verstehen, ist genau das zunehmend die Wirklichkeit im Internet. Gleichzeitig ist es
ein realistischer Ansatz, der auf einer wachsenden Synergie im Datenschutz in zahlreichen

Landern weltweit aufbaut.

In Bezug auf internationale Aspekte wurden zudem die Bestimmungen Uber
grenziberschreitende Datenstrome erweitert und in einigen Aspekten modernisiert und
vereinfacht. Es gibt nun eine spezifische Bestimmung tber verbindliche unternehmensinterne

Datenschutzregelungen, die verschiedenen Vereinfachungen beinhaltet.
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Lassen Sie mich abschlieend erwdhnen, dass sich die internationale Zusammenarbeit
zwischen Datenschutzbehdrden — zum Beispiel zwischen der Federal Trade Commission in
den USA und Datenschutzbehorden in der EU — auch in einem breiteren Kontext (GPEN)
weiter entwickelt. Dies wird die Vorgehensweise in Bezug auf globale Akteure im Internet
erleichtern und griindet ebenfalls auf einer zunehmenden Konvergenz von

Datenschutzgrundsatzen und -verfahren weltweit.

Schlussbemerkungen
Meiner Meinung nach handelt es sich also um einen sehr begriiRenswerten Vorschlag,

vorausgesetzt, dass einige wichtige Elemente in gewisser Hinsicht verbessert werden.

Abgesehen von der aktuellen Unausgewogenheit zwischen der Verordnung und der Richtlinie
im Hinblick auf die Strafverfolgung habe ich bereits den Bedarf an mehr Raum fir ein
Zusammenspiel zwischen EU- und einzelstaatlichem Recht erwéhnt, ebenso wie die
Notwendigkeit, einige der derzeitigen Ausnahmen, u. a. diejenigen fur kleine und mittlere
Unternehmen, zu Uberdenken. Meiner Ansicht nach ist es unerldsslich, dass allgemeine
Bestimmungen grundséatzlich skalierbar sind. Unangemessene Detailbestimmungen kénnten

hingegen zu unndétigen Ausnahmen fihren.

Lassen Sie mich aus einer umfassenderen Perspektive betrachtet aber auch sagen, dass dies
eine Zeit groRBer Chancen ist. Auch wenn es erforderlich ist, die ethischen Aspekte von
Datenschutz und Privatsphare erneut abzuwégen, ist es ebenfalls notwendig, den Bedarf an
einem effektiveren und koharenteren Schutz der Privatsphare und personenbezogener Daten
mit anderen wichtigen Themen, etwa einer wirtschaftlichen Erholung, zu verknipfen. In
diesem Zusammenhang werden die Digitale Agenda fur Europa und die Strategie EU 2020

wahrscheinlich grofRen Einfluss haben.

In jedem Fall bin ich davon Uberzeugt, dass ein ,,intelligentes, nachhaltiges und integratives
Europa“, wie es in diesen politischen Programmen angestrebt wird, ohne einen
entsprechenden Schutz der Grundrechte, u.a. den Datenschutz und den Schutz der
Privatsphare, nicht erreichbar ist. Aus diesem Grunde ist diese hochrangige Konferenz so

begriRenswert und der Veranstaltungsort so gut ausgewahlt.
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Wie ich bereits kurz angerissen habe, steht die EU in ihren Reformbemiihungen im Bereich
des Datenschutzes nicht allein. Der Europarat und die OECD (noch nicht erwéhnt) tberprifen
ihre jeweiligen Regelwerke ebenfalls. Bislang gibt es eine bemerkenswerte Synergie
zwischen den Anstrengungen. Dies ist von Bedeutung, um ein hohes MaR an Kohérenz und

Zusammenarbeit weltweit zu gewéhrleisten.

Zu guter Letzt: Wo stehen wir in Brissel? Im Moment finden Diskussionen im Parlament
statt: dem LIBE-Ausschuss liegt mittlerweile ein Berichtsentwurf vor. Vom Rat wird
erwartet, dass er im Verlauf des irischen Ratsvorsitzes bis Mitte des Jahres zu
Schlussfolgerungen gelangt. Kommission und Parlament wollen zweifellos beide bis zum

Ende ihrer derzeitigen Mandate 2014 zu abschlieRenden Ergebnissen kommen.
Auch wenn die Zukunft stets ungewiss ist, gehe ich davon aus, dass die vorgeschlagene
Verordnung am Ende, natirlich mit gewissen erforderlichen Verbesserungen, angenommen

wird, und ich werde mein Mdglichstes tun, um dazu beizutragen.

Herzlichen Dank.
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