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Wie die Einladung zu dieser Konferenz zurecht ausfuhrt, ,,zahlt das E-Government weltweit
zu den Prioritaten unter den MafRnahmen der laufenden Reformen des 6ffentlichen Sektors,
wo der Einsatz von Informations- und Kommunikationstechnologien darauf gerichtet ist,
Transaktionen zu digitalisieren, offentliche Dienstleistungen zu erbringen sowie die
Innovation in der offentlichen Verwaltung zu fordern*. Daneben zeigt sie auch einige
Herausforderungen auf: ,,Wie kann ein angemessenes Mal} an Sicherheit garantiert werden
und wie kann die Privatsphare der Birger geschitzt werden?*

Diese Einleitung richtet ihren Fokus auf die Herausforderungen in Bezug auf die
Privatsphéare, und zwar insbesondere im Hinblick auf die aktuellen und sehr wahrscheinlich
zukiinftigen Datenschutzbestimmungen. Dies soll in keiner Art und Weise als eine
Begrenzung verstanden werden, sondern als Beitrag, um einige der Herausforderungen zu
bewaltigen und um die besten Losungen zu finden.

Es werden nun zuerst kurz einige der wichtigsten Eigenschaften dessen aufgezeigt, was
allgemein als ,,E-Government“ bezeichnet wird (1), sowie die Beziehung zwischen Sicherheit
und Privatsphére (2). Danach werden einige der wichtigsten Punkte der Herausforderungen
betreffend die Privatsphare oder den Datenschutz' betrachtet (3) und wie sie durch die
Uberpriifung des EU-Rechtsranmens fiir den Datenschutz beeinflusst werden (4). Dies fiihrt
zu einigen Kernbotschaften und Schlussfolgerungen (5).

1. E-Government

Der Begriff ,,E-Government* deckt (viel) mehr als nur den — systematischen — Einsatz von
IKT fir die Erbringung offentlicher Dienste. Anderenfalls waren die Schwerpunkte dieser
Konferenz die Effizienz oder die Kostenvorteile gewesen. Die derzeitige Reformen des

! Privatsphare und Datenschutz sind eng miteinander verbunden, stellen jedoch verschiedene rechtliche
Konzepte dar. Beide sind im EU-Recht als Grundrechte anerkannt und werden in der Charta der Grundrechte
getrennt genannt: Achtung des Privat- und Familienlebens (Artikel 7) und Schutz personenbezogener Daten
(Artikel 8). Dieser letztgenannte Schutz findet sich auch im Artikel 16 des Vertrags Uber die Arbeitsweise der
Europdischen Union, zusammen mit einer allgemeinen Rechtsgrundlage fiir die Durchfiihrung der Regelungen
des Datenschutzes, die sowohl fiir die Organe und Einrichtungen der EU als auch fur die Mitgliedstaaten gelten,
wenn sie Tatigkeiten ausiiben, die in den Anwendungsbereich des Unionsrechts fallen. Artikel 16 AEUV ist die
Hauptgrundlage fir die laufende Uberpriifung des EU-Rechtsrahmens fiir Datenschutz.
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Offentlichen Sektors decken jedoch viele andere Dimensionen ab, die miteinander verbunden
sind und wie folgt zusammengefasst werden kénnen:

e Neuzuordnung 6ffentlicher Aufgaben: Die Verfligbarkeit von IKT ermdoglicht nicht
nur, sondern verlangt haufig eine neue Konzeption 6ffentlicher Aufgaben und Dienste,
die potenziell verschiedene Dienststellen und Dienststellenstufen betrifft und private
Akteure in verschiedenen Funktionen (Front- und Back-Office) einschlief3t.

e Gemeinsame Infrastruktur: Eine neue Konzeption offentlicher Aufgaben und Dienste
fahrt hdaufig zu einer gemeinsamen Infrastruktur fir einen multifunktionalen Einsatz
oder zur Erbringung geteilter Dienste.

e Online-Dienste: Neue Infrastrukturen erlauben nicht nur, dass Dienste online erbracht
werden, sondern auch tber Offentliche Dienste und Organisationen, womit mehr oder
weniger unabhéngige Schnittstellen mit Birgern (Nutzern, Kunden usw.) geschaffen
werden.

Der groRte Teil der derzeitigen Reformen des 6ffentlichen Sektors ist national orientiert, auch
wenn Erfahrungen mit dhnlichen Projekten in anderen Landern geteilt werden. Die Anzahl
grenzibergreifender Systeme (wie das Binnenmarkt-Informationssytem) ist noch sehr
begrenzt.

2. Sicherheit und Privatsphére

Es besteht kein Zweifel darlber, dass eine IKT-Infrastruktur fiir E-Government-Dienste ein
sehr hohes und stabiles Sicherheitsniveau erfordert, um die Verfligbarkeit, Integritat und
Vertraulichkeit auf einer kontinuierlichen Basis garantieren zu kénnen. Dies gilt um so mehr
im Hinblick auf die Risiken und potenziellen Auswirkungen von Cyber-Angriffen. In diesem
Kontext ist es deshalb durchaus méglich dass fir die Bereitstellung einer angemessenen
Sicherheit eindeutig eine mehrstufige Infrastruktur gefordert werden muss.

»Sicherheit” und ,,Privatsphdre” diurfen jedoch nicht verwechselt werden, so wie
»Privatsphare und Datenschutz* nicht als eine Unterkategorie der Sicherheit behandelt werden
diirfen.? Diese sollten besser als unterschiedliche und sich nur zum Teil tiberlagernde Begriffe
angesehen werden. Kurz gesagt: Eine gute Sicherheit bedeutet nicht notwendigerweise eine
gute Privatsphdre und einen guten Datenschutz, aber eine gute Privatsphdre und ein guter
Datenschutz erfordern immer eine gute Sicherheit.’

Dies kann auch anders formuliert werden: Wenn Sicherheitsmainahmen notwendig sind, um
gegen die ,,unberechtigte Weitergabe oder den unberechtigten Zugang“ oder gegen ,,jede
andere Form der unrechtmagigen Verarbeitung® zu schiitzen, so geht es bei der Privatsphare
und dem Datenschutz mehr darum, ob eine bestimmte Weitergabe oder ein bestimmter
Zugang einer anderen Form der Verarbeitung berechtigt oder rechtmagig sein soll. Zu den

2 Der Begriff ,,Datenschutz* stammt aus Deutschland und wird seit den 1980er Jahren breiter verwendet. Er zielt
jedoch nicht auf den Schutz der Daten als solche ab, sondern auf den Schutz der Privatpersonen gegen ein
zweckwidriges Erheben und Verwenden ihrer personenbezogenen Daten. Artikel1 der aktuellen
Datenschutzrichtlinie 95/46/EG lautet: ,,Die Mitgliedstaaten gewéhrleisten (...) den Schutz der Grundrechte und
Grundfreiheiten und insbesondere den Schutz der Privatsphére natiirlicher Personen bei der Verarbeitung
personenbezogener Daten.*

* Artikel 16 und 17 der Richtlinie 95/46/EG behandeln die ,Vertraulichkeit* und die ,Sicherheit der
Verarbeitung“.

* Artikel 17 Absatz 1 der Richtlinie 95/46/EG: ,,Die Mitgliedstaaten sehen vor, dass der fiir die Verarbeitung
Verantwortliche die geeigneten technischen und organisatorischen MaBnahmen durchfiihren muss, die fiir den
Schutz gegen die zufallige oder unrechtméaRige Zerstérung, den zufalligen Verlust, die unberechtigte Anderung,
die unberechtigte Weitergabe oder den unberechtigten Zugang - insbesondere wenn im Rahmen der
Verarbeitung Daten in einem Netz tbertragen werden — und gegen jede andere Form der unrechtmé&Rigen
Verarbeitung personenbezogener Daten erforderlich sind. (...)"“.
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Sicherheitsma3nahmen gehdren auch bestimmte Rechte fir die betroffenen Personen sowie
bestimmte Regelungen Uber institutionelle Uberwachungen.®

3. Herausforderungen betreffend die Privatsphare oder den Datenschutz
Ein kurzer Uberblick Uber die derzeitigen Datenschutzbestimmungen fur E-Government zeigt
die folgenden Hauptbereiche auf.

Anwendungsbereich

Die nationalen Rechtsvorschriften in Anwendung der Richtlinie 95/46/EG gelten fur die
Verarbeitung ,,personenbezogener Daten“ im privaten oder ¢ffentlichen Sektor, das heif3t, fur
.alle Informationen {ber eine bestimmte oder bestimmbare natiirliche Person“.® Obwohl
diese Rechtsvorschriften in Ubereinstimmung mit der Richtlinie denselben Grundkonzepten
und Grundsétzen folgen, tendieren sie in vielen wichtigen Einzelheiten zu leichten
Unterschieden. Jedes einzelstaatliche Recht gilt fur alle Verarbeitungen ,,die im Rahmen der
Tatigkeiten einer Niederlassung ausgefihrt werden, die der fur die Verarbeitung
Verantwortliche* im Hoheitsgebiet dieses Mitgliedstaats besitzt.” Grundsatzlich bedeutet
dies, dass E-Government in einem bestimmten Mitgliedstaat durch die Rechtsvorschriften
dieses Mitgliedstaats gedeckt ist. Dabei handelt es sich normalerweise um das allgemeine
Datenschutzgesetz dieses Staates, eventuell in Verbindung mit einem besonderen Gesetz.

Verantwortung

Die Verantwortung fur die Einhaltung der Datenschutzanforderungen liegt bei dem ,,fur die
Verarbeitung Verantwortlichen®. Dabei handelt es sich um ,,die natlrliche oder juristische
Person, Behdrde, Einrichtung oder jede andere Stelle, die allein oder gemeinsam mit anderen
tiber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet .
Im offentlichen Sektor ist dies normalerweise die Offentliche Stelle, die rechtlich fir die
Erbringung des Dienstes zustandig ist. Im E-Government kdnnen jedoch zunehmend auch
andere private oder offentliche Akteure beteiligt werden. Dies kann zu verschiedenen
Vereinbarungen fur die gemeinsame Kontrolle fuhren. Dabei kénnen aber die Natur und der

Zweck dieser Vereinbarungen problematisch sein.

Der fir die Verarbeitung Verantwortliche muss vom , Auftragsverarbeiter* sorgféltig
unterschieden werden. Als Auftragsverarbeiter gilt ,,die nattrliche oder juristische Person,
Behorde, Einrichtung oder jede andere Stelle, die personenbezogene Daten im Auftrag des flr
die Verarbeitung Verantwortlichen verarbeitet“.? Die Auftragsverarbeiter haben konkrete
Pflichten, vor allem in Bezug auf die Vertraulichkeit und Sicherheit der Verarbeitung, aber
das Hauptaugenmerk liegt auf den fir die Verarbeitung Verantwortlichen. Diese
Terminologie schlieft dabei nicht andere Auftragsverarbeiter und Unterauftragsverarbeiter
aus. Jedoch verbleibt die Notwendigkeit, die allgemeine Verantwortung des fir die
Verarbeitung Verantwortlichen sicherzustellen.

> Artikel 8 der Charta der Grundrechte lautet:

1. Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Daten. 2. Diese Daten diirfen
nur nach Treu und Glauben fiir festgelegte Zwecke und mit Einwilligung der betroffenen Person oder auf einer
sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet werden. Jede Person hat das Recht, Auskunft
Uber die sie betreffenden erhobenen Daten zu erhalten und die Berichtigung der Daten zu erwirken. 3. Die
Einhaltung dieser Vorschriften wird von einer unabhangigen Stelle Uiberwacht.

® Artikel 2 Buchstabe a) und Avrtikel 3 der Richtlinie 95/46/EG

” Artikel 4 der Richtlinie 95/46/EG

® Artikel 2 Buchstabe d) der Richtlinie 95/46/EG

° Artikel 2 Buchstabe e) der Richtlinie 95/46/EG



RechtmaRige Verarbeitung
Die materiellen Prinzipien des Datenschutzes enthalten in Bezug auf die rechtmaRige
Verarbeitung eine Reihe von Schliisselvoraussetzungen. Fir die Datenqualitat'® bestehen die
Schlisselvoraussetzungen darin, dass die personenbezogenen Daten
(a) nach Treu und Glauben und auf rechtméafiige Weise verarbeitet werden;
(b) fur festgelegte eindeutige und rechtmaRige Zwecke erhoben und nicht in einer mit
diesen Zweckbestimmungen nicht zu vereinbarenden Weise weiterverarbeitet werden
(-);
(c) den Zwecken entsprechen, flr die sie erhoben und/oder weiterverarbeitet werden,
daftr erheblich sind und nicht darlber hinausgehen;
(d) sachlich richtig und, wenn nétig, auf den neuesten Stand gebracht sind (...);
(e) nicht langer, als es fur die Realisierung der Zwecke, fur die sie erhoben oder
weiterverarbeitet werden, erforderlich ist, in einer Form aufbewahrt werden, die die
Identifizierung der betroffenen Personen ermdglicht. (...).

Personenbezogene Daten dirfen nur verarbeitet werden, wenn die folgenden und in diesem
Kontext wichtigsten Schliisselvoraussetzungen fiir die RechtmaRigkeit™ erfiillt sind:

(a) Die betroffene Person hat ohne jeden Zweifel ihre Einwilligung gegeben; oder

(b) (...)

(c) die Verarbeitung ist fur die Erfallung einer rechtlichen Verpflichtung erforderlich, der
der fur die Verarbeitung Verantwortliche unterliegt; oder

@ (..

(e) die Verarbeitung ist erforderlich fir die Wahrnehmung einer Aufgabe, die im
offentlichen Interesse liegt oder in Auslibung o6ffentlicher Gewalt erfolgt und dem fur
die Verarbeitung Verantwortlichen oder dem Dritten, dem die Daten ubermittelt
werden, Ubertragen wurde; oder

M (.).

Die Einhaltung dieser Bedingungen erfordert eine sorgféltige und rechtzeitige Analyse aller
wichtigen Einzelheiten, insbesondere der Zweckbestimmung, der zulassigen Verwendung und
des Bedarfs an personenbezogenen Daten in ihren verschiedenen Verarbeitungsstadien. Die
Sicherstellung der Einhaltung dieser Bedingungen obliegt dem fir die Verarbeitung
Verantwortlichen.*

Interessanterweise verlangen die zuvor genannten Bestimmungen fir die Sicherheit der
Verarbeitungen die Durchfihrung von ,geeigneten technischen und organisatorischen
Mafnahmen (...), die fir den Schutz (...) gegen jede Form der unrechtmafigen Verarbeitung
personenbezogener Daten erforderlich sind. Diese Mallnahmen missen unter
Bericksichtigung des Standes der Technik und der bei ihrer Durchfiihrung entstehenden
Kosten ein Schutzniveau gewahrleisten, das den von der Verarbeitung ausgehenden Risiken
und der Art der zu schiitzenden Daten angemessen ist.“** Dies setzt einen hohen Standard fiir
die meisten malRgeblichen E-Government Projekte.

Rechte der betroffenen Personen

Der fur die Verarbeitung Verantwortliche muss auch Verfahren fiir die Ausibung bestimmter
besonderer Rechte der betroffenen Person vorsehen. Hierzu zéhlen neben den geeigneten
Informationen, die den betroffenen Personen bei Erhebung ihrer Daten zur Gewdhrleistung
einer transparenten Verarbeitung mitgeteilt werden missen, das Recht auf Auskunft,

10 Artikel 6 Absatz 1 der Richtlinie 95/46/EG
1 Artikel 7 der Richtlinie 95/46/EG

12 Artikel 5 Absatz 2 der Richtlinie 95/46/EG
13 Artikel 17 Absatz 1 der Richtlinie 95/46/EG



Berichtigung und Ldschung sowie das Widerspruchsrecht in Bezug auf die Verarbeitung, die
alle nur mit einige ziemlich enge Ausnahmen anwendbar sind.**

Kontrolle

Die Entwicklung des E-Government unterliegt in allen Mitgliedstaaten nicht nur einer
Uberwachung und ihrer eventuellen Durchfiihrung seitens unabhangiger Kontrollstellen. Bei
wichtigen Projekten kann es in verschiedenen Phasen auch zu einer vorherigen Beteiligung
kommen. Dazu gehort eventuell eine vorherige Anhorung tber besondere Rechtsvorschriften,
die bestimmte Manahmen des E-Government einfiihren.*®

4. Uberpriifung des EU-Rechtsrahmens
Die Europaische Kommission legte im Januar 2012 einen Vorschlag fur eine Datenschutz-
Grundverordnung® vor, die die Richtlinie 95/46/EG ersetzen soll. Dieser Vorschlag wird
derzeit im Europaischen Parlamente und im Rat diskutiert. Folgende Aspekte erscheinen die
wichtigsten fiir das E-Government zu sein.

Anwendungsbereich

Die vorgeschlagene Verordnung wird unmittelbar in allen Mitgliedstaaten gelten und die
derzeitigen einzelstaatlichen Rechtsvorschriften ersetzen, wobei eine gewisse Flexibilitat fir
nationale Besonderheiten bleibt. Der Grad der Flexibilitat im 6ffentlichen Sektor bildet einen
bedeutenden Diskussionspunkt, vor allem im Rat. Grundsétzlich wird die Verordnung jedoch
ein einziges Regelungswerk liefern, das in allen Mitgliedstaaten gilt. Unter seinen
Anwendungsbereich wirden auch in Drittlandern niedergelassene und auf dem europdischen
Markt tatige Akteure fallen.*” Dies wiirde zu einer bedeutenden Auswirkung auf die Leistung
von Cloud-Dienste fiihren.

Verantwortung

Die vorgeschlagene Verordnung sieht eine erweiterte Verantwortung der fur die Verarbeitung
Verantwortlichen sowie einige neue Pflichten fiir die Auftragsverarbeiter vor.”® Im
Allgemeinen missen die fur die Verarbeitung Verantwortlichen geeignete MaRnahmen
treffen, um die Einhaltung der Verordnung sicherzustellen, und sie missen dies auch
nachweisen kdnnen. Dies umfasst auch eine Reihe konkreter Pflichten, wie die Einfiihrung
geeigneter MaRnahmen fur den ,,Datenschutz durch Technik* und den ,,Datenschutz durch
datenschutzfreundliche Voreinstellungen“. Dazu kommt die Notwendigkeit, ,,Datenschutz-
Folgeabschéatzungen® durchzufiihren. Beide Pflichten erscheinen fur das E-Government
mafgeblich. Dies unterstreicht die Notwendigkeit einer eindeutigen Identifikation des fir die
Verarbeitung Verantwortlichen sowie sehr starke Vereinbarungen fiir die gegebenenfalls
geteilten Kontrollen.

Rechtmaliige Verarbeitung

Die Schlusselvoraussetzungen fir die rechtmaRige Verarbeitung werden in ihrer heutigen
Form weiter bestehen, jedoch mdoglicherweise aufgrund der Notwendigkeit der zuldssigen
Weiterverarbeitung einigen flexiblen Regelungen unterworfen sein.'® Da es sich aber um ein
Schlisselelement des Datenschutzes handelt, wie es auch die EU-Charta der Grundrechte
hervorhebt, wird der Grad der Flexibilitat begrenzt sein.

4 Artikel 10 bis 14 der Richtlinie 95/46/EG

1> Artikel 18 bis 21 und Avrtikel 28 der Richtlinie 95/46/EG
1 KOM (2012) 11 endgiiltig

17 Artikel 3 der vorgeschlagenen Verordnung

'8 Artikel 22 bis 34 der vorgeschlagenen Verordnung

19 Artikel 5 und Artikel 6 der vorgeschlagenen Verordnung



Rechte der betroffenen Personen

Die Anforderungen fiir die Transparenz wurden erweitert und alle bestehenden Rechte
verstarkt.” Dabei wurden neue Elemente wie das ,,Recht auf Vergessenwerden“ und das
»,Recht auf Datenportabilitat“ aufgenommen, was in einem gewissen Umfang auch im
oOffentlichen Sektor relevant ist. Die Verantwortung des fir die Verarbeitung
Verantwortlichen wird daneben zu der Notwendigkeit fiihren, Mechanismen und Verfahren
fir die Austibung der Rechte der betroffenen Person einzurichten. Dies wird daher ein
wesentlicher Teil der Entwicklung des E-Government werden.

Kontrolle

Die Aufsichtsbehérden werden weitaus bedeutendere Befugnisse besitzen.?! Diese werden
auch beinhalten, hohe Geldstrafen fur Verletzungen der vorgeschlagenen Verordnung
auferlegen sowie besondere Malinahmen ergreifen zu koénnen, wenn allgemeine Pflichten
nicht erfallt werden. AuBerdem werden MaRRnahmen vorgesehen, um die Zusammenarbeit
und die Einheitlichkeit der Ergebnisse in der gesamten EU sicherzustellen.??

5. Schlussfolgerungen

Ziel der Uberpriifung des EU-Rechtsranmens ist, die Datenschutzbestimmungen zu starken,
sie in der Praxis effektiver zu gestalten und eine bessere Einheitlichkeit innerhalb der EU
sicherzustellen. Ein einziges Regelwerk wird grenzlbergreifende Projekte vereinfachen,
jedoch auch die Hirden flr das E-Government erhéhen.

Die Verantwortung fur die Bereitstellung von E-Government-Diensten wird eine sehr klare
Aufgabenzuteilung und solide Regelungen (ber Transparenz und Rechenschaftspflichten
erfordern, was den Datenschutz durch Technik, Folgenabschatzungen und regelmaRige
Kontrollen der Leistung in der Praxis einschlief3t.

20 Artikel 11 bis 21 der vorgeschlagenen Verordnung
21 Artikel 46 bis 54 und Artikel 79 der vorgeschlagenen Verordnung
22 Artikel 55 bis 63 der vorgeschlagenen Verordnung



