DER EUROPAISCHE
DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Européaischen Datenschutzbeauftragten

zum Vorschlag der Kommission fiir eine Verordnung zur Anderung der
Verordnung (EG) Nr. 1346/2000 des Rates tber Insolvenzverfahren

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestutzt auf den Vertrag Uber die Arbeitsweise der Europdischen Union, insbesondere
Artikel 16,

gestutzt auf die Charta der Grundrechte der Europdischen Union, insbesondere
Artikel 7 und 8,

gestutzt auf die Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr,*

gestutzt auf die Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des
Rates vom 18. Dezember 2000 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und
zum freien Datenverkehr,? inshesondere Artikel 28 Absatz 2 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG

1.1 Konsultation des EDSB

1. Am 12. Dezember 2012 nahm die Kommission einen Vorschlag zur Anderung der
Verordnung (EG) Nr. 1346/2000 des Rates U(ber Insolvenzverfahren (im
Folgenden ,,Verordnungsvorschlag®) an.® Dieser Vorschlag wurde dem EDSB am
13. Dezember 2012 zur Konsultation tbermittelt.

2. Der EDSB begriif3t, dass er von der Kommission konsultiert wird, und empfiehlt,
dass ein Verweis auf die vorliegende Stellungnahme in die Praambel des

vorgeschlagenen Rechtsinstruments eingefuigt wird.

3. Vor der Annahme der vorgeschlagenen Verordnung hatte der EDSB die
Maoglichkeit, informell zum Entwurf Stellung zu nehmen.

4. Der EDSB bedauert es, dass nur wenige seiner Anmerkungen im Rahmen des
Verordnungsvorschlags bertcksichtigt wurden. Obgleich dem Datenschutz nun

L ABI. L 281, 23.11.1995, S. 31.
2ABI. L 8,12.1.2001, S. 1.
¥ KOM(2012) 744 endgiiltig.



ein Artikel gewidmet wurde, wurden die Datenschutzbestimmungen nicht
entsprechend der Stellungnahme gestarkt.

1.2 Zielsetzungen und Anwendungsbereich der vorgeschlagenen Verordnung

5.

Mit dem Verordnungsvorschlag soll die Insolvenzverordnung geandert werden,
um die Schwachen anzugehen, die bei ihrer praktischen Anwendung festgestellt
wurden.* Mit dem Vorschlag sollen unter anderem Fragen geklart werden im
Zusammenhang mit dem Anwendungsbereich der Verordnung, der Zustandigkeit
des Mitgliedstaates flr die Eroffnung eines Insolvenzverfahrens, der Eréffnung
eines  Sekundarinsolvenzverfahrens und den Bestimmungen Uber die
Bekanntmachung der Entscheidungen tber die Eréffnung und Beendigung der
Verfahren.

Zu den vorgeschlagenen Mafinahmen mit Auswirkungen auf den Datenschutz
zahlen die Pflicht zur Bekanntmachung von Entscheidungen zur Eréffnung und
Beendigung eines Verfahrens und die Forderung und Organisation des
grenziberschreitenden  Informationsaustausches zwischen den beteiligten
Akteuren.

Ausgehend von den veroffentlichten und/oder ausgetauschten Informationen
kdnnen die am Verfahren beteiligten Schuldner, Glaubiger und Insolvenzverwalter
(direkt oder indirekt) bestimmt werden. Aus diesem Grund sind die EU-
Datenschutzbestimmungen anwendbar. Im Hinblick auf die Datenverarbeitung
durch die beteiligten Akteure in den Mitgliedstaaten und die zustandigen
nationalen Behorden ist insbesondere die Richtlinie 95/46/EWG anwendbar,
wahrend die Verordnung (EG) Nr. 45/2001 im Hinblick auf die Datenverarbeitung
seitens der Kommission Uber das Europdische Justizportal anwendbar ist.

1.3 Ziel der Stellungnahme des EDSB

8.

Der Verordnungsvorschlag kann Auswirkungen auf die Rechte natirlicher
Personen beziglich der Verarbeitung ihrer personenbezogenen Daten haben, da er
unter anderem die Bekanntmachung personenbezogener Daten in einem Register
vorsieht, auf das die Offentlichkeit im Internet gebiihrenfrei zugreifen kann, aber
auch im Zusammenhang mit der Vernetzung der bestehenden nationalen Register
und mit dem grenzuberschreitenden Informationsaustausch zwischen den
beteiligten Akteuren.

Obgleich der EDSB die Anstrengungen der Kommission begriit, im Rahmen des
Verordnungsvorschlags eine korrekte Anwendung der EU-Bestimmungen zum
Schutz personenbezogener Daten sicherzustellen, hat er einige Mangel und
Widerspriiche in Bezug auf die Art und Weise festgestellt, in der im
Verordnungsvorschlag die Fragen im Zusammenhang mit bzw. betreffend die
personenbezogenen Daten angegangen werden.

* Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zur Anderung der
Verordnung (EG) Nr.1346/2000 des Rates (ber Insolvenzverfahren (im  Folgenden
,»Verordnungsvorschlag®).



2.

ANALYSE DES VORSCHLAGS

2.1 Allgemeiner Verweis auf die Datenschutzbestimmungen

10.

11.

12.

13.

Sowohl in materiellrechtlichen Bestimmungen® als auch in den vorgeschlagenen
Erwagungsgriinden®  der  Verordnung  wird auf die  anwendbaren
Datenschutzvorschriften Bezug genommen, d. h. auf die Richtlinie 95/46/EG und
die Verordnung (EG) Nr. 45/2001. AuRerdem wird auf Artikel 8 der Charta der
Grundrechte verwiesen, wodurch die Bedeutung des Schutzes personenbezogener
Daten im Rahmen des VVorschlags hervorgehoben wird.

In  Anbetracht der Tatsache, dass die im Vorschlag beschriebenen
Insolvenzverfahren notwendigerweise die Verarbeitung personenbezogener Daten
betreffen (Erfassung, Speicherung, grenziberschreitender Informationsaustausch
zwischen den betroffenen Akteuren unter Einbeziehung personenbezogener
Daten, Bekanntmachung von Daten im Zusammenhang mit Verfahren), wird ein
Verweis auf diese Datenschutzbestimmungen begriRt.

Aullerdem begrifit der EDSB, dass Artikel 46a dem Datenschutz gewidmet wird
und dass eine vernunftige Unterscheidung getroffen wird zwischen den Daten, die
auf der Ebene der Mitgliedstaaten verarbeitet werden, auf welche die
Richtlinie 95/46/EG Anwendung findet, und den Daten, die auf EU-Ebene durch
die Kommission verarbeitet werden, auf welche die Verordnung (EG) Nr. 45/2001
Anwendung findet.

Der EDSB empfiehlt jedoch noch einmal die notwendige Klarstellung des
Verweises auf die Richtlinie 95/46/EG, indem angegeben wird, dass die
Bestimmungen entsprechend den einzelstaatlichen Bestimmungen zur Umsetzung
der Richtlinie Anwendung finden. AulRerdem mdchte der EDSB daran erinnern,
dass in verschiedenen Mitgliedstaaten die einzelstaatlichen Bestimmungen zur
Umsetzung der Richtlinie 95/46/EG gemalR Artikel 3 Absatz 2 der Richtlinie
95/46/EG’ bei Strafverfahren nicht anwendbar sind, die eventuell in
Zusammenhang mit den Insolvenzverfahren stehen und auf die im
Verordnungsvorschlag Bezug genommen wird. Der Verweis auf die
Richtlinie 95/46/EC in Artikel 46a ist folglich als ,vorbehaltlich der
einzelstaatlichen Datenschutzvorschriften zur Durchfiihrung der Richtlinie
95/46/EG* und ,,vorausgesetzt, die in Artikel 3 Absatz 2 der Richtlinie 95/46/EG
genannten Verarbeitungen sind nicht betroffen« zu verstehen. AuBerdem konnte
die Verarbeitung personenbezogener Daten durch Zivilgerichte und natdrliche
Personen, die in deren Namen tatig werden (d. h. Verwalter) auch einen Punkt
darstellen, der — aufgrund der uneinheitlichen Umsetzung der Richtlinie 95/46/EG

> Artikel 46a.

® Erwagungsgriinde 31b und 31c.

" Artikel 3 Absatz 2 der Richtlinie 95/46/EG besagt: ,,Diese Richtlinie findet keine Anwendung auf die
Verarbeitung personenbezogener Daten, die fiir die Ausiibung von Tétigkeiten erfolgt, die nicht in den
Anwendungsbereich des Gemeinschaftsrechts fallen, beispielsweise Tatigkeiten gemaR den Titeln V
und VI des Vertrags uber die Européische Union, und auf keinen Fall auf Verarbeitungen betreffend
die offentliche Sicherheit, die Landesverteidigung, die Sicherheit des Staates (einschlieBlich seines
wirtschaftlichen Wohls, wenn die Verarbeitung die Sicherheit des Staates beriihrt) und die Tatigkeiten
des Staates im strafrechtlichen Bereich [...].



14.

15.

in den Rechtsprechungstatigkeiten der Zivilgerichte — eingehender zu beleuchten
ist.

Der EDSB begriRt ferner die Absicht, die hinter den oben genannten Verweisen
steht, bedauert es jedoch, dass diese nicht weiterentwickelt werden. In Anbetracht
des Ausmales, in dem der Verordnungsvorschlag das Recht der Schuldner auf
Schutz ihrer Privatsphéare beeinflusst, sind allgemeine Verweise auf die
anwendbaren Datenschutzbestimmungen erforderlich, aber nicht ausreichend, um
das Recht auf Schutz personenbezogener Daten im Rahmen von
Insolvenzverfahren wirkungsvoll zu gewahrleisten.

Aus diesem Grund missen die allgemeinen Verweise naher erldutert und in
konkrete Garantien ubersetzt werden, die jeweils dann greifen, wenn die
Verarbeitung personenbezogener Daten vorgesehen wird. Derartige Garantien
sollten im Rahmen des Verordnungsvorschlags ausgefuhrt werden. So sollte
beispielsweise der Zeitraum der Aufbewahrung der verarbeiteten und zum Teil
verOffentlichten Daten im Rahmen von Insolvenzverfahren angegeben werden.
AuBerdem wurde nicht ausreichend klargestellt, wer flr die bekannt gegebenen
Daten verantwortlich ist und wer folglich die Daten aktualisiert und wer
sicherstellt, dass diese ausreichend abgesichert sind. Mit anderen Worten: Es sind
die fur die Verarbeitung Verantwortlichen zu benennen. Aulerdem sind
materiellrechtliche Bestimmungen erforderlich, um auf konkrete Weise
festzulegen, wie die betroffenen Personen, deren Daten erfasst und verarbeitet
werden, die bestehenden Rechte gegeniiber den verschiedenen Akteuren in einem
spezifischen Gebiet ausliben konnen. Abschlielend sollte, um eine
Harmonisierung auf der Ebene der EU sicherzustellen, die Verantwortung flr die
Schaffung der Datenschutzgarantien vom europdischen Gesetzgeber Gibernommen
werden. Empfehlungen zur Formulierung dieser Garantien werden nachfolgend
ausgefihrt.

2.2 Offentliches Register der gerichtlichen Entscheidungen in

16.

17.

18.

Insolvenzverfahren, auf das die Offentlichkeit im Internet gebiihrenfrei
zugreifen kann

Eine der Hauptzielsetzungen des Verordnungsvorschlags ist es, den offentlichen
Zugang zu gerichtlichen Entscheidungen in Insolvenzverfahren zu verbessern.

Der Verordnungsvorschlag befasst sich unter anderem mit der Frage der Pflicht
zur Bekanntmachung von Insolvenzverfahren in 6ffentlichen Registern, auf die im
Internet gebihrenfrei zugegriffen werden kann.

In Erwdgungsgrund 6 des Vorschlags wird auf die Bekanntmachungspflicht im
Hinblick auf einschldgige  Entscheidungen in  grenziiberschreitenden
Insolvenzfallen in einem 6ffentlich zuganglichen Register eingegangen, um eine
bessere Information der Gldaubiger und der Gerichte zu gewahrleisten. Es wird
darin vorgesehen, dass VVorkehrungen fur die Vernetzung der Insolvenzregister im
Rahmen eines Durchfuihrungsrechtsaktes getroffen werden.



19.

20.

21.

22.

23.

24.

In den neuen Erwé&gungsgriinden 29 und 29a wird die Zielsetzung dieser
Bekanntmachung, d. h. die bessere Information der betreffenden Glaubiger und
Gerichte sowie die Verhinderung der Eroffnung von Parallelverfahren, erldutert
und festgelegt, dass die Notwendigkeit einer Bekanntmachungspflicht und der
Vernetzung der Insolvenzregister besteht.

Artikel 20a sieht die Einrichtung von Insolvenzregistern vor und enthélt eine Liste
der Daten, die bekannt gemacht werden mussen. Der EDSB begruflit diesen
Artikel, der den Mitgliedstaaten bei der Frage, welche Daten verdffentlicht
werden sollen und welche nicht, keinen Spielraum l&sst.

Der EDSB erkennt an, dass die von der Kommission im Rahmen des
Verordnungsvorschlags verfolgten Zielsetzungen legitim sind. Er versteht, wie
wichtig es ist, dass Transparenz im Hinblick auf die Er6ffnung und Beendigung
von Insolvenzverfahren besteht und dass es erforderlich ist, dass die beteiligten
Glaubiger und Gerichte gut informiert sind und die Eréffnung von
Parallelverfahren vermieden wird.

Dennoch muss die systematische und zwangsweise Bekanntmachung von Daten
den Grundsatzen der Notwendigkeit und der VerhaltnismaRigkeit entsprechen,
wobei auch deren potenziell eingreifende Natur beriicksichtigt wird. Mit anderen
Worten: Die vorgeschlagenen MalRnahmen missen auf das beschrankt werden,
was zur Erreichung der gesetzten Zielsetzung angemessen ist, und sollten nicht
Uber das hinausgehen, was erforderlich ist, um diese zu erreichen.

Der EDSB begrufit deshalb, dass die Kategorien der zu erfassenden und zu
verOffentlichenden Daten angegeben und auf das beschrénkt werden, was absolut
notwendig ist, und dass die Bekanntmachungspflicht keine Anwendung bei
natlrlichen Personen findet, die keine selbststdndige oder freiberufliche Téatigkeit
ausuiben.

Dennoch ist nicht ausreichend nachgewiesen, dass diese Bekanntmachung in
einem der Offentlichkeit im Internet gebiihrenfrei zuganglichen Register in der
derzeitigen Formulierung den Anforderungen an den Datenschutz gerecht wird, so
wie diese vom Gerichtshof im Urteil in der Rechtssache Schecke formuliert
wurden. In diesem Urteil unterstrich der Gerichtshof, dass die européischen
Organe die verschiedenen Methoden der Veroffentlichung prifen missen, um
festzustellen, ob diese im Einklang mit dem Zweck einer solchen
Veroffentlichung stehen, zugleich aber auch in das Recht dieser Empfénger auf
Achtung ihres Privatlebens im Allgemeinen und auf Schutz ihrer
personenbezogenen Daten im Besonderen weniger stark eingreifen.? Der EDSB ist
der Ansicht, dass die Notwendigkeit und die Angemessenheit dieser besonderen
Malnahmen nicht ausreichend nachgewiesen wurden und dass in jedem Fall
angemessene Vorkehrungen getroffen werden miissen.’

® Verbundene Rechtssachen C-92/09 und C-93/09, Schecke, Rndnr. 56-64.

° Siehe diesbeziiglich auch die Stellungnahme des EDSB vom 9. Oktober 2012 zur Anderung des
Vorschlags der Kommission ber die Finanzierung, die Verwaltung und das Kontrollsystem der
Gemeinsamen Agrarpolitik, abrufbar unter
http://www.edps.europa.eu/EDPSWEB/edps/Consultation/Opinions.




Notwendigkeit und Verhaltnismaligkeit der Pflicht zur Bekanntmachung

25.

26.

217.

28.

29.

30.

Es sei daran erinnert, dass es bei der Beurteilung der Einhaltung der
Datenschutzanforderungen einer Bestimmung, welche die Veroffentlichung
personenbezogener Daten vorsieht, von grundlegender Bedeutung ist, dass der
Zweck, der mit der Veroffentlichung verfolgt wird, klar und gut definiert ist. Nur
wenn dies der Fall ist, kann festgestellt werden, ob die Veroffentlichung der
bet[(c)Jffenen personenbezogenen Daten tatsdchlich notwendig und verhaltnisméaRig
ist.

Nach Prifung des WVorschlags, der Begrindung und insbesondere der
Folgenabschatzung ist der EDSB der Ansicht, dass die VerhaltnismaRigkeit dieser
MaRnahme nicht klar festgestellt wurde. Es wird nicht erklart, warum eine
Veréffentlichung im Internet in einem fir die Offentlichkeit leicht zuganglichen
Register der angestrebten Zielsetzung der Transparenz gegentber den beteiligten
Akteuren besser dient als andere denkbare Alternativen, wie: (i) ein nicht im
Internet zugéngliches oOffentliches Register (siehe auch Punkt 31 bezuglich
externen/internen Suchmaschinen) oder (ii) ein offentliches Register, das nur
Fachleuten zugénglich ist. Ausgewogenere Losungen wirden es gestatten, die
Anzahl der Personen, die einen unmittelbaren und berechtigten Zugang zu den
Informationen haben, stdrker einzuschranken und folglich die Risiken im
Zusammenhang mit der Bekanntmachung im Internet zu begrenzen. In dieser
Hinsicht wird auch empfohlen, tGber den vorgeschlagenen gebiihrenfreien Zugang
nachzudenken, da zum Beispiel ein ¢ffentliches Register, in dem eine Auswahl
der Informationen gebiihrenfrei zur Verfugung gestellt und fur den Zugang zu den
vollstandigen Daten aber eine Gebihr vorgesehen wird, zur Umsetzung des
Grundsatzes ,,Kenntnis nur wenn nétig“ wie empfohlen beitragen wiirde.

Aus der Folgenabschétzung geht nicht hervor, ob weniger eingreifende Methoden
als die Veroffentlichung im Internet dieselben Ergebnisse im Hinblick auf die
Information erzielen kénnten, wahrend sie gleichzeitig geringere Auswirkungen
auf das Recht der betroffenen Personen auf Schutz ihrer Privatsphére hatten.

Derzeit gewéhren nicht alle Mitgliedstaaten Zugang zu Insolvenzregistern im
Internet. Einige bevorzugen weniger eingreifende Methoden der Veroffentlichung.
Sie verdffentlichen die Informationen ,,in einer elektronischen Datenbank, z. B. im

Handelsregister oder in der elektronischen Version des Amtsblatts«.*

Nach Ansicht des EDSB ist diese Option verhaltnismaRiger und folglich einer
Veroffentlichung im Internet vorzuziehen. AuRerdem entspricht dies der
Rechtsprechung des Gerichtshofs der Européischen Union.

Der EDSB mochte in diesem Fall noch einmal auf das Urteil in der Rechtssache
Schecke hinweisen.?

19 Siehe diesbeziiglich auch die Stellungnahme des EDSB vom 15. April 2011 zur Haushaltsordnung
fur den Jahreshaushaltsplan der Européischen Union (ABI. C 215 vom 21.7.2011, S. 13-18).

vgl. S. 29 Absatz 1 der Folgenabschatzung.

12 Urteil in den verbundenen Rechtssachen C-92/09 und C-93/09 Volker und Markus Schecke GbR und
Hartmut Eifert / Land Hessen.



31.

32.

Die Bekanntmachung im Internet wirft ferner zwei spezifische Fragen auf: 1) Wie
wird sichergestellt, dass die Informationen nur so lange online vertffentlicht
werden, wie dies erforderlich ist, und dass die Daten nicht manipuliert oder
verandert werden? 2) Die Verwendung externer Suchmotoren birgt auch das
Risiko, dass die Informationen aus dem Kontext gerissen und Uber das Internet
und aulRerhalb des Internets auf eine Weise verwendet werden, die nicht leicht zu
kontrollieren ist.

Aus diesem Grund empfiehlt der EDSB, dass die VerhaltnismaRigkeit des
vorgeschlagenen Systems sorgféltig gepruft und festgestellt wird, ob die
Veroffentlichung im Internet effektiv zur Erreichung des verfolgten Ziels des
Allgemeininteresses erforderlich ist und ob es nicht weniger eingreifende
Malnahmen gibt, die es erlauben, dasselbe Ziel zu erreichen.

Das Erfordernis angemessener Garantien

33.

34.

35.

36.

37.

Der EDSB empfiehlt die Einflhrung detaillierter Bestimmungen (ber die
Modalitdten der Einrichtung und der Verwaltung nationaler Register im
Verordnungsvorschlag. Diese Bestimmungen missen den VVorgaben der Richtlinie
95/46/EG gerecht werden.

Aus der Folgenabschatzung geht hervor, dass die Aufnahme von Daten uber
natlrliche Personen oder andere Schuldner, die Gegenstand von
Insolvenzverfahren sind, in  offentliche elektronische Register eine
Datenverarbeitungstatigkeit darstellt und das Recht auf Schutz personenbezogener
Daten beriihrt. Die Kommission kommt zu dem Schluss, dass ,,damit diese
Auswirkung im Hinblick auf die Zielsetzungen dieser Politik als notwendig und
verhaltnismalig betrachtet werden kann, spezifische Bestimmungen in die
Anderungsverordnung aufgenommen werden miissen, um die Notwendigkeit und
den Zweck einer jeden von den Mitgliedstaaten zu veroffentlichenden
Datenkategorie zu rechtfertigen. AuBerdem muss das Recht auf Zugang seitens
der betroffenen Personen, einschlieBlich des Rechts auf Berichtigung und
Loschung, hervorgehoben werden. Abschliefend darf der Zugang zu Daten im
Register eines anderen Mitgliedstaates, insbesondere Daten (ber natlrliche
Personen, die Gegenstand von Insolvenzverfahren sind, nur aus legitimen
Grinden gewahrt werden. Die Nutzung und Verarbeitung dieser Daten ist zu
regeln .

Der EDSB begruft diesen Aufruf zur Einfugung von Anforderungen an den
Datenschutz in diese Verordnung. Er stellt jedoch auch fest, dass keine der
Anforderungen im Rahmen des Verordnungsvorschlags bertcksichtigt wurden.

Aus diesem Grund wiirde der EDSB empfehlen, dass die Verordnung wie folgt
erganzt wird:

Artikel 20a des Vorschlags sieht vor, dass die Mitgliedstaaten verpflichtet sind,
Insolvenzregister in ihrem Gebiet einzurichten. Diese Register, die fur die
Offentlichkeit im Internet gebiihrenfrei zugénglich sind, sollten unter anderem den
Namen und die Anschrift des Schuldners und den Namen und die Anschrift des



38.

39.

40.

gegebenenfalls im Verfahren benannten Insolvenzverwalters enthalten. Dies
bedeutet, dass in diesen Registern personenbezogene Daten erfasst/verarbeitet
werden. Aus diesem Grund sollten in dieser Bestimmung folgende
Datenschutzgarantien vorgesehen werden: Es muss Folgendes angegeben werden:
(i) der Zweck der Verarbeitungen sowie welche Art der Verwendung zul&ssig ist;
(if) wer (Richter und Behorden, die fir die Eroffnung und Beendigung der
Insolvenzverfahren zustindig sind, zustdndige Behorden und potenzielle andere
Stellen) Zugang zu den in der Datenbank gespeicherten Daten haben wird und wer
die Moglichkeit haben wird, die Daten zu &ndern; (iii) das Recht auf Auskunft und
angemessene Information fur alle betroffenen Personen, deren personenbezogene
Daten aufbewahrt und ausgetauscht werden; (iv) ein festgelegter und auf den fur
die Erreichung dieses Zwecks erforderlichen Mindestzeitraum beschrénkter
Aufbewahrungszeitraum fiir die personenbezogenen Daten. Dies sind wesentliche
Elemente, die in die Verordnung selbst eingefligt werden sollten. Bei Bedarf
konnen spezifische Punkte in delegierten oder in Durchfiihrungsrechtsakten naher
erléutert werden.

Der Vorschlag sollte ferner sicherstellen, dass die Rechte der betroffenen
Personen proaktiv gewahrt werden. Es sollte sichergestellt werden, dass diese
Personen ausreichend Uber die Verdffentlichung ihrer Daten unterrichtet werden,
bevor diese erfolgt, und dass die Sicherheit ihrer Daten gewahrleistet ist. Der
EDSB empfiehlt deshalb, dass die Umstdande und die Bedingungen flr die
wirksame Inanspruchnahme des Rechts der betroffenen Personen auf Zugang zu
den (Uber sie verarbeiteten Informationen in einer materiellrechtlichen
Bestimmung klar definiert werden. Derzeit geht aus dem Verordnungsvorschlag
nicht hervor, welches spezifische Verfahren von den Mitgliedstaaten zu befolgen
ist, um den betroffenen Personen Informationen tber ihre Rechte im Kontext von
Insolvenzverfahren zu gewahren. Ebenso fehlen wesentliche Verfahrens- oder
Sicherheitsgarantien im Hinblick auf die uneingeschrankte Bereitstellung der
veroffentlichten Informationen sowie Bestimmungen zur Aktualisierung von
Daten, nachdem diese verdffentlicht wurden, und Vorschriften zur Verhinderung
von Sicherheitsverletzungen.

Der EDSB empfiehlt darlber hinaus, dass in den Vorschlag eine Bestimmung
aufgenommen wird, die Folgendes vorsieht:

- die Pflicht, den nattrlichen Personen, welche die verschuldeten
juristischen Personen (Schuldner) vertreten, rechtzeitig Informationen Gber die
Veroffentlichung und die Verarbeitung personenbezogener Daten zur
Verfligung zu stellen;

- die Pflicht, die betroffenen Personen vor der Veroffentlichung
von Entscheidungen Uber die Eréffnung oder die Beendigung von Verfahren
rechtzeitig zu informieren.

Die Verwaltungsrechte in Bezug auf die Verarbeitungsvorgange sind ebenfalls
nicht explizit erldutert. In diesem Zusammenhang erachtet es der EDSB fiir
notwendig, dass eine neue Bestimmung in den Verordnungsvorschlag
aufgenommen wird, die den Mitgliedstaaten vorschreibt, die Verantwortlichkeiten
der Behorden, die mit den Verfahren betraut sind, zu definieren. Insbesondere
mussen die fur die Veroffentlichung verantwortlichen Behtrden dazu verpflichtet
werden, sicherzustellen, dass personenbezogene Daten von betroffenen Personen



nur fir einen angemessenen Zeitraum online veroffentlicht werden, nach dessen
Ende sie systematisch geldscht werden. Es ist auch sicherzustellen, dass diese
Daten regelméRig aktualisiert werden. AuRerdem sollten die Mitgliedstaaten
verpflichtet werden, sicherzustellen, dass angemessene Sicherheitsmalinahmen
und Garantien vorgesehen werden, insbesondere im Hinblick auf die Risiken im
Zusammenhang mit der Verwendung externer Suchmaschinen. Diese Malinahmen
und Garantien konnen beispielsweise in dem Ausschluss der Daten aus der
Indexierung seitens externer Suchmaschinen bestehen.

2.3 Vernetzung der nationalen 6ffentlichen Register

41.

42.

43.

44,

Artikel 20b sieht die Vernetzung der Insolvenzregister vor und Uberlésst es der
Kommission, ein dezentrales System zur Vernetzung der Insolvenzregister im
Wege von Durchflihrungsrechtsakten einzurichten. Der Artikel besagt, dass dieses
System aus den Insolvenzregistern und dem Européischen Justizportal bestehen
wird. Die technischen Malinahmen, durch die die IT-Mindestsicherheitsstandards
fur die Bereitstellung und Verbreitung von Informationen innerhalb des Systems
zur Vernetzung von Insolvenzregistern gewahrleistet werden, werden von der
Kommission im Wege von Durchfiihrungsrechtsakten festgelegt.

Der EDSB begruft, dass die Vernetzung von Insolvenzregistern im
Verordnungsvorschlag im Rahmen einer materiellrechtlichen Bestimmung
angegangen wird. Er stellt jedoch fest, dass diese Vernetzung die Verarbeitung
personenbezogener Daten auf EU-Ebene umfassen wird und deshalb nahere
Einzelheiten in Bezug auf die Funktionsweise des Europdischen Justizportals in
diesem Kontext erforderlich macht.

Da die Vernetzung der Register und der Einsatz von E-Mails die Kommunikation
zwischen den betroffenen Akteuren des Verfahrens erleichtern wird, werden sie
notwendigerweise auch zum Austausch personenbezogener Daten fulhren. Folglich
ist es wichtig, dass zumindest die Grundsatze der Notwendigkeit (Kenntnis nur
wenn noétig) und der VerhaltnismaRigkeit in der Verordnung klar vorgesehen und
durch etwaige zukiinftige DurchfihrungsmalRnahmen gewahrt werden. AuRerdem
erinnert der EDSB daran, dass die Kommission im Laufe dieses Jahres einen
Legislativvorschlag fiir das Europdische Justizportal unterbreiten wird, in dem
unter anderem eine eindeutige  Rechtsgrundlage und  spezifische
Datenschutzgarantien fur die Verarbeitungen, die durch das Portal erleichtert
werden, vorgesehen werden sollten.

Der EDSB unterstreicht ferner, wie wichtig es ist, dass die Modalitaten der
Einrichtung und der Verwaltung dieses dezentralen Systems (Artikel 20b) durch
Einfihrung detaillierterer Bestimmungen im Verordnungsvorschlag geklart
werden. Diese Bestimmungen sollten Spezifikationen zur konkreten
Funktionsweise des Europdischen Justizportals enthalten, fur das derzeit keine
Rechtsgrundlage vorliegt. Sie sollten auch dazu beitragen, im Hinblick auf die
verarbeiteten  personenbezogenen Daten den fir die Verarbeitung
Verantwortlichen zu benennen. Diese Bestimmungen missen den Vorgaben der
Verordnung (EG) Nr. 45/2001 gerecht werden.



45.

46.

47.

Angesichts der Tatsache, dass personenbezogene Daten aller beteiligten Akteure
im gesamten System verarbeitet werden, ware es auf3erdem hilfreich gewesen, im
Vorschlag (moglichst in einem Anhang) die erwarteten
Mindestsicherheitsstandards im Detail aufzufiihren. Aufgrund der Art und Weise,
wie dieser Vorschlag ausgearbeitet wurde, ist nicht klar, ob die Daten im
Européischen Justizportal gespeichert werden, nachdem der Benutzer eine Suche
durchgefuhrt hat. Insbesondere stellt sich die Frage, ob die Ergebnisse der Suche
und die Logdateien im zentralen System gespeichert werden. Dies sollte geklart
werden. Die Sicherheits- und Datenschutzanforderungen werden teilweise von der
Antwort auf diese Frage abhdngen. In jedem Fall sollten einige
Datenschutzgarantien umgesetzt werden, einschlieBlich derjenigen, die in
Artikel 22 der Verordnung (EG) Nr. 45/2001 vorgesehen sind: Erfassung der
Zugriffe auf personenbezogene Daten auf eine Weise, die es zulésst, dass die
Zugriffe zu einem spéateren Zeitpunkt gepruft werden koénnen; Sicherheit der
Kommunikation, Datenschutzanforderungen bei der Einrichtung der Organisation
flr die Verwaltung des Systems.

Sofern eine zentrale Speicherung vorgesehen werden sollte, sollten erganzende
Garantien vorgesehen werden, wie zum Beispiel Malinahmen, die den
unberechtigten Zugriff und die zufallige oder beabsichtigte Offenlegung oder
Anderung verhindern. Der Aufbewahrungszeitraum der Daten im Portal sollte
ebenfalls festgelegt und verwaltet werden. Es sollte auch erldutert werden, wie die
Aktualisierung und Loschung der Daten organisiert wird.

Abschliellend stellt der EDSB fest, dass es in der Begriindung des Vorschlags im
Abschnitt ,,Auswirkungen auf den Haushalt* heif3t: ,,Die IT-Anwendung fir die
Vernetzung der Insolvenzregister wurde bereits entwickelt und wird Gber das
Europdische Justizportal laufen.” Der EDSB empfichlt, dass alle funktionellen,
technischen und Sicherheitsspezifikationen, einschlieBlich der
Datenschutzgarantien, die im Vorschlag oder in den Durchfiihrungsrechtsakten
spezifisch aufgefuhrt sind, berilcksichtigt werden und dass in keinem Fall das
Vorhandensein  einer  bereits  entwickelten  IT-Anwendung  etwaige
Unstimmigkeiten im Hinblick auf diese VVorgaben rechtfertigen kann.

2.4 Informationsaustausch zwischen den betroffenen Akteuren: Die Frage des

48.

Datenschutzes sollte angegangen werden

Der Vorschlag fordert die Kooperation und Kommunikation unter Verwaltern
(Artikel 31), unter Gerichten (Artikel 31a), zwischen Verwaltern und Gerichten
(Artikel 31b) im Rahmen von Haupt- und Sekundarinsolvenzverfahren und die
Kooperation und Kommunikation unter Verwaltern (Artikel 42a), unter Gerichten
(Artikel 42b) und zwischen Verwaltern und Gerichten (Artikel 42c) im Rahmen
von Insolvenzverfahren gegen Mitglieder derselben Unternehmensgruppe. Diese
Formen der Kooperation umfassen notwendigerweise den Informationsaustausch
und folglich den Austausch personenbezogener Daten von Schuldnern und
Glaubigern.
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49.

Nach Ansicht des EDSB findet die Richtlinie 95/46/EG auf diesen
Informationsaustausch Anwendung, soweit keine Strafverfahren betroffen sind,
die geméalR Artikel 3 Absatz2 vom Anwendungsbereich dieser Richtlinie
ausgeschlossen sind.** Der EDSB empfiehlt, dass die Rechte der betroffenen
Person, Uber diese Kooperation und die Verarbeitung ihrer personenbezogenen
Daten durch einen Verwalter mit Sitz in einem anderen Mitgliedstaat informiert zu
werden, ndher erldutert werden. Der betroffenen Person sollten konkrete
Madglichkeiten an die Hand gegeben werden, mit dieser Person in Verbindung zu
treten, damit sie ihre Rechte effektiv ausuben kann. Diese Frage sollte im Rahmen
einer spezifischen Bestimmung geklart werden, die den Datenschutz beim
Austausch von Informationen zwischen den beteiligten Akteuren regelt. Der
EDSB empfiehlt auBerdem, dass der Zeitraum der Aufbewahrung, die
Aktualisierung der Daten und die Gewéhrleistung der Sicherheit der verarbeiteten
Daten (wie nachfolgend erlautert) angegeben werden.

2.5 Datenschutzanforderungen beim Austausch und der Bekanntmachung

50.

51.

52.

personenbezogener Daten

Mehrere im Vorschlag enthaltene Bestimmungen fiihren dazu, dass mehr
personenbezogene Daten verarbeitet werden, als dies derzeit im Rahmen der
aktuellen Verordnung der Fall ist. In Anbetracht der Tatsache, dass der
Anwendungsbereich der Verordnung erweitert wird und mehr Daten im
Zusammenhang mit natlrlichen Personen, einschliellich den Vertretern
juristischer Personen, betroffen sind, empfiehlt der EDSB, dass eine spezifische
Bestimmung der Verordnung der Unterrichtung der betroffenen Personen (ber
ihre Rechte gewidmet wird, sofern ihre Daten verarbeitet werden.

Aullerdem empfiehlt der EDSB, dass die Verordnung vorschreibt, die
Informationen schriftlich in einer verstandlichen Form zur Verfligung zu stellen,
wobei eine klare und einfache Sprache verwendet wird, die der betroffenen Person
angepasst ist. Ubersetzungen dieser Informationen sollten in der Sprache der
betroffenen Person zur Verfiigung gestellt werden.**

Gemal} den Datenschutzbestimmungen sollten die Daten nur so lange aufbewahrt
werden, wie es fur die Erreichung der Zwecke, fur die sie erhoben werden,
erforderlich ist.'> Deshalb schlagt der EDSB vor, dass eine spezifische
Bestimmung eingefiihrt wird, wonach die personenbezogenen Daten im Register
oder von den beteiligten Akteuren nur so lange aufbewahrt werden, wie es fir die
Erreichung der Zwecke, fur die sie erhoben werden, erforderlich ist, und dass
sichergestellt wird, dass die betroffenen Personen Zugang zu ihren
personenbezogenen Daten haben, um ihre Rechte auszutiben, und dass diese nach
Verstreichen eines Zeitraums nach Beendigung des Verfahrens automatisch
geléscht werden. Dieser Zeitraum sollte gerechtfertigt sein und muss begriindet
werden. Die Rechtfertigung sollte in den Erwédgungsgriinden enthalten sein. Der

3vgl. auch Punkt 13 und die Funote 7 oben.

1% Ahnlich wie in Artikel 14f. des Vorschlags fiir eine Verordnung des Europaischen Parlaments und
des Rates zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr, vorgelegt von der Kommission am 25. Januar 2012, KOM(2012) 11 endgiiltig.
5vgl. Artikel 6 Buchstabe d der Richtlinie 95/46/EG.
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53.

54.

55.

56.

Aufbewahrungszeitraum sollte auch fiir die personenbezogenen Daten in
nationalen Registern und Akten gelten, es sei denn, spezifische einzelstaatliche
Bestimmungen sehen einen anderen maximalen Aufbewahrungszeitraum vor.

Der EDSB empfiehlt, dass angegeben wird, wer fir die Aktualisierung der Daten
verantwortlich ist, zum Beispiel im Falle einer Unternehmensrettung und bei
Beendigung von Insolvenzverfahren oder wenn Verfahren in zwei Mitgliedstaaten
eroffnet und die personenbezogenen Daten dementsprechend ausgetauscht
werden.

SCHLUSSFOLGERUNGEN

Der EDSB begrift die Aufmerksamkeit, die in der vorgeschlagenen Verordnung
speziell dem Datenschutz gewidmet wird, hat jedoch auch festgestellt, dass es
Raum fur weitere VVerbesserungen gibt.

Der EDSB empfiehlt, dass:

e Verweise auf diese Stellungnahme in die Prdambeln aller Vorschlage
aufgenommen werden;

e in Artikel 46a der vorgeschlagenen Verordnung der Verweis auf Richtlinie
95/46/EG geklart wird, indem angegeben wird, dass die Bestimmungen
entsprechend den einzelstaatlichen Bestimmungen zur Umsetzung der
Richtlinie 95/46/EG Anwendung finden;

e konkrete und effektive Datenschutzgarantien fur alle Situationen vorgesehen
werden, in denen die Verarbeitung personenbezogener Daten geplant wird;

e die Notwendigkeit und VerhéltnismaRigkeit des vorgeschlagenen Systems der
Veroffentlichung der Entscheidungen uber die Eréffnung und die Beendigung
von Insolvenzverfahren im Internet gepruft werden und festgestellt wird, ob
diese Verpflichtung zur Veroffentlichung nicht tber das zur Erreichung des
verfolgten Ziels des Allgemeininteresses Erforderliche hinausgeht und ob es
weniger restriktive Mallnahmen gibt, die es erlauben, dieses Ziel zu erreichen.
Vorbehaltlich des Ergebnisses dieser VerhaltnisméRigkeitsprufung sollte die
Bekanntmachungspflicht in jedem Fall von angemessenen Garantien zur
Wahrung der Rechte der betroffenen Personen und zur Sicherheit/Genauigkeit
der Daten und deren Ldschung nach einem angemessenen Zeitraum begleitet
werden.

Der EDSB empfiehlt auRerdem, dass:

e die Modalitaten der Funktionsweise der nationalen Datenbanken und der EU-
Datenbank im Hinblick auf Datenschutzfragen durch Einflihrung detaillierter
Bestimmungen in der vorgeschlagenen Verordnung nach Malgabe der
Richtlinie 95/46/EG und Verordnung (EG) Nr. 45/2001 geklart werden.
Insbesondere muss in der Bestimmung zur Einrichtung der Datenbank(en)
Folgendes angegeben werden: (i) der Zweck der Verarbeitungen und welche
Art der Verwendung zul&ssig ist; (ii) wer (zustandige Behorden, Kommission)
Zugang zu den in der Datenbank gespeicherten Daten und die Madglichkeit
haben wird, die Daten zu é&ndern; (iii) das Recht auf Auskunft und
angemessene Information aller betroffenen Personen, deren personenbezogene
Daten aufbewahrt und ausgetauscht werden koénnen; (iv) der auf den
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minimalen Zeitraums zu beschrankende Aufbewahrungszeitraum fur die
personenbezogenen Daten, der fir die Erreichung dieses Zwecks erforderlich
ist;

e zumindest die wesentlichen Grundsédtze des dezentralen Systems fir die
Vernetzung der Insolvenzregister, wie die Grundsatze der Notwendigkeit und
der VerhaltnismaRigkeit, im Verordnungsvorschlag festgelegt werden (wobei
erwartet wird, dass weitere VVorkehrungen im geplanten Legislativvorschlag
der Kommission zum Europaischen Justizportal enthalten sind);

e angegeben wird, ob Daten im Européischen Justizportal gespeichert werden.
Sofern dies der Fall ist, sind spezifische Garantien vorzusehen.

Brissel, den 27. Mérz 2013
(unterzeichnet)

Giovanni Buttarelli
Stellvertretender Europdischer Datenschutzbeauftragter
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