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Privatsphéare*

Ich freue mich sehr Uber die Gelegenheit, auf dieser Konferenz zu einer Frage von grofer
praktischer und symbolischer Bedeutung zu sprechen: Wie kénnen wir unsere héusliche

Privatsphare in einer immer stérker vernetzten Welt schiitzen?

Der private Bereich unserer Wohnungen hat schon immer besonderen verfassungsmaligen
Schutz genossen und ist heute ein zentraler Aspekt des Grundrechts auf den Schutz des
Privatlebens. Gegen das unerlaubte Eindringen in Privatwohnungen und das Abfangen oder
Abhdren privater Kommunikation gibt es aus guten Griinden besondere Garantien.

In einer Informationsgesellschaft, die auf der allgegenwértigen Nutzung der Informations-
und Kommunikationstechnologien — zu Hause wie anderswo — basiert, mussen wir uns
generell um wirksamere Garantien zum Schutz personenbezogener Daten bemuhen. Daher

wird derzeit der Rechtsrahmen fiir den Datenschutz in der Européischen Union Uberarbeitet.

Die Entwicklung des ,intelligenten Zuhauses” koénnte jedoch die vorhandenen
Schutzbestimmungen weitgehend aushohlen, wenn keine umfassenden Garantien zur
Wahrung der Privatsphdre geschaffen werden. Intelligente Messsysteme madgen zwar

wesentliche Vorteile mit sich bringen, erlauben aber auch die Erhebung grofier Datenmengen,
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mittels derer verfolgt werden kann, was die Haushaltsmitglieder in ihrer hdauslichen

Privatsphare tun.

Diese Daten kénnen fir die Analyse unseres Energieverbrauchs von Nutzen sein, doch bergen
sie bei Kombination mit Daten aus anderen Quellen ein hohes Risiko extensiven

Data Minings.

Dies gilt umso mehr, wenn das ,,Internet der Dinge* zur Realitdt werden sollte und alle
Gegenstande, die wir derzeit zu Hause benutzen, online vernetzt wéren und miteinander sowie

mit externen Providern iber unsere Gewohnheiten und Bedirfnisse kommunizieren wiirden.

Wer wird dann die Kontrolle Uber diese Informationen haben? Tatsachlich wir? Oder werden
wir in ,,glasernen Wohnungen* leben mussen, wo vom Schutz der Privatsphare keine Rede

mehr sein kann? Wie konnen wir sicherstellen, dass dieser Fall nicht eintreten wird?

Lassen Sie mich zundchst erldutern, was aktuell unternommen wird, um wirksamere
Garantien flr den Schutz personenbezogener Daten zu schaffen. Unser derzeit geltender
Rechtsrahmen, der die Grundlage aller nationalen Rechtsvorschriften in der EU bildet, wurde
1995 angenommen, zu einer Zeit, als das Internet noch in den Kinderschuhen steckte.
Folglich bedarf er ganz Kklar einer Erneuerung, um vor allem einen besseren Schutz angesichts

der aktuellen Herausforderungen bieten zu kdnnen.

Ein weiteres Problem ist die UbermaRige Heterogenitdt und Komplexitat der gesetzlichen
Bestimmungen, da der EU-Rechtsrahmen in 27 unterschiedliche nationale Gesetze umgesetzt
wurde. Eine stérkere Harmonisierung und Kohérenz in der EU wirde zu einem wirksameren
Schutz beitragen. Auflerdem hat der Lissabon-Vertrag in allen Politikbereichen eine

Grundlage fir einen wirksameren und umfassenderen Schutz geschaffen.

Aus diesen Grinden unterbreitete die Europdische Kommission im Januar 2012 einen
Vorschlag fur eine grundlegende Reform des derzeitigen Rechtsrahmens, der nun im
Européischen Parlament und im Rat erortert wird. Obwohl das Paket als Ganzes immer noch

einige Fragen aufwirft, besteht hinsichtlich seiner Grundzige ein breiter Konsens.

So wird, erstens, der Geltungsbereich des EU-Rechts erweitert: Dieses wird anwendbar sein,

wann immer Waren oder Dienstleistungen auf dem europdischen Markt angeboten oder in der
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EU ansdssige Personen uberwacht werden. Damit werden ,gleiche Ausgangsvoraus-
setzungen® geschaffen, weil Internetdienstleister und andere wichtige Akteure diesem Recht

unabhéngig davon unterliegen, ob sie von der EU oder von einem Drittland aus tatig werden.

Zweitens wird die Stellung betroffener Personen gestérkt, damit eine angemessene Kontrolle
der Erhebung und Nutzung ihrer personenbezogenen Daten gewéhrleistet ist. Dies wird durch
eine grolere Transparenz der Datenverarbeitung, strengere Vorschriften fir die Einwilligung
und wirksamere Auskunfts- und Berichtigungsrechte sowie Rechte auf Léschung von Daten,
einschlieBlich des Rechts auf VVergessen und auf Datenportabilitét, erreicht.

Drittens wird die Verantwortung des fir die Verarbeitung Verantwortlichen dadurch
unterstrichen, dass er verpflichtet ist, die Einhaltung der Datenschutzanforderungen zu
gewahrleisten und nachzuweisen. Auferdem muss er zeitnahe Datenschutzfolge-
abschatzungen durchfiihren und daflr Sorge tragen, dass alle maligeblichen Aspekte des
Schutzes der Privatsphare bei neuen Entwicklungen von vornherein berticksichtigt werden

(eingebauter Datenschutz — ,,Privacy by Design®).

Viertens wird die Position unabhangiger Behdrden gestérkt, die mit umfassenderen und
einheitlichen Befugnissen fur eine wirksamere Aufsicht und Durchsetzung ausgestattet
werden, einschlieBlich der Méglichkeit, hohe GeldbulRen und andere wirksame Sanktionen zu

verhangen.

Und schliellich wird die Datenschutz-Grundverordnung voraussichtlich in allen
Mitgliedstaaten unmittelbar gelten und damit fur mehr Harmonisierung und Einheitlichkeit in
der EU sorgen. Auch werden die Aufsichtsbehdrden bei Themen mit einer europaischen oder

internationalen Dimension enger zusammenarbeiten.

Was aber bedeutet das alles flr das ,,intelligente Zuhause* und insbesondere fur intelligente
Messsysteme? Es besagt schlicht, dass die Privatsphare bei der Entwicklung und Einfiihrung

derartiger Systeme eine weit groRere Rolle spielen wird als bislang der Fall.

Vor rund einem Jahr nahm die Europaische Kommission eine Empfehlung zu Vorbereitungen
fir die Einfihrung intelligenter Messsysteme an. Diese Einfuhrung ist nun, vorbehaltlich
einer wirtschaftlichen Bewertung der Kosten und Nutzeffekte, bis spatestens 2020

vorgesehen.



Bei der Einflihrung sollten jedoch nicht nur wirtschaftliche Erwégungen eine Rolle spielen.
Aufgrund des hohen Risikos einer die Privatsphare verletzenden Uberwachung des Verhaltens
im privaten Bereich sollte jedes intelligente Messsystem auch einer Datenschutzfolgen-

abschatzung unterzogen werden.

Die Artikel-29-Datenschutzgruppe wurde kirzlich zu dem vorgeschlagenen Muster fir eine
solche Datenschutzfolgenabschétzung, das von der Industrie festgelegt wurde, konsultiert. Die
erste Reaktion der Datenschutzgruppe fiel recht kritisch aus. Sie kam zu dem Schluss, dass
das vorgeschlagene Muster zu allgemein ist, keine ausreichende Anleitung beinhaltet, um eine
echte Risikobewertung vornehmen zu kdnnen, und auch keine empfehlenswerten Verfahrens-

weisen nennt, die speziell auf intelligente Netze anwendbar wéren.

In der Stellungnahme des EDSB vom Juni 2012 wird die Notwendigkeit zusatzlicher
Garantien unterstrichen, einschlielich moglicher Legislativmalinahmen auf EU-Ebene. Diese
Garantien sollten zumindest die verbindliche Anforderung an die fir die Datenverarbeitung
Verantwortlichen beinhalten, eine Datenschutzfolgenabschatzung durchzufihren, sowie die

Verpflichtung, Verletzungen des Schutzes personenbezogener Daten zu melden.

Aulerdem haben wir empfohlen, mehr Beratung zu den Rechtsgrundlagen fur die
Verarbeitung von Daten und zu den Wahlmdglichkeiten fur die betroffenen Personen
anzubieten, wie unter anderem im Hinblick auf die H&aufigkeit der Messgeréteablesung sowie

die Speicherfristen.

Wir sind auch der Auffassung, dass dies eine hervorragende Gelegenheit fur den
verbindlichen Einsatz von Technologien zum Schutz der Privatsphéare (PET) und anderer
bester verfugbarer Techniken fur die Datenminimierung darstellt. Mit anderen Worten: Der
»eingebaute Datenschutz* sollte die Norm sein. Die Verbraucher sollten aulerdem direkten
Zugang zu ihren Energieverbrauchsdaten, ihren individuellen Profilen, den fir Data Mining
verwendeten Algorithmen sowie jeglichen Informationen uber Fern-Ein-/Ausschaltungs-

funktionalitaten haben.

Fur diesen Bereich von Belang ist ganz eindeutig auch die Nutzung des Cloud Computing.
Hier gilt es zu beachten: Wenn Daten ,,in einer Cloud“ gespeichert werden, heil3t das nicht,

dass sie dem Geltungsbereich des EU-Datenschutzrechts entzogen sind. Tatséchlich finden
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sowohl die aktuellen als auch die kunftigen Datenschutzvorschriften in der Cloud

Anwendung.

Es kommt deshalb darauf an, zu kléren, wer in dieser Umgebung fir die Einhaltung der
Datenschutzvorschriften verantwortlich ist. Es kommt hier nicht nur darauf an wer der fir die
Verarbeitung Verantwortliche oder der Auftragsverarbeiter ist. Wir stellen in zunehmendem
MaRe fest, dass sowohl die Cloud-Kunden und als auch die Anbieter von Clouddiensten
Verantwortung tragen. Dies erfordert eine klare Beschreibung der jeweiligen Zustandigkeiten

aller Parteien, um in der Praxis schwerwiegende Datenschutzméangel zu vermeiden.

Die Artikel-29-Datenschutzgruppe nahm im Juli 2012 eine Stellungnahme zum Cloud
Computing an, in der klar dargelegt wurde, dass mithilfe wirksamer Kontrollen ein
angemessener Datenschutz gewéhrleistet werden kann. Es bedarf lediglich verantwortungs-

bewusster Beteiligter, um solche Kontrollen in der Praxis zu vereinbaren.

Dem derzeit unausgewogenen Kréfteverhaltnis zwischen Cloud-Kunden und Anbietern von
Cloud-Diensten konnte man meines Erachtens durch allgemeine Geschaftsbedingungen
entgegensteuern, die den Datenschutzanforderungen Rechnung tragen; auf’erdem mdussten
Standards und Zertifizierungssysteme eingefthrt werden, die samtliche Datenschutzkriterien
beriicksichtigen. Die meisten Probleme im Bereich der internationalen Dateniibermittlung
konnten mittels verbindlicher unternehmensinterner Datenschutzregeln geldst werden. Wir

haben die Europédische Kommission im November 2012 dementsprechend beraten.

All dies zeigt also, dass die Privatsphare heute tatséchlich ein brisantes Thema ist. Sowohl der
Schutz der Privatsphére als auch Sicherheitsbelange sollten angegangen werden, indem man
sie von Anfang an in allen mafigeblichen Projekten berticksichtigt. Auf diese Weise I&sst sich
am besten ein wirksamer Schutz fir die Praxis entwickeln und in den kommenden Jahren

Vertrauen in die Informationsgesellschaft aufbauen.



