DER EUROPAISCHE
" ' DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Européaischen Datenschutzbeauftragten

zur Gemeinsamen Mitteilung der Kommission und der Hohen Vertreterin der
Europdischen Union far  Aulen- und Sicherheitspolitik ~ zur
»Cybersicherheitsstrategie der Europiischen Union* - ein offener, sicherer und
geschutzter Cyberraum und zum Vorschlag der Kommission flir eine Richtlinie
Uber MaBnahmen zur Gewahrleistung einer hohen gemeinsamen Netz- und
Informationssicherheit in der Union

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE -

gestutzt auf den Vertrag Uber die Arbeitsweise der Europdischen Union, insbesondere
auf Artikel 16,

gestutzt auf die Charta der Grundrechte der Europdischen Union, insbesondere auf
Artikel 7 und 8,

gestutzt auf die Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr?,

gestutzt auf die Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des
Rates vom 18. Dezember 2000 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und
zum freien Datenverkehr?, inshesondere Artikel 28 Absatz 2 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:
1. EINLEITUNG
1.1. Konsultation des EDSB

1. Am 7. Februar 2012 nahm die Européische Kommission und die Hohe
Vertreterin der Europdischen Union fir AuBen- und Sicherheitspolitik eine
gemeinsame Mitteilung an das Europdische Parlament, den Rat, den
Européischen Wirtschafts- und Sozialausschuss und den Ausschuss der
Regionen Uber eine Cybersicherheitsstrategie der Europaischen Union — ein
offener, sicherer und geschitzter Cyberraum® (im Folgenden: ,.die
gemeinsame Mitteilung® ,,die Cybersicherheitsstrategie “oder ,,die Strategie)
an.

2. Zum selben Datum nahm die Kommission einen Vorschlag fir eine Richtlinie
des Europaischen Parlaments und des Rates (ber MalRnahmen zur
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Gewabhrleistung einer hohen gemeinsamen Netz- und Informationssicherheit in
der Union* (im Folgenden: ,,vorgeschlagene Richtlinie* oder der ,,Vorschlag®)
an. Dieser Vorschlag wurde am 7. Februar 2013 dem EDSB zur Konsultation
ubermittelt.

3. Vor der Annahme der gemeinsamen Mitteilung hatte der EDSB die
Maoglichkeit, der Kommission informelle Kommentare zu Ubermitteln. Er
begriilit es, dass einige seiner Kommentare in der gemeinsamen Mitteilung
und im Vorschlag Berticksichtigung gefunden haben.

1.2. Ziele der Cybersicherheitsstrategie und der vorgeschlagenen Richtlinie

4. Die gemeinsame Mitteilung richtet die Cybersicherheitsstrategie der
Europaischen Union ein und enthalt einen umfassenden Uberblick tber die
Vision der EU in Bezug auf die bestmogliche Pravention und Bewéltigung von
Stérungen und Cyberangriffen®. Es werden darin fiinf strategische Prioritdten
und MalRnahmen identifiziert.

- Widerstandsfahigkeit gegeniiber Cyberangriffen®;

- drastische Einddmmung der Cyberkriminalitét’;

- Entwicklung einer Cyberverteidigungspolitik und Aufbau von
Kapazitdten im Zusammenhang mit der Gemeinsamen Sicherheits- und
Verteidigungspolitik (CSDP)?;

- Entwicklung der industriellen und technischen Ressourcen fiir die
Cybersicherheit;

- Entwicklung einer einheitlichen Cyberraumstrategie der EU auf
internationaler Ebene und Forderung der Grundwerte der EU.

5. Abschnitt 1.2 der gemeinsamen Mitteilung sieht vor, dass die in der
Cybersicherheitsstrategie identifizierten Manahmen auf den Grundwerten der

* KOM (2013) 48 endgiiltig.

® Siehe Pressemitteilung IP/13/94 der Europaischen Kommission und des Européischen Auswartigen
Dienstes vom 7. Februar 2013.

® Das Konzept der Widerstandsfahigkeit gegeniiber Cyberangriffen wird weder in der gemeinsamen
Mitteilung noch in der vorgeschlagenen Richtlinie zur Netz- und Informationssicherheit (NIS)
definiert. Er kann jedoch unter Berufung auf das Konzept der Sicherheit gemdR der in der
vorgeschlagenen Richtlinie enthaltenen Definition ausgelegt werden, mdglichst mit dem ergénzenden
Element der Féahigkeit eines Systems, sich von den Auswirkungen eines Sicherheitsvorfalls zu erholen
und zur vollen Betriebsfahigkeit zuriickzukehren. Die mangelnde Klarheit in Bezug auf diesen
zentralen Begriff der Mitteilung ist bedauernswert und stellt einen wichtigen Schwachpunkt der
Strategie dar.

" Der Begriff ,,Cyberkriminalitit wird in FuBinote 5 der gemeinsamen Mitteilung wie folgt definiert
wUnter dem Begriff ,, Cyberkriminalitit™ werden unterschiedlichste kriminelle Tdtigkeiten
zusammengefasst, bei denen Computer und Informationssysteme entweder Hauptinstrument oder
Hauptziel sind. Die Cyberkriminalitat umfasst herkdmmliche Straftaten (z. B. Betrug, Falschung,
Identitatsdiebstahl), inhaltsbezogene Straftaten (z. B. Verbreitung von kinderpornografischem Material
Uber das Internet, Anstachelung zum Rassismus) und Straftaten, die nur (ber Computer und
Informationssysteme méglich sind (z. B. Angriffe auf Informationssysteme, Uberlastungsangriffe,
Schadprogramme). *

® Die Gemeinsame Mitteilung enthilt keine Definition des Begriffs ,,Cyberverteidigung®. Die in diesem
Bereich vorgesehenen Malinahmen zielen darauf ab, die Robustheit der Kommunikations- und
Informationssysteme zu erhéhen, die dem Schutz der Verteidigungs- und Sicherheitsinteressen der
Mitgliedstaaten dienen.



Europdischen Union und dem Schutz der Grundrechte und Grundwerte
basieren, die in der Charta der Grundrechte der Europdischen Union garantiert
werden, insbesondere in Bezug auf die personenbezogenen Daten und den
Schutz der Privatsphare.

6. Die gemeinsame Mitteilung enthalt eine gemeinsame Agenda der
Mitgliedstaaten, der Kommission, des Europdischen Parlaments, des Rates,
der ENISA sowie von Europol und der Industrie, die zusammenarbeiten, um
die Erreichung der Zielsetzungen der Strategie zu garantieren. Es wird
vorgeschlagen, alle relevanten Akteure zu einer Konferenz mit hochrangigen
Vertretern einzuladen und die Fortschritte nach einem Jahr zu prufen.

7. Die vorgeschlagene Richtlinie stellt eine der wesentlichen Malinahmen dar,
die dazu beitragen sollen, die MaBRnahme Nr. 1 der Cybersicherheitsstrategie
umzusetzen, d. h. die ,,Widerstandsfahigkeit gegeniiber Cyberangriffen” zu
starken. Ziel der vorgeschlagenen Richtlinie ist die Gewahrleistung einer
hohen gemeinsamen Netz- und Informationssicherheit (NIS) in der EU. Der
Vorschlag sieht insbesondere Folgendes vor:

- verbindliche MalRnahmen der Mitgliedstaaten zur Prévention, dem
Umgang und der Reaktion in Bezug auf Sicherheitsrisiken und
-vorfélle, die Netze und Informationssysteme beeintréchtigen;

- Einrichtung eines Kooperationsmechanismus zwischen Mitgliedstaaten
und der Kommission, um auf koordinierte und effiziente Weise im
Rahmen  einer  sicheren Infrastruktur  Frihwarnungen  vor
Sicherheitsrisiken und -vorféllen auszutauschen sowie
zusammenzuarbeiten und regelmaRige gegenseitige Uberpriifungen
durchzufthren;

- Verpflichtung fir Markteilnehmer und offentliche Verwaltungen,
Risikomanagementpraktiken einzufiihren und erhebliche
Sicherheitsvorfélle bei ihren Kerndiensten zu melden.

1.3. Bedeutung des Datenschutzes beim Cybersicherheitspaket und Ziel der
Stellungnahme des EDSB

8. Der EDSB begriRt es, dass die EU eine umfassende Strategie ausgearbeitet
hat, um die Sicherheit im Internet zu fordern®, die durch einen Vorschlag fiir
eine Richtlinie (ber Mallnahmen zur Gewéhrleistung einer hohen
gemeinsamen Netz- und Informationssicherheit (NIS) in der EU erganzt wird.
Verschiedene Regionen der Welt haben bereits Cybersicherheitsstrategien
angenommen oder sind dabei, dies zu tun, um die Risiken und Gefahren des
Internets anzugehen. Deshalb war die Annahme einer Strategie der
Europdischen Union von entscheidender Bedeutung, um diese Fragen auf eine
Weise anzugehen, bei der auch die internationale Dimension der
Gefahrenabwehr im Cyberraum ber(cksichtigt wird.

® Der Mangel einer umfassenden EU-Strategie der inneren Sicherheit wurde bereits insbesondere in der
Stellungnahme des EDSB zur Mitteilung der Kommission an das Europdische Parlament und den Rat -
~EU-Strategie der inneren Sicherheit: Funf Handlungsschwerpunkte fur mehr Sicherheit in Europa®,
herausgegeben am 17. Dezember 2010, ABI. C 101/6, hervorgehoben.



9. Die Cybersicherheitsstrategie setzt die von der EU im Bereich der Netzwerk-
und Informationssicherheit (NIS) entwickelte Politik fort: Im Jahr 2001 gab
die Kommission eine Mitteilung zu ,,Sicherheit der Netze und Informationen:
Vorschlag fiir einen europiischen Politikansatz*“!® und im Jahr 2006 eine
Strategie fiir eine sichere Informationsgesellschaft'! heraus. Jahre lang lag das
Schwergewicht der EU-Politik im Bereich der NIS primar auf der Sicherheit.
In diesem Kontext wurden die Rechte auf Schutz der Privatsphéare und
Datenschutz lange Zeit als mit der Zielsetzung kollidierend betrachtet
(Sicherheit gegen Privatsphare), weshalb diese bislang im Rahmen der EU-
Politik zur NIS nur am Rande angegangen wurden. So gesehen begrift der
EDSB die explizite Anerkennung des Rechts auf Privatsphare und des
Datenschutzes der Strategie und die Tatsache, dass diese als Grundwerte
betrachtet werden, an denen sich die Cybersicherheitspolitik in der EU und auf
internationaler Ebene orientieren sollte™,

10. Angesichts der immer starkeren Nutzung der Informations- und
Kommunikationstechnologien (IKT) vertritt der EDSB die Ansicht, dass
MaRnahmen, die auf die Erzielung eines hohen MaRes an Sicherheit in der
Online-Umgebung abzielen, dazu beitragen werden, die Sicherheit aller darin
verarbeiteten Daten zu gewahrleisten, auch der personenbezogenen Daten. Der
EDSB unterstreicht, dass die Sicherheit der Datenverarbeitung schon immer
ein wesentliches Element des Datenschutzes gewesen ist®. In einem
derartigen Kontext kann die Annahme einer Cybersicherheitsstrategie und der
vorgeschlagenen Richtlinie Uber eine hohe gemeinsame Netz- und
Informationssicherheit einen wesentlichen Beitrag zur Sicherstellung des
Schutzes der Rechte natirlicher Personen auf Achtung der Privatsphare und
den Datenschutz in der Online-Umgebung™* leisten.

11. Auf der anderen Seite unterstreicht der EDSB, dass die Verfolgung der
Zielsetzung der Cybersicherheit zum Einsatz von MaBnahmen flihren konnte,
die einen Eingriff in die Rechte natirlicher Personen auf Schutz der
Privatsphare und ihrer personenbezogenen Daten darstellen kdnnen, die in der
Europdischen Menschenrechtskonvention, dem Vertrag tiber die Arbeitsweise
der Européischen Union und der Charta der Grundrechte der EU verankert
sind®™. Der EDSB erinnert darin, dass jeder Eingriff in die Grundrechte
natlrlicher Personen oder deren Beschrankung mit Artikel 52 Absatz 1 der
Charta der Grundrechte der EU vereinbar sein muss. Angesichts der
wachsenden Menge personenbezogener Daten, die im Rahmen von
Informationssystemen und Netzwerken verarbeitet werden, muss sichergestellt
sein, dass alle im Rahmen der Cybersicherheitsstrategie umgesetzten

10 KOM(2001)298.

1 KOM(2006)251.

12 Sjehe Abschnitt 1.2, S. 3

13 Die Sicherheitsanforderungen sind in den Artikeln 22 und 35 der Verordnung (EG) Nr. 45/2001, den
Avrtikeln 16 und 17 der Richtlinie 95/46/EG und den Artikeln 4 und 5 der Richtlinie 2002/58/EG sowie
in Artikel 7 des Ubereinkommens Ulber den Datenschutz enthalten, das 1981 im Kontext des
Europarates angenommen wurde und inzwischen von allen EU-Staaten ratifiziert wurde.

! Siehe auch die Rede von Frau Viviane Reding, Vizeprasidentin der Européischen Kommission ,, The
EU's data protection rules and the Cyber Security Strategy: two sides of the same coin“, 19. Mai 2013,
http://europa.eu/rapid/press-release SPEECH-13-436_en.htm?locale=en

1 Siehe Artikel 8 EMRK, Artikel 16 AEUV und Artikel 7 und 8 der Charta.
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12.

13.

14.

MaRnahmen zur Uberwachung und Verbesserung der Sicherheit der
Informationssysteme und Netzwerke nicht zu einem unangemessenen Eingriff
in das Recht auf Privatsphare naturlicher Personen fuhren, zum Beispiel indem
ein unbefugter Zugriff auf deren personenbezogene Daten erfolgt.

Aus diesem Grund unterstreicht der EDSB, wie wichtig es ist, dass alle
betroffenen Grundrechte im Rahmen der Cybersicherheitsstrategie und im
Rahmen aller MaRnahmen zu deren Umsetzung gebuhrlich berucksichtigt
werden, was auch fur den Schutz naturlicher Personen vor
Cybersicherheitsgefahren auf der einen Seite und den Schutz der Privatsphére
und das Recht auf Schutz ihrer personenbezogenen Daten auf der anderen
Seite gilt. Der EDSB unterstreicht, dass alle etwaig in der EU umgesetzten
Politiken im Bereich der Cybersicherheit und alle diesheziiglichen
MaRnahmen sorgfaltig abgewogen werden missen, um mogliche unzulassige
Eingriffe in die Rechte nattrlicher Personen auf Schutz der Privatsphéare und
ihrer personenbezogenen Daten zu vermeiden, insbesondere indem
sichergestellt wird, dass sie den Grundsatzen der Notwendigkeit und
VerhaltnisméaRigkeit sowie den anwendbaren Datenschutzvorschriften
entsprechen.

Der EDSB stellt fest, dass in der Begrindung der vorgeschlagenen Richtlinie
unter Punkt 1.3 anerkannt wird, dass alle fir die Datenverarbeitung
Verantwortlichen nach dem Datenschutzrechtsrahmen verpflichtet sind,
Sicherheitsvorkehrungen zum Schutz personenbezogener Daten zu treffen und
dass diese Verpflichtung im Rahmen der laufenden Reform des
Datenschutzrahmens weiterentwickelt wird, einschliellich einer Verpflichtung
zur Meldung von Rechtsverletzungen. Die Cybersicherheitsstrategie erkennt
ebenfalls in Abschnitt 2.1 an, dass im derzeitigen Datenschutzrahmen die flr
die Datenverarbeitung ~ Verantwortlichen dafur  sorgen, dass
Datenschutzvorschriften eingehalten und SchutzmaBnahmen, einschliellich
SicherheitsmalRnahmen, ergriffen werden. Angesichts der Tatsache, dass ein
groer Teil aller in der Strategie und der vorgeschlagenen Richtlinie
berticksichtigen Netzwerk- und Informationstransaktionen die Verarbeitung
personenbezogener  Daten  betreffen  werden, ist die in den
Datenschutzvorschriften enthaltene Vorschrift vermutlich die umfassendste im
EU-Recht vorgesehene Netzwerk- und Informationssicherheitsvorschrift. Es
muss auch festgestellt werden, dass die Grundsatze zur Einrichtung
angemessener technischer und organisatorischer Sicherheitsmalinahmen,
basierend auf der Bewertung und dem Management von Risiken und
angesichts des Stands der Technik und der Kosten der Ma3nahme, die in der
vorgeschlagenen Richtlinie enthalten sind, dieselben sind, die bereits in den
Datenschutzvorschriften festgelegt werden.

Es ist jedoch bedauerlich, dass die Cybersicherheitsstrategie und die
vorgeschlagene Richtlinie den Beitrag der bestehenden und erwarteten
Datenschutzvorschriften zur Sicherheit nicht hervorheben und nicht umfassend
sicherstellen, dass alle etwaigen Verpflichtungen aus der vorgeschlagenen
Richtlinie oder anderen Elementen der Strategie die
Datenschutzverpflichtungen ergénzen und sich nicht mit diesen iberschneiden
oder einander widersprechen. Die wichtige Rolle der nationalen



Datenschutzbehorden bei der Umsetzung und Vollstreckung dieser
Verpflichtungen wird ebenfalls nicht ausreichend berlicksichtigt. Diese
Aspekte werden in den Kapiteln 2 und 3 in Bezug auf die EU-
Cybersicherheitsstrategie einerseits und die vorgeschlagene Richtlinie
andererseits eingehender analysiert.

2. ANALYSE DER EU-CYBERSICHERHEITSSTRATEGIE

2.1. Allgemeine Anmerkungen zur EU-Cybersicherheitsstrategie

15.

16.

17.

Der EDSB stellt fest, dass die vorgeschlagene allgemeine
Datenschutzverordnung™®  bei  der  Cybersicherheitsstrategie  nicht
berticksichtigt wurde. Auch die laufende Initiative fiir eine Verordnung uber
die elektronische Identifizierung und Vertrauensdienste fur elektronische
Transaktionen im Binnenmarkt'’ wurde bei der Cybersicherheitsstrategie nicht
bertcksichtigt. Es wird darauf in der vorgeschlagenen Richtlinie nur indirekt
verwiesen, indem die Anbieter von Vertrauensdiensten aus dem
Geltungsbereich ausgeschlossen werden. Es ist bedauerlich, dass die Rolle der
Vertrauensdienste und der elektronischen Identifizierungsdienste bei der
Ausart1>8eitung der Cybersicherheitsstrategie nicht angemessen analysiert
wurde™.

Aufgrund des Mangels einer aufmerksamen Erwdgung und vollumfénglichen
Berlcksichtigung  anderer  paralleler  Initiativen und  laufenden
Rechtssetzungsverfahren, wie der Datenschutzreform und der vorgeschlagenen
Verordnung 0ber die elektronische Identifizierung und Vertrauensdienste,
gelingt es der Cybersicherheitsstrategie nicht, einen wirklich umfassenden und
ganzheitlichen Uberblick tiber die Cybersicherheit in der EU zu geben und die
Risiken der Fortfiihrung eines fragmentierten und bereichsbezogenen Ansatzes
aus dem Weg zu rdumen.

In der gemeinsamen Mitteilung wird eine Reihe von Grundsétzen
hervorgehoben, wozu auch die Rechte auf Schutz der Privatsphare und
Datenschutz zahlen, auf denen die Cybersicherheitspolitik in der EU und
international griinden sollte. Es wird anerkannt, dass die EU einen Beitrag
dazu leisten kann, indem sie die Freiheit des Internets unterstitzt und die
Wahrung der Grundrechte im Internet gewahrleistet'®. Der EDSB begriiRt es,
dass der Schutz der Grundrechte auf Achtung der Privatsphare und
Datenschutz explizit als einen der Leitgrundsatze der Cybersicherheitsstrategie
erwahnt wurde.

® KOM (2012) 11 endgilltig

7 KOM (2012) 238 endgiiltig

'8 Die in diesem Bereich aufgeworfenen Datenschutzfragen wurden in der Stellungnahme des EDSB
vom 27. September 2012 zum Vorschlag der Kommission fir eine Verordnung des Europdischen
Parlaments und des Rates uber die elektronische Identifizierung und Vertrauensdienste fur
elektronische Transaktionen im Binnenmarkt (Verordnung uber elektronische Vertrauensdienste)
unterstrichen, abrufbar im Bereich Beratung der Website des EDSB unter: www.edps.europa.eu.

19 Siehe gemeinsame Mitteilung, S. 3
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18. Der EDSB stellt ferner mit Zufriedenheit fest, dass explizite Verweise auf die
Anforderungen im Hinblick auf den Schutz der Privatsphdare und den
Datenschutz in verschiedenen MalRnahmen der Strategie erwéhnt werden. Zum
Beispiel:

- In der gemeinsamen Mitteilung wird auf Seite 4 explizit auf Folgendes
hingewiesen: ,,Bei jeder Weitergabe von Informationen im Interesse
der Cybersicherheit missen — soweit es um personenbezogene Daten
geht — die EU-Datenschutzvorschriften eingehalten und die Rechte des
Einzelnen in diesem Zusammenhang umfassend berlcksichtigt
werden®;

- Der Fullnote 7 auf Seite 4 ist zu entnehmen, dass die bei MalRnahmen
der Strategie, die in Zusammenhang mit dem Informationsaustausch
stehen und bei denen auch personenbezogene Daten betroffen sind, die
EU-Datenschutzvorschriften einzuhalten sind;

- In Abschnitt 2.5 wird explizit auf die Notwendigkeit hingewiesen,
angemessene Garantien bei der Ubermittlung personenbezogener
Daten an Drittstaaten zu garantieren;

- Die Sicherheitsverpflichtungen aus den anwendbaren
Datenschutzvorschriften werden explizit in Abschnitt 2.1 erwahnt;

- Der eingebaute Schutz der Privatsphére wird in Abschnitt 2.4 als ein
Anreiz betrachtet, der von IKT-Produkthersteller und -Dienstleister
gefordert wird.

19. Der EDSB stellt jedoch fest, dass die Anforderungen an den Schutz der
Privatsphare und den Datenschutz in den Abschnitten beziglich der
Bekampfung der Cyberkriminalitdt und der Cyberverteidigungspolitik nicht
explizit erwdhnt werden. In jedem Fall, wie unten in Abschnitt 2.1.2. ndher
erlautert wird, missen die Anforderungen an den Schutz der Privatsphare und
den Datenschutz auch in diesen Aktionsbereichen beruicksichtigt werden.

20. Es wird begriBt, dass auf die Rolle und die Beteiligung der
Datenschutzbehdrden bei der Bekdmpfung der Cyberkriminalitat in Abschnitt
2.1 in Bezug auf die SensibilisierungsmaBnahmen und die vorgeschlagene
Richtlinie zur Netz- und Informationssicherheit und in Abschnitt 3.2. in Bezug
auf Vorfalle, bei denen unbefugt auf personenbezogene Daten zugegriffen
wird, hingewiesen wird. Der EDSB unterstreicht jedoch, dass die
Datenschutzbehorden bei allen MalRnahmen der Cybersicherheitsstrategie eine
Rolle spielen und nicht nur bei denjenigen, bei denen diese explizit erwahnt
werden. Dieser Aspekt wird weiter unten in Teil 2.1.3 ndher ausgefuhrt.

2.2. Spezifische Anmerkungen zur EU-Cybersicherheitsstrategie

2.2.1. Abgrenzung des Geltungsumfangs der in der Cybersicherheitsstrategie
geplanten MalRnahmen

21. Die Cybersicherheitsstrategie zielt darauf ab, einen ganzheitlichen Ansatz an
die ,,Cybersicherheit“ zu definieren, indem verschiedene Aspekte in
unterschiedlichen Bereichen, wie der Widerstandsfahigkeit gegentiber
Cyberangriffen, Cyberkriminalitdt und Cyberverteidigungspolitik angegangen
werden. Der EDSB erkennt an, dass viele politische Aspekte, unter anderem



auch technische Sicherheitsaspekte, sorgféltig erwogen werden missen, um
einen angemessenen Schutz der Netzwerk- und Informationssysteme sowie
der darin tUbermittelten Informationen zu gewéhrleisten. Vom Standpunkt des
Datenschutzes aus vertritt der EDSB die Ansicht, dass die Malinahmen, die zu
Zwecken der Starkung der Widerstandsfahigkeit gegentiber Cyberangriffen
und zur Bekédmpfung der Cyberkriminalitat ergriffen werden, dadurch, dass sie
die Sicherheit im digitalen Raum fordern, auch einen wichtigen Beitrag zum
Schutz personenbezogener Daten im Cyberraum leisten kdnnen.

22.Im Hinblick auf die Taxonomie - und insbesondere die Definition von
»Cybersicherheit®, , Widerstandsfiahigkeit gegeniiber Cyberangriffen und
,Cyberverteidigung™ stellt der EDSB fest, dass die Kommission
Anstrengungen unternommen hat, um einige dieser Konzepte zu Zwecken der
gemeinsamen Mitteilung zu definieren (insbesondere in den Fufnoten 4 und
5). Wie den Fulinoten in Abschnitt 1.2 oben zu entnehmen ist, erklaren sich
die  Begriffe  ,,Widerstandsfiahigkeit  gegeniiber =~ Cyberangriffen®,
,»Cyberkriminalitit” und ,,Cyberverteidigung® nicht notwendigerweise von
selbst bzw. sind nicht klar definiert. Folglich ist nicht immer klar, was gemeint
ist und deshalb ist auch der Geltungsbereich der in der gemeinsamen
Mitteilung vorgesehenen MalRnahmen nicht klar. Obgleich die Mitteilung kein
verbindliches Strategiedokument ist, wére es hilfreich gewesen, diesen Begriff
naher zu definieren, damit ein eindeutiges, gemeinsames Verstandnis dessen,
was gemeint ist, und ein klares gemeinsames Verstdndnis des
Geltungsumfangs der in der gemeinsamen Mitteilung vorgesehenen
Mafnahmen gewéhrleistet ist.

23.Vom Standpunkt des Datenschutzes aus betrachtet, ist die Frage der
Taxonomie besonders wichtig, da diese Begriffe zur Begriindung bestimmter
besonderer Malinahmen verwendet werden, die einen Eingriff in die
Grundrechte darstellen, einschlieflich der Rechte auf Schutz der Privatsphére
und Datenschutz. Dies ist insbesondere in Bezug auf MaRnahmen im Bereich
der  Widerstandsfahigkeit ~ gegenuber  Cyberangriffen  und  der
,,Cyberkriminalitdt™ der Fall.

24. Mit Bezug auf die MaBBnahmen, die darauf abzielen, die ,, Widerstandsfahigkeit
gegeniiber Cyberangriffen zu verbessern, begriilit es der EDSB, dass die
gemeinsame Mitteilung auf die anwendbaren und vorgeschlagenen EU-
Rechtsvorschriften im Bereich der Netzwerk- und Informationssicherheit
Bezug nimmt. Eine der wichtigsten MaRnahmen der gemeinsamen Mitteilung
in diesem Bereich besteht in der vorgeschlagenen Richtlinie zur NIS, welche
darauf abzielt, einen integrierten EU-Ansatz an die Sicherheit festzulegen. Der
EDSB stellt fest, dass die in diesem Bereich geplanten MaRnahmen innerhalb
des (aktuellen oder zukiinftigen) EU-Rechtsrahmens stattfinden wirden und
dass ihr Geltungsumfang folglich rechtlich klar umschrieben ware®.

 Es muss darauf hingewiesen werden, dass die in diesem Bereich vorgeschlagenen

Rechtsvorschriften, wie die vorgeschlagene Richtlinie zur NIS, die in Verbindung mit der Strategie
vorgelegt wurde, Auswirkungen auf den Datenschutz haben kénnen und deshalb sorgféltig formuliert
werden missen, um etwaige unrechtméBige Eingriffe in die Rechte auf Privatsphdre und den
Datenschutz zu vermeiden.



25. In Bezug auf MaBnahmen, die darauf abzielen, die ,,Cyberkriminalitit” zu
reduzieren, wird in der gemeinsamen Mitteilung versucht, eine Definition des
Begriffs ,,Cyberkriminalitit® in einer Fulnote am Ende der Seite 3 zu geben.
Der EDSB begrufit diesen Versuch, den Begriff aus offensichtlichen Griinden
der Rechtssicherheit zu definieren. Nach Ansicht des EDSB ist die zu diesem
Zweck in der Strategie enthaltene Definition immer noch recht vage und
breitgefasst, da sie generell alle ,kriminelle[n] Tatigkeiten [...], bei denen
Computer und Informationssysteme entweder Hauptinstrument oder Hauptziel
sind*“ [umfasst]. (....)*“. In der gemeinsamen Mitteilung wird ferner nicht
erschopfend auf verschiedene EU-Rechtsinstrumente in diesem Bereich
verwiesen®. Es muss jedoch angemerkt werden, dass die EU-
Rechtsvorschriften nur sehr spezifische Aspekte von Straftaten behandeln, die
in der Online-Umgebung begangen werden,”? und dass es noch keine
einheitlichen Rechtsvorschriften gibt, die eine umfassende Definition der
Straftaten enthalten, die unter den Begriff der ,,Cyberkriminalitit™ fallen. In
Ermangelung einer gemeinsamen Definition des Begriffs ,,Cyberkriminalitat®
im Rechtsrahmen der EU sind mehrere der in der Strategie geplanten
MaRnahmen zur Bekampfung der ,,Cyberkriminalitit” (wie die MaBinahmen
zur Starkung der Zusammenarbeit zwischen Strafverfolgungsbehdrden) nicht
eindeutig mit genauen, exakt definierten Straftaten verbunden.

26. In der gemeinsamen Mitteilung wird auch auf die Bestimmungen des
Budapester Ubereinkommens des Europarates {ber Computerkriminalitat
verwiesen, das einen wirksamen Rahmen fir die Annahme nationaler
Rechtsvorschriften zur Behandlung von Cyberkriminalitat bietet. AufRerdem
wird im Budapester Ubereinkommen eine Reihe von Straftaten erwihnt, die
unter den Begriff der ,,Cyberkriminalitit” fallen, wie Straftaten gegen die
Vertraulichkeit, die Integritat und die Verfligbarkeit von Computerdaten und
Computersystemen, computerbezogene Straftaten sowie inhaltsbezogene
Straftaten, wie beispielsweise die Verletzung von Urheberrechten und
verbundenen Rechten. Zusatzlich zur Tatsache, dass diese Liste sehr
breitgefasst ist, wie in der gemeinsamen Mitteilung unterstrichen wird, wurde
das Budapester Ubereinkommen auch noch nicht von allen Mitgliedstaaten
ratifiziert und deshalb sind die Straftaten, die unter den Begriff
,Cyberkriminalitdat® fallen, im Strafrecht der EU-Mitgliedstaaten nicht
harmonisiert. Wenn man ferner berlcksichtigt, dass es bei den in diesem
Bereich der Strafverfolgung ergriffenen Mafinahmen wahrscheinlicher ist,
dass sie zu einem Eingriff in die Rechte natiirlicher Personen fiihren, ware eine
klare und restriktive Definition von ,,Cyberkriminalitit einer derart
breitgefassten Definition vorzuziehen.

?! Siehe insbesondere Abschnitt 2.2. , Durchgreifende und wirksame Rechtsvorschriften, S. 9.

22 Zum Beispiel: Rahmenbeschluss 2005/222/J1 des Rates vom 24. Februar 2005 (iber Angriffe auf
Informationssysteme; Richtlinie 2011/92/EU zur Bekdmpfung der sexuellen Ausbeutung von Kindern
und der Kinderpornografie; Beschluss 2001/413/J1 des Rates zur Bekdmpfung von Betrug und
Félschung im Zusammenhang mit unbaren Zahlungsmitteln.



2.2.2. Anwendbarkeit der Datenschutzvorschriften auf alle MafRnahmenbereiche

217.

28.

29.

30.

der EU-Cybersicherheitsstrategie

Jedes Mal, wenn EU-Politiken und Rechtsvorschriften die Funktionsweise und
die Nutzung von Netzwerken und Informationssystemen beruhren, uber
welche eine standig steigende Menge personenbezogener Daten verarbeitet
werden, muss anerkannt werden, dass die Anforderungen an den Schutz der
Privatsphare und den Datenschutz eine wesentliche Rolle spielen und dass sie
notwendigerweise angemessen berlicksichtigt werden missen.

Wie unter Punkt18 oben erwéhnt, begriRt es der EDSB, dass in
verschiedenen  Punkten der gemeinsamen  Mitteilung auf die
Rechtsvorschriften zum Schutz der Privatsphare und zum Datenschutz
verwiesen wird: Sie werden zu Beginn der Strategie als Leitgrundsatze der
Cybersicherheitsstrategie erwahnt, aber auch in den spezifischen MaRnahmen,
wie denjenigen bezuglich der Widerstandsfahigkeit gegenuiber Cyberangriffen,
der Entwicklung der industriellen und technischen Ressourcen fir die
Cybersicherheit und der Entwicklung einer einheitlichen Cyberraumstrategie
der EU auf internationaler Ebene sowie der Forderung der Grundwerte der
EU.

Der EDSB stellt jedoch mit Bedauern fest, dass in den Abschnitten bezlglich
der Bekampfung der Cyberkriminalitat (Abschnitt 2.2)* und der Entwicklung
einer Cyberverteidigungspolitik (Abschnitt 2.3) kein spezifischer Verweis auf
die Datenschutzbestimmungen enthalten ist. Obgleich dies in der Strategie
nicht explizit angegeben wird, stellt der EDSB fest, dass zahlreiche der in
diesen Bereichen geplanten MaRnahmen die Verarbeitung und den Austausch
personenbezogener Daten umfassen.

Was den Kampf gegen die Cyberkriminalitat angeht, unterstreicht der EDSB,
dass die in der Strategie geplanten MalRnahmen h&ufig das Erfassen, den
Austausch und die Bewertung von personenbezogenen Daten natlrlicher
Personen erforderlich machen (wie Namen und IP-Adressen), einschliel3lich
derjenigen von Opfern von Straftaten und mutmalilichen Straftaten, deren
Verarbeitung mit spezifischen Gefahren fur den Schutz der Privatsphare und
den Datenschutz dieser natlrlichen Personen verbunden ist. Dies ist zum
Beispiel vermutlich bei MalRnahmen der Fall, die darauf abzielen, die
operativen Kapazitéaten und die Koordinierung zwischen
Strafverfolgungsbehdrden zu verbessern. Die Verarbeitung personenbezogener
Daten im Bereich der polizeilichen und justiziellen Zusammenarbeit im
strafrechtlichen Bereich macht - aufgrund der eingreifenden Natur und der
wesentlichen Auswirkungen, die diese Verarbeitung auf das Leben der
naturlichen Personen haben kann - eine hohes MalR des Datenschutzes
erforderlich.

% Mit Ausnahme des spezifischen Falls der Zentralstelle fiir die Vergabe von Internet-Namen und -
Adressen (ICANN), wobei die MaBnahmen zur Zuweisung einer gréReren Verantwortung an
Reqgistrierstellen fur Doméanennamen und zur Sicherstellung der Korrektheit der Informationen tber die
Eigentiimer von Websites den EU-Vorschriften entsprechen missen, einschlieBlich den Bestimmungen

zum Datenschutz, siehe Seite 10.
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31. Der Austausch personenbezogener Daten zwischen Strafverfolgungsbehorden
in der EU im Kontext von Ermittlungen und der Strafverfolgung unterliegt
derzeit den Datenschutzanforderungen gemaR Beschluss des Rates
2008/977/J1*. Ein Vorschlag fir eine Richtlinie zur Regelung der
Verarbeitung personenbezogener Daten im Bereich der polizeilichen und
justiziellen Zusammenarbeit im strafrechtlichen Bereich wird derzeit vom
Europaischen Parlament und vom Rat®® gepriifft und sollte den
Rahmenbeschluss des Rates ersetzen. Dieses Instrument wird die
Datenschutznorm werden, die bei der Verarbeitung von Daten durch die
Strafverfolgungsbehdrden in der EU angewandt werden muss, und wird
sowohl die Verarbeitung personenbezogener Daten durch diese Behorden als
auch den Austausch personenbezogener Daten mit anderen Empféngern
regeln.

32. Wie in friiheren Stellungnahmen bereits unterstrichen®®, ist der EDSB davon
Uberzeugt, dass die MalRnahmen zur Bekampfung der Cyberkriminalitat mit
sorgfaltig ausgearbeiteten Datenschutzsicherungen eingesetzt werden mussen,
um sicherzustellen, dass die Uberwachung und die Verarbeitung
personenbezogener Daten durch die Strafverfolgungsbehdrden nur streng
zielgerichtet sowie auf verhaltnismaRige Weise und unter angemessener
Berucksichtigung der Rechte der betroffenen Personen erfolgen. So sollten
beispielsweise MaRnahmen, die darauf abzielen, die operativen Kapazitaten
der Strafverfolgungsbehdrden zu fordern, einschliellich des Européischen
Zentrums zur Bekampfung der Cyberkriminalitat, nur in Ubereinstimmung mit
einer klaren Rechtsgrundlage durchgefiihrt werden, in welcher das Ausmaf
der einzusetzenden operativen Kapazitaten ausreichend prazise definiert wird
(wie die Arten der bekdmpften Straftaten, die Arten der operativen
Instrumente, ob diese die Verarbeitung personenbezogener Daten umfassen
und die Modalitaten einer solchen Verarbeitung)®’. Eine derartige MaBnahme
sollte nur dann durchgefiihrt werden, wenn die Bedingungen der
Notwendigkeit und der VerhéltnismaRigkeit erfillt sind.

33. Mit Bezug auf den Bereich der Verteidigungspolitik, stellt der EDSB fest, dass
mehrere  MalRnahmen vermutlich in gewissem Mall die Verarbeitung
personenbezogener Daten umfassen werden. Dies gilt beispielsweise fir
MaBnahmen wie die Verbesserung des Informationsaustausches und den
Austausch von Informationen Uber Frihwarnungen oder Antworten auf
Sicherheitsvorfélle zwischen zivilen und militarischen Akteuren der EU,

¢ Rahmenbeschluss 2008/977/J1 des Rates vom 27. November 2008 iber den Schutz
personenbezogener Daten, die im Rahmen der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen verarbeitet werden, ABI. L 350, 30.12.2008, S. 60-71.

% Vorschlag fiir eine Richtlinie des Europaischen Parlaments und des Rates um Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten durch die zustandigen Behdrden zum Zwecke
der Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der Strafvollstreckung
sowie zum freien Datenverkehr, KOM (2010) 010 endgiltig.

?® Siehe inshesondere die Stellungnahme des EDSB zur Mitteilung der Européischen Kommission an
den Rat und das Europdische Parlament zur Errichtung eines Européischen Zentrums zur Bekdmpfung
der Cyberkriminalitat, 29. Juni 2012, abrufbar im Bereich Beratung der Website des EDSB unter:
www.edps.europa.eu.

%" Siehe auch die Stellungnahme des EDSB zum Europaischen Zentrum zur Bekdmpfung der
Cyberkriminalitat, ebd.
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welche den Austausch personenbezogener Daten zulassen konnen (wie IP-
Adressen und Namen von Kontaktpersonen innerhalb der betroffenen
Organisationen). Die Verarbeitung personenbezogener Daten in diesem
Rahmen fallt in den Geltungsbereich der Verordnung (EG) Nr. 95/46.
Spezifische Ausnahmen zur Beschréankung des Geltungsbereichs der Pflichten
und Rechte kénnen in diesem Fall, sofern erforderlich, geméal Artikel 13 der
genannten Richtlinie angewandt werden.

34. AbschlieRend und grundsatzlich unterstreicht der EDSB die Bedeutung der
Definition angemessener Datenschutzsicherungen bei der Umsetzung von
Malinahmen, die auf eine verbesserte Koordinierung der verschiedenen
Akteure abzielen. Die Starkung der Koordinierung der Akteure wird in vielen
Bereichen der Strategie angestrebt, wie in Bezug auf die Cyberkriminalitat, die
Cyberverteidigung und die AuBenbeziehungen der EU. Insbesondere muss
geklart werden, ob oder ob nicht, und falls ja, mit welchen Modalitéten, eine
solche Koordinierung den Austausch von personenbezogenen Daten
naturlicher Personen erforderlich macht (z. B. ausschliellich zwischen
zustandigen Behdrden oder mit dem privaten Sektor; mit Sitz in der EU oder
auBerhalb der EU). Es muss sichergestellt werden, dass jede Verarbeitung
personenbezogener Daten im Kontext des Koordinierungsmechanismus unter
Achtung der Rechte natirlicher Personen auf Schutz der Privatsphare und
Datenschutz erfolgt. In der Strategie wurde dem Bedarf eines hohen
Datenschutzniveaus bei der Ubermittlung personenbezogener Daten an
Drittstaaten (Abschnitt 2.5) eine gewisse Bedeutung eingeraumt, was begruft
wird. Es sind jedoch grofRere Anstrengungen bei der Einrichtung der
Koordinierungmechanismen erforderlich, die in der Strategie vorgesehen sind,
damit angemessene Datenschutzsicherungen in Bezug auf die Modalitaten des
Austausches personenbezogener Daten definiert werden.

2.2.3. Rolle der Datenschutzbehdrden beim Schutz der Cybersicherheit

35. Die Datenschutzbehdrden spielen eine wichtige Rolle im Kontext der
Cybersicherheit. Als Hiter des Rechts auf Schutz der Privatsphare und
Datenschutz von natirlichen Personen setzen sich die Datenschutzbehdrden
aktiv fur den Schutz personenbezogener Daten sowohl offline als auch online
ein. Als Teil ihres Mandats filhren sie Ermittlungen durch, behandeln
Beschwerden, fihren Vorabkontrollen durch und geben Stellungnahmen zu
Datenverarbeitungsvorgangen heraus, auch zu solchen die online und Uber
elektronische Kommunikationsnetzwerke erfolgen?®. Diesbeziiglich muss
unterstrichen werden, dass die Sicherheit personenbezogener Daten ein
wichtiger Bestandteil ihrer Aufgaben ist (zum Beispiel die Uberwachung der
Einhaltung von Artikel 17 der Richtlinie 95/46/EG). Sie spielen weiterhin eine
wichtige Rolle bei der Uberwachung der Verarbeitung personenbezogener
Daten, die von den Akteuren durchgefiihrt werden, die an der Umsetzung der
Cybersicherheitsstrategie beteiligt sind.

36. Der EDSB bedauert es deshalb, dass die Datenschutzbehérden in Abschnitt 3
der Strategie sowie in der Darstellung der wichtigsten Akteure auf Seite 17

% |hre Aufgaben und Befugnisse sind in Artikel 28 der Richtlinie 95/46/EG definiert.
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nicht als beteiligte Akteure im Bereich der Cybersicherheit erwéhnt werden. In
Abschnitt 3 werden unter anderem NIS-Behtrden/CERTS,
Strafverfolgungsbehdrden und die Verteidigungsbehdrden aufgefihrt, wobei
der ENISA eine besondere Rolle und Verantwortung sowohl national als auch
auf europdischer und internationaler Ebene zukommt. Wie oben jedoch
unterstrichen, spielen die Datenschutzbehdrden eine wichtige Rolle bei der
Forderung der Cybersicherheit. Dies macht es erforderlich, dass die
Datenschutzbehérden von den oben genannten Akteuren, aber auch
unabhéngig von diesen, unter Beruicksichtigung ihres Mandats angemessen
eingebunden werden.

37. Dies bedeutet auf der einen Seite, dass die Datenschutzbehdrden bei der
Umsetzung von Malinahmen, welche die Verarbeitung personenbezogener
Daten umfassen, angemessen in ihrer Eigenschaft als Aufsichtsbehorden
einbezogen werden sollten. Zu den MaRnahmen, die gemalR Abschnitt 2.1
»Widerstandsfahigkeit gegeniiber Cyberangriffen” ergriffen werden sollen,
zahlt Dbeispielsweise auch die Durchfiihrung eines EU-Pilotprojekts zur
Bekampfung von Botnets und Schadprogrammen. Angesichts der Tatsache,
dass MafRnahmen in diesem Kontext den Schutz auf Privatsphare und von
personenbezogenen Daten natirlicher Personen beeinflussen kdnnten,
empfiehlt der EDSB, dass die Umsetzung des Pilotprojekts unter Aufsicht der
zustandigen Datenschutzaufsichtsbehorden erfolgt.

38. Auf der anderen Seite sollten die Datenschutzbehdrden als relevante Akteure
im Bereich der Cybersicherheit anerkannt werden, so dass sich die in
Abschnitt 3 der Strategie angesprochene Kooperation auch auf diese erstreckt.
Die Strategie erkennt in gewissem Mal3 den Bedarf einer solchen Kooperation
mit den Datenschutzbehérden an, wenn bei Sicherheitsvorféllen vermutlich
unbefugt auf personenbezogene Daten zugegriffen wurde®. Eine derartige
Zusammenarbeit sollte jedoch nicht auf das Mandat der Datenschutzbehdrden
im  Bereich der Ermittlung und Uberwachung von Verletzungen
personenbezogener Daten beschrankt sein. Die fur die NIS zustdandigen
Behorden, CERTs, ENISA und Strafverfolgungsbehérden  sollten
grundsatzlich mit den Datenschutzbehérden beim Austausch bewahrter
Verfahren sowie bei Sensibilisierungsmallnahmen im Bereich der
Cybersicherheit zusammenarbeiten. Ebenso sollten der EDSB und die
nationalen Behorden angemessen an der Konferenz mit hochrangigen
Vertretern beteiligt werden, die fur 2014 einberufen werden wird, um den
Fortschritt bei der Umsetzung der Strategie zu bewerten, da diese in diesem
Bereich beteiligte Akteure sind.

2 Sjehe S. 19.
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3. ANALYSE DER VORGESCHLAGENEN RICHTLINIE

3.1. Allgemeine Empfehlungen zur vorgeschlagenen Richtlinie

3.1.1. Sicherstellen, dass beim Einsatz der NIS die Datenschutzbestimmungen

39.

40.

41.

vollumfanglich gewahrleistet sind

Der EDSB begrift den in Artikel 1 Absatz5 des Vorschlags enthaltenen
expliziten Verweis auf den derzeit anwendbaren Datenschutzrechtsrahmen in
der EU, insbesondere die Richtlinie 95/46/EG und die Richtlinie
2002/58/EG®. Er begriiRt ferner die Tatsache, dass der Erwagungsgrund 41
der vorgeschlagenen Richtlinie vorsieht, dass die Umsetzung der
vorgeschlagenen Richtlinie im Einklang mit der Charta der Grundrechte der
Européischen Union und insbesondere den Rechten auf Achtung des
Privatlebens und der Kommunikation und dem Recht auf Schutz
personenbezogener Daten erfolgt. Er stellt jedoch fest, dass, obgleich der
Erwégungsgrund 39 die Einhaltung der Verordnung (EG) Nr. 45/2001 in
Bezug auf die Verarbeitung personenbezogener Daten durch Organe und
Einrichtungen der Union erwéhnt, ein derartiger Verweis in Artikel 1 Absatz 5
fehlt. Der EDSB empfiehlt den Gesetzgebern, einen derartigen Verweis auf
die Verordnung (EG) Nr.45/2001 in Artikel 1 Absatz5 des Vorschlags
einzuflgen.

Der EDSB begriilt es ebenso, dass im Vorschlag® die vorgeschlagene
Datenschutzverordnung® zur Kenntnis genommen wird, welche die Richtlinie
95/46/EG im Hinblick auf allgemeine Bestimmungen ersetzen wird, die fur die
Datenverarbeitungsvorgange durch den privaten Sektor und offentliche
Verwaltungen anwendbar sind. Artikel 1 Absatz1 des Vorschlags
unterstreicht, dass die Einhaltung dieser Bestimmung sichergestellt werden
muss, wenn die vorgeschlagene Datenschutzverordnung in Kraft tritt.
Artikel 17 schreibt es den Mitgliedstaaten vor, dass sichergestellt werden
muss, dass die bei Sicherheitsvorfallen mit Folgen fir den Schutz
personenbezogener Daten vorgesehenen Sanktionen mit den Sanktionen im
Einklang stehen, die in der dann rechtsverbindlichen Datenschutzverordnung
vorgesehen sind.

Es ist jedoch zu bedauern, dass die Interaktion des gegenwadrtigen und des
zukiinftigen Datenschutzrechtsrahmens mit der vorgeschlagenen Richtlinie zur
NIS nicht eingehender analysiert wurde und dass im Vorschlag nicht genauer
festgelegt wird, wie diese Interaktion funktionieren wirde. Wie in den
nachfolgenden Abschnitten noch nédher ausgefiihrt wird, lasst der Vorschlag
viele Fragen offen, wie:

- das Verhaltnis zwischen den darin enthaltenen Pflichten in Bezug auf die
Sicherheit und andere Sicherheitsvorschriften, die in anderen

% Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 iber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der elektronischen
Kommunikation (,,Datenschutzrichtlinie fiir elektronische Kommunikation®).

%! Siehe Artikel 1 Absatz 5 und Artikel 17 der vorgeschlagenen Richtlinie.

%2 KOM (2012) 11 endgiiltig
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Rechtsinstrumenten vorgesehen sind (wie der aktuelle und zukinftige
Datenschutzrahmen, die Telekommunikationsrechtsvorschriften und der
Vorschlag einer Verordnung Uber die elektronische Identifizierung und
Vertrauensdienste  fur  elektronische  Transaktionen), und das
Sicherheitsniveau, das von den betroffenen Akteuren anzuwenden ist;

- die Pflichten der fir NIS zustandigen Behdrden im Hinblick auf das
Niveau der Vertraulichkeit und Sicherheit, das diese in Bezug auf die im
Rahmen des neuen Verfahrens zur Meldung von Vorfallen eingehenden
Daten gewéhrleisten miissen;

- der Inhalt der Meldung eines Vorfalls und ob diese Meldung
personenbezogene Daten bzw. welche personenbezogene Daten sie
umfassen kann (im Rahmen von delegierten Rechtsakten zu entscheiden);

- die Modalitaten der Interaktion der fur NIS zustdndigen Behorden mit
Datenschutzbehtrden und mit der ENISA, falls der Vorfall Personliches
umfasst.

42. AuBRerdem  unterstreicht der EDSB die auf die aktuellen
Datenschutzvorschriften sowie die vorgeschlagene Datenschutzverordnung
zurlickgehende Notwendigkeit, den eingebauten Schutz der Privatsphare und
den eingebauten Datenschutz®® bei der Gestaltung und dem Betrieb von
Mechanismen zu gewadbhrleisten, die in der vorgeschlagenen Richtlinie
vorgesehen sind**. Der EDSB empfiehlt deshalb, dass eine Bestimmung in den
Vorschlag aufgenommen wird, die vorschreibt, dass der Datenschutz schon in
einer fruhen Phase der Ausarbeitung der Mechanismen, die im Rahmen des
Vorschlags eingerichtet werden, und im gesamten Zyklus der Prozesse,
Verfahren, Organisationen, Techniken und Infrastrukturen bertcksichtigt
werden muss. Es sollte ein Erwagungsgrund hinzugefiigt werden, um diese
Anforderung auch in der vorgeschlagenen Datenschutzverordnung zu
erléutern.

3.1.2. Der Geltungsbereich des Vorschlags

43. Die vorgeschlagene Richtlinie schreibt den Mitgliedstaaten unter anderem vor,
Offentlichen Verwaltungen und den in Artikel 3 Absatz 8 definierten
»Marktteilnehmern* Sicherheitspflichten aufzuerlegen. Die Definition von
,Marktteilnehmer* umfasst wichtige Anbieter von Diensten der
Informationsgesellschaft und Betreiber kritischer Infrastrukturen in den
Bereichen Energie, Verkehr, Banken, Borsen und Gesundheit. Eine nicht
erschopfende Liste der Marktteilnehmer, die in den Anwendungsbereich des
Vorschlags fallen, ist in Anhang Il enthalten, in dem insbesondere folgende
wichtige Anbieter von Diensten der Informationsgesellschaft aufgefiihrt
werden: Plattformen des elektronischen Geschéftsverkehrs, Internet-Zahlungs-
Gateways, soziale Netze, Suchmaschinen, Cloud-Computing-Dienste und
Application Stores.

%3 Siehe Artikel 23 der vorgeschlagenen Allgemeinen Datenschutzverordnung.

% Siehe auch die Stellungnahme des EDSB zur Mitteilung der Kommission ,,Die Digitale Agenda fiir
Europa — digitale Impulse fiir das Wachstum in Europa®, 10. April 2013, abrufbar im Abschnitt
Beratung der Website des EDSB unter: www.edps.europa.eu.
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44, Obgleich die im Vorschlag enthaltene Verpflichtung zur Einhaltung von
Mindestsicherheitsvorgaben durch den privaten Sektor und die o6ffentliche
Verwaltung begruBt wird, stellt der EDSB jedoch fest, dass mehrere
Sicherheitsverpflichtungen den Anbietern elektronischer
Kommunikationsnetzwerke und -dienste bereits im anwendbaren EU-
Rechtsrahmen geméalR Rahmenrichtlinie 2002/21/EG und den fur die
Verarbeitung Verantwortlichen geméaR den Datenschutzvorschriften auferlegt
wurden®. Der EDSB glaubt, dass ein integrierter Ansatz an die Sicherheit
erforderlich ist, um die Risiken in Bezug auf die NIS zu dampfen, was
wiederum dazu beitragen konnte, die Risiken fur den Schutz der Privatsphare
und den Datenschutz zu verringern. Dies ist in einer immer starker vernetzten
digitalen Umgebung, wo unbeabsichtigte und beabsichtigte Stérungen leicht
von einem System auf das andere ubergreifen kdnnen, wichtiger denn je. Der
EDSB ist der Ansicht, dass - wie in Punkt13 oben unterstrichen - die
Sicherheitsverpflichtung, die in den Datenschutzvorschriften vorgesehen ist,
wahrscheinlich die umfassendste Netzwerk- und
Informationssicherheitsverpflichtung des EU-Rechts ist. Diesbeziiglich bietet
die Richtlinie, wie weiter unten nachgewiesen wird, keinen voll integrierten
Ansatz.

45. Es wird erstens im Vorschlag nicht klar und erschopfend definiert, welche
Marktteilnehmer in den Geltungsbereich des VVorschlags fallen. Der VVorschlag
enthdlt eine nicht erschopfende Liste der betreffenden Marktteilnehmer, die
auf nicht harmonisierte Weise von den Mitgliedstaaten auf weitere Akteure
erweitert werden kann. Es konnte auch die Frage aufgeworfen werden, warum
bestimmte Sektoren, die eine wichtige Rolle bei der Netzwerks- und
Informationssicherheit spielen, nicht in die Liste aufgenommen wurden, wie
die Hersteller von Hard- und Software oder die Anbieter von
Sicherheitssoftware und -diensten. Dem derzeitigen Wortlaut des Vorschlags
ist ferner nicht klar zu entnehmen, ob Organe und Einrichtungen der EU in
den Geltungsbereich des Vorschlags fallen. Dem Erwdgungsgrund 38 gemaR
scheint dies der Fall zu sein, dies sollte jedoch in Artikel 1 des Vorschlags
eindeutiger ausgefiihrt werden. Der EDSB empfiehlt deshalb den
Gesetzgebern, fir mehr Klarheit und Gewissheit in Artikel 3 Absatz 8
bezuglich der Definition der Marktteilnehmer zu sorgen, die in den
Geltungsbereich des Vorschlags fallen und eine erschopfende Liste
vorzusehen, die alle relevanten Akteure umfasst, um so einen vollstdndig
harmonisierten und integrierten Ansatz an die Sicherheit in der EU zu
gewdhrleisten. Der EDSB  empfiehlt  weiterhin, in  Artikel 1
Absatz 2 Buchstabe ¢ zu klaren, dass der Vorschlag auch fir Organe und
Einrichtungen der EU anwendbar ist.

46. Zweitens wird die Annahme eines integrierten Ansatzes an die Sicherheit auch
dadurch geféhrdet, dass mehrere Marktteilnehmer ausdricklich aus dem
Geltungsbereich des Vorschlags ausgeschlossen werden. Artikel 1 Absatz 1%
beriicksichtigt die derzeitigen rechtlichen Anforderungen, die bereits fir
offentliche Kommunikationsnetze oder 6ffentlich zugéngliche elektronische

% Siehe FuBnote 13.
% Siehe auch Erwagungsgrund 5.
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Kommunikationsdienste in der Definition gemal Richtlinie 2002/21/EG
vorgesehen sind. Artikel 1 Absatz 3 schlieBt diese deshalb aus dem
Geltungsbereich des Vorschlags aus. Artikel 1 Absatz 3 schliel3t ferner
Vertrauensdiensteanbieter aus dem Geltungsbereich des Vorschlags aus, da
diese Gegenstand der Anforderungen der vorgeschlagenen Verordnung uber
die elektronische Identifizierung und Vertrauensdienste fur elektronische
Transaktionen im Binnenmarkt sein werden®’. Derartige Ausschliisse kénnen
flr Verwirrung sorgen, da auf diese Weise unterschiedliche Rechtsvorschriften
nebeneinander bestehen, ohne dass geklart wird, wie diese miteinander
interagieren.  Insbesondere  sollte  geklart werden, ob das in
Richtlinie 2002/21/EG vorgesehene Sicherheitsniveau auch flr diejenigen
Akteure anwendbar ist, die in den Geltungsbereich der vorgeschlagenen
Richtlinie fallen. Der EDSB empfiehlt, dass eine horizontalere Rolle dieses
Vorschlags im Hinblick auf Sicherheitsanforderungen anerkannt wird, indem
in Artikel 1 explizit ausgefuhrt wird, dass diese unbeschadet bestehender oder
zukiinftiger detaillierter Vorschriften in spezifischen Bereichen gelten (wie
diejenigen fur Anbieter von Vertrauensdiensten in der vorgeschlagenen
Verordnung zur elektronischen Identifizierung).

3.2. Spezifische Anmerkungen zur vorgeschlagenen Richtlinie

3.2.1. Zuden in der vorgeschlagenen Richtlinie enthaltenen Definitionen

47.

48.

Es sollte geklirt werden, ob die Definition von ,Netz und
Informationssystem® geméll Artikel 3 Absatz 1 auch private lokale Netze
umfassen soll, die nicht mit dem Internet verbunden sind. Da die Kommission
keine Begrundung fur die Auferlegung von Verpflichtungen fur isolierte
private Netze gibt, scheinen private Netzwerke nicht in den Geltungsbereich
des Vorschlags zu fallen. Dies sollte in Artikel 3 Absatz 1 geklart werden.

Die in Artikel 3 Absatz 4 enthaltene Definition von ,,Sicherheitsvorfall® sollte
weiter geklart werden, auch in Bezug auf die Definition von Sicherheit in
Artikel 3 Absatz 2 und die Definition von Sicherheitsrisiko gemal? Artikel 3
Absatz 3. Es ist zum Beispiel nicht Kklar, ob ein Angriff auf ein
Informationssystem als Vorfall zu betrachten ist, wenn es dem Angreifer nicht
gelingt, die Sicherheit zu beeintrachtigen. Diesbezuglich kénnte auf die in
Artikel 2 Buchstabe h  der  Datenschutzrichtlinie  fur  elektronische
Kommunikation®® enthaltene Definition der Verletzung des Schutzes
personenbezogener Daten zuriickgegriffen werden, wobei die Verletzung eine
Folge haben muss (Veranderung, Verlust usw.).

7 vgl. ebd.

% Artikel 2 Buchstabe h der Richtlinie 2002/58/EG in der Fassung der Richtlinie 2009/136/EG sieht
vor, dass eine Verletzung des Schutzes personenbezogener Daten zu ,eine[r] Verletzung der Sicherheit,
die auf unbeabsichtigte oder unrechtméRige Weise zur Vernichtung, zum Verlust, zur Veradnderung und
zur unbefugten Weitergabe von bzw. zum unbefugten Zugang zu personenbezogenen Daten fiihrt, die
Ubertragen, gespeichert oder auf andere Weise im Zusammenhang mit der Bereitstellung 6ffentlich
zugénglicher elektronischer Kommunikationsdienste in der Gemeinschaft verarbeitet werden®.
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3.2.2. Zu den Verpflichtungen der Mitgliedstaaten hinsichtlich der Pravention, des
Umgangs und der Reaktion in Bezug auf Sicherheitsrisiken und -vorfalle

49. Artikel 5 Absatze 1 und 2 schreiben den Mitgliedstaaten vor, eine nationale
NIS-Strategie und einen nationalen NIS-Kooperationsplan anzunehmen.
Artikel 5 Absatz 2 enthédlt die Anforderungen an die nationalen NIS-
Kooperationspldne. Darin ist insbesondere die Einrichtung eines
Risikobewertungsplans zur Bestimmung der Risiken und zur Bewertung der
Auswirkungen potenzieller Sicherheitsvorfélle vorgesehen. Der EDSB glaubt,
dass die Verpflichtung, einen ,Risikobewertungsplan® einzurichten, zu eng
gefasst ist, da dieser Begriff andere Aktivitdten ausschlieit, die zum
Management der Informationssicherheitsrisiken® erforderlich sind, wie, um
nur die wichtigsten zu nennen, die Erstellung risikobasierter Prioritatenlisten
und die Risikobehandlung (Ubertragung, Vermeidung, Abschwachung usw.),
einschlieBlich der Kriterien fur die Auswahl moglicher Gegenmalinahmen und
die Akzeptanz von Restrisiken. Anstatt auf eine Formulierung
zuruckzugreifen, die alle erforderlichen Aktionen umfasst, empfiehlt der
EDSB, dass eine solche Anforderung in der ,,Einrichtung und Beibehaltung
eines Risikomanagementrahmens® bestehen sollte (was natiirlich auch eine
Risikobewertungsphase umfasst).

50. Artikel 6 Absatz 1 des VVorschlags sieht die Einrichtung einer fiir die Netz- und
Informationssicherheit zustdndigen nationalen Behorde vor (im Folgenden
,fur die NIS zustdndige Behorde®). Der EDSB begrift die in Artikel 6
Absatz 5 und in Artikel 15 Absatz 5 vorgesehene Verpflichtung fir die fir die
NIS zustdandige nationale Behorde, sofern angemessen, die nationale
Datenschutzbehtrde zu konsultieren und mit dieser zusammenzuarbeiten. Der
EDSB glaubt, dass die Zusammenarbeit entscheidend ist, um einerseits
sicherzustellen, dass ein hohes Sicherheitsniveau erzielt wird, und andererseits
dass dem Schutz der Privatsphare und dem Datenschutz bei den MalRnahmen
zum Schutz der Sicherheit der Netzwerke und Informationssysteme gebiihrlich
Rechnung getragen wird. Er fordert aulerdem die Einbeziehung der
Datenschutzbehtrden in der Praxis und gegebenenfalls in die Definition und
Umsetzung nationaler NIS-Strategien und -Kooperationsplane.

51. Artikel 7 sieht die Einrichtung eines IT-Notfallteams durch jeden Mitgliedstaat
vor, das innerhalb der zustandigen Behorde eingerichtet werden konnte. Der
EDSB empfiehlt, in Anhang | klarzustellen, dass die
Datenschutzanforderungen auch Teil der wesentlichen Anforderungen sind,
die von CERTSs eingehalten werden missen. Der EDSB stellt weiterhin mit
Zufriedenheit fest, dass die CERTS Uber die nationale zustédndige Behérde, die
sie Uberwachen, sofern erforderlich, zur Ausfihrung ihrer Aufgaben die
spezifische Zusammenarbeit der Datenschutzbehdrden in Bezug auf den
Schutz personenbezogener Daten anfordern kénnen.

% Sjehe z. B. ISO/IEC 27005:2008 Informationstechnik - 1T-Sicherheitsverfahren - Leitfaden fir das
Informationssicherheits-Management
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3.2.3. Zur Festlegung von Sicherheitsvorschriften fir Marktteilnehmer und
offentliche Verwaltungen

52. Der EDSB begrifit es, dass den Marktteilnehmern und 6ffentlichen
Verwaltungen in Artikel 14 Sicherheits- und Meldungsverpflichtungen
auferlegt werden, die darauf abzielen, eine Risikomanagementkultur zu
schaffen und sicherzustellen, dass die gravierendsten Sicherheitsvorfélle
gemeldet werden.

53. Artikel 14 Absatz 2 sieht vor, dass oOffentliche Verwaltungen und
Marktteilnehmer den fir die NIS zustdndigen Behorden Sicherheitsvorfalle
melden, die erhebliche Auswirkungen auf die Sicherheit der von ihnen
bereitgestellten Kerndienste haben. Die Umstdnde, wann eine Meldung
erforderlich ist, sowie der Inhalt und das Format der Meldung sind im
Vorschlag selbst nicht definiert, werden aber im Rahmen von delegierten
Rechtsakten und Durchfuihrungsrechtsakten definiert werden. Der EDSB
unterstreicht, dass es dem Text durch die Auslassung materiellrechtlicher
Bestimmungen zu diesen Aspekten an ausreichender Rechtssicherheit fiir die
Marktteilnehmer und o&ffentlichen Verwaltungen mangelt, die in den
Geltungsbereich einer solchen Meldung fallen. Ferner sollte im Vorschlag
geklart werden, welche Arten personenbezogener Daten erfasst werden
kdnnen (wie der Name von Mitarbeitern, die fir die Sicherheit zusténdig sind)
und ob die Meldung und die diesbeziliglichen Nachweise auch Einzelheiten der
personenbezogenen Daten umfassen, die von einem spezifischen
Sicherheitsvorfall betroffen sind, und wenn ja, in welchem Ausmal}. Der
EDSB erinnert daran, dass personenbezogene Daten nur dann Ubermittelt
werden sollten, wenn dies fir die Handhabung des Sicherheitsvorfalls
unbedingt erforderlich ist. Der EDSB empfiehlt, dass diese Aspekte der
Meldung im Text des Vorschlags selbst im Detail dargelegt werden (siehe eine
detaillierte Analyse in Abschnitt 3.2.4.) und dass angemessene Sicherungen
vorgesehen werden, um einen ausreichenden Schutz der Daten sicherzustellen,
die von den NIS-Behorden verarbeitet werden (ungeachtet der Tatsache, ob es
sich hierbei um personenbezogene, sensible oder vertrauliche Daten handelt).

54. Der EDSB begriiit es, dass Artikel 15 Absatz 5 ausdricklich die enge
Zusammenarbeit zwischen NIS-Behorden und Datenschutzbehdrden bei der
Bearbeitung von Sicherheitsvorfallen vorsieht, die zu Verletzungen des
Schutzes personenbezogener Daten fuhren. Der EDSB empfiehlt, dass in
Artikel 14 geklart wird, dass Meldungen von Sicherheitsvorfallen gemaf
Artikel 14 Absatz 2 unbeschadet der Verpflichtung zur Meldung der
Verletzung des Schutzes personenbezogener Daten geméalR den anwendbaren
Datenschutzvorschriften (d. h. gemaR Datenschutzrichtlinie fir elektronische
Kommunikation und der vorgeschlagenen Allgemeinen
Datenschutzverordnung) Anwendung finden. Eine dhnliche Bestimmung ist in
Artikel 15 Absatz 2 der vorgeschlagenen Verordnung tber die elektronische
Identifizierung und Vertrauensdienste flr elektronische Transaktionen im
Binnenmarkt® enthalten. Zusatzlich empfiehlt der EDSB, dass die wichtigsten
Meldeverfahren von Sicherheitsvorfallen, die Verstdlle gegen den Schutz

0 KOM (2012) 238 endgiiltig, op.cit.
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55.

56.

personenbezogener Daten umfassen, an die fur NIS zustdndigen Behérden
ausdrucklich in einer Bestimmung des Vorschlags dargelegt werden (siehe
weitere Anmerkungen in Abschnitt 3.2.4). Es muss sichergestellt sein, dass
das Verfahren unter Achtung der Zusténdigkeit der Datenschutzbehdrden
(oder anderer nationaler Regulierungsstellen gemé&R Datenschutzrichtlinie fir
elektronische Kommunikation) durchgefuhrt wird.

In dem Vorschlag wird auBerdem die Bekanntmachung der Informationen
uber den Sicherheitsvorfall festgelegt. Artikel 14 Absatz 4 sieht Folgendes
vor: ,,Die zustiandige Behorde kann die Offentlichkeit unterrichten oder die
Offentliche Verwaltung und die Marktteilnehmer zur Unterrichtung
verpflichten, wenn sie zu dem Schluss gelangt, dass die Bekanntmachung des
Sicherheitsvorfalls im o6ffentlichen Interesse liegt.“ Der EDSB vertritt die
Auffassung, dass diese Informationen grundsatzlich keine personenbezogenen
Daten von natlrlichen Personen enthalten sollten, die am Sicherheitsvorfall
beteiligt sind. Zum Zwecke von Artikel 14 Absatz 4 wird das o6ffentliche
Interesse in den meisten Fallen verfolgt, indem nur anonyme oder
wirkungsvoll anonymisierte Daten offengelegt werden. Falls jedoch diese
Informationen auch personenbezogene Daten umfassen, weist der EDSB
darauf hin, dass bei der Entscheidung der Offenlegung personenbezogener
Daten ein ausgeglichenes Gleichgewicht der unterschiedlichen betroffenen
Interessen gewahrleistet werden muss. Diesbezuglich unterstrich der
Gerichtshof im Urteil in der Rechtssache Schecke®!, dass die Offenlegung
personenbezogener Daten (wie beispielsweise des Namens und der genauen
Betrége, welche die Empféanger von EU-Mitteln erhalten haben) zu Eingriffen
in die Rechte auf Schutz der Privatsphare und Datenschutz der betroffenen
natlrlichen Personen fihren und nur bei Bestehen der Prifung der
Notwendigkeit und der VerhaltnismaRigkeit unter Beriicksichtigung des
verfolgten Zwecks erfolgen kann.

AbschlieRend  stellt der EDSB fest, dass Artikel 14  Absatz 8
Kleinstunternehmen von den Sicherheitsverpflichtungen und der Pflicht der
Meldung von Sicherheitsvorféllen geméal Artikel 14 Absétze 1 und 2 befreit.
Der EDSB unterstreicht, dass einige der in Anhang Il der vorgeschlagenen
Richtlinie aufgefiihrten Marktteilnehmer neu gegriindete Unternehmen sein
kdnnten, die ihr Geschaft als Dienstleister der Informationsgesellschaft rasch
ausbauen (z. B. neue soziale Netzwerke) und bereits eine wesentliche Rolle in
ihrem Marktsektor spielen. Die aktuelle Definition von Kleinstunternehmen®?
trifft auf diese unter Umstdnden nicht zu. Der EDSB empfiehlt den
Gesetzgebern eine Anderung von Artikel 14 Absatz 8, damit der Ausschluss
von Kileinstunternehmen nicht auf diejenigen Wirtschaftsteilnehmer zutrifft,
die eine wesentliche Rolle bei der Erbringung von Diensten der
Informationsgesellschaft spielen, z. B.aufgrund der Art der von ihnen
bearbeiteten Informationen (z. B. biometrische oder sensible Daten).

1 \Verbundene Rechtssachen C-92/09 und C-93/09, Schecke, Randnummern 56-64.

2 Empfehlung der Kommission 2003/361/EG vom 6. Mai 2003 betreffend die Definition der
Kleinstunternehmen sowie der kleinen und mittleren Unternehmen, in welcher ein Kleinstunternehmen
definiert wird als: ,,ein Unternehmen [...], das weniger als 10 Personen beschaftigt und dessen
Jahresumsatz bzw. Jahresbilanz 2 Mio. EUR nicht tiberschreitet.*
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3.2.4. Zum Austausch von Informationen tber NIS-Vorféalle und Bedrohungen mit

S7.

58.

59.

der fir die NIS zustandigen Behdrde und innerhalb des
Kooperationsnetzwerks.

Gemal} der in Artikel 14 enthaltenen Meldepflicht sind die Marktteilnehmer
und 6ffentlichen Verwaltungen verpflichtet, Informationen Uber NIS-Vorfélle
mit der zustdndigen NIS-Behorde auszutauschen. Obgleich der Inhalt einer
solchen Meldung und die Arten von Daten, die den flr die NIS zustadndigen
Behorden mitgeteilt werden missen, im Vorschlag nicht aufgefuhrt sind, kann
davon ausgegangen werden, dass die Meldungen Informationen, die als
vertraulich zu betrachten sind, sowie auch personenbezogene Daten sensibler
Art enthalten wirden.

Die mit den fur die NIS zustdandigen Behorden ausgetauschten
personenbezogenen Daten kdnnen zum Beispiel Namen und Kontaktdaten des
Sicherheitspersonals bei den meldenden Organisationen sowie die IP-Adressen
umfassen, die als Teil der technischen Daten in Bezug auf den
Sicherheitsvorfall zur Verfigung gestellt werden. Diese IP-Adressen kénnen
sich auf die natlrlichen Personen beziehen, die vom Vorfall betroffen sind,
sowie auf die natirlichen Personen, die zu einem gewissen Zeitpunkt in den
Verdacht geraten, fiur den Vorfall verantwortlich zu sein. Obgleich die
meldende Organisation und die fur die NIS zustandige Beh6rde nicht
notwendigerweise in der Lage wadre, die IP-Adresse direkt mit einer
identifizierten Person in Verbindung zu treffen, stellen diese IP-Adressen
dennoch personenbezogene Daten dar, da sie eine indirekte Identifizierung der
dahinter stehenden Person erlauben (Uber den Anbieter von Internetdiensten
oder auf anderem Wege). Eine derartige Identifizierung konnte auRerdem
wahrend der Untersuchung entweder von der fiir die NIS zustandigen Behdrde
oder von den Strafverfolgungsbehérden beantragt werden, an welche diese
Daten geméal Artikel 10 Absatz 4 und Artikel 15 Absatz 4 weiter Ubermittelt
werden konnen. Der EDSB unterstreicht, dass die Verarbeitung
personenbezogener Daten durch die flr die NIS zustdndigen Behdrden nur
dann flr rechtmafig betrachtet werden kann, wenn sie auf einer angemessenen
Rechtsgrundlage gemal Artikel 7 der Richtlinie 95/46/EG basiert und zur
Erreichung des Zweckes angemessen ist (Grundsatz der VerhaltnismaRigkeit).
Dies wird nachfolgend naher erortert werden.

Der EDSB stellt weiterhin fest, dass alle etwaig von den fir die NIS
zustandigen Behorden erhobenen Informationen mit anderen Empfangern
geteilt werden konnen. Artikel 15 Absatz 4 sieht vor, dass die fir die NIS
zustandigen Behorden den Strafverfolgungsbehdrden  Sicherheitsvorfélle
melden, bei denen ein schwerwiegender krimineller Hintergrund vermutet
wird. Die Informationen, die von den fur die NIS zustdndigen Behorden
erhoben werden, kodnnen auch innerhalb eines Kooperationsnetzwerkes
ausgetauscht werden, das aus den in der EU fiir die NIS zustdndigen Behdrden
sowie der Kommission besteht. Ziel dieses Kooperationsnetzwerks ist es,
einen strukturierten und koordinierten Informationsaustausch sowie eine
koordinierte Aufdeckung (liber ein Friihwarnungsverfahren gemaR Artikel 10)
und eine koordinierte Reaktion (liber ein Verfahren zur koordinierten Antwort
gemal Artikel 11) bezlglich der NIS zu ermdglichen. Andere betroffene EU-
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Einrichtungen, einschlieBlich der ENISA (Artikel 8 Absatz 2), das bei Europol
angesiedelte Europdische Zentrum zur Bekdmpfung der Cyberkriminalitat und
die Datenschutzbehtrden (Artikel 8 Absatz 3 Buchstabe f), koénnen das
Kooperationsnetzwerk auf Anfrage unterstitzen und die Informationen kénnen
mit diesen ausgetauscht werden. Nachstehend folgt eine Bewertung der Frage,
ob eine ausreichende Rechtsgrundlage fur den Austausch personenbezogener
Daten mit diesen weiteren Empfangern gegeben ist und welche Sicherungen
vorgesehen werden sollten, um die Rechte natirlicher Personen im Kontext
eines derartigen Informationsaustausches zu schiitzen.

Die Rechtsgrundlage fur die Verarbeitung und den Austausch personenbezogener
Daten im Rahmen der vorgeschlagenen Richtlinie

60.

61.

62.

In Artikel 1 Absatz 6 der vorgeschlagenen Richtlinie wird anerkannt, dass die
Meldung von NIS-Vorfallen und der Austausch von Informationen im
Kooperationsnetzwerk die Verarbeitung personenbezogener Daten erforderlich
machen kann. Gemal diesen Bestimmungen ist die Verarbeitung
personenbezogener Daten zu diesen Zwecken nach Artikel 7 der
Richtlinie 95/46/EG notwendig, ,,um die mit dieser Richtlinie verfolgten Ziele
des offentlichen Interesses zu erreichen (...)*. In Erwdgungsgrund 39 der
vorgeschlagenen Richtlinie wird hinzugefiigt, dass die Verarbeitung ,,[i]m
Hinblick auf diesen legitimen Zweck /...] weder unverhaltnismagig [ist Jnoch
handelt es sich um einen nicht tragbaren Eingriff, der das [...] verbriefte Recht
auf den Schutz personenbezogener Daten in ihrem Wesensgehalt antastet.
Aus diesem Grund sieht Artikel 1 Absatz 6 vor, dass eine derartige
Verarbeitung ,,von den Mitgliedstaaten nach Artikel 7 der Richtlinie 95/46/EG
und der Richtlinie 2002/58/EG in ihrer in einzelstaatliches Recht umgesetzten
Form genehmigt* wird.

In Artikel 7 der Richtlinie 95/46/EG sind sechs spezifische und
ausschlieBliche Rechtsgrundlagen aufgefiihrt, welche die Verarbeitung
personenbezogener Daten rechtfertigen koénnen. Es ist jedoch dem
Erwégungsgrund 39 und dem Artikel 1 Absatz 6 des Vorschlags nicht zu
entnehmen,  welche  dieser  Rechtsgrundlagen  die  Verarbeitung
personenbezogener Daten seitens der zustandigen Behorde zu Zwecken des
Umgangs mit NIS-Sicherheitsvorfallen und zu Zwecken des Austausches von
Informationen mit anderen zustdndigen Behorden rechtfertigen wiirde. Nach
Ansicht des EDSB kann eine derartige Verarbeitung gemaR Artikel 7
Buchstabe e der Richtlinie 95/46/EG gerechtfertigt sein, da diese ,fur die
Wahrnehmung einer Aufgabe, die im offentlichen Interesse liegt oder in
Ausubung offentlicher Gewalt erfolgt und dem fiir die Verarbeitung
Verantwortlichen oder dem Dritten, dem die Daten Ubermittelt werden,
Ubertragen wurde®“. Deshalb empfichlt er, dass in Artikel 1 Absatz 6 des
Vorschlags angegeben wird, dass die Verarbeitung gemal Artikel 7
Buchstabe e der Richtlinie 95/46/EG gerechtfertigt wére, da sie notwendig ist,
um die mit der vorgeschlagenen Richtlinie verfolgten Ziele des 6ffentlichen
Interesses zu erreichen.

Der EDSB unterstreicht jedoch, dass den Grundsétzen der Notwendigkeit und
der VerhéaltnismaRigkeit geblhrend Rechnung getragen werden muss, so dass

22



nur Daten, die zur Erreichung des verfolgten Ziels unbedingt erforderlich sind,
verarbeitet werden. Dies muss nicht nur seitens der 6ffentlichen Verwaltungen
und der Marktteilnehmer sichergestellt werden, die vom Sicherheitsvorfall
betroffen sind und die diesbezugliche Daten verarbeiten, sondern auch (i) bei
Erfassung der personenbezogenen Daten durch die fiir die NIS zustdndigen
Behorden (d. h. im Vorfallmeldungsformular), (ii) bei der Gestaltung des
strukturierten Informationsaustausches durch das Kooperationsnetzwerk und
(iii) bei der weiteren Ubermittlung personenbezogener Daten an andere
Empfanger (insbesondere zustandige Behorden auf nationaler und EU-Ebene).

Sicherstellung der VerhaltnismaRigkeit bei der Verarbeitung und dem Austausch
personenbezogener Daten

63.

64.

65.

Bei der Erfassung der Daten sollte im Meldungsformular angegeben werden,
dass die personenbezogenen Daten strukturell erfasst werden (zum Beispiel
der Name der innerhalb der Organisation flr die Sicherheit zustédndigen
Person). Es sollte auch eindeutig angegeben werden, ob und unter welchen
Bedingungen die Organisation Einzelheiten der IP-Adressen auffiihren sollte,
die aus den technischen Berichten hervorgehen, in denen beschrieben wird,
was in den IT-Systemen und Netzwerken zum Zeitpunkt des
Sicherheitsvorfalls vorgegangen ist. Ferner sollten Angaben dazu gemacht
werden, ob unbefugt auf personenbezogene Daten zugegriffen wurde.

Falls dies der Fall ist, sollten spezifische Verfahren fir den Umgang mit
diesen Fallen seitens der fur die NIS zustdndigen Behdrden zusammen mit den
Datenschutzbehdrden vorgesehen sein. Nach Ansicht des EDSB muss
sichergestellt sein, dass das Ausmal der Verarbeitung personenbezogener
Daten durch die fiir die NIS zustandigen Behdrden deren Mandat entspricht
und es zu keiner Uberschneidung mit den Aufgaben der Datenschutzbehdrden
kommt. Wahrend die Datenschutzbehdrden als Teil ihres Mandats befugt sind,
bei Bedarf Zugang zu personenbezogenen Daten zu erhalten®, um einen
unbefugten Zugang zu personenbezogenen Daten einzuschatzen und Abhilfe
zu schaffen, konnen es die Aufgaben der fur die NIS zustandigen Behdrden
eventuell nicht notwendigerweise erforderlich machen, dass diese alle
Einzelheiten der personenbezogenen Daten kennen, auf die unbefugt
zugegriffen wurde. Angesichts der Tatsache, dass die Verarbeitung
personenbezogener Daten durch die Datenschutzbehdrden im Kontext von
Untersuchungen bei Verletzungen der Datensicherheit nur bei Bedarf erfolgt,
sollten die fur die NIS zustdndigen Behorden, deren Mandat die Ermittlung
von Verletzungen der Datensicherheit nicht umfasst, umso mehr nur dann
befugt sein, personenbezogene Daten zu erheben und zu verarbeiten, wenn
dies im Rahmen eines Sicherheitsvorfalls unbedingt erforderlich ist.

Der EDSB empfiehlt, dass alle oben genannten Aspekte im Vorschlag geklart
werden, zumindest die Hauptelemente. Derzeit sieht Artikel 14 Absatz 7 vor,
dass die Kommission ermdchtigt ist, mittels Durchflihrungsrechtsakten die fir

* Wie insbesondere in Artikel 28 Absatz 3 der Richtlinie 95/46/EG, in dem die Befugnisse der
Datenschutzbehérden definiert sind, und in Artikel 15 Buchstabe a Absatz 3 der Datenschutzrichtlinie
im Bereich der elektronischen Kommunikation Richtlinie 2002/58/EG, zuletzt geéndert durch die
Richtlinie 2009/136/EG, vorgesehen.
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die Meldung geltenden Formen und Verfahren festzulegen. Es sollten jedoch
in Artikel 14 spezifische Anforderungen aufgenommen werden, um (i) die
Arten personenbezogener Daten anzugeben, die den fiir die NIS zustandigen
Behorden gemeldet werden sollten (siehe Randnummern 53 und 63 oben), (ii)
Sicherungen bezlglich der Verarbeitung personenbezogener Daten durch die
flr die NIS zustandigen Behorden vorzusehen, damit diese zur Erreichung des
verfolgten Ziels verhaltnismé&Rig bleibt und (iii) Einzelheiten zu den Verfahren
der Zusammenarbeit der fir die NIS zustdndigen Behorden mit den
Datenschutzbehtrden fur die Félle vorzusehen, in denen der Vorfall den
unbefugten Zugriff auf personenbezogene Daten umfasst (z. B. wie werden die
Datenschutzbehtrden informiert, welche Informationen sollten ihnen
ubermittelt werden, wie sollten sie in der Lage sein, ihre Antwort auf den
Vorfall und mégliche Sanktionen zu koordinieren).

66. Was den weiteren Austausch personenbezogener Daten durch die fur die NIS
zustandigen Behorden mit anderen Empféangern (innerhalb und auBerhalb des
Kooperationsnetzwerks) angeht, muss sichergestellt werden, dass (i) die
personenbezogenen Daten nur an Empféanger weitergeleitet werden, deren
Verarbeitung zur Wahrnehmung ihrer Aufgaben in Ubereinstimmung mit
einer angemessenen Rechtsgrundlage erforderlich ist und dass (ii) diese
Informationen auf das beschrédnkt werden, was zur Wahrnehmung ihrer
Aufgaben erforderlich ist. Diesbeziiglich kann die Offenlegung einiger oder
aller vorliegenden personenbezogenen Daten durch die fir die NIS
zustandigen Behdrden unter Berlicksichtigung der Aufgaben und des Mandats
nicht immer zur Zusammenarbeit mit anderen zustdndigen Behorden
notwendig sein. Die fur die NIS zustdndige Behtrde muss vor der
Offenlegung etwaiger personenbezogener Daten an externe Empfanger eine
Einzelfallprifung vornehmen, um festzustellen, ob und in welchem Ausmal
personenbezogene Daten diesem Empfénger mitgeteilt werden sollten. Der
EDSB empfiehlt, dass dem Vorschlag spezifische Bestimmungen hinzugefugt
werden, um diese Grundsétze hervorzuheben.

67. Ferner ist dem Grundsatz der Zweckbindung Rechnung zu tragen. Wenn die
Organisation, die die Daten dem Netzwerk zum Austausch von Informationen
urspringlich zur Verfiigung gestellt hat, die Zwecke, zu denen die
Informationen verarbeitet werden, nicht mit ausreichender Gewissheit
bestimmen kann und diese weiteriibermittelt werden konnten, kann sie
gezwungen sein, die Bereitstellung personenbezogener Daten (ber einen
Vorfall zu Beginn stark einzuschranken und weitere Details nur als Antwort
auf einzelne begrindete Anfragen offenzulegen. Dies konnte die
ZweckmaéRigkeit des Netzwerks beachtlich reduzieren.

Weitere Anforderungen an die Verarbeitung und den Austausch von
Informationen

68. Der EDSB unterstreicht, dass auch die anderen in den anwendbaren
Rechtsvorschriften vorgesehenen Datenschutzanforderungen erfillt werden
mussen. Viele dieser Anforderungen miussten explizit im Vorschlag genannt
werden, um effektive Sicherungen zu bieten. So mussten beispielsweise die
far die NIS zustdndigen Behotrden sicherstellen, dass die personenbezogenen
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69.

70.

71.

Daten nicht langer als fir den Zweck erforderlich aufbewahrt werden, fir den
sie erhoben werden. Dies wird es erforderlich machen, dass ein angemessener
Zeitrahmen fur die Aufbewahrung personenbezogener Daten zu den in der
vorgeschlagenen  Richtlinie  vorgesehenen  Zwecken definiert  wird,
insbesondere im Hinblick auf die Aufbewahrung durch die fir die NIS
zustandigen Behorden und innerhalb der sicheren Infrastruktur des
Kooperationsnetzwerks.

Ferner konnten die betroffenen Personen, wie in Artikel 10 und 11 der
Richtlinie 95/46/EG festgelegt, lber die Identitdt des fir die Verarbeitung
Verantwortlichen, den Zweck der Verarbeitung, die Arten der verarbeiteten
Daten, die Empfénger der Daten und ihre Datenschutzrechte besser informiert
werden, wenn eindeutige diesbezugliche Modalitaten im Text des Vorschlags
selbst definiert wiirden. Derartige Details sollten dem Vorschlag zusammen
mit einem Hinweis hinzugefligt werden, in dem die fir die NIS zustindigen
Behorden daran erinnert werden, dass sie weiterhin dafur verantwortlich sind,
dass derartige Informationen Uber die Verarbeitung personenbezogener Daten
leicht zugénglich sind, zum Beispiel mittels Verdffentlichung einer
Datenschutzerklarung auf ihrer Website.

Ferner ist der EDSB der Ansicht, dass es von grofiter Bedeutung ist, dass die
von den fir die NIS zustandigen Behodrden verarbeiteten Daten, die mit
anderen Empféangern ausgetauscht werden, in der Phase der Verarbeitung
angemessen gesichert sind. Der EDSB begrufRt es, dass Artikel 9 die
Einrichtung eines sicheren Systems fir den Informationsaustausch zur
Unterstitzung des Kooperationsnetzwerks beim Austausch sensibler und
vertraulicher Informationen vorsieht. Der EDSB bedauert jedoch, dass der
Vorschlag keine spezifischen Bestimmungen beziiglich des Sicherheitsniveaus
vorsieht, das von den fir die NIS zustdandigen Behorden in Bezug auf deren
Datenverarbeitung gewaéhrleistet werden muss. Der EDSB empfiehlt den
Gesetzgebern, in den Vorschlag eine spezifische Bestimmung in Bezug auf die
Sicherheit der von flr die NIS zustandigen Behdrden erhobenen, verarbeiteten
und ausgetauschten Informationen aufzunehmen. Ein Verweis auf die
Sicherheitsanforderungen gemaR Artikel 17 der Richtlinie 95/46/EG sollte
insbesondere beziiglich des Schutzes personenbezogener Daten durch die fur
die NIS zustandigen Behdrden aufgenommen werden.

Gemal Artikel 9 Absatz 2 kann die Kommission die Kriterien der Teilnahme
der Mitgliedstaaten am sicheren System im Rahmen von delegierten
Rechtsakten erlassen. Der EDSB unterstreicht, dass diese Kriterien definiert
werden sollten, um sicherzustellen, dass ein hohes Niveau der Sicherheit und
der Widerstandsfahigkeit gegen Cyberangriffe seitens aller Teilnehmer der
Systeme fir den Informationsaustausch wahrend aller Verarbeitungsschritte
gewadhrleistet ist. Der EDSB unterstreicht, dass die Kommission in Bezug auf
ihre Teilnahme am sicheren System fir den Informationsaustausch
(insbesondere da sie gemaR Artikel 8 aktiv am Netzwerk teilnehmen wird,
indem sie Informationen empfangt und austauscht) ebenfalls an diese Kriterien
gebunden sein sollte. Zu diesen Kriterien z&hlen auch angemessene
MaRnahmen zur Gewahrleistung der Vertraulichkeit und Sicherheit, die von
den Mitgliedstaaten und der Kommission umgesetzt werden mdissen, um die
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72.

73.

im System verarbeiteten personenbezogenen Daten gemé&l Artikel 16 und 17
der Richtlinie 05/46/EG und Artikel 21 und 22 der Verordnung (EG)
Nr. 45/2001 zu schutzen. Der EDSB empfiehlt, dass dies in Artikel 9 des
Vorschlags unterstrichen wird.

Der EDSB stellt fest, dass die vorgeschlagene Richtlinie die Verfahren zur
Einrichtung, zum Betrieb und zum Management des Systems flr den
Informationsaustausch nicht explizit festlegt. Es sollte unter anderem geklart
werden, ob die Kommission bei der Einrichtung, dem Betrieb und der
Instandhaltung der sicheren Infrastruktur eine Rolle spielen wird. Dies wird
auch Auswirkungen auf die Verantwortlichkeiten der Kommission im
Hinblick auf die etwaige Verarbeitung personenbezogener Daten im Rahmen
dieser Infrastruktur nach Verordnung (EG) Nr. 45/2001 haben. Aus diesem
Grund empfiehlt der EDSB, dass in Artikel 9 eine Beschreibung der
jeweiligen Rollen und Verantwortlichkeiten der Kommission und der
Mitgliedstaaten beim Aufbau, dem Betrieb und der Instandhaltung des
sicheren Systems flr den Informationsaustausch eingefugt wird. Der EDSB
empfiehlt, dass der Vorschlag Mindestsicherheitsanforderungen und
Datenschutzgrundsatze fur die Datenqualitdt mit Bezug auf den Betrieb des
Systems fur den Informationsaustausch vorsieht. Ferner schlagt der EDSB vor,
dass im Vorschlag explizit angefiihrt wird, dass die Gestaltung des Systems in
Ubereinstimmung mit den Grundsatzen des eingebauten Datenschutzes und
der eingebauten Sicherheit erfolgen sollte.*!

AbschlieRend begriiit es der EDSB, dass Artikel 13 vorsieht, dass die
Zusammenarbeit  der  Mitglieder des  Kooperationsnetzwerks — mit
internationalen Partnern auf der Grundlage internationaler Vereinbarungen
erfolgen soll, wodurch einem angemessenen Schutz der im Kooperationsnetz
zirkulierenden personenbezogenen Daten Rechnung getragen wird. Der EDSB
erinnert daran, dass jede Ubermittlung personenbezogener Daten an
Empféanger in Staaten aufRerhalb der EU gemal? den Artikeln 25 und 26 der
Richtlinie 95/46/EG und Artikel 9 der Verordnung (EG) Nr. 45/2001 erfolgen
muss.

4. SCHLUSSFOLGERUNGEN

74.

75.

Der EDSB begrufit es, dass die Kommission und die Hohe Vertreterin der
Europdischen Union fir Aufen- und Sicherheitspolitik eine umfassende
Cybersicherheitsstrategie vorgelegt haben, die durch einen Vorschlag flr eine
Richtlinie tGber MaBnahmen zur Gewahrleistung einer hohen gemeinsamen
Netz- und Informationssicherheit (NIS) in der EU ergénzt wird. Diese
Strategie ergénzt die politischen Malinahmen, die von der EU bereits im
Bereich der Netz- und Informationssicherheit entwickelt wurden.

Der EDSB begriilt es, dass die Strategie Uber den traditionellen Ansatz der
Dichotomie von Sicherheit und Datenschutz hinausgeht, indem explizit der

* Siehe Text der gemeinsamen Mitteilung auf Seite 28 beziiglich der Empfehlungen an 6ffentliche und
private Akteure zur Verabschiedung der Grundsétze fiir eingebaute Schutz- und Sicherheitsfunktionen.
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76.

77.

78.

79.

Schutz der Privatsphdre und der Datenschutz als Grundwerte anerkannt
werden, an denen sich die Cybersicherheitspolitik in der EU und auf
internationaler Ebene orientieren sollte. Der EDSB stellt fest, dass die
Cybersicherheitsstrategie und die vorgeschlagene Richtlinie ber NIS
wesentlich zur Wahrung der Rechte natirlicher Personen auf Schutz der
Privatsphare und Datenschutz in der Online-Umgebung beitragen kdénnen.
Gleichzeitig muss sichergestellt werden, dass sie nicht zu Malinahmen flhren,
die einen unrechtmé&Bigen Eingriff in die Rechte natlrlicher Personen auf
Privatsphare und Datenschutz darstellen.

Der EDSB begruflt auch, dass der Datenschutz in verschiedenen Teilen der
Strategie erwahnt und in der vorgeschlagenen Richtlinie (ber NIS
berucksichtigt wird. Es ist jedoch bedauerlich, dass die Strategie und die
vorgeschlagene Richtlinie den Beitrag der bestehenden und erwarteten
Datenschutzvorschriften zur Sicherheit nicht hervorheben und nicht umfassend
sicherstellen, dass alle etwaigen Verpflichtungen aus der vorgeschlagenen
Richtlinie oder anderen Elementen der Strategie die
Datenschutzverpflichtungen ergénzen und sich nicht mit diesen iberschneiden
oder einander widersprechen.

Ferner stellt der EDSB fest, dass aufgrund des Mangels einer aufmerksamen
Erwagung und vollumfanglichen Berlcksichtigung anderer paralleler
Initiativen und laufender Rechtssetzungsverfahren, wie der Datenschutzreform
und der vorgeschlagenen Verordnung Uber die elektronische Identifizierung
und Vertrauensdienste, es der Cybersicherheitsstrategie nicht gelingt, einen
wirklich umfassenden und ganzheitlichen Uberblick (iber die Cybersicherheit
in der EU zu geben und die Risiken der Fortfuhrung eines fragmentierten und
bereichsbezogenen Ansatzes aus dem Weg zu rdumen. Der EDSB stellt auch
fest, dass die vorgeschlagene Richtlinie Gber die NIS auch noch keinen
umfassenden Ansatz im Hinblick auf die Sicherheit in der EU enthdlt und dass
die in den Datenschutzvorschriften vorgesehenen Verpflichtungen vermutlich
die umfassendste Netzwerk- und Sicherheitsverpflichtung im EU-Recht
darstellen.

Ferner bedauert es der EDSB, dass die wichtige Rolle der
Datenschutzbehdrden bei der Umsetzung und der Vollstreckung der
Sicherheitsverpflichtungen und der Forderung der Cybersicherheit nicht
ausreichend berucksichtigt wird.

Was die Cybersicherheitsstrategie angeht, unterstreicht der EDSB Folgendes:

e FEine klare Definition der Begriffe ,,Widerstandsfahigkeit gegeniiber
Cyberangriffen”, ,,Cyberkriminalitit“ wund ,Cyberverteidigung® ist
besonders wichtig, da diese Begriffe zur Begrindung bestimmter
besonderer MaRnahmen verwendet werden, die einen Eingriff in die
Grundrechte darstellen, einschlielich der Rechte auf Schutz der
Privatsphdare und Datenschutz. Die in der Strategie und im
Ubereinkommen tiber Cyberkriminalitat verwendeten Begriffe sind jedoch
sehr breitgefasst. Es waére jedoch ratsam, eine klare und restriktive
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Definition von ,,Cyberkriminalitdt“ vorzusehen anstelle einer derart
weitgefassten Begriffsbestimmung.

Die Datenschutzvorschriften sollten auf alle MaBnahmen der Strategie
Anwendung finden, sofern sie MaRnahmen betreffen, welche die
Verarbeitung  personenbezogener Daten zulassen. Obgleich die
Datenschutzvorschriften in den Abschnitten zur Cyberkriminalitat und zur
Cyberverteidigung nicht explizit erwéhnt werden, unterstreicht der EDSB,
dass viele der in diesen Bereichen geplanten MaRnahmen die Verarbeitung
personenbezogener Daten umfassen und sie folglich in den
Geltungsbereich der anwendbaren Datenschutzbestimmungen fallen. Er
stellt auch fest, dass viele der Malnahmen darin bestehen,
Koordinierungsmechanismen einzurichten, welche die Umsetzung
angemessener Datenschutzsicherungen im Hinblick auf die Verfahren zum
Austausch personenbezogener Daten erforderlich machen.

Die Datenschutzbehtrden spielen eine wichtige Rolle im Kontext der
Cybersicherheit. Als Huter des Rechts auf Schutz der Privatsphare und
Datenschutz der nattrlichen Personen setzen sich die Datenschutzbehtrden
aktiv fur den Schutz personenbezogener Daten sowohl offline als auch
online ein. Deshalb sollten sie in ihrer Rolle als Uberwachungsorgane in
Bezug auf die Umsetzungsmallnahmen, die die Verarbeitung
personenbezogener Daten umfassen (wie die Einfuhrung des EU-
Pilotprojekts zur Bekampfung von Botnets und Schadprogrammen),
angemessen eingebunden werden. Weitere Akteure im Bereich der
Cybersicherheit sollten bei der Wahrnehmung ihrer Aufgaben ebenfalls
mit ihnen zusammenarbeiten, zum Beispiel beim Austausch bewahrter
Praktiken und Sensibilisierungsmalinahmen. Der EDSB und die nationalen
Behorden sollten auch angemessen an der Konferenz mit hochrangigen
Vertretern beteiligt werden, die fir 2014 einberufen werden wird, um den
Fortschritt bei der Umsetzung der Strategie zu bewerten.

80. Im Hinblick auf die vorgeschlagene Richtlinie Gber NIS empfiehlt der EDSB
den Gesetzgebern Folgendes:

Es sollte fir mehr Klarheit und Gewissheit in Artikel 3 Absatz 8 bezliglich
der Definition der Marktteilnehmer gesorgt werden, die in den
Geltungsbereich des Vorschlags fallen und eine erschopfende Liste
vorgesehen werden, die alle relevanten Akteure umfasst, um so einen
vollstandig harmonisierten und integrierten Ansatz an die Sicherheit in der
EU zu gewahrleisten.

In Artikel 1 Absatz 2 Buchstabe ¢ sollte geklart werden, dass die
vorgeschlagene Richtlinie fiir EU-Organe und Einrichtungen Anwendung
findet und es sollte ein Verweis auf die Verordnung (EG) Nr. 45/2011 in
Artikel 1 Absatz 5 des VVorschlags aufgenommen werden.

Es sollte eine horizontalere Rolle dieses Vorschlags im Hinblick auf die

Sicherheit anerkannt werden, indem in Artikel 1 explizit ausgefuhrt wird,
dass diese unbeschadet bestehender oder zukunftiger detaillierter
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Vorschriften in spezifischen Bereichen gelten (wie diejenigen fur Anbieter
von Vertrauensdiensten in der vorgeschlagenen Verordnung zur
elektronischen Identifizierung).

Es sollte ein Erwégungsgrund hinzugefligt werden, der vorschreibt, dass
der eingebaute Datenschutz schon in einer friihen Phase der Ausarbeitung
der Mechanismen, die im Rahmen des Vorschlags eingerichtet werden und
im gesamten Zyklus der Prozesse, Verfahren, Organisationen, Techniken
und Infrastrukturen  bericksichtigt  werden muss, wobei der
vorgeschlagenen Datenschutzverordnung Rechnung getragen werden
muss.

Die Definitionen der Begriffe ,Netze und Informationssysteme® in
Artikel 3 Absatz 1 und ,,Sicherheitsvorfall“ in Artikel 3 Absatz 4 sollten
geklart werden und in Artikel 5 Absatz 2 sollte die Verpflichtung zur
Einrichtung eines ,,Risikobewertungsplans* durch die ,,Einrichtung und
Beibehaltung eines Risikomanagementrahmens* ersetzt werden.

In Artikel 1 Absatz 6 des Vorschlags sollte angegeben werden, dass die
Verarbeitung personenbezogener Daten gemaR Artikel 7 Buchstabe e der
Richtlinie 95/46/EG gerechtfertigt ware, da sie notwendig ist, um die mit
dieser vorgeschlagenen Richtlinie verfolgten Ziele des o6ffentlichen
Interesses zu erreichen. Den Grundsatzen der Notwendigkeit und der
VerhaltnisméaRigkeit muss jedoch gebuhrlich Rechnung getragen werden,
so dass nur Daten, die zur Erreichung des verfolgten Ziels unbedingt
erforderlich sind, verarbeitet werden.

In Artikel 14 missen die Umstédnde dargelegt werden, unter denen eine
Meldung erforderlich ist, sowie der Inhalt und das Format der Meldung,
einschlieBlich der Arten von personenbezogenen Daten, die gemeldet
werden sollten, sowie ob oder ob nicht und in welchem Mal3 die Meldung
und die Belege Einzelheiten zu den personenbezogen Daten enthalten, die
Gegenstand eines spezifischen Sicherheitsvorfalls sind (z. B. IP-Adressen).
Es muss die Tatsache bertcksichtigt werden, dass es den fur die NIS
zustandigen Behorden gestattet werden sollte, personenbezogene Daten im
Zusammenhang mit einem Sicherheitsvorfall nur dann zu erheben und zu
verarbeiten, wenn dies unbedingt erforderlich ist. Es sollten ferner im
Vorschlag angemessene Sicherungen vorgesehen werden, um einen
angemessenen Schutz der Daten sicherzustellen, die von den fur die NIS
zustandigen Behdrden verarbeitet werden.

In  Artikel 14  sollte geklart werden, dass Meldungen von
Sicherheitsvorfallen gemaR Artikel 14 Absatz 2 unbeschadet der
Verpflichtung zur  Meldung der Verletzung des  Schutzes
personenbezogener Daten gemal den anwendbaren
Datenschutzvorschriften Anwendung finden. Es sollten in dem Vorschlag
die wichtigsten Aspekte des Verfahrens der Kooperation zwischen der fiir
die NIS zustandigen Behérden und den Datenschutzbehérden im Hinblick
auf Félle dargelegt werden, in denen ein Sicherheitsvorfall zu einer
Verletzung personenbezogener Daten geflhrt hat.
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Artikel 14 Absatz 8 sollte so geéndert werden, dass der Ausschluss von
Kleinstunternehmen aus dem Geltungsbereich der Meldung nicht auf
diejenigen Wirtschaftsteilnehmer zutrifft, die eine wesentliche Rolle bei
der Erbringung von Diensten der Informationsgesellschaft spielen,
z.B.aufgrund der Art der von ihnen bearbeiteten Informationen
(z. B. biometrische oder sensible Daten).

Es sollten Bestimmungen zur Regelung des weiteren Austausches
personenbezogener Daten durch die fiir die NIS zustdndigen Behérden mit
anderen Empféangern hinzugefiigt werden, um sicherzustellen, dass (i) die
personenbezogenen Daten nur an Empfanger weitergeleitet werden, deren
Verarbeitung zur Wahrnehmung ihrer Aufgaben in Ubereinstimmung mit
einer angemessenen Rechtsgrundlage erforderlich ist und dass (ii) diese
Informationen auf das beschrankt werden, was zu Wahrnehmung ihrer
Aufgaben erforderlich ist. Es sollte berlicksichtigt werden, wie
Einrichtungen, die Daten an das System fiir den Informationsaustausch
ubermitteln, die Einhaltung des Grundsatzes der Zweckbindung
sicherstellen.

Es sollte der Zeitrahmen fiir die Aufbewahrung personenbezogener Daten
zu den in der vorgeschlagenen Richtlinie vorgesehenen Zwecken definiert
werden, insbesondere im Hinblick auf die Aufbewahrung durch die fur die
NIS zustdndigen Behorden und innerhalb der sicheren Infrastruktur des
Kooperationsnetzwerks.

Die fir die NIS zustandigen Behdrden sollten an ihre Verpflichtung
erinnert werden, die betroffenen Personen angemessen Uber die
Verarbeitung ihrer personenbezogenen Daten zu informieren, zum
Beispiel, indem auf ihrer Website eine Datenschutzerklarung veroffentlicht
wird.

Es sollte eine Bestimmung bezlglich des Sicherheitsniveaus hinzugefugt
werden, welches von den fiir die NIS zustandigen Behdrden in Bezug auf
die erhobenen, verarbeiteten und ausgetauschten Daten gewahrleistet
werden muss. Ein Verweis auf die Sicherheitsanforderungen geman
Artikel 17 der Richtlinie 95/46/EG sollte insbesondere beziglich des
Schutzes personenbezogener Daten durch die fiir die NIS zustandigen
Behorden vorgesehen werden.

In Artikel 9 Absatz 2 sollte geklart werden, dass die Kriterien fur die
Teilnahme der Mitgliedstaaten am sicheren System fur den
Informationsaustausch sicherstellen sollten, dass ein hohes MaR der
Sicherheit und der Widerstandsfahigkeit gegeniiber Cyberangriffen von
allen Teilnehmern der Systeme fir den Informationsaustausch wahrend
aller Verarbeitungsschritte gewdhrleistet wird. Diese Kriterien sollten
angemessene Malinahmen zur Wahrung der Vertraulichkeit und Sicherheit
gemal Artikel 16 und 17 der Richtlinie 95/46/EG und Artikel 21 und 22
der Verordnung (EG) Nr.45/2001 umfassen. Die Kommission sollte
explizit verpflichtet werden, diese Kriterien im Hinblick auf ihre
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Teilnahme am sicheren System fiir den Informationsaustausch in ihrer
Rolle als fur die Verarbeitung Verantwortliche zu erfllen.

e In Artikel 9 sollte eine Beschreibung der Rollen und Verantwortlichkeiten
der Kommission und der Mitgliedstaaten bei der Einrichtung, dem Betrieb
und der Instandhaltung des sicheren Systems zum Informationsaustausch
hinzugefugt werden, und es sollte vorgesehen werden, dass die Gestaltung
des Systems den Grundsétzen des eingebauten Datenschutzes und der
eingebauten Sicherheit entspricht.

e In Artikel 13 sollte hinzugefiigt werden, dass jede Ubermittlung
personenbezogener Daten an Empféanger in Staaten auferhalb der EU in
Ubereinstimmung mit den Artikeln 25 und 26 der Richtlinie 95/46/EG und
Artikel 9 der Verordnung (EG) Nr. 45/2001 erfolgen muss.

Brissel, den 14. Juni 2013

(unterzeichnet)

Peter HUSTINX
Der Européische Datenschutzbeauftragte
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