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Zhrnutie stanoviska eurépskeho dozorného tdradnika pre ochranu ddajov k spoloénému ozndmeniu

Komisie a vysokej predstavitelky Eurdpskej dnie pre zahrani¢né veci a bezpecnostnd politiku

s nizvom Stratégia kybernetickej bezpecnosti Eur()pskej dnie: Otvoreny, bezpeény a chrineny

kyberneticky priestor a k ndvrhu Komisie na smernicu o opatreniach na zabezpecenie vysokej
irovne bezpecnosti sieti a informacii v Unii

(Uplné znenie tohto stanoviska sa nachddza v anglickom, vo franciizskom a v nemeckom jazyku na webovej strdnke
eurdpskeho dozorného tiradnika pre ochranu tidajov http://www.edps.europa.eu)

(2014/C 32/10)

1. Uvod
1.1. Konzultdcie s eurépskym dozornym tiradnikom pre ochranu tidajov

1. Komisia a vysokd predstavitelka Eur6pskej tinie pre zahranicné veci a bezpecnostnii politiku prijali
7. februdra 2013 spolo¢né ozndmenie Eurépskemu parlamentu, Rade, Eurépskemu hospodarskemu a socidl-
nemu vyboru a Vyboru regiénov s ndzvom Stratégia kybernetickej bezpe¢nosti Eurdpskej tnie: Otvoreny,
bezpe¢ny a chraneny kyberneticky priestor (') (dalej len ,spoloéné ozndmenie®, ,stratégia kybernetickej
bezpecnosti alebo ,stratégia®).

2.V ten isty den prij jala Komisia ndvrh smernice Eurépskeho parlamentu a Rady o opatreniach na
zabezpecenie vysokej trovne bezpecnosti sieti a informdcii v Unii (%) (dalej len ,navrhovand smernica®
alebo ,navrh“). Tento ndvrh bol 7. februdra 2013 odoslany eurdpskemu dozornému tradnikovi pre ochranu
udajov na konzultdciu.

3. Eurépsky dozorny tradnik pre ochranu tdajov mal pred prijatim spolo¢ného oznidmenia a ndvrhu
prilezitost poskytnit Komisii svoje neformélne pripomienky. Vita skuto¢nost, ze niektoré jeho pripomienky
boli v spolo¢nom ozndmeni a v ndvrhu zohladnené.

4. Zavery

74.  Eurépsky dozorny tradnik pre ochranu tdajov vita skutocnost, ze Komisia a vysokd predstavitelka
EU pre zahraniéné veci a bezpecnostnd politiku predlozili komplexnu stratégiu kybernetickej bezpecnosti
doplnend o ndvrh smernice o opatreniach na zabezpecenie vysokej Grovne bezpecnosu sieti a informdcif
v Unii. Stratégia dopliia politické opatrenia, ktoré EU v oblasti bezpecnosti sieti a informécif uz vypracovala.

75.  Eurbpsky dozorny tradnik pre ochranu ﬁdajov vita skuto¢nost, Ze v rdmci tejto stratégie sa stikromie
a ochrana osobnych tdajov vyslovne uzndvaji ako zdkladné hodnoty, ktorymi by sa mala riadit pol1t1ka
kybernetickej bezpecnosti v EU aj na medzinarodnej tirovni, ¢im sa prekracuje tradiény pristup spoc1va]uc1
v protiklade sikromia a bezpe¢nosti. Eurdpsky dozorny tradnik pre ochranu ddajov poznamendva, Ze
stratégia kybernetickej bezpe¢nosti a navrhovand smernica o bezpecnosti sieti a informacif moézu vyznamne
prispiet k zaisteniu ochrany prav jednotlivcov na stikromie a ochranu osobnych tidajov v online prostredi.
Zaroven sa musi zabezpecit, aby neviedli k opatreniam, ktoré by predstavovali protipravne zasahovanie do
préav jednotlivcov na stikromie a ochranu osobnych tdajov.

76.  Eurdpsky dozorny tradnik pre ochranu ddajov vita aj to, Ze ochrana tidajov sa spomina vo viacerych
Castiach stratégie a zohladnuje sa v navrhovanej smernici o bezpecnosti sieti a informécii. Eurépsky dozorny
tradnik pre ochranu tidajov viak s polutovanim konstatuje, Ze stratégia a navrhovand smernica doraznejsie
nevyzdvihujii prispevok stcasnych a pripravovanych pravnych predpisov o ochrane tdajov k bezpecnosti
a v plnej miere nezaistuji, aby sa povinnosti vyplyvajice z navrhovanej smernice alebo inych prvkov
stratégie vzdjomne doplnali s povinnostami vyplyvajicimi z ochrany ddajov, neprekryvali sa, ani neboli
vo vzdjomnom rozpore.

77.  Eur6psky dozorny tradnik pre ochranu tidajov dalej poznamendva, Ze stratégia kybernetickej bezpec-
nosti nezabezpecuje skutoéne komplexny a holisticky pohlad na kybernetickti bezpeénost v EU a hrozi
riziko, Ze pretrvd roztrieSteny a rozcleneny pristup, pretoZe nezvaZuje a v plnej miere nezohladnuje dalsie
paralelné iniciativy Komisie a prebiehajiice legislativne postupy, ako st reforma ochrany tdajov a navrhované
nariadenie o elektronickej identifikdcii a d6veryhodnych sluzbdch. Eurépsky dozorny dradnik pre ochranu
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Gdajov tiez konstatuje, Ze navrhovand smernica o bezpecnosti sieti a informdcif zatial neumoZiiuje ani
komplexny pristup k bezpecnosti v EU a Ze zdvizok stanoveny v pravnych predplsoch o ochrane tdajov je
pravdepodobne najkomplexnejsim zdvizkom v oblasti sieti a bezpecnosti v rémci prava EU.

78.  Eurdpsky dozorny tradnik pre ochranu tdajov tieZ vyjadruje polutovanie nad skutocnostou, Ze pri
vykonavani a presadzovani zavazkov v oblasti bezpe¢nosti a pri zvySovani drovne kybernetickej bezpecnosti
nie je ndlezite zvaZzend ani dolezitd Gloha orgdnov na ochranu tdajov.

79.  Pokial ide o stratégiu kybernetickej bezpecnosti, Eurdpsky dozorny tradnik pre ochranu ddajov
zdoraznuje, Ze:

— Vel'mi dolezité je jasné vymedzenie pojmov ,kybernetickd odolnost”, ,kybernetickd kriminalita“ a ,kyber-
netickd obrana®, pretoZe tieto pojmy sa pouzivajii ako odovodnenie urcitych osobitnych opatreni, ktoré
by mohli sposobit zasahovanie do zdkladnych prdv vritane prdv na sikromie a ochranu ddajov.
Vymedzenia pojmu ,kybernetickd kriminalita“, ktoré st uvedené v stratégii a v dohovore o pocitacovej
kriminalite, st vSak stile velmi Siroké. Namiesto extenzivneho vymedzenia pojmu sa odpordca skor
jasné a obmedzujiice vymedzenie pojmu ,kybernetickej kriminality*.

— Prdvne predpisy o ochrane tdajov by sa mali uplatiovat na vSetky ¢innosti uvedené v stratégii vidy, ked
sa tykaja opatreni, ktoré si vyzaduji spracovanie osobnych tidajov. Aj ked' sa pravne predpisy o ochrane
udajov v Castiach tykajiicich sa kybernetickej kriminality a kybernetickej obrany osobitne neuvadzaju,
eurdpsky dozorny dradnik pre ochranu tdajov zdoraziuje, Ze mnohé opatrenia plidnované v tychto
oblastiach by zahfnali spracovanie osobnych tdajov, a preto by patrili do rozsahu posobnosti platnych
pravnych predpisov o ochrane ddajov. Pripomina tiez, Ze mnohé opatrenia spocivaji vo vytvarani
mechanizmov koordindcie, ktoré si v savislosti s roznymi formami vymeny osobnych ddajov budi
vyzadovat uplatiovanie prislusnych zdruk na ochranu ddajov.

— V kontexte kybernetickej bezpecnosti zohravaji dolezitd dlohu organy na ochranu ddajov. Orgdny na
ochranu tidajov ako ochrancovia prav jednotlivcov na stikromie a ochranu tdajov sa aktivne zapdjaju do
offline aj online ochrany ich osobnych tdajov. Vo svojej funkcii dozornych orgdnov by sa preto mali
ndlezite angazovat v stvislosti s vykondvacimi opatreniami, ktoré zahffiaji spracovanie osobnych dajov
[ako napriklad zacatie pilotného projektu EU v oblasti boja proti botnetom a $kodlivému softvéru
(malware)]. Pri vykondvani ich dloh by s nimi mali spolupracovat aj iné subjekty pdsobiace v oblasti
kybernetickej bezpecnosti, napriklad pri vymene najlepsich postupov a opatreniach na zvySovanie
informovanosti. Do konferencie na vysokej tirovni, ktorej usporiadanie sa planuje v roku 2014 s cielom
postdit pokrok dosiahnuty pri vykondvani stratégie, by mal byt nélezite zapojeny aj eurdépsky dozorny
tradnik pre ochranu ddajov a vnitrodtitne organy na ochranu tdajov.

80.  Pokial ide o navrhovant smernicu o bezpecnosti sieti a informdcii, eurépsky dozorny dradnik pre
ochranu tdajov zakonodarcom odportca:

— V ¢anku 3 ods. 8 zvysit zrozumitelnost a istotu v stvislosti s vymedzenim pojmu tcastnikov trhu, ktor{
patria do rozsahu pdsobnosti ndvrhu, a vypracovat Gplny zoznam obsahujtci vsetky prislusné zainte-
resované strany s cielom zaistit v EU plne harmonizovany a integrovany pristup k bezpecnosti.

— V &lénku 1 ods. 2 pism. c) objasni, Ze navrhovand smernica sa vztahuje na institdcie a organy EU, a do
lanku 1 ods. 5 ndvrhu zahrdt odkaz na nariadenie (ES) ¢. 45/2001.

— V dénku 1 vyslovne uviest, Ze by sa mal uplatiiovat bez toho, aby boli dotknuté sticasné alebo budtice
podrobnejsie pravidld v konkrétnych oblastiach (ako st napriklad tie, ktoré sa maji v navrhovanom
nariaden{ o elektronickej identifikdcii stanovit pre poskytovatelov doveryhodnych sluzieb), a uznat tak
horizontélnej$iu dlohu tohto navrhu v stvislosti s bezpecnostou.

— Doplnit odovodnenie na vysvetlenie potreby zaclenenia ochrany tdajov uz v $tadiu ndvrhu a ako
Standard (predvolenti moznost) od skorého §tddia ndvrhu mechanizmov ustanovenych v ndvrhu
a pocas celého zivotného cyklu prislusnych procesov, postupov, organizdcii, technik a infrastruktar
s ohladom na navrhované nariadenie o ochrane tdajov.
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— Objasnif vymedzenie pojmu ,siete a informacné systémy*“, ktory sa uvddza v ¢lanku 3 ods. 1, pojmu

Lincident®, ktory sa uvddza v ¢lanku 3 ods. 4, a v ¢lanku 5 ods. 2 nahradit povinnost ustanovit ,pldn na
hodnotenie rizika“ vetou ,vytvorit a udrziavat rimec na riadenie rizik“.

V ¢ldnku 1 ods. 6 uviest, Ze spracovanie osobnych tdajov by bolo odovodnené v zmysle ¢clanku 7 pism.
e) smernice 95/46/ES, pokial je nevyhnutné v zdujme plnenia cielov verejného zdujmu sledovanych
navrhovanou smernicou. Musi sa vSak zabezpecit nalezité dodrziavanie zdsad nevyhnutnosti a primera-
nosti, aby sa spracovali len tie ddaje, ktoré st nevyhnutné na dosiahnutie daného tcelu.

V ¢lanku 14 uviest okolnosti, kedy sa pozaduje oznidmenie, ako aj obsah a formdt ozndmenia vrdtane
druhov osobnych tidajov, ktoré by sa mali ozndmit, a ¢i by sa mali ozndmit, alebo nie, a v akom
rozsahu, ozndmenie a podporné dokumenty budii obsahovat podrobnosti o osobnych tdajoch ovplyv-
nenych konkrétnym bezpecnostnym incidentom (napriklad adresy IP). Musi sa zohladnit skuto¢nost, Ze
prislusnym orgdnom pre oblast bezpecnosti sieti a informdcii by sa malo umoznit zhromazdovat
a spractivat osobné udaje v rdmci bezpenostného incidentu len v pripade, ak je to skuto¢ne nevyh-
nutné. V ndvrhu by sa mali stanovit aj vhodné zdruky na zaistenie primeranej ochrany tidajov spraco-
vanych prislusnymi orgdnmi pre oblast bezpecnosti sieti a informdcii.

V ¢lanku 14 objasnit, Ze oznamovanie incidentov podla ¢ldnku 14 ods. 2 by sa malo uplatiiovat bez
toho, aby bola dotknutd povinnost oznamovania naruSenia osobnych tdajov podla prislusnych prav-
nych predpisov o ochrane dajov. V ndvrhu by sa mali vysvetlit hlavné aspekty spoluprace prislusnych
orgdnov pre oblast bezpecnosti sieti a informécif s orgdnmi na ochranu tdajov v pripadoch, ked sa
bezpecnostny incident tyka porusenia ochrany osobnych tdajov.

Zmenit cldnok 14 ods. 8 tak, aby sa vylicenie mikropodnikov z rozsahu posobnosti ozndmenia
nevztahovalo na tych prevddzkovatelov, ktori zohrdvaji rozhodujicu dlohu pri poskytovani sluzieb
informacnej spolocnosti, napriklad z hladiska charakteru informdcii, ktoré spracivaji (napriklad
biometrické udaje alebo citlivé tdaje).

Doplnit do ndvrhu ustanovenia upravujice dalsiu vymenu osobnych tdajov prislusnymi orgdnmi pre
oblast bezpecnosti sieti a informdacii s dalsimi prijemcami, aby sa i) prijemcom spristupnili len tie
osobné udaje, ktorych spracovanie je nevyhnutné na vykondvanie ich dloh v stlade s prislusnym
pravnym zdkladom. a ii) aby sa tieto informdcie obmedzili na to, ¢o je nevyhnutné na plnenie ich
tiloh. Zvazit by sa malo aj to, ako subjekty poskytujiice idaje do siete na vymenu informécii zabezpe-
¢uja stilad so zdsadou obmedzenia Géelu.

Specifikovat ¢asové obmedzenie uchovévania osobnych tdajov na tcely stanovené v navrhovanej smer-
nici, najmd o sa tyka uchovdvania tidajov prislusnymi orgdnmi pre oblast bezpecnosti sieti a informécif
a v ramci bezpecnej infrastruktiry siete spoluprace.

Pripomentit prislusnym orgdnom pre oblast bezpecnosti sieti a informdcii ich povinnost poskytovat
dotknutym osobdm prislusné informacie o spracovani osobnych tdajov, napriklad zverejnenim politiky
v oblasti ochrany sikromia na ich webovej stranke.

Doplnif ustanovenie o tirovni bezpecnosti, ktort maji prislusné orgdny pre oblast bezpecnosti sieti
a informdcii spliat v stvislosti so zhromazdovanymi, spracovanymi a vymieflanymi informdciami.
Pokial ide o ochranu osobnych ddajov prislusnymi orgdnmi pre oblast bezpecnosti sieti a informdcii,
osobitne by sa mal zahrnif odkaz na bezpecnostné poziadavky uvedené v clanku 17 smernice
95/46/ES.

V clanku 9 ods. 2 objasnit, Ze kritérid pre dcast clenskych Stitov v bezpecnom systéme vymeny
informdcii by mali zabezpecit, aby vSetci Gastnici systému vymeny informdcii zarucovali vo v3etkych
krokoch spracovania vysokd troven bezpecnosti a odolnosti. Tieto kritérid by mali zahfnat prislusné
opatrenia na zabezpecenie dovernosti a bezpecnosti v sdlade s ¢ldnkami 16 a 17 smernice 95/46/ES

a Clankami 21 a 22 nariadenia (ES) ¢. 45/2001. Komisii by mali tieto kritérid ukladat vyslovni
povinnost, aby sa podielala na bezpe¢nom systéme vymeny informdcif vo funkcii kontroléra.
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— V ¢lanku 9 doplnit opis tloh a zodpovednosti Komisie a ¢lenskych $tatov pri vytvoreni, prevadzkovani
a udrzbe bezpetného systému vymeny informdcil a stanovif, Ze tento systém by sa mal navrhovat
v stlade so zdsadami ochrany tdajov uz v §tddiu ndvrhu, ako $tandard (predvolend moznost), a zdsadou
bezpe¢nosti uz v $tadiu navrhu.

— V ¢lédnku 13 doplnit, Ze akykolvek prenos osobnych tdajov prijemcom so sidlom mimo tzemia EU by
sa mal uskutocnif v silade s cldnkami 25 a 26 smernice 95/46/ES a ¢linkom 9 nariadenia (ES)
& 45/2001.

V Bruseli 14. jina 2013

Peter HUSTINX
eurdpsky dozorny iradnik pre ochranu tdajov
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