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Stellungnahme des Européaischen Datenschutzbeauftragten

Uber einen Vorschlag fur eine Richtlinie des Europaischen Parlaments und des
Rates zur Verhinderung der Nutzung des Finanzsystems zum Zwecke der
Geldwasche und Finanzierung des Terrorismus, und Uber einen Vorschlag fur eine
Verordnung des Europaischen Parlaments und des Rates tiber die Ubermittlung
von Angaben zum Auftraggeber bei Geldtransfers

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE -

gestutzt auf den Vertrag uber die Arbeitsweise der Europdischen Union, insbesondere
auf Artikel 16,

gestutzt auf die Charta der Grundrechte der Europdischen Union, insbesondere auf
Artikel 7 und 8,

gestutzt auf die Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr?,

gestutzt auf die Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des
Rates vom 18. Dezember 2000 zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und
zum freien Datenverkehr?, inshesondere Artikel 28 Absatz 2,

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:
1. EINLEITUNG
1.1. Konsultation des EDSB

1. Die Kommission hat am 5. Februar 2013 zwei Vorschlage angenommen: einen fiir
eine Richtlinie des Europaischen Parlamentes und des Rates zur Verhinderung der
Nutzung des Finanzsystems zum Zwecke der Geldwasche wund der
Terrorismusfinanzierung® (,,vorgeschlagene Richtlinie), und einen fiir eine
Verordnung des Europaischen Parlaments und des Rates tiber die Ubermittlung
von Angaben zum Auftraggeber bei Geldtransfers® (,,vorgeschlagene
Verordnung*), im Folgenden zusammen die ,,Vorschlige* genannt. Diese
Vorschlage wurden dem EDSB am 12. Februar 2013 zur Konsultation tbermittelt.

2. Der EDSB begriit, dass die Kommission ihn konsultiert und in den Prdambeln
der VVorschlége auf diese Stellungnahme hingewiesen wird.
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3. Vor der Annahme der Vorschlage hatte der EDSB die Maoglichkeit, der
Kommission informelle Kommentare zu tbermitteln. Einige dieser Kommentare
wurden berucksichtigt.

1.2. Zielsetzungen und Anwendungsbereich der Vorschlage

4.  Geldwasche bedeutet allgemein die Umwandlung von Ertrédgen aus Straftaten in
scheinbar legale finanzielle Mittel, und zwar gewdhnlich tber Finanzsysteme®.
Dies erfolgt durch Verschleierung der Herkunft des Geldes, Anderung seiner
Form oder durch Bewegung der finanziellen Mittel zu Orten, wo sie mit geringer
Wahrscheinlichkeit Aufmerksamkeit erregen. Als Terrorismusfinanzierung gelten
die direkte oder indirekte Bereitstellung oder Sammlung finanzieller Mittel mit der
Absicht oder in Kenntnis dessen, dass sie dazu verwendet werden oder verwendet
werden sollen, terroristische Straftaten zu begehen®.

5. Auf EU-Ebene wurden ab 1991 Vorschriften mit dem Ziel der Verhinderung von
Geldwasche und  Terrorismusfinanzierung eingefiuhrt. Diese strafbaren
Handlungen gelten als Bedrohung der Integritdt und Stabilitat des Finanzsektors
und allgemeiner als Bedrohung fiir den Binnenmarkt. Die Rechtsgrundlage fir die
Vorschldge ist Artikel 114 AEUV.

6. Die EU-Vorschriften zur Verhinderung von Geldwasche beruhen weitgehend auf
den Standards der Arbeitsgruppe ,,Financial Action Task Force “ (FATF)'. Ziel
der Vorschlage ist die EU-weite Anwendung der Uberarbeiteten internationalen
Vorschriften zur Bekampfung der Geldwasche, die im Februar 2012 von der
FATF eingefihrt wurden. Die aktuelle, sogenannte dritte Richtlinie zur
Bekampfung der Geldwasche (AML)®, ist seit 2005 in Kraft. Sie liefert einen
europdischen Rahmen fiir Standards der FATF.

7.  Die dritte AML-Richtlinie gilt fur den Finanzsektor (Kredit- und Finanzinstitute)
sowie fir Angehorige bestimmter Berufszweige wie Rechtsanwalte, Notare,
Buchpriifer, Immobilienmakler, Kasinos und Dienstleister fur Gesellschaften.
Unter ihren Anwendungsbereich fallen auch alle Lieferanten von Gitern, wenn
Barzahlungen von mehr als 15 000 EUR erfolgen. Alle diese Empfanger gelten als
,Verpflichtete”. Die Richtlinie verlangt von diesen Verpflichteten, die Identitét
der Kunden und der wirtschaftlichen Eigentiimer festzustellen und zu tberprifen
(sogenannte Sorgfaltspflichten gegenuber dem Kunden, im Folgenden ,,CDD*)
sowie die finanziellen Transaktionen der Kunden zu tiberwachen. Des Weiteren
enthalt sie neben anderen Zusatzverpflichtungen die Obliegenheit, einen Verdacht
uber Geldwésche oder Terrorismusfinanzierung der zustdndigen zentralen
Meldestelle zu melden. Die Richtlinie fiihrt auch zusétzliche Anforderungen und

5 Siehe Artikel 1 Absatz 2 der vorgeschlagenen Richtlinie.

® Siehe Artikel 1 Absatz 4 der vorgeschlagenen Richtlinie.

" Die FATF legt weltweit Standards fir MaRnahmen zur Bekdmpfung von Geldwésche,
Terrorismusfinanzierung und (seit Kurzem) Proliferationsfinanzierung fest. Es handelt sich um eine
zwischenstaatliche Einrichtung mit 36 Mitgliedern unter Beteiligung von mehr als 180 Léndern. Die
Europdische Kommission gehort zu den Grindungsmitgliedern der FATF. 15 EU-Mitgliedstaaten sind
selbst Mitglieder der FATF.

® Richtlinie 2005/60/EG vom 26. Oktober 2005 zur Verhinderung der Nutzung des Finanzsystems zum
Zwecke der Geldwasche und der Terrorismusfinanzierung.



2.

Garantien fur Situationen mit erhohtem Risiko ein (wie das Erfordernis verstéarkter
Sorgfaltspflichten).

Die vorgeschlagene Richtlinie erweitert den Geltungsbereich des derzeitigen
Rahmens und beabsichtigt die Starkung dieser Pflichten. So werden zum Beispiel
Anbieter von Glicksspieldiensten und Personen, die gewerblich mit Gitern
handeln, ab einer Schwelle von 7500 EUR unter die Verpflichteten
aufgenommen, erweiterte Angaben zum wirtschaftlichen Eigentlimer verlangt, die
Vorgaben fiir ,,politisch exponierten Personen verschérft und Anforderungen an
die Uberpriifung von Familienmitgliedern und nahe stehender Personen aller
politisch exponierten Personen eingefiihrt. Die Liste der Vortaten® fiir Geldwésche
wurde um Steuerstraftaten im Zusammenhang mit direkten und indirekten Steuern
erweitert.

Die vorgeschlagene Verordnung ersetzt die Verordnung (EG) Nr. 1781/2006 tber
die Ubermittlung von Angaben zum Auftraggeber bei Geldtransfers (im
Folgenden auch die ,,Geldtransferverordnung® genannt). lhr Ziel ist es, die
Rickverfolgbarkeit von Zahlungen zu verbessern. Die Geldtransferverordnung
erganzt diese Malinahmen, indem sie sicherstellt, dass grundlegende Angaben
zum Auftraggeber bei Geldtransfers den zustandigen Strafverfolgungs- bzw.
Justizbehorden sofort zur Verfligung stehen, womit ihnen die Aufdeckung,
Untersuchung und strafrechtliche Verfolgung von Terroristen und anderen
Straftatern sowie die Rickverfolgung ihres Vermdgens erleichtert wird.

ALLGEMEINE PRUFUNG DER VORSCHLAGE

2.1. Einfuhrende Bemerkungen

Notwendigkeit der Beriicksichtigung der Datenschutzanforderungen

10.

11.

Der EDSB versteht die Notwendigkeit, die von der FATF im Februar 2012%
erteilten neuen Empfehlungen in den europaischen Rahmen zur Bekdmpfung der
Geldwasche umzusetzen. Er erkennt die Wichtigkeit der Politik der
Geldwaschebekampfung fur den wirtschaftlichen und finanziellen Ruf der
Mitgliedstaaten und allgemeiner als Mittel zur Bekampfung schwerer Straftaten
an. Er mochte jedoch hervorheben, dass die européischen Datenschutzvorschriften
auf internationaler Ebene der FATF keine Entsprechung haben und dass das
Suchen einer einheitlichen Politik der Geldwéaschebek&mpfung auf internationaler
Ebene nicht zu einer fehlenden Beachtung der Datenschutzanforderungen der EU
fihren sollte. Der EDSB erinnert an die Gewéhrleistung des Rechts natlrlicher
Personen auf Schutz ihrer personenbezogenen Daten in Artikel 16 AEUV und in
Artikel 8 der Charta der Grundrechte der Europdischen Union.

Die Transparenz bei der Herkunft von Zahlungen, Geldeinlagen und Geldtransfers
zur Bekampfung von Terrorismus und Geldwasche stellt ein berechtigtes Interesse
dar. Jedoch muss bei Verfolgung dieses Interesses die Einhaltung der

9 Als Vortat gilt jede Straftat, deren Ertrdge dazu verwendet werden, eine andere Straftat zu begehen. So
kdénnen zum Beispiel Betrug, Korruption, Drogenhandel und andere schwere Straftaten Vortaten zur
Geldwésche begriinden.

19 Sjehe inshesondere Empfehlung 16.
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13.

14.

15.

Datenschutzanforderungen gewahrleistet sein. Deshalb besteht der EDSB auf der
Notwendigkeit, diese Anforderungen bei der Umsetzung der Standards der FAFT
in die EU-Rechtsordnung zu beriicksichtigen.

Der EDSB mochte die Aufmerksamkeit der Gesetzgeber auch auf die Auswirkung
lenken, die sowohl die vorgeschlagene Richtlinie als auch die vorgeschlagene
Verordnung auf die Beziehungen zwischen dem Diensteanbieter und den Kunden
haben, sowie auf den Umstand, dass die Erhebung der Daten fur die Zwecke der
Geldwaschebekampfung gleichzeitig mit der Erhebung der Daten fiir geschaftliche
Zwecke erfolgt. So erhebt der Verpflichtete zum Beispiel fir Zwecke der CDD
Daten, die gleichzeitig fur die Begriindung der Geschaftsbeziehung erforderlich
sind (siehe Artikel 10 der vorgeschlagenen Richtlinie), oder zum Zweck der
Uberpriifung, wenn ein Zahlungsdienstleister mit Sitz in der Union einen
Geldtransfer in Auftrag gibt oder entgegennimmt (siehe Artikel 3 der
vorgeschlagenen Verordnung). Dasselbe Datum (wie die Identitdt des Kunden)
wird manchmal gleichzeitig fir gewerbliche Zwecke und fiur Anti-
Geldwéschezwecke erhoben.

Zu den Bedenken des EDSB gehort unter anderem die fehlende angemessene
Information des Kunden bei der Erhebung tber den Zweck der Datenanforderung
und Datenverarbeitung. Dieses Informationsrecht ist in der Richtlinie 95/46/EG
festgelegt und zur Umsetzung der Auskunfts- und Berichtigungsrechte notwendig,
die in Artikel 8 der Charta enthalten sind.

Der EDSB stellt auch die wachsende Menge von Daten fest, die aufgrund der
Vorschlage fir die Zwecke der Bekd&mpfung von Geldwasche und Terrorismus
erhoben werden, was die moglichen Folgen flr die betroffenen Personen erhoht.
Insbesondere bedingt die vorgeschlagene Richtlinie die Prufung finanzieller
Transaktionen der Kunden von Finanz- und Kreditinstituten sowie der Kunden
einer Reihe anderer Kategorien von Diensteanbietern, deren Dienstleistungen
wirtschaftliche Téatigkeiten betreffen. Damit geht eine intensive Verarbeitung von
personenbezogenen Daten der Kunden einher, was schlieBlich zu Ermittlungen
seitens der Strafverfolgungsbehdrden fihren kann. Die vorgeschlagene Richtlinie
besitzt per se eine erhebliche Auswirkung auf die Rechte der Personen beziiglich
des Schutzes ihrer personenbezogenen Daten. Die vorgeschlagene Verordnung
begriindet eine Pflicht zur Erhebung personenbezogener Daten Uber den
Auftraggeber und den Begiinstigten der Geldmittel und betrifft manchmal die
Ubermittlung dieser Daten an Organisationen oder Zweigstellen mit Sitz in
Drittlandern.

Deshalb bestent der EDSB auf der Notwendigkeit der Sicherstellung der
konkreten Anwendung der Datenschutzgarantien in diesem besonderen Bereich
sowie ihrer Aufnahme in den Text, damit das Bewusstsein der Kunden geweckt
wird und sie die Rechtssicherheit und den vollen Schutz der EU-
Datenschutzbestimmungen genieBen. Mit den nachfolgend beschriebenen
Garantien wird auch sichergestellt, dass der Kunde keinen Entscheidungen
unterworfen wird, die auf unzuldssig erhobenen, gespeicherten oder nicht mehr
korrekten Daten beruhen. In diesem Zusammenhang wird auf Artikel 8 Absatz 2
der Charta hingewiesen, der jeder Person das Recht auf Berichtigung der sie
betreffenden Daten gewéhrt.



16.

17.

18.

Diese Datenschutzgarantien nutzen nicht nur den Kunden. Auch die Angehorigen
von Berufszweigen, die fir die Ausibung der Sorgfaltspflichten geméal der
vorgeschlagenen Richtlinie oder die Datenerhebung und notwendige Uberprifung
fir den Transfer von Geldmitteln zustdndig sind, genieBen im Fall einer
eventuellen Nichterflllung ihrer Pflichten einen angemessenen Schutz gegen die
willkirliche Bekanntmachung von Sanktionen und ihren Daten. Der Datenschutz
sollte nicht als Hindernis fur die Pflichten zur Bek&mpfung von Geldwasche
erachtet werden, sondern als notwendige Grundvoraussetzung zur Erreichung
dieses Zwecks unter Achtung des Grundrechts auf Schutz der eigenen
personenbezogenen Daten.

Der EDSB unterstreicht, dass weder die vorgeschlagene Richtlinie noch die
Verordnung die Anwendung der EU-Datenschutzvorschriften auf die betreffenden
konkreten Verarbeitungen klaren, noch materiellrechtliche Bestimmungen Uber
den Datenschutz enthalten. Er verlangt in dieser Stellungnahme die Aufnahme von
Garantien, die bei jeder Verarbeitung von personenbezogenen Daten gelten.

Der EDSB weist schlieflich darauf hin, dass der Datenschutz als Thema in die
Studie der Kommission wber die Anwendung der Verordnung (ber die
Ubermittlung von Angaben zum Auftraggeber bei Geldtransfers** aufgenommen
wurde. Die Studie empfiehlt auch die Klarung der Datenschutzanforderungen bei
Erweiterung des Anwendungsbereichs der Geldtransferverordnung. Die
Folgenabschatzung fir die vorgeschlagene Richtlinie hebt in verschiedenen Fallen
die Schwierigkeiten der privaten Akteure bezuglich ,,ihrer Fahigkeit™ hervor, ,,die
AML-Anforderungen unter gleichzeitiger Befolgung der Regeln zu erfullen, die
ein hohes Schutzniveau fiir personenbezogene Daten sicherstellen wollen®. Zu den
festgestellten Schwierigkeiten gehdren der Austausch von Informationen
innerhalb der Unternehmensgruppe, die Zustimmung der betroffenen Personen,
das Aufbewahren von Aufzeichnungen und die rechtlichen Unsicherheiten
beziglich der Verarbeitung von Daten betreffend die Bekampfung der
Geldwiasche/Terrorismusfinanzierung®?, innerhalb der Organisationen. Auch der
Austausch von Informationen zwischen den zentralen Meldestellen wird als
problematisch angesehen.

2.2. Folgen

Bezugnahme auf das geltende Datenschutzrecht

19.

Der EDSB besteht darauf, dass es unerldsslich ist, das geltende EU-
Datenschutzrecht in einer materiellrechtlichen Bestimmung der Vorschlage
ausdricklich zu erwéhnen: eine reine Bezugnahme auf die allgemeinen
Grundsatze in den Erwagungsgriinden'® kann nicht als ausreichend angesehen
werden. Eine solche materiellrechtliche Bestimmung ist unter dem Gesichtspunkt
der Rechtssicherheit notwendig, um jegliche Unklarheit dartiber zu vermeiden,

" Europaische Kommission — GD Binnenmarkt und Dienstleistungen (GD MARKT), (iber die
Ubermittlung von Angaben zum Auftraggeber bei Geldtransfers, MARKT/2011/054/F.

12 Bekampfung der Terrorismusfinanzierung.

3 Derzeitige Erwagungsgriinde 30 und 34 in der vorgeschlagenen Richtlinie und Erwagungsgrund 7 in
der vorgeschlagenen Verordnung.
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dass die Vorschldge keine Abweichung zum Datenschutzrahmen darstellen, der
uneingeschrankt fir die geplanten Verarbeitungen gultig bleibt. Der EDSB
empfiehlt deshalb die ausdriickliche Erklarung, dass die VVorschlége die geltenden
Datenschutzbestimmungen nicht beeintrachtigen. Der Klarheit halber empfiehlt er
des Weiteren, die Bezugnahmen auf die geltenden Rechtsvorschriften zum
Datenschutz in eine einzige Bestimmung der vorgeschlagenen Richtlinie sowie
der vorgeschlagenen Verordnung zusammenzufassen.

Es sollte eine Bezugnahme auf die nationalen Umsetzungsvorschriften der
Richtlinie 95/46/EG erfolgen. AuBerdem sollte wegen der Beteiligung
europdischer Aufsichtsbehérden eine Bezugnahme auf die Geltung der
Verordnung (EG) Nr. 45/2001 aufgenommen werden.

Ein gutes Beispiel einer derartigen materiellrechtlichen Bestimmung ist Artikel 22
des Vorschlags fur eine Verordnung des Européischen Parlaments und des Rates
iiber Insider-Geschafte und Marktmanipulation'®, in dem ausdriicklich die
allgemeingultige Regel enthalten ist, dass die Richtlinie 95/46/EG (und die
Verordnung (EG) Nr. 45/2001) in Bezug auf die Verarbeitung personenbezogener
Daten im Rahmen dieses Vorschlags Anwendung finden.

Der EDSB erinnert daran, dass der Erwagungsgrund 33 der vorgeschlagenen
Richtlinie auf den Rahmenbeschluss 2008/977/J1 des Rates vom
27. November 2008 (ber den Schutz personenbezogener Daten, die im Rahmen
der polizeilichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet
werden, Bezug nimmt™. Dieser Rahmenbeschluss, der einer Reihe von
Ausnahmen unterliegt, gilt fur die Verarbeitung zum Zweck der Verhitung,
Ermittlung, Feststellung oder Verfolgung von Straftaten oder der Vollstreckung
strafrechtlicher Sanktionen.

Der EDSB weist darauf hin, dass die Vorschlage auf Artikel 114 AEUV
(Binnenmarkt) und nicht auf Artikel 87 AEUV (polizeiliche Zusammenarbeit)
beruhen. Diese Wahl der Rechtsgrundlage bedingt, dass zu den geplanten
Tatigkeiten gemall den Vorschlagen nicht die Tatigkeiten der zustdndigen
Behorden der Mitgliedstaaten im Sinne von Artikel 87 AEUV gehoren, zu denen
die Polizei, der Zoll und andere Spezialstrafverfolgungsbehdrden zéhlen, die mit
der Verhitung, Feststellung und Ermittlung von Straftaten zu tun haben.

Diese Wahl der Rechtsgrundlage wirde zur Nichtanwendbarkeit des
Rahmenbeschlusses des Rates im Zusammenhang mit den Vorschldgen fiihren.
Die Verarbeitung personenbezogener Daten beziglich Geldwésche wirde
dagegen die Tatigkeiten von Diensteanbietern im Binnenmarkt umfassen® und
nicht ,eine die Offentliche Sicherheit und die Tétigkeiten des Staates im

% Vorschlag der Kommission fiir eine Verordnung des Europaischen Parlaments und des Rates (iber
Insider-Geschéfte und Marktmanipulation, KOM(2011) 651. Dieser Text unterliegt derzeit einer
Uberpriifung seitens des Europdischen Parlaments und des Rates nach dem gewdhnlichen
Rechtsetzungsverfahren.

> ABI. L 350, 30.12.2008, S. 60.

'8 Urteil des Gerichtshofes vom 10. Februar 2009, Irland gegen Europaisches Parlament und Rat der
Europdischen Union (C-301/06), Slg. S. 1-00593, Randnummer 91.



strafrechtlichen Bereich betreffende Verarbeitung.” Daher wiirden alle

Verarbeitungen unter die Richtlinie 95/46/EG und die Verordnung (EG)
Nr. 45/2001 fallen. Die Bezugnahme auf den Rahmenbeschluss des Rates in den
Erwégungsgrinden wére daher nicht mehr notwendig und sollte gestrichen
werden. Der EDSB wirde eine diesbezlgliche Folgerichtigkeit begrifen.

25. Zu diesem Ergebnis kann man aber nur gelangen, wenn die ,,zustindigen
Behdrden® und die ,,zentrale Meldestelle in der vorgeschlagenen Richtlinie keine
Behorden im Sinne von Artikel 87 AEUV darstellen und ihre Tatigkeiten in
keinem Fall unter den Anwendungsbereich der polizeilichen Zusammenarbeit
fallen. Nur in diesem Fall waren die Richtlinie 95/46/EG und die Verordnung
(EG) Nr.45/2001 uneingeschrankt anwendbar. Die Kommentare U(ber die
zustandigen Behorden und die zentralen Meldestellen (siehe Punkte 29-32) sind in
diesem Kontext zu sehen.

Weitere Folgen

26. Der EDSB erinnert daran, dass die Klarung der geltenden
Datenschutzbestimmungen wesentlich, aber nicht ausreichend ist. Die
Bezugnahmen auf die geltenden Datenschutzbestimmungen sollten konkret die
einzelnen Garantien benennen, die in jeder Situation gelten, in der eine
Verarbeitung personenbezogener Daten vorgesehen ist (siehe dazu Punkt 62 ff).

27. Dartber hinaus ist die Begrundung aller Angaben uber die Datenschutzgrundsétze,
die im Zusammenhang mit der Bekdampfung von Geldwasche darzulegen sind,
erforderlich. Die gewéhlte Datenaufbewahrungsfrist sollte zum Beispiel einer
nachgewiesenen Erforderlichkeit der Aufbewahrung der Daten fir einen
bestimmten Zeitraum entsprechen. Ebenso sollte die Beschrdnkung der Rechte der
betroffenen Personen nur im Ausnahmefall und auf Grundlage einer Klar
beschriebenen und erlauterten Erforderlichkeit erfolgen und beinhalten, dass eine
solche Beschrankung grundsétzlich nur im Hinblick auf die erteilten
Begrundungen zulassig ist. Des Weiteren fehlt die Beurteilung der
VerhaltnismaRigkeit der systematischen Bekanntmachung verwaltungsrechtlicher
Sanktionen.

28. Der EDSB will zudem die Notwendigkeit hervorheben, den Grundsatz der
VerhéltnismaRigkeit zu beachten. Dies bedeutet im vorliegenden Zusammenhang,
das angemessene Gleichgewicht zwischen zwei verschiedenen Interessen,
d. h. zwischen dem Kampf gegen Geldwésche einerseits und dem Schutz
personenbezogener Daten andererseits, zu finden.

2.3. Allgemeine Kommentare
2.3.1. ,,Zustandige Behorden* und ,,Zentrale Meldestellen*
29. Die vorgeschlagene Richtlinie sorgt fur den Austausch von Informationen und

eventuell personenbezogener Daten zwischen den zentralen Meldestellen, die in
den verschiedenen Mitgliedstaaten eingerichtet wurden, zwischen den zustéandigen

7 Urteil des Gerichtshofes vom 30. Mai 2006, Europaisches Parlament gegen Rat der Europaischen
Union (C-317/04) und Kommission der Europdischen Gemeinschaften (C-318/04), Slg. S. 1-04721.



Behorden und EBA, EIOPA und ESMA?®, und zwischen zentralen Meldestellen
und der Kommission (siehe Artikel 46 bis 53).

30. Die vorgeschlagene Richtlinie oder die ,,Dritte AML-Richtlinie” definieren den
Begriff ,,zustdndige Behorden™ nicht. Die in der ersten und zweiten AML-
Richtlinie vorhandenen Definitionen bestimmen das Wesen dieser Behorden nicht
genauer. Die erste  AML-Richtlinie (91/308/EWG)™enthalt fur zustandige
Behorden die folgende Definition: ,,zustdndige Behorden: diejenigen nationalen
Behorden, die von Gesetzes wegen die Aufsicht tber Kredit- oder Finanzinstitute
innehaben®. In der zweiten AML-Richtlinie (2001/97/EC)*bedeutet der Begriff
»zustdndige Behorden ,,Behorden, die von Gesetzes wegen die Aufsicht iiber die
dieser Richtlinie unterliegenden Institute und Personen innehaben®.

31. Auch das Wesen der zentralen Meldestellen verlangt eine Klarung. In Artikel 31
der vorgeschlagenen Richtlinie wird die zentrale Meldestelle als nationale
Zentralstelle definiert, deren Aufgabe es ist, Informationen, die potenzielle
Geldwasche, damit  zusammenhdangende  Vortaten  oder  potenzielle
Terrorismusfinanzierung betreffen oder aufgrund nationaler Vorschriften oder
Regelungen verlangt sind, entgegenzunehmen (und, soweit zulassig, anzufordern),
zu analysieren und an die zustdndigen Behdrden weiterzugeben. Auch Artikel 49
klart ihre Natur nicht. Laut ihm handelt es sich bei den zentralen Meldestellen um
»Strafverfolgungs- oder Justizbehdrden oder um Mischformen solcher Behorden®.
In der Tat kann die Natur der zentralen Meldestellen in den verschiedenen
Mitgliedstaaten von Einheiten mit polizeidhnlichen Aufgaben bis hin zu
Abteilungen von Organisationen, die nur die Rolle einer Finanziiberwachung
besitzen, variieren®.

32. Zur Sicherstellung des Ubergangslosen und tatsédchlichen Datenschutzes und
angesichts der fiir die Vorschlage gewahlten Rechtsgrundlage® sollte kein Zweifel
darliber bestehen, dass die Tatigkeiten der zustdndigen Behorden und der
zentralen Meldestellen gemald der vorgeschlagenen Richtlinie nur den nationalen
Bestimmungen zur Umsetzung der Richtlinie 95/46/EG unterliegen werden. Der
EDSB empfiehlt daher, der vorgeschlagenen Richtlinie eine Definition fiir die
»zustandigen Behorden® und fiir die ,,zentralen Meldestellen* hinzuzufiigen, um
zumindest klarzustellen, dass es sich bei den ,,zustindigen Behorden* im Kontext
der vorgeschlagenen Richtlinie nicht um die ,,zustdndigen Behorden® im Sinne

8 EBuropidische Bankaufsichtsbehorde (,EBA“), Européische Aufsichtsbehérde fiir das
Versicherungswesen und die betriebliche Altersversorgung (im Folgenden ,,EIOPA®) sowie Europaische
Wertpapier- und Marktaufsichtsbehorde (im Folgenden ,,ESMA®).

9 Richtlinie des Rates 91/308/EWG vom 10. Juni 1991zur Verhinderung der Nutzung des Finanzsystems
zum Zwecke der Geldwdsche, Abl. 166, 28.06.1991. S. 77-83.

20 Richtlinie 2001/97/EG des Europaischen Parlaments und des Rates C vom 4. Dezember 2001 zur
Anderung der Richtlinie 91/308/EWG des Rates zur Verhinderung der Nutzung des Finanzsystems zum
Zwecke der Geldwésche, Abl. L 344, 28.12.2001, S. 76-82.

’! Die Mitgliederliste der Egmont-Gruppe — ein 1995 gegriindeter informeller Zusammenschluss von
zentralen Meldestellen — umfasst zum Beispiel eine Abteilung der Bank von ltalien, die englischen
zentralen Meldestellen innerhalb der Serious Organised Crime Agency — SOCA, die TRACFIN im
franzdsischen Wirtschafts- und Finanzministerium. Siehe www.egmontgroup.org.

%2 Siehe oben Punkte 27-30.
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von Artikel 2 Buchstabe h des Rahmenbeschlusses 2008/977/JHA handelt®. Auch
wenn sie moglicherweise dhnliche Aufgaben wie die Strafverfolgungsbehdrden
haben, sollen sie bei den Tatigkeiten gemaR der vorgeschlagenen Richtlinie nicht
als Polizei oder Justizbehdrden angesehen werden.

2.3.2. Rechtsgrundlage fur die Verarbeitung und Grundsatz der Zweckbindung
Legitime Grinde fir die Verarbeitung

33. Der EDSB stellt fest, dass der Erwagungsgrund 32 der vorgeschlagenen Richtlinie
die Anerkennung der Bekdmpfung von Geldwasche und Terrorismusfinanzierung
als wichtiges Offentliches Interesse aller Mitgliedstaaten erwadhnt. Diese
Anerkennung hat jedoch fur die legitimen Grinde der Datenverarbeitung gemaf
Artikel 7 Buchstabee der Richtlinie 95/46/EG keine Bedeutung. Im
Zusammenhang mit der vorgeschlagenen Richtlinie sollte der bedeutende legitime
Grund fir die Verarbeitung personenbezogener Daten eher in der Notwendigkeit
bestehen, die Verpflichtungen zu erflllen, denen die Verpflichteten, die
zustandigen Behdrden und die zentralen Meldestellen unterliegen (d. h. Artikel 7
Buchstabe ¢ der Richtlinie 95/46/EG). Der EDSB schlagt aus Griinden der
Rechtssicherheit vor, dies in dem Erwégungsgrund genau anzugeben.

Grundsatz der Zweckbindung

34. Der EDSB begruft, dass der Erwagungsgrund 31 der vorgeschlagenen Richtlinie
auf die Einhaltung des Grundsatzes der Zweckbindung abstellt, da er als einzigen
Zweck fur die Verarbeitung die Verhinderung von Geldwésche und
Terrorismusfinanzierung erlaubt. Die Daten diirfen fur unvereinbare Zwecke nicht
weiterverarbeitet werden. Der EDSB erinnert an das Verbot der
Weiterverarbeitung personenbezogener Daten in der Richtlinie 95/46/EG, die fur
festgelegte eindeutige und rechtmalRige Zwecke und in einer mit diesen
Zweckbestimmungen nicht zu vereinbarenden Weise erhoben wurden (Artikel 6
Absatz 1 Buchstabe b). Die vor Kurzem angenommene Stellungnahme der
Artikel-29-Arbeitsgruppe (iber die Zweckbindung® klart das Kriterium, auf
dessen Grundlage eine Beurteilung der Zweckvereinbarkeit erfolgen soll.
Insbesondere gelten Faktoren wie die Auswirkung der Weiterverarbeitung auf die
einzelnen Personen und die konkreten mdglichen negativen Folgen als Zeichen
einer wahrscheinlich unvereinbaren Nutzung.

Uber das Verbot der Verarbeitung von Daten, die fiur Zwecke der
Geldwaschebekampfung fur gewerbliche Zwecke erhoben wurden

35. Laut dem Erwégungsgrund 31 der vorgeschlagenen Richtlinie und dem
Erwadgungsgrund 7 der vorgeschlagenen Verordnung ist die Verarbeitung

28 Rahmenbeschluss 2008/977/J1 des Rates vom 27. November 2008 iiber den Schutz personenbezogener
Daten, die im Rahmen der polizeilichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet
werden, ABI. L 350, 30.12.2008, S. 6071.

? Stellungnahme der Artikel-29-Arbeitsgruppe 3/2013 iiber die Zweckbindung, angenommen am
3. April 2013, S. 26, abrufbar unter http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2013/wp203_en.pdf.



http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf

personenbezogener Daten fir gewerbliche Zwecke verboten.”® Der EDSB
unterstreicht das bestehende Risiko einer ,schleichenden Ausweitung der
Zweckbestimmung®, die zu einer weiteren Nutzung der urspriinglich zur
Bekampfung der Geldwdasche und von Terrorismus erhobenen Daten fr
gewerbliche Zwecke oder Marketingzwecke flhren kann. Aus diesen Grinden
kann die Bezugnahme in einem Erwédgungsgrund nicht als ausreichend angesehen
werden. Der EDSB empfiehlt in diesem Zusammenhang die Aufnahme des
konkreten Verbots der Datenverarbeitung fir gewerbliche Zwecke in einer
materiellrechtlichen Bestimmung der vorgeschlagenen Richtlinien und der
vorgeschlagenen Verordnung.

Die mogliche Aufnahme von Steuerstraftaten in die Liste der kriminellen Aktivitaten in
der vorgeschlagenen Richtlinie

36. Der EDSB nimmt die vorgeschlagene Erweiterung der Liste der ,kriminellen
Aktivititen® zur Kenntnis, die als Vortaten fiir Geldwésche erachtet werden
konnen (Artikel 3 Absatz 2, 4 Buchstabe f der vorgeschlagenen Richtlinie) und die
auch Steuerstraftaten enthélt. Dies ist fur die Anforderung an die Verpflichteten,
die zusténdige zentrale Meldestelle daruber zu informieren, wenn sie wissen oder
den Verdacht oder berechtigten Grund zu der Annahme haben, dass Gelder aus
kriminellen Tétigkeiten stammen (Artikel 32), von Bedeutung. Laut der
Begriindung® soll die Nutzung von Ertragen aus einer Aktivitdt gemaR der
Definition in Artikel 3 Absatz 2 Unterabsatz 4 Buchstabe f qualifizierten
Steuerstraftat auch als Geldwéasche gelten. Die Verpflichteten missten daher die
zentrale Meldestelle umgehend informieren.

37. Der EDSB stellt jedoch einen klaren Widerspruch mit der weiteren Aussage in der
Begrundung fest, die wie folgt lautet: ,,Durch die vorgeschlagene Ausweitung der
Sorgfaltspflichten fiir die Zwecke der Geldwaschebekampfung wirde zudem die
Bekampfung von Steuerbetrug und Steuerhinterziehung unterstiitzt“.?’ Die
vorgeschlagene Richtlinie bezieht sich auf die Mitteilung der Kommission uber
die Bekampfung von Steuerbetrug und Steuerhinterziehung®®. Danach kénnte
durch die Ausweitung der Sorgfaltspflichten und durch die verstarkte Transparenz
iiber das wirtschaftliche Eigentum ,,auch die Verwendung einschlédgiger Daten fiir
steuerliche Zwecke vereinfacht werden, etwa um die Wirksamkeit der Behandlung
von Offshore-Investmentstrukturen im Rahmen der Zinsertragsrichtlinie der EU
zu verbessern®.

38. Der EDSB ist der Meinung, dass solche Bezugnahmen in der Begrindung nicht
dazu fihren und nicht dazu fihren sollen, die Bekdmpfung von

25 Siehe dazu: Studie tber die Anwendung der Verordnung iiber die Ubermittlung von Angaben zum
Auftraggeber bei Geldtransfers, MARKT/2011/054/F, S. 97: ,jeder umfassende Bericht tiber Angaben
zum Beglnstigten kann den Datenschutz und die Datenschutzrechte der Kunden verletzten und von den
Anbietern von Zahlungsdiensten (,,PSP*) fiir gewerbliche Zwecke missbraucht werden, die diese
Informationen entgegennehmen (sie kdnnten diese Informationen fir direkte Kontaktaufnahmen mit den
Kunden ihrer Konkurrenten nutzen).

2 Begriindung S. 5

27 Begriindung S. 5

% Mitteilung der Kommission, Aktionsplan zur Verstarkung der Bekadmpfung von Steuerbetrug und
Steuerhinterziehung, von der Kommission angenommen am 6. Dezember 2012, COM(2012)722 final,
S. 10.
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Steuerhinterziehung unter die Zwecke der Datenverarbeitung gemal den
Vorschlagen aufzunehmen. Dies folgt aus dem oben erlduterten allgemein
geltenden Grundsatz der Zweckbindung, der in der Richtlinie 95/46/EG enthalten
ist. Deshalb ware die rechtliche Auswirkung der Aufnahme von Steuerstraftaten in
die Liste der Vortaten die Ausweitung der Informationspflichten auf Félle, in
denen die Verpflichteten wissen oder den Verdacht haben, dass einem
Geldtransfer eine Steuerstraftat zugrunde liegt. Die allgemeinen Ziele der
Vorschlage, also die Bekdmpfung der  Geldwédsche und  der
Terrorismusfinanzierung, wirden unverdndert bleiben. Zur Vermeidung eines
jeden Zweifels und im Interesse der Rechtssicherheit empfiehlt der EDSB, diesen
Gesichtspunkt in einem eigenen Erwéagungsgrund zu klaren.

2.3.3. Informationsaustausch mit Drittlandern

39. Sowohl die vorgeschlagene Richtlinie wie die vorgeschlagene Verordnung
beinhalten einen bedeutenden Austausch personenbezogener Daten mit
Drittlandern, die nicht unbedingt ein angemessenes Schutzniveau fir diese Daten
bieten.

40. Die Regeln fiir eine Ubermittlung personenbezogener Daten in Drittlander sind in
Artikel 25 und 26 der Richtlinie 95/46/EG festgelegt. Sie verbieten die
Ubermittlung personenbezogener Daten, wenn das Schutzniveau in dem
Empfangerland nicht angemessen ist, wobei fur Ausnahmen strenge Bedingungen
gelten. GeméaR Artikel 26 Absatz 1 der Richtlinie 95/46/EG bestehen begrenzte
Griinde, auf deren Basis eine Ubermittlung personenbezogener Daten in
Drittlander in Abweichung des Grundsatzes der ,,Angemessenheit™ des Artikels 25
zuléssig ist.

41. Dartber hinaus darf laut der Stellungnahme der Artikel-29-Arbeitsgruppe tber die
Auslegung von Artikel 26 der Richtlinie 95/46/EG® ein multinationales
Unternehmen keine ,,bedeutenden Datenilibermittlungen an Drittlinder ohne
Bereitstellung eines geeigneten Rahmens fiir die Ubermittlung durchfiihren, wenn
es die praktischen Mittel fiir die Bereitstellung eines solchen Schutzes besitzt
(z. B. Vertrag, verbindliche unternehmensinterne  Datenschutzregelungen,
Vereinbarung)“.® Die Artikel-29-Arbeitsgruppe empfiehlt dann, dass die als
wiederholt, massenhaft oder routinemiBig eingestufte  Ubermittlung
personenbezogener Daten angesichts ihrer Bedeutung nur erfolgt, wenn und
soweit moglich angemessene Garantien erbracht werden, die etwa in Vertragen
oder verbindlichen unternehmensinternen Datenschutzregelungen bestehen
konnen.

Transfers gemal der vorgeschlagenen Richtlinie
42. Im Rahmen der vorgeschlagenen Richtlinie kénnen internationale Ubermittlungen

von personenbezogenen Daten beziglich Verpflichteter mit Zweigstellen oder
mehrheitlich in ihrem Besitz befindlichen Tochterunternehmen in Lé&ndern

2 Arbeitsdokument zu einer gemeinsamen Auslegung von Artikel 26 Absatz 1 der Richtlinie 95/46/EG
vom 25. November 2005, 2093/05/EN, WP 114, abrufbar unter:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wpl14 en.pdf .

% Ibidem, S. 9.
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aullerhalb der EU (gemé&R Artikel 42 Absatz 2) erfolgen. Diese Verpflichteten
mussen zum Beispiel fir den Informationsaustausch tber bestimmte Tatigkeiten
ihrer Kunden CDD-Daten an ihre Zweigstellen und Tochterunternehmen
ubermitteln.

Transfers gemald der vorgeschlagenen Verordnung

43. Jeder Geldtransfer Gber 1 000 EUR an einen PSP eines Empfangers mit Sitz
aufllerhalb der Union bedingt, dass der PSP des Auftraggebers gleichzeitig den
Namen, die Kontonummer, die Anschrift oder nationale Kennziffer oder die
Kundennummer oder das Geburtsdatum und den Geburtsort des Letztgenannten,
den Namen des Begiinstigten und dessen Kontonummer tibermittelt®*. Ein solcher
Transfer kann als wiederholt (dies gilt immer, wenn ein Geldtransfer unter
Einhaltung der oben genannten Bedingungen stattfindet), massenhaft (die
eventuell erhobene Datenmenge ist ziemlich hoch) und routineméBig (die
Datenubermittlung stellt sich als allgemeine Regel dar und kann nicht als
Ausnahme qualifiziert werden) eingestuft werden. Zudem werden mehr Daten
uber den Auftraggeber und den Begunstigten erhoben, wenn der Geldtransfer von
der Union in ein Drittland (vollstandige Information) und nicht innerhalb der
Union (vereinfachte Information) erfolgt®.

Folgen

44. In Anbetracht der wiederholten, massenhaft und routinemaRigen Ubermittlung
personenbezogener Daten im Rahmen der vorgeschlagenen Richtlinie und
Verordnung empfiehlt der EDSB die Aufnahme eigener materiellrechtlicher
Bestimmungen (ber die Ubermittlung personenbezogener Daten, um einen
geeigneten Schutz der betroffenen Personen bei der Ubermittlung sicherzustellen.

45. Leider ist Artikel 42 der vorgeschlagenen Richtlinie sehr vage beziglich
Datentbermittlungen und lasst den Verpflichteten in jedem Fall einen weiten
Ermessensspielraum, da sie die immer behaupten konnen, dass die
Datenschutzanforderungen in dem Drittland nicht mit den o6rtlichen Gesetzen
vereinbar seien.

46. Das Thema von Massenlbermittlungen personenbezogener Daten an Drittlander,
die kein angemessenes Datenschutzniveau besitzen, wird nur im Erwéagungsgrund
32 der vorgeschlagenen Richtlinie angesprochen, der die Anerkennung aller
Mitgliedstaaten der Bekdmpfung von Geldwasche und Terrorismusfinanzierung

31 Artikel 4 listet die Angaben tiber den Auftraggeber und den Begiinstigten auf, die einen Geldtransfer
begleiten sollen. Artikel 5 begrenzt die Anzahl der Gbermittelten Daten, wenn die PSP des Auftraggebers
und des Begunstigten ihren Sitz in der Union haben. Dagegen verlangt er jedoch mit den in Artikel 6
genannten Ausnahmen die Zusendung einer umfassenden Reihe von Angaben, die in Artikel 4
aufgelistet sind, wenn der PSP des Beglinstigten seinen Sitz auBerhalb der Union hat.

%2 Dies spiegelt sich in den Erwégungsgriinden 11 und 12 wieder. * Siehe auch die vorgeschlagene
Verordnung Uber Geldtransfers, S. 88. ,,[...] das Risiko fiir die betroffenen Personen kann hoch sein, wenn
Geldmittel in Lander gesandt werden, in denen es keine oder nur geringe Garantien dafiir gibt, dass das
empfangende Institut die Informationen nicht nutzt bzw. missbraucht, oder sie an Dritte weitergibt. Da
circa 85 % der von MVVTS A verarbeiteten Transaktionen an L&nder auferhalb der EU gerichtet sind, zu
denen auch einige mit einem schwachen Rechtssystem gehéren, stellt diese Angelegenheit ein wirkliches
Besorgnis dar*.
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47.

als wichtiges Offentliches Interesse unterstreicht. Ahnlich  hebt der
Erwégungsgrund 7 der vorgeschlagenen Verordnung die Notwendigkeit der
Ubermittlung personenbezogener Daten fiir ein wichtiges offentliches Interesse
hervor. Deshalb fallen laut beiden Vorschlagen Ubermittlungen, die ein wichtiges
offentliches Interesses verfolgen, unter den Anwendungsbereich der Abweichung
nach Artikel 26 Absatz 1 Buchstabe d der Richtlinie 95/46/EG, sodass sie die
Datenschutzbestimmungen einhalten wiirden.

Der EDSB ist der Meinung, dass die Nutzung der Abweichung gemald Artikel 26
Absatz 1 Buchstabe d nicht durch eine Erklarung gerechtfertigt werden kann, nach
der die Ubermittlung im Rahmen eines wichtigen offentlichen Interesses
durchgefthrt wird. Ubermittlungen im Rahmen eines anerkannten wichtigen
offentlichen Interesses kénnen nur nach einer sorgfaltigen Prifung jedes einzelnen
Falls zulassig sein®*. Er empfiehlt deshalb, sowohl in der vorgeschlagenen
Richtlinie als auch in der vorgeschlagenen Verordnung eine materiellrechtliche
Bestimmung aufzunehmen, die eine angemessene Rechtsgrundlage fir
konzerninterne/PSP an PSP Ubermittlungen liefert und den Text und die
Auslegung des Artikels 26 der Richtlinien 95/46/EG beachtet.

2.3.4. Bekanntmachung von Verwaltungssanktionen

48.

49.

50.

GemaR Artikel 56 Absatz 2 Buchstabe a der vorgeschlagenen Richtlinie und
Artikel 18 Absatz 2 Buchstabe a der vorgeschlagenen Verordnung sollen
Mitgliedstaaten in die Liste der Sanktionen beziiglich bestimmter VerstoRe*
zumindest ,,die offentliche Bekanntgabe der natiirlichen oder juristischen Person
und der Art des Verstof3es* aufnehmen.

Beide Texte sehen auch die umgehende automatische Bekanntmachung einer
Sanktion oder MaRnahme vor, die wegen eines VerstoRes verhangt wurde. Dazu
gehoren auch die Angaben (ber die ldentitat der verantwortlichen Personen
(Artikel 57 der vorgeschlagenen Richtlinie und Artikel 19 der vorgeschlagenen
Verordnung). Eine Bekanntmachung kann vermieden werden, wenn sie ,,die
Stabilitit der Finanzmairkte ernsthaft gefdhrden® wiirde. Auch wenn die
Bekanntmachung ,.den Beteiligten einen unverhéltnisméfig groBen Schaden®
zufiigen wirde, werden die Sanktionen auf anonymer Basis bekannt gegeben.
Diese Verpflichtung gilt fir naturliche Personen, jedoch werden die zu
erhebenden und bekanntzugebenden Datenkategorien nicht im Einzelnen benannt.

Wie der EDSB bei mehreren Gelegenheiten hervorgehoben hat®®, entspricht die
obligatorische und die automatische Bekanntmachung von Sanktionen in ihrer

% Vgl. die Stellungnahme des EDSB iiber das Datenschutz-Reformpaket vom 7. Marz 2012, S. 225-227.
% Dies bezieht sich auf CDD-Regeln, Meldung verdachtiger Transaktionen, Aufbewahrung von
Aufzeichnungen und interne Kontrollen.

% Siehe zum Beispiel die Stellungnahme des EDSB (iber die Vorschlage der Kommission fiir eine
Richtlinie des Européischen Parlaments und des Rates tlber Mérkte flir Finanzinstrumente zur Aufhebung
der Richtlinie 2004/39/EG des Européischen Parlaments und des Rates, und fur eine Verordnung des
Europdischen Parlaments und des Rates tber Markte fur Finanzinstrumente und zur Anderung der
Verordnung Uber OTC-Derivate, zentrale Gegenparteien und Transaktionsregister, die auf folgender
Website des EDSB abrufbar sind:
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51.

52.

53.

derzeitigen Formulierung nicht den Anforderungen der datenschutzrechtlichen
Bestimmungen, wie sie vom Gerichtshof in dem Schecke-Urteil klargestellt
wurden. Es sei daran erinnert, dass es bei der Beurteilung der Einhaltung der
Datenschutzanforderungen  einer  Bestimmung, welche die o6ffentliche
Bekanntmachung personenbezogener Daten vorsieht, von grundlegender
Bedeutung ist, dass der Zweck, der mit der vorgesehenen Bekanntmachung
verfolgt werden soll, eindeutig definiert ist. Nur wenn der Zweck eindeutig
definiert ist, kann festgestellt werden, ob die Bekanntmachung der betroffenen
personenbezogenen Daten tatsdchlich notwendig und verhéltnismaRig ist. In
diesem Zusammenhang reicht der Inhalt von Artikel 17 Absatz 1, der die
gewohnliche  Bestimmung enthédlt, dass  Mitgliedstaaten ,,wirksame,
verhéltnisméfBige und abschreckende Sanktionen festlegen™, nicht aus. Der
Gerichtshof vertrat die Ansicht, dass die Institutionen verschiedene Methoden
prufen missen, um die zu finden, die mit dem Zweck einer Bekanntmachung im
Einklang stehen und dabei zugleich in das Recht der Person auf Achtung ihrer
Privatsphére und auf Schutz ihrer personenbezogenen Daten am wenigsten
eingreifen.

Nach Meinung des EDSB sind der Zweck, die Notwendigkeit und die
VerhéltnismaRigkeit einer automatischen Bekanntmachung der Sanktionen nicht
angemessen beurteilt worden. Es hétten in jedem Fall geeignete Garantien gegen
die Risiken fur die Rechte des Einzelnen festgelegt werden missen. Der EDSB
stellt in diesem Zusammenhang fest, dass Sanktionen zwar in den meisten
Mitgliedstaaten bekannt gemacht werden konnen, aber die Bekanntmachung nie
automatisch erfolgt®. Aus der Folgenabschatzung geht nicht hervor, ob weniger
eingreifende Methoden als die Pflicht zur Bekanntmachung der Sanktionen oder
MaRnahmen im Hinblick auf das verfolgte Ziel dieselben Ergebnisse hatten
garantieren konnen und dabei gleichzeitig weniger in die Datenschutzrechte der
betroffenen Personen eingegriffen hatten.

AuBerdem ist nicht klar, in welcher Beziehung die Pflicht zur Bekanntmachung
nach Artikel 57 der vorgeschlagenen Richtlinie zu der Befugnis einer 6ffentlichen
Bekanntgabe nach Artikel 56 Absatz2 Buchstabed steht, da zu den
Sanktionsbefugnissen der zustdndigen Behdrde gemaR der letztgenannten
Bestimmung bereits gehort, eine 6ffentliche Bekanntgabe unter Benennung des
Verantwortlichen und der Art des Verstol3es durchzufiihren.

Die Mdglichkeit einer Prifung der Notwendigkeit der Bekanntmachung auf
Einzelfallbasis im Licht der konkreten Umstande (zum Beispiel der
Ernsthaftigkeit und der Art des Verstolles) wuirde einen verhaltnismaiigeren
Ansatz begriinden und deshalb im Vergleich zur obligatorischen und
automatischen Bekanntmachung aller Félle die zu bevorzugende Alternative
darstellen. Deshalb sollte der Text der vorgeschlagenen Richtlinie in diesem Sinne
geéndert werden.

http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/20

12/12-02-10 Financial instruments EN.pdf.

% Folgenabschatzung, Seiten 92-93 und Anhang VIII, Seiten 123 fortfolgende. Auf Seite 128 wird auch
die Meinung fast aller Beteiligten aus dem 6ffentlichen Sektor wiedergegeben, wonach die verfiigbaren
Sanktionen ausreichend und in Bezug auf die Schwere des Verstoles angemessen seien.
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54.

55.

56.

S7.

Des Weiteren sind Garantien im Hinblick auf das Recht der beschuldigten
Personen, eine Entscheidung vor der zustandigen Behorde anzufechten, sowie im
Hinblick auf die Unschuldsvermutung erforderlich. Der Text der Richtlinie sollte
genau darlegen, dass die zustdndigen Behorden angemessene Malinahmen
ergreifen mussen, und zwar sowohl in den Fallen, in denen Rechtsmittel gegen die
Entscheidung eingelegt werden, als auch, wenn diese letztendlich von einer
zustandigen Behorde aufgehoben wird.

Aulerdem werfen Internetverdffentlichungen die spezifische Frage auf, wie
sichergestellt werden kann, dass die Informationen nur so lange online bekannt
gemacht werden, wie dies erforderlich ist, und dass die Daten nicht manipuliert
oder verandert werden kdnnen. Die Verwendung externer Suchmotoren birgt des
Weiteren das Risiko, dass die Informationen aus dem Kontext gerissen werden
und uber und auBerhalb des Webs auf eine nicht einfach zu kontrollierende Weise
verbreitet werden.

Angesichts dieser Erwagungen empfiehlt der EDSB, Alternativen und weniger
einschneidende Optionen zur allgemeinen obligatorischen Bekanntmachung zu
erwégen. Dabei ist in der vorgeschlagenen Richtlinie in jedem Fall das Folgende
detailliert darzulegen:

- der Zweck der Bekanntmachung, wenn diese beizubehalten ist;

- die bekannt zu machenden personenbezogenen Daten;

- die Informationspflicht gegeniiber den betroffenen Personen vor der
Bekanntmachung der Entscheidung und die Garantie des Rechts, vor der
Bekanntmachung gegen diese Entscheidung ein Rechtsmittel einlegen zu
konnen;

- das Widerspruchsrecht der betroffenen Personen aus (berwiegenden,
legitimen Grunden gemaR Artikel 14 der Richtlinie 95/46/EG.

Des Weiteren sollten die vorgeschlagene Richtlinie und die vorgeschlagene
Verordnung die Pflicht der fur die Bekanntmachung verantwortlichen Behdrden
regeln, sicherzustellen, dass die personenbezogenen Daten der betreffenden
Personen nur fur eine angemessene Zeit online gestellt und danach systematisch
geldscht werden. Sie sollten auch die regelmaRige Aktualisierung dieser Daten
garantieren. AulRerdem sollte von den Behdrden die Sicherstellung angemessener
Sicherheitsmalnahmen und Garantien verlangt werden, insbesondere im Hinblick
auf den Schutz der betroffenen Personen gegen die Risiken im Zusammenhang
mit der Verwendung externer Suchmaschinen.

2.3.5. Datenaufbewahrung

58.

59.

Die Art und Weise, in der das Thema der Datenaufbewahrungsfrist in der
vorgeschlagenen Richtlinie und in der vorgeschlagenen Verordnung behandelt
wird, wirft Bedenken auf.

Nach der Richtlinie 95/46/EG koénnen ausgetauschte Daten nur fur die Zeit
aufbewahrt werden, die zur Realisierung der Zwecke, flr die sie erhoben wurden,
erforderlich ist®. Sie miissen zudem automatisch nach dem Ende dieser

%7 Siehe Artikel 6 Buchstabe d der Richtlinie 95/46/EG.
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60.

61.

Aufbewahrungspflicht geldscht werden. Dieser Zeitraum sollte gerechtfertigt sein
und muss begriindet werden.

Artikel 39 der vorgeschlagenen Richtlinie benennt als Aufbewahrungsfrist fir die
personenbezogenen Daten, die die Sorgfaltspflichten betreffen, eine Dauer von
funf Jahren nach Beendigung der Geschaftsbeziehung zwischen den
Verpflichteten und dem Kunden. Ebenso besteht nach Artikel 16 der
vorgeschlagenen Verordnung eine Datenaufbewahrungsfrist von finf Jahren nach
Durchfihrung der Zahlung. Beide Artikel sehen eine Verlangerung der
Autbewahrungsfrist durch nationale Gesetze vor, ,,wenn dies fiir die Zwecke der
Verhinderung, Aufdeckung und Untersuchung von Geldwasche und
Terrorismusfinanzierung erforderlich ist. Die maximale Aufbewahrungsfrist nach
Beendigung der Geschéftsbeziehung darf zehn Jahre nicht iiberschreiten®.

Der EDSB erachtet die maximale mogliche Aufbewahrungsfrist von zehn Jahren

als zu allgemein. Es empfiehlt deshalb Folgendes:

- Das Kiriterium fir die Notwendigkeit einer Verlangerung der
Aufbewahrungsfrist wird genau dargelegt und/oder es werden
Verfahrensgarantien ~ zur  Sicherstellung  hinzugefugt, dass die
Aufbewahrungsfristen nur in Ausnahmeféllen mehr als 5 Jahre und im
Hdochstfall weitere 5 Jahre betragen konnen.

- Die Vorschlage legen das Verbot einer weiteren Aufbewahrung der Daten
nach dem Ablauf der Aufbewahrungsfrist unabhéngig von nationalen
Gesetzen fest.

- Die Dauer der gewahlten Aufbewahrungsfrist ist fur jeden einzelnen Fall zu
begriinden. In einem Erwdagungsgrund soll klargestellt werden, dass die
Aufbewahrungsfrist im Fall ihrer willkirlichen und ohne eine eindeutige
Verbindung mit beruflichen oder praktischen Obliegenheiten erfolgten Wabhl
nicht mehr den Anforderungen der Richtlinie 95/46/EG entspricht.
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3.

BESONDERE BEMERKUNGEN ZU DEN VORSCHLAGEN

3.1. Besondere Bemerkungen zu der vorgeschlagenen Richtlinie

3.1.1. Beschrankung der Rechte der betroffenen Personen

62.

63.

64.

65.

Angesichts der potenziell starken einschneidenden Natur der Pflichten zur
Geldwaschebekampfung sollen die Auskunftsrechte der betroffenen Personen
sowie die Modalitaiten mdoglicher Einschrankungen ihrer Rechte in der
vorgeschlagenen Richtlinie klar ausgearbeitet werden. Des Weiteren miissen alle
Beschrankungen der Grundrechte der Personen begriindet werden und
verhaltnismaRig sein. Der EDSB erinnert daran, dass das Auskunftsrecht ein
Kernelement des Grundrechts auf Datenschutz ist, wie es ausdricklich in
Artikel 16 der Charta der Grundrechte der Europdischen Union ausgefihrt ist.
Deshalb missen Ausnahmen restriktiv ausgelegt werden.

Der EDSB empfiehlt, die vorgeschlagene Richtlinie mit einer Bestimmung zu
erganzen, die genau anfihrt, wer fir die Auskunft der betroffenen Personen
verantwortlich ist: Er wirde eine Pflicht der Verpflichteten befurworten, die
Kunden dartiber gleichzeitig mit der Information Uber die allgemeinen
Geschaftsbedingungen der Kunden-/Dienstleistungsbeziehung in Kenntnis zu
setzen.

Daneben legt Artikel 38 Absatz 1 der vorgeschlagenen Richtlinie eine allgemeine
Abweichung von dem Auskunftsrecht nieder. Der EDSB stellt fest, dass die
einzige Begrindung im Erwédgungsgrund 34 zu finden ist, der Bezug auf die
Beschrankung der Auskunftsrechte der betroffenen Personen gemaR Artikel 13 der
Richtlinie 95/46/EG nimmt. Der Grund hierflr ist, das Risiko einer erheblichen
Beeintrachtigung der Wirksamkeit der Bekampfung von Geldwéasche und
Terrorismusfinanzierung zu vermeiden. Zudem ist der Wortlaut der Ausnahme
beziglich Verdachtsmeldungen in Artikel 38 Absatz 1 sehr weit.

AuBerdem enthalt Artikel 38 Absatz 1 nicht die verlangten Garantien. Die
Bestimmung weist ein allgemeines Verbot auf, den betroffenen Personen
Auskunft zu erteilen, ohne dabei irgendeine zeitliche Grenze zu setzen. Aufgrund
der moglichen Folgen der im Rahmen der Geldwéaschebekampfung
durchgefuhrten Ermittlungen fir die betroffenen Personen, zu denen auch die
Unmaglichkeit gehort, eine Geschéftsbeziehung zu begriinden und damit ein
Bankkonto zu erdffnen, ist die Einflhrung eines solchen pauschalen Verbots ohne
zeitliche Begrenzung unverhaltnisméfliig. Auch scheint die Beschrankung des
Auskunftsrechts bezuglich der Verdachtsmeldungen unverhéltnismafig, die sich
spater als unbegriindet oder unbedeutend herausstellen. Es wére kaum zu
begriinden, das Auskunftsrecht der betroffenen Person zu beschréanken, nachdem
die Verdachtsmeldung als unbedeutend oder unbegriindet beurteilt wurde, da die
Offenlegung die ,,Verhiitung, Aufdeckung, Untersuchung [oder] Verfolgung* von
moglichen Straftaten nicht verhindern wirde. SchlieBlich ist nicht Kklar, wie die
Verpflichteten, Leiter und Mitarbeiter wissen sollen, ob eine Ermittlung durch die
zustindigen  Behdrden  ,eingeleitet* wurde, da  Ermittlungen von
Strafverfolgungsbehdrden normalerweise geheim und vertraulich bleiben. Die
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66.

Bestimmung enthélt keine Angabe dartiber, welche Person oder Einrichtung flr
die Feststellung verantwortlich ist, ob eine Ermittlung ,,eingeleitet” werden kann.

Der EDSB empfiehlt, dass die vorgeschlagene Richtlinie in einer eigenen
materiellrechtlichen Bestimmung detailliert die Bedingungen fur eine eventuelle
Beschrankung der Rechte der betroffenen Personen und den verfolgten Zweck
darlegt. Daneben empfiehlt er die Aufnahme der folgenden zeitlichen Grenzen
und Bedingungen: Wenn eine gewisse Zeit nach der Meldung an die zentrale
Meldestelle beschlossen wurde, keine Ermittlungen einzuleiten oder sich die
Meldung als unbedeutend herausgestellt hat, muss die betroffene Person unter der
Voraussetzung, dass sie keinen Verdacht erweckt, (ber die -eingeleitete
Uberpriifung informiert werden und die Mdglichkeit haben, ihre Rechte auf
Auskunft und Berichtigung auszuiiben. Er regt auch die Aufnahme einer
Verpflichtung fur die zentralen Meldestellen an, die Verpflichteten darliber zu
informieren, wenn eine Meldung zu keinen Ermittlungen fuhrt.

3.1.2. Risikobewertung

67.

68.

69.

70.

Die vorgeschlagene Richtlinie legt den Mitgliedstaaten die Verpflichtung zur
Durchfuhrung von Risikobewertungen auf, damit diese ihre eigenen Risiken
ermitteln, verstehen und abschwéachen kénnen (siehe Erwégungsgrinde 15, 16 und
17 und Abschnitt 2 des VVorschlags, Artikel 7 und 8).

Trotz der Rechtmaligkeit und Notwendigkeit dieser Risikobewertungen flhrt der
Text nicht aus, ob personenbezogenen Daten betroffen sind. Diese Unklarheit
findet sich vor allem in Artikel 8 Absatz 1, gemal dem die Verpflichteten bei der
Risikobewertung ,,Faktoren wie Kunden, L&nder oder geografische Gebiete,
Produkte, Dienstleistungen, Transaktionen oder Vertriebskandle” zu
berticksichtigen haben. Nach dieser Aufzahlung scheint die Verarbeitung
personenbezogener Daten bei der Vorbereitung der Risikobewertung nicht
kategorisch ausgeschlossen werden zu kénnen.

Der EDSB empfiehlt daher eine klare Erklarung, ob die von den zustiandigen
Behorden oder  Verpflichteten  durchgefiihrten  Risikobewertungen  die
Verarbeitung personenbezogener Daten betreffen kdnnen.

Ist die Verarbeitung personenbezogener Daten vorgesehen, sollte die
vorgeschlagene Richtlinie von den Mitgliedstaaten die Einfihrung der
notwendigen Datenschutzgarantien geméal ihrer jeweiligen nationalen Gesetze
verlangen. Die Mitgliedstaaten haben unter anderem (i) den Zweck der
Verarbeitung zu benennen und festzulegen, welche Nutzungen damit vereinbar
sind; (ii) die Einrichtungen zu benennen und streng zu begrenzen, die Zugang zu
diesen Risikobewertungen haben (die Kommission, EBA, ESMA und EIOPA auf
Anfrage); (iii) das Recht auf Zugang und auf angemessene Auskunft fir alle
betroffenen Personen sicherzustellen, deren personenbezogenen Daten verarbeitet
werden konnten und (iv) die Aufbewahrungsfrist der personenbezogenen Daten zu
definieren und auf das fir die Zweckerfillung notwendige Minimum zu
begrenzen. Eine langere Aufbewahrung der Risikobewertungen wére zum Beispiel
nach einer vollstdandigen Anonymisierung moglich.
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71.

GemalR Artikel 7 Absatz5 werden die Ergebnisse der von den zustandigen
Behorden durchgefiihrten Risikobewertungen der Kommission, EBA, ESMA und
EIOPA auf Anfrage zur Verfligung gestellt. Wenn diese Berichte eine
Verarbeitung personenbezogener Daten betreffen, so wirde ihre Verarbeitung
ebenfalls unter die Verordnung (EG) Nr. 45/2001 fallen.

3.1.3. Sorgfaltspflichten

Detaillierte Angabe der Daten, die zur Erfiillung der Sorgfaltspflichten erhoben werden
kénnen, um willkirliche Entscheidungen und Diskriminierungen zu verhindern

72.

73.

74.

75.

76.

Erwégungsgrinde 19, 20, 23 und 47 und Kapitel Il (Artikel 9 bis 28) der
vorgeschlagenen Richtlinie widmen sich dem Thema der Sorgfaltspflichten
(CDD), die vereinfacht, verstéarkt oder von Dritten erbracht werden konnen.

Dieses Thema wird ziemlich ausfuhrlich behandelt und die Umsténde, die die
CDD erfordern, sind klar genannt (Artikel 9 und 10). Die Uberpriifung ihrer
Kunden wird von allen Verpflichteten (zum Beispiel Kredit- und Finanzinstitute,
Abschlussprifer, Juristen, Immobilienmakler, Anbieter von Gliicksspieldiensten
(Artikel 2) verlangt. Jedoch werden der konkrete Inhalt der Uberpriifung und die
Daten, die Uber einen Kunden bei Austibung der CDD zu erheben sind (auch in
Bezug auf die verstarkten oder vereinfachten Sorgfaltspflichten) in der
vorgeschlagenen Richtlinie nicht ausreichend detailliert genannt. Dies lasst den
durchfuihrenden Verpflichteten einen weiten Spielraum, was zu einer willkirlichen
und/oder Ubertriebenen Verarbeitung personenbezogener Daten, wenn nicht sogar
sensibler Daten fuhren kann.

Die Ergebnisse dieser Uberprifung konnen einigen Personen zum Beispiel die
Mdoglichkeit nehmen, ein Bankkonto zu ert6ffnen oder eine Geschaftsbeziehung
einzugehen. Deshalb begriifit der EDSB den Umstand, dass der Erwégungsgrund
47 Bezug auf den Nichtdiskriminierungsgrundsatz nimmt, der in Artikel 21 der
EU-Charta der Grundrechte enthalten ist. Diese Bezugnahme enthalt jedoch keine
ausreaischende Angabe dartber, welche Datenart bei der CDD verarbeitet werden
kann®.

Der EDSB erachtet die Aufnahme einer prazisen Liste der Informationen in den
Text der vorgeschlagenen Richtlinie fur wichtig, die bei der Ausubung der CDD
beriicksichtigt bzw. nicht berlcksichtigt werden dirfen (und inwieweit sensible
Daten betroffen sein kdnnen, wie es weiter unten erklart wird). Der EDSB
empfiehlt zusatzlich die Nutzung von Mustern mit Antworten auf Multiple-
Choice-Fragen, da sie jede subjektive Entscheidung verhindern und eine
harmonisierte Anwendung der Pflichten in der ganzen EU gewaéhrleisten wiirden.
Vorgaben fur solche Muster kodnnten in Durchfiihrungsbestimmungen oder
Leitlinien geliefert werden.

Wenn dieser Ansatz nicht umsetzbar ist, sollte die vorgeschlagene Richtlinie
zumindest die Pflicht der Mitgliedstaaten enthalten, die Daten detailliert
aufzufihren, die die Verpflichteten bei der Durchfihrung der CDD gegeniber

%8 Anhang 11 und 111 nennen nur die allgemeinen Risikofaktoren.
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dem Kunden erheben konnen. Der EDSB moéchte aber das Risiko der
Rechtsunsicherheit und Inkohédrenz zwischen den Mitgliedstaaten unterstreichen,
die sich aus dem Fehlen harmonisierter Regelungen auf européaischer Ebene
ergeben konnen.

Sensible Daten

77. Es ist zu unterstreichen, dass die Verarbeitung von sensiblen Daten, wie sie in
Artikel 8 Absatz 1 der Richtlinie 95/46/EG beschrieben wird, fiir den zu
erzielenden Zweck der vorgeschlagenen Richtlinie nicht notwendig erscheint. Die
Notwendigkeit einer solchen Verarbeitung wird im Text selbst nicht erwahnt. Es
kann jedoch (angesichts der Definition von ,,kriminellen Aktivitdten“ in Artikel 3)
nicht ausgeschlossen werden, dass die Verpflichteten bei der CDD sensible Daten
nach Artikel 8 Absatz 5 der Richtlinie 95/46/EG wie etwa bezlglich der Straftaten
oder der  Tatverdachtigungen,  strafrechtliche  Verurteilungen  oder
Sicherungsmafregeln der Kunden zu verarbeiten haben®*. GeméaR der
letztgenannten Richtlinie ist die Verarbeitung in diesem Fall nur dann zuléssig,
wenn sie ,,unter behodrdlicher Aufsicht oder aufgrund von einzelstaatlichem Recht,
das angemessene Garantien vorsieht, [...]* erfolgt. Dieses Thema wird jedoch von
der vorgeschlagenen Richtlinie nicht behandelt.

78. AuBerdem konnen die Umsténde, in denen die CDD durchzufiihren ist, bei einer
uneingeschrankten Verarbeitung sensibler Daten zu einer Diskriminierung fuhren.
Den Verpflichteten die Entscheidung dartiber zu Uberlassen, inwieweit sensible
Daten fur die Ausubung der CDD notwendig sind, beinhaltet das Risiko
willkirlicher Entscheidungen. Dazu kénnen zum Beispiel gehoren, Kunden, die
aufgrund einer bestimmten ethnischen Herkunft als verdéchtig erachtet werden,
oder Kunden mit anderen politischen oder religiosen Ansichten, von dem Recht
auf Durchfuhrung von Transaktionen auszuschlie3en.

79. Der EDSB erachtet es als notwendig, in der vorgeschlagenen Richtlinie zu kléren,
ob sensible Daten im Sinne von Artikel 8 Absatz a der Richtlinie 95/46/EG fiir die
Durchfiihrung der CDD erhoben werden kdnnen. Sollte eine solche Verarbeitung
erforderlich sein, haben die Mitgliedstaaten sicherzustellen, dass diese unter
behordlicher Aufsicht und aufgrund von einzelstaatlichem Recht, das
angemessene Garantien vorsieht, erfolgt.

Verstarkte Sorgfaltspflichten

80. In den Féllen nach Artikel 17 bis 223 der vorgeschlagenen Richtlinie und in
anderen, von den Mitgliedstaaten ermittelten Fallen mit hoheren Risiken, besteht

39 Der EDSB mdchte in diesem Zusammenhang daran erinnern, dass er Daten beziglich vermuteter
Straftaten als sensible Daten gem&R Artikel 8 der Richtlinie 95/46/EG einstuft, da sie zu Klagen gegen
Personen vor den Zivil- und auch vor den Strafgerichten fiihren konnen. Siehe insbesondere die
Stellungnahme tber Ratingagenturen
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/20
12/12-02-09_EU_US Joint_Customs DE.pdf, vor allem Randnr. 22 und auch die Stellungnahme Uber
ACTA
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/20
10/10-02-22_ACTA_DE.pdf, Randnr. 32 (ii).
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81.

eine verstarkte Sorgfaltspflicht. Dies gilt insbesondere in Fallen, in denen Bank-
/Transaktionsbeziehungen ein Korrespondenzinstitut, eine politisch exponierte
Person aus der EU oder dem Ausland® oder Personen, die bei einer
internationalen Organisation ein wichtiges Amt bekleiden oder mit einem solchen
betraut wurden, betreffen. Die verstarkten Sorgfaltspflichten sind in Artikel 16
Absatz 2 als Pflicht definiert, den ,,Hintergrund und Zweck aller komplexen,
ungewohnlichen  groBen  Transaktionen und  aller  ungewodhnlichen
Transaktionsmuster ohne erkennbaren wirtschaftlichen oder rechtmaRigen Zweck
zu untersuchen, soweit dies bei vertretbarem Aufwand moglich ist”. Artikel 18 und
19 verlangen , angemessene risikobasierte Verfahren”, bei denen die
,Zustimmung der Fuhrungsebene einzuholen ist, ,, bevor Geschdftsbeziehungen
mit diesen Kunden® aufgenommen oder fortgefithrt werden, sowie ,,die
Geschaftsbeziehung einer  verstarkten fortlaufenden  Uberwachung“ zu
unterziehen.

Der Text stellt klar, dass im Fall der verstarkten Sorgfaltspflichten auch
Familienmitglieder und Personen, die solchen politisch exponierten Personen
bekanntermaRen nahe stehen, dieser Uberpriifung unterzogen werden koénnen.
Nach Ansicht des EDSB kann Artikel 21 zu einer Ubertriebenen Prifung der
Geschéafts- und Finanztatigkeiten von Familienmitgliedern oder bekanntermafien
politisch exponierten Personen nahe stehenden Personen fiihren. Er empfiehlt
daher eine eindeutigere Begrenzung der Situationen, in denen die Risiken so
erheblich sind, dass sie verstarkte Sorgfaltspflichten rechtfertigen. Daneben
missen auch Verfahrensgarantien gegen einen Missbrauch aufgenommen werden.

3.1.4. Vertraulichkeit und Datenschutz

82.

Artikel 42 verpflichtet die Mitgliedstaaten dafur zu sorgen, dass die Verpflichteten
angemessene Malinahmen ergreifen, damit die Mitarbeiter die geltenden
Bestimmungen sowie die einschlagigen Datenschutzbestimmungen kennen. Diese
MaRnahmen missen auch besondere Fortbildungsprogramme enthalten
(Artikel 43). Artikel 45 Absatz 2 verlangt von den Mitgliedstaaten sicherzustellen,
dass das Personal der zustdandigen nationalen Behdérden in Fragen der
Vertraulichkeit und des Datenschutzes bei ihrer Arbeit einen hohen
professionellen Standard einhélt. Der EDSB begriift diese Bestimmungen, die die
Notwendigkeit fur die Mitarbeiter, die mit personenbezogenen Daten uber
Geldwésche zu tun haben, die Grundsdtze des Datenschutzes zu beachten,
hervorhebt. Er empfiehlt, dass Artikel 42 auch die Vertraulichkeit aufnimmt, da
die zustandigen Mitarbeiter mit CDD-Verfahren zu tun haben werden.

3.1.5. Informationen Uber die wirtschaftlich Berechtigten

83.

Artikel 29 verlangt von den Mitgliedstaaten dafiir zu sorgen, ,,dass die in ihrem
Gebiet niedergelassenen Gesellschaften oder sonstigen juristischen Personen
angemessene, prazise und aktuelle Angaben zu den wirtschaftlich an ihnen
Berechtigten einholen und aufbewahren®. Dabei benennt er jedoch nicht, welche

0 Artikel 3 Absatz 7 definiert ,politisch exponierte Personen aus dem Ausland“ als ,natiirliche
Personen, die in einem Drittland wichtige dffentliche Amter bekleiden oder mit solchen betraut wurden *
und ,,politisch exponierte Personen aus der EU* als , natiirliche Personen, die in einem Mitgliedstaat
wichtige dffentliche Amter bekleiden oder mit solchen betraut wurden *.
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84.

3.1.6.

85.

86.

87.

Daten Uber den wirtschaftlich Berechtigten erhoben werden kénnen. Dagegen
zahlt Artikel 30 Uber Treuh&nder folgende zu verarbeitende Daten auf: Identitat
des Treugebers, des/der Treuhander/s, des Protektors (falls relevant), der
Beglnstigten oder Kategorie von Beginstigten sowie jeder anderen nattrlichen
Person, unter deren effektiver Kontrolle das Treuhandvermdgen steht. Die einzige
(sehr allgemeine) Information, die die vorgeschlagene Richtlinie Uber die zu
erhebenden Daten unter Einhaltung dieser Verpflichtung gibt, findet sich im
Erwédgungsgrund 10, nach dem die ,,Identitét jeder natiirlichen Person, in deren
Eigentum oder unter deren Kontrolle eine juristische Person steht* festgestellt
werden soll.

Da es sich bei den Daten, die eine Bestimmung naturlicher Personen zuldsst, um
den Namen oder um biometrische Daten oder eine Kennnummer handeln kann, ist
eine genauere Angabe erforderlich. Der EDSB empfiehlt daher, in einer
materiellrechtlichen ~ Bestimmung der vorgeschlagenen Richtlinie die
Identifikationsdaten aufzulisten, die Gber den wirtschaftlich Berechtigten erhoben
werden, auch wenn keine Dienstleister fir Treuhandvermdgen beteiligt sind.
Zumindest soll die Pflicht fir die Mitgliedstaaten zur Erteilung préziser Regeln
aufgenommen werden, welche Daten die Verpflichteten ber die wirtschaftlich
Berechtigten erheben kdnnen.

Zusammenarbeit und Informationsaustausch zwischen zentralen
Meldestellen

Die vorgeschlagene Richtlinie regt die Zusammenarbeit und Kommunikation
zwischen zentralen Meldestellen an (Unterabschnitt 111, Artikel 48 bis 54). Eine
Zusammenarbeit bedingt notwendigerweise einen Austausch von Informationen
und deshalb mdglicherweise von wichtigen personenbezogenen Daten der
Kunden, die der Geldwasche oder Terrorismusfinanzierung verdachtigt werden. In
den Erwégungsgrunden 39 und 40 werden eine bessere Koordination und
Zusammenarbeit zwischen den zentralen Meldestellen der Mitgliedstaaten
gefordert, wvor allem durch gesicherte  Ubertragungswege fiir  den
Informationsaustausch, wie etwa das dezentralisierte Computernetzwerk ,,zentrale
Meldestelle.net* und die technischen Moglichkeiten, die dieses Mittel anbietet.

Aufgrund der Natur der personenbezogenen Daten, die von dem geplanten
Austausch betroffen sind (wobei insbesondere berticksichtigt wird, dass die Daten
iiber den Verdacht einer Straftat** erhoben werden), miissen konkrete Sicherheits-
und Datenschutzgarantien gelten. Der EDSB begriifit, dass Artikel 52 die
Mitgliedstaaten dazu verpflichtet sicherzustellen, dass die zentralen Meldestellen
alle erforderlichen MalRnahmen einschliel3lich Sicherheitsvorkehrungen ergreifen,
und dass der Informationsaustausch zwischen den zentralen Meldestellen anderen
Behorden oder Abteilungen nicht ohne im Voraus erteilte Zustimmung der
ubermittelnden zentrale Meldestelle zugénglich gemacht werden.

Der EDSB begrift auch die besondere Vorgabe fur Mitgliedstaaten, von den
zentralen Meldestellen die Nutzung ,,moderner Technologien* zu verlangen, was
ihnen ermoglicht, ihre Daten mit denen anderer zentraler Meldestelle anonym und

41 Sjehe oben Randnr. 87 und Ful3note 45.
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unter Gewdhrleistung eines ,,vollstindigen Schutzes personenbezogener Daten*
abzugleichen (Artikel 53 Absatz 1). Er rdat jedoch, den Ausdruck ,,moderne
Technologien® mit ,,modernster Technologie unter Anwendung des eingebauten
Datenschutz* zu ersetzen. Der EDSB empfiehlt auch, (i) die Aufbewahrungsfrist
des Datenaustausches zu definieren und auf das fiir den Zweck der Verarbeitung
unbedingt Erforderliche zu begrenzen, (ii) die Datenaktualisierung durch eigens
dafiir zustandige Akteure sicherzustellen, die hierfir innerhalb der zentralen
Meldestellen verantwortlich sind und (iii) das Verfahren fir die Gewahrleistung
der Sicherheit der verarbeiteten Daten genau zu benennen.

3.2. Besondere Bemerkungen zu der vorgeschlagenen Verordnung
3.2.1. Eingeholte Informationen tber den Auftraggeber und den Begiinstigten

88. Gemal Artikel 4 der vorgeschlagenen Verordnung haben PSP in jedem
elektronischen Zahlungsverkehr im Allgemeinen den vollstdndigen Namen und
die Kontonummer des Auftraggebers und des Begunstigten sowie die
Wohnsitzanschrift des Auftraggebers aufzunehmen. Jedes Mal, wenn eine Person
in der EU Geld in ein anderes Land transferiert, werden ihre personenbezogenen
Daten an den erhaltenden PSP einschliellich des vollstandigen Namens, der
Wohnsitzanschrift oder des Geburtsortes und des Geburtsdatums oder die
nationale Kennziffer sowie die Transaktionsnummer gesendet.

89. Der EDSB begrufit, dass Artikel 4 gemall dem Grundsatz der Datenminimierung
(Artikel 6 Buchstabe c der Richtlinie 95/46) die Daten genau benennt, die sowohl
uber den Auftraggeber als auch ber den Beguinstigten erhoben werden.

90. Er stellt jedoch die Aufnahme der nationalen Kennziffer in Frage und erinnert an
Artikel 8 Absatz 7 der Richtlinie 95/46/EG, wonach die ,,Mitgliedstaaten
bestimmen, unter welchen Bedingungen eine nationale Kennziffer oder andere
Kennzeichen allgemeiner Bedeutung Gegenstand einer Verarbeitung sein diirfen “.
Der EDSB unterstreicht, dass die Verarbeitung der nationalen Kennziffer in
verschiedenen Mitgliedstaaten besonderen Beschrankungen und/oder Garantien
unterliegt. Er empfiehlt deshalb, stattdessen die Transaktionsnummer zu
verwenden. Wenn dies nicht mdglich ist, sollte in Artikel 4 der
Geldtransferverordnung detailliert aufgenommen werden, dass die Einbeziehung
der nationalen Kennziffer in den tibermittelten Daten an den entgegennehmenden
PSP strengeren nationalen Gesetzen unterworfen ist, die Artikel 8 Absatz 7 der
Richtlinie 95/46/EG umsetzen.

91. Der in Artikel 6 Buchstabe d der Richtlinie 95/46/EG festgelegte Grundsatz der
Datengenauigkeit macht eine Prifung beztglich der Richtigkeit der verarbeiteten
Daten, eventueller Schreibfehler oder Verwechslungen notwendig. Zudem ist mit
der Geldwésche h&ufig die Problematik des Identitatsdiebstahls verbunden. Der
EDSB mdchte deshalb die Notwendigkeit fur die PSP hervorheben, die
Informationen Uber den Begunstigten einer Transaktion vor der Meldung zu
prifen*?. Er begriiBt in diesem Zusammenhang die Ausfilhrungen im

*2 Die Studie tber die Anwendung der Verordnung iiber die Ubermittlung von Angaben zum
Auftraggeber bei  Geldtransfers hebt die Bedeutung dieser Genauigkeitspriifung hervor,
MARKT/2011/054/F, S. 97.
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Erwagungsgrund 14. Da eine grof3e Wahrscheinlichkeit einer Datenungenauigkeit
besteht und der Zahlungsdienstleister fur die Lieferung genauer Daten
verantwortlich ist, begruft der EDSB die Bestimmung in den Artikeln 4 Absatz 3,
4 Absatz 4, 7 und 12 Uber ein Uberprifungsverfahren zur Sicherstellung der
Vollstandigkeit sowie der Genauigkeit der Daten.

3.2.2. Zugang zu Informationen / Vertraulichkeit

92.

93.

94.

Artikel 16 und 17 der Richtlinie 95/46/EG verlangen Garantien zur Sicherstellung
der Vertraulichkeit und Sicherheit der Daten. Personen, die Zugang zu den Daten
haben, diirfen diese nur auf Anweisung des fir die Verarbeitung Verantwortlichen
und mit geeigneten technischen Mallnahmen verarbeiten. Zudem sind
organisatorische Malnahmen einzufuhren, um Daten gegen zufallige oder
unrechtméBige Zerstorung, den zufalligen Verlust, die Anderung, die unbefugte
Weitergabe usw. zu schitzen. Vertraulichkeit bedeutet auch, dass nur die
Personen Zugang zu den Daten haben diirfen, die ,,wissen miissen®, wie
z. B. diejenigen, die den Datenzugang zur Austibung ihrer beruflichen Pflichten
bendtigen.

Der EDSB stellt in diesem Zusammenhang die fehlende Erwéhnung der
Vertraulichkeit der Daten in der vorgeschlagenen Verordnung fest. In Anbetracht
der zu verarbeitenden groRen Datenmenge im Rahmen der vorgeschlagenen
Verordnung und aufgrund der hohen Sensibilitdt des Kontextes bevorzugt der
EDSB die Einfilhrung einer Bestimmung folgenden Inhalts: ,,Zu den
Informationen haben nur die hierfir bestimmten Personen oder Personenklassen
Zugang“. Er empfiehlt, dass die neu eingefiihrte Bestimmung von den
Mitgliedstaaten verlangt, im nationalen Gesetz die Funktion genau zu benennen,
die die Personen mit Datenzugangsberechtigung innerhalb der Organisation
besitzen missen.

Der EDSB stellt auch das Fehlen einer Bestimmung fest, mit der sichergestellt
wird, dass die Verpflichteten geeignete Malinahmen ergreifen, damit die
Mitarbeiter die einschlagigen Datenschutzanforderungen und insbesondere die
Vertraulichkeit und Sicherheitsbestimmungen kennen (&hnlich der Bestimmung in
Artikel 42 und 45 Absatz 2 der vorgeschlagenen Richtlinie). Deshalb empfiehlt
der EDSB eine Bestimmung aufzunehmen, die die Notwendigkeit flr die
Mitarbeiter hervorhebt, die mit personenbezogenen Daten Uber den Auftraggeber
und dem Beglnstigten zu tun haben und die deshalb die verarbeiteten Daten
vertraulich zu behandeln und die Datenschutzanforderungen einzuhalten haben.
Die Bestimmung sollte daneben den Mitgliedstaaten auch auferlegen, besondere
Schulungen fur die Mitarbeiter durchzufiihren, die regelmélig personenbezogene
Daten erheben, und an diese Leitlinien auszugeben, in denen sie daran erinnert
werden, was zuldssig und was nicht zul&ssig ist und insbesondere, welche Daten
verarbeitet werden durfen.

3.2.3. Pflicht zur Zusammenarbeit

95.

Artikel 15 verlangt von den PSP die umgehende Beantwortung von
Informationsanfragen Uber den Auftraggeber seitens der fur die Bekampfung der
Geldwasche oder Terrorismusfinanzierung zustdndigen Behorden in den
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96.

Mitgliedstaaten. Im Erwégungsgrund 20 wird die Notwendigkeit dieser Pflicht
unterstrichen. Aufgrund der Natur der betroffenen personenbezogenen Daten in
dem geplanten Austausch sind Garantien zu geben. Die Behérden, an die die
Daten Ubermittelt werden, mussen daher sowohl die Sicherheitsanforderungen
sowie den Datenschutz einhalten. Sie sollen auch darauf hingewiesen werden, dass
die ausgetauschten Informationen nur an andere Behdrden, Einrichtungen oder
Abteilungen zugénglich gemacht werden dirfen, wenn diese ein Recht auf den
Zugang haben. Der EDSB rat deshalb, den Satz in Artikel 15 wie folgt zu
ergidnzen: ,,Es sind besondere Garantien vorzusehen, die die Einhaltung der
Datenschutzanforderungen im Rahmen des Informationsaustauschs sicherstellen®.

Der EDSB stellt fest, dass die in den Mitgliedstaaten zur Geldwéschebek&dmpfung
und Terrorismusfinanzierung verantwortlichen Behérden gemaR Artikel 15 zu den
Dritten gehoren, die auf Anfrage Zugang zu verarbeiteten Daten haben. Er
empfiehlt zur Sicherstellung, dass andere fremde Behdrden oder Parteien, die kein
Interesse an der Bekampfung von Geldwasche oder Terrorismusfinanzierung
haben, keinen Zugang zu gespeicherten Daten haben konnen, eine
Vervollstandigung des Artikels 15.

3.2.4. Meldung von VerstoR3en

97.

98.

99.

Der EDSB stellt die Pflicht der Mitgliedstaaten nach Artikel 21 fest, wirksame
Mechanismen einzurichten, um die Meldung von VerstdRen gegen die
Bestimmungen der Verordnung zu fordern. Er begriRt den Inhalt des Artikels 21
Absatz2  Buchstabec, wonach dieser  Mechanismus den  Schutz
personenbezogener Daten gemal den Grundsdtzen der Richtlinie 95/46/EG
sowohl fur die Person, die die VerstolRe meldet, als auch fir die naturliche Person,
die mutmaRBlich fur einen Verstol? verantwortlich ist, umfasst. Er empfiehlt jedoch
die Vervollstandigung der Bestimmung, um genau zu erklaren, an welche Behdrde
die Mitteilung zu richten ist, und um die Einflihrung geeigneter technischer und
organisatorischer MaBnahmen zu verlangen, die die Daten gegen zuféllige oder
unrechtmaBige Zerstérung, den zufélligen Verlust, die Anderung oder die
unbefugte Weitergabe schitzen.

SCHLUSSFOLGERUNGEN

Der EDSB erkennt die Wichtigkeit der Politik der Geldwéaschebek&mpfung fur
den wirtschaftlichen und finanziellen Ruf der Mitgliedstaaten an. Er unterstreicht
jedoch, dass das rechtmaRige Ziel der Transparenz Uber die Herkunft von
Zahlungen, Geldeinlagen und Geldtransfers, um Terrorismus und Geldwasche
entgegenzutreten, gleichzeitig die Einhaltung der Datenschutzanforderungen
sicherstellen muss.

Folgende Themen sollten in beiden Vorschldgen angesprochen werden:

o Es ist ein ausdrucklicher Bezug auf das geltende Datenschutzrecht der EU in
einer eigenen materiellrechtlichen Bestimmung aufzunehmen, die
insbesondere die Richtlinie 95/46/EG und die sie umsetzenden nationalen
Gesetze erwahnt, sowie die Verordnung (EG) Nr. 45/2001 hinsichtlich der
Verarbeitung personenbezogener Daten durch die Organe der EU und ihrer
Einrichtungen. Diese Bestimmung soll auch ausdricklich erklaren, dass die
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Vorschlage die geltenden Datenschutzbestimmungen nicht beeintrachtigen.
Der Bezug im Erwdgungsgrund 33 auf den Rahmenbeschluss des Rates
2008/977/JHA vom 27. November 2008 ist zu streichen.

In der vorgeschlagenen Richtlinie sollte eine Definition der ,,zustindigen

Behorden™ und der ,,zentralen Meldestellen” aufgenommen werden. Diese

Definition sollte garantieren, dass die ,,zustindigen Behdrden nicht als

»zustindige Behorden im Sinne von Artikel 2 Buchstabe h des

Rahmenbeschlusses 2008/977/JHA gelten.

Es sollte im Erwédgungsgrund 32 geklart werden, dass die Rechtsgrundlage

fur die Verarbeitung aus der Notwendigkeit entsteht, die rechtliche

Verpflichtung zu erfiillen, der die Verpflichteten, die zustandigen Behdrden

und die zentrale Meldestelle unterliegen (Artikel 7 Buchstabe ¢ der

Richtlinie 95/46/EG).

Es soll darauf hingewiesen werden, dass der einzige Zweck der Verarbeitung

die Verhinderung von Geldwésche und Terrorismusfinanzierung sein darf

und dass die Daten nicht fur andere unvereinbare Zwecke weiter verarbeitet
werden durfen.

Fur das konkrete Verbot der Datenverarbeitung fur geschaftliche Zwecke,

das derzeit im Erwadgungsgrund 31 der vorgeschlagenen Richtlinie und im

Erwégungsgrund 7 der vorgeschlagenen Verordnung genannt ist, soll eine

eigene Bestimmung aufgenommen werden.

Es soll ein eigener Erwagungsgrund hinzugefligt werden, der kl&rt, dass die

Bekampfung von Steuerhinterziehung nur als VVortat aufgenommen wird.

In Bezug auf internationale Transfers sollen eigene materiellrechtliche

Bestimmungen (iber die Ubermittlung personenbezogener Daten hinzugefiigt

werden, die eine angemessene Rechtsgrundlage flir die gruppeninterne

Ubermittlung/PSP an PSP geben und dem Text und der Auslegung des

Artikels 26 der Richtlinie 95/46/EG durch die Artikel-29-Arbeitsgruppe der

Européischen Datenschutzbehdrden entsprechen. Der EDSB empfiehlt, die

VerhaltnismaBigkeit der Anforderung an Massenlbermittlungen von

personenbezogenen und sensiblen Daten an auslandische Staaten flr den

Zweck der Bekdmpfung von Geldwasche und Terrorismusfinanzierung

erneut zu Uberprifen und einen verhaltnisméaRigeren Ansatz zu fordern.

In Bezug auf die Bekanntmachung von Sanktionen empfiehlt der EDSB die

Abwégung von Alternativen und weniger einschneidender Optionen zu der

allgemeinen obligatorischen Bekanntmachung, wobei in jedem Fall in der

vorgeschlagenen Richtlinie das Folgende detailliert darzulegen ist:

- der Zweck der Bekanntmachung, wenn sie beizubehalten ist;

- die bekannt zu machenden personenbezogenen Daten;

- die Informationspflicht gegeniiber den betroffenen Personen vor der
Bekanntmachung der Entscheidung und die Garantie des Rechts, gegen
diese Entscheidung vor der Bekanntmachung ein Rechtsmittel einlegen
zu konnen;

- das Widerspruchsrecht der betroffenen Personen aus tberwiegenden,
legitimen Griinden gemaR Artikel 14 der Richtlinie 95/46/EG,;

- zusatzliche Beschrankungen beziiglich Online-Bekanntmachungen;

bezlglich der Datenaufbewahrung sollte eine  materiellrechtliche

Bestimmung mit einer Mindestaufbewahrungsfrist und zusatzlichen
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Anforderungen hinzugefugt werden, die die Mitgliedstaaten einzuhalten
haben.

100. In Bezug auf die vorgeschlagenen Richtlinie empfiehlt der EDSB des Weiteren
Folgendes:

101.

Hinzufigung einer besonderen Bestimmung mit dem Hinweis auf den
Grundsatz, den betroffenen Personen Informationen uber die Verarbeitung
ihrer personenbezogenen Daten zu liefern (gemafs Artikel 10 und 11 der
Richtlinie 95/46/EG) und Benennung des Verantwortlichen dieser
Informationen fur die betroffenen Personen;

Beachtung des Grundsatzes der VerhaltnisméaRigkeit bei Beschréankung der
Rechte der betroffenen Personen und daher Hinzufligung einer besonderen
Bestimmung zur Erléduterung der Bedingungen fir die eventuelle
Beschrankung der Rechte der betroffenen Personen;

eindeutige Erklarung, ob die von den zustandigen Behorden oder
Verpflichteten  durchgefiihrten  Risikobewertungen die  Verarbeitung
personenbezogener Daten bedingen kann. Sollte dies der Fall sein, so hat die
vorgeschlagene  Richtlinie  die  Einflhrung  der  notwendigen
Datenschutzgarantien zu verlangen.

Hinzuflgung einer préazisen Liste Uber die Informationen, die bei Auslbung
der Sorgfaltspflichten zu berlcksichtigen sind. Klarung, ob sensible Daten
gemal Artikel 8 Absatz 1 der Richtlinie 95/46/EG fir diesen Zweck erhoben
werden. Sollte eine solche Verarbeitung erforderlich sein, haben die
Mitgliedstaaten die Durchfiihrung unter behérdlicher Aufsicht und aufgrund
von nationalen Gesetzen, die angemessene Garantien vorsehen,
sicherzustellen.

Abanderung des Artikels 21, um eindeutiger die Situationen zu beschranken,
in denen die Risiken so wesentlich sind, dass sie verstérkte
Sorgfaltspflichten rechtfertigen, und um Verfahrensgarantien gegen
Missbrauch aufzunehmen;

Abénderung des Artikels 42, um einen Bezug auf die Vertraulichkeit
aufzunehmen, die von allen Mitarbeitern, die mit den CDD-Verfahren zu tun
haben, eingehalten werden muss;

Auflistung der Arten der tber den wirtschaftlich Berechtigten zu erhebenden
Identitdtsdaten in eine materiellrechtliche Bestimmung, auch wenn kein
Dienstleister fiir Treuhandvermadgen beteiligt ist.

In Bezug auf die vorgeschlagene Verordnung empfiehlt der EDSB des Weiteren
Folgendes:

Anstatt der Verwendung der nationalen Kennziffer als Bezug ohne
besondere  Beschréankungen und/oder Garantien Verwendung der
Transaktionsnummer;

Hinweis auf die Bedeutung der Einhaltung des Grundsatzes der
Datengenauigkeit gemaR Artikel 6 Buchstabe d der Richtlinie 95/46/EG im
Zusammenhang mit Verfahren der Geldwaschebekampfung;

Hinzufligen einer Bestimmung folgenden Inhalts: ,,Zu den Informationen
haben nur die hierfur bestimmten Personen oder Personenklassen Zugang*;
Hinzufligen einer Bestimmung bezlglich der Beachtung der Vertraulichkeit
und der Datenschutzpflichten seitens der Mitarbeiter, die mit
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personenbezogenen Daten Uber den Auftraggeber und den Begunstigten zu
tun haben;

o Klarstellung in Artikel 15, dass andere fremde Behorden oder Parteien, die
kein Interesse an der Bekdampfung von  Geldwésche oder
Terrorismusfinanzierung haben, keinen Zugang zu gespeicherten Daten
haben durfen;

e  Vervollstandigung des Artikels 21 durch genaue Erklarung, an welche
Behorde die Mitteilung zu richten ist und mit der Forderung, geeignete
technische und organisatorische MalRnahmen zu ergreifen, die die Daten
gegen zufallige oder unrechtmé&fBige Zerstorung, den zufalligen Verlust, die
Anderung oder die unbefugte Weitergabe schiitzen.

Brissel, 4. Juli 2013
(unterzeichnet)

Giovanni BUTTARELLI

28



