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EUROPEISKA DATATILLSYNSMANNEN

Sammanfattning av Europeiska datatillsynsmannens yttrande om ett forslag till Europaparlamentets

och radets direktiv om forhindrande av att det finansiella systemet anvinds f6r penningtvitt och

finansiering av terrorism och ett forslag till en Europaparlamentets och ridets forordning om
uppgifter som ska atf6lja 6verforingar av medel

(Hela texten till detta yttrande finns pd engelska, franska och tyska pd Europeiska datatillsynsmannens webbplats
http:/ [www.edps.europa.eu)

(2014/C 32/06)

1. Inledning
1.1 Samrdd med datatillsynsmannen

1. Den 5 februari 2013 antog kommissionen tva forslag: ett till ett Europaparlamentets och radets
direktiv om forhindrande av att det finansiella systemet anvinds for penningtvitt och finansiering av
terrorism (1) (forslaget till direktiv) och ett till en Europaparlamentets och ridets férordning om uppgifter
som ska atfolja overforingar av medel (%) (forslaget till forordning), nedan tillsammans kallade forslagen.
Forslagen sindes till Europeiska datatillsynsmannen for samrdd den 12 februari 2013.

2. Europeiska datatillsynsmannen vilkomnar att kommissionen radfrdgar honom och att det hinvisas till
samradet i skilen till forslagen.

3. Innan forslagen antogs fick datatillsynsmannen mojlighet att limna informella synpunkter till kom-
missionen. Hansyn har tagits till vissa av dessa synpunkter.

1.2 Forslagens mdl och omfattning

4. Penningtvitt kan generellt beskrivas som omvandling av vinning av brott till "vita pengar”, vanligen
via det finansiella systemet (3). Detta sker genom att ursprunget till pengarna doljs eller genom att medel
flyttas till en plats dir de sannolikt vicker mindre uppmarksamhet. Med finansiering av terrorism avses allt
direkt eller indirekt tillhandahéllande av eller all direkt eller indirekt insamling av tillgangar i syfte att de ska
anvindas eller med vetskap om att de 4r avsedda att anvindas for att begd terroristbrott (%).

5. P& EU-nivd har lagstiftning inforts som syftar till att forhindra penningtvitt och finansiering av
terrorism fran och med 1991. Terroristbrott betraktas som ett hot mot den finansiella sektorns integritet
och stabilitet och mer overgripande som ett hot mot den inre marknaden. Forslagens rittsliga grund ar
artikel 114 i EUF-fordraget.

6. De EU-regler som dr avsedda att forhindra penningtvitt bygger till stor del pd de standarder som
antagits av arbetsgruppen for finansiella tgiarder (FATF) (°). Forslagen syftar till att i EU infora de om-
arbetade standarder for forhindrande av penningtvitt som infordes av FATF i februari 2012. Det gillande
direktivet, det sa kallade tredje direktivet om penningtvitt (%), har varit i kraft sedan 2005. Det innehaller ett
europeiskt ramverk baserat pé internationella FATF-standarder.

(") COM(2013) 45 final.

() COM(2013) 44 final.

() Se artikel 1.2 i forslaget till direktiv.

(*) Se artikel 1.4 i forslaget till direktiv.

(°) FATF ar det organ som faststiller standarder pd global niva for atgirder for bekdmpning av penningtvitt, finansiering
av terrorism och (senast) finansiering av spridningsverksamhet. FATF &r ett mellanstatligt organ med 36 medlemmar
och deltagande frin 6ver 180 linder. Europeiska kommissionen dr en av FATF.s grundande medlemmar. 15 EU-
medlemsstater dr sjilva FATF-medlemmar.

(°) Direktiv 2005/60/EG av den 26 oktober 2005 om dtgirder for att forhindra att det finansiella systemet anvinds for
penningtvitt och finansiering av terrorism.
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7. Det tredje direktivet om penningtvitt galler saval den finansiella sektorn (kreditinstitutioner, finansiella
institutioner) som oberoende yrkeskategorier som advokater, notarier, revisorer, fastighetsmaklare, personer
som driver kasinon och tillhandahdllare av tjinster for foretag. Direktivet omfattar dven alla tillhandahéllare
av varor dir betalningarna gors kontant och overstiger 15 000 EUR. Alla dessa malgrupper betraktas som
ansvariga enheter. Enligt direktivet maste dessa ansvariga enheter identifiera och kontrollera kundernas
identitet (sd kallad kundkontroll) och de faktiska dgarnas identitet samt oOvervaka kundernas finansiella
transaktioner. Direktivet innebar skyldighet att rapportera misstankar om penningtvitt eller finansiering
av terrorism till relevanta finansunderrittelseenheter (FIU) samt andra &tf6ljande skyldigheter. Direktivet
infor dven ytterligare krav och forbehdll (t.ex. forbattrad kundkontroll) for situationer dar okade risker
kan foreligga.

8.  Forslaget till direktiv utokar det nuvarande ramverkets omfattning och syftar till att forstirka dessa
skyldigheter, t.ex. genom att inkludera tillhandahéllare av speltjinster och handlare med varor med ett
troskelvarde pd 7 500 EUR, kraver fler uppgifter om faktiskt dgande, skirper kraven pd personer i politiskt
utsatt stillning och infor krav pd granskning av politiskt utsatta personers familj och medarbetare. For-
teckningen over forbrott (') for penningtvitt har utokats till att omfatta skattebrott i gallande direkta och
indirekta skatter.

9.  Forslaget till forordning ersitter forordning (EG) nr 1781/2006 om information om betalaren som
skall atfolja overforingar av medel (nedan dven kallad forordningen om 6verforing av medel), som syftar till
att forbittra betalningars sparbarhet. Forordningen om overféring av medel kompletterar 6vriga dtgarder
enligt direktivet om penningtvitt genom att det sikerstills att grundliggande uppgifter om betalaren av
overforingar av medel finns direkt tillgiangliga for brottsbekimpande myndigheter och/eller dklagarmyndig-
heter som stod for dem i deras arbete med att uppticka, utreda och atala terrorister eller andra brottslingar
och spéra terroristers tillgingar.

4. Sluatsatser

98.  Europeiska datatillsynsmannen inser vikten av politik mot penningtvitt for medlemsstaternas ekono-
miska och finansiella anseende. Datatillsynsmannen betonar dock att dtgarder for att nd det berittigade
malet, oppenhet nidr det giller betalningskallor, inldning och 6verforingar for att motverka terrorism och
penningtvitt, mdste genomforas pd ett sitt som innebdr att kraven péd dataskydd uppfylls.

99.  Foljande bor ingd i bada forslagen:

— En uttrycklig hanvisning till tillimplig EU-lagstiftning for uppgiftsskydd bor inforas i bdda forslagen i en
egen materiell bestimmelse dir sarskilt direktiv 95/46/EG och de nationella lagar genom vilka direktiv
95/46/EG genomfors samt forordning (EG) nr 45/2001 nidr det giller EU-institutioners och EU-organs
behandling av personuppgifter nimns. Denna bestimmelse bor ocksd tydligt ange att gillande lags-
tiftning om uppgiftsskydd inte péverkas av forslagen. Hanvisningen i skil 33 till rddets rambeslut
2008/977|RIF av den 27 november 2008 bor strykas.

— Definitioner av behoriga myndigheter och finansunderrittelseenheter (FIU) bor laggas till i forslaget till
direktiv. Definitionen ska sikerstilla att behoriga myndigheter inte betraktas som behériga myndigheter i
den mening som avses i artikel 2 h i rambeslutet 2008/977/RIF.

— I skal 32 bor det klargoras att den rittsliga grunden for behandling ar att den 4r nodvindig for att
fullgora en rittslig forpliktelse for ansvariga enheter, behoriga myndigheter och FIU (artikel 7 ¢ i direktiv
95/46/EG).

— Det bor papekas att behandlingens enda syfte maste vara att forhindra penningtvitt och finansiering av
terrorism och att uppgifter inte fir behandlas ytterligare for oférenliga dndamal.

(") Ett forbrott dr ett brott vars vinst anvinds for att begd ytterligare brott: i detta sammanhang kan t.ex. forbrott till
penningtvitt vara bedrdgeri, korruption, narkotikahandel och andra allvarliga brott.
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— Ett uttryckligt f6rbud mot att behandla uppgifter for kommersiella andamal, vilket for ndrvarande nimns

i skl 31 i forslaget till direktiv och i skal 7 till forslaget till forordning, bor faststillas i en materiell
bestimmelse.

Ett sdrskilt skal bor laggas till som klargor att bekimpningen av skattesmitning endast infors som
forbrott.

Nir det géller internationella 6verforingar bor sirskilda materiella bestimmelser laggas till om overforing
av personuppgifter som ger en limplig rittslig grund for overforingar inom grupper/frin betaltjanst-
leverantor till betaltjanstleverantor. Bestimmelserna bor respektera text och tolkning av artikel 26 i
direktiv 95/46/EG, med stod frin de europeiska dataskyddsmyndigheternas artikel 29-arbetsgrupp.
Europeiska datatillsynsmannen rekommenderar att en férnyad bedomning gors av det proportionella i
att kriava massoverforing av personuppgifter och kinsliga uppgifter till frimmande linder for att be-
kimpa penningtvitt/finansiering av terrorism och att en mer proportionell strategi viljs.

Nar det giller offentliggéorande av sanktioner rekommenderar datatillsynsmannen att alternativ av
mindre ingripande slag 4n en allmin skyldighet till offentliggrande utvirderas, och att det i vilket
fall anges i forslaget till direktiv

— vilket dndamadlet med ett sddant offentliggérande ska vara om skyldigheten skulle uppritthéllas,

— att personuppgifter inte ska offentliggoras,

— att de registrerade ska underrittas innan beslutet offentliggors och att de garanteras ritten att
overklaga beslutet innan offentliggorandet sker,

— att de registrerade har ritt att invdnda enligt artikel 14 i direktiv 95/46/EG ndr det finns berdttigade
avgorande skil, och

— att ytterligare begrinsningar ska gilla vid offentliggorande péd Internet.

Nar det galler lagring av data bor en materiell bestimmelse liggas till om en maximal lagringstid som
mdste respekteras av medlemsstaterna, med ytterligare specificering.

100.  Nir det giller forslaget till direktiv rekommenderar Europeiska datatillsynsmannen vidare:

— Tillagg av en specifik bestimmelse for att pdminna om principen om att registrerade ska fd information

om behandlingen av sina personuppgifter (i enlighet med artiklarna 10 och 11 i direktiv 95/46/EG) och
angivelse av vem som ansvarar for sddana uppgifter om registrerade.

lakttagande av proportionalitetsprincipen vid begransning av registrerades rittigheter och, som en foljd
av detta, tilligg av en sirskild bestimmelse dir det anges under vilka forhallanden registrerades rattig-
heter fir begrinsas.

Tydlig angivelse av huruvida riskbedomning som utfors av utsedd myndighet och ansvariga enheter fir
involvera behandling av personuppgifter. I sa fall bor forslaget till direktiv krdva att nodvindiga datas-
kyddsgarantier infors.

Tilligg av en exakt forteckning over vilka uppgifter man bor och inte bor ta hinsyn till vid kund-
kontroll. Klargorande av huruvida kinsliga uppgifter i den mening som avses i artikel 8.1 i direktiv
95/46/EG bor samlas in for detta dandamal. Om en sddan behandling krivs bor medlemsstaterna se till
att den genomf6rs under offentlig myndighets kontroll och att lampliga skyddsgarantier tillhandahalls
genom nationell lagstiftning.

Andring av artikel 21 s4 att avgrinsningen blir tydligare av situationer dir riskerna ar s betydande att
de motiverar forstirkt kundkontroll och sé att rattssikerhetsgarantier mot missbruk infors.

Andring av artikel 42 genom inférande av en hinvisning till sekretess som ska respekteras av alla
anstdllda som deltar i forfaranden for kundkontroll.

— Listning i en materiell bestimmelse av de typer av identifieringsuppgifter som ska samlas in om den

faktiska dgaren, dven ndr inget fortroende dr aktuellt.

101.  Nar det giller forslaget till forordning rekommenderar Europeiska datatillsynsmannen vidare:

— Att man avstdr frn att anvinda det nationella identitetsnumret som referens utan sirskilda begrins-

ningar och/eller garantier och i stillet anvinder transaktionsnumret.
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— En pdminnelse om vikten av att den princip om riktighet av data som tas upp i artikel 6 d i direktiv
95/46/EG respekteras i samband med forfaranden for att forhindra penningtvitt.

— Tilligg av en bestimmelse om att "uppgifterna endast ska vara tillgdngliga for utsedda personer eller
klasser av personer”.

— Tilligg av en bestimmelse som pdminner anstillda som hanterar personuppgifter om betalare och
betalningsmottagare om skyldigheten att respektera sekretess och uppgiftsskydd.

— Ett klargorande i artikel 15 om att inga andra utomstdende myndigheter eller parter som inte har nigot
intresse av att bekdmpa penningtvitt eller finansiering av terrorism bor fa tillgdng till lagrade data.

— En komplettering av artikel 21 med dels en angivelse av till vilken myndighet brott mot férordningen
ska rapporteras, dels ett krav pd att lampliga tekniska och organisatoriska atgdrder vidtas for att skydda
data mot oavsiktlig eller olaglig forstoring eller oavsiktlig forlust, dndring eller otillitet utlimnande.

Utfardat i Bryssel den 4 juli 2013.

Giovanni BUTTARELLI
Bitrddande Europeisk datatillsynsman
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