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Rezumatul Avizului Autorititii Europene pentru Protectia Datelor referitor la propunerile de
regulament de instituire a sistemului de intrarefiesire (EES) si de regulament de instituire a
programului de inregistrare a cilitorilor (RTP)

(Textul integral al prezentului aviz este disponibil in limbile englezd, francezd si germand pe site-ul AEPD: http://www.
edps.europa.eu)

(2014/C 32/12)

I. Introducere
I.1. Consultarea AEPD

1. La 28 februarie 2013, Comisia a adoptat urmdtoarele propuneri (in continuare ,propunerile”):

— propunere de regulament al Parlamentului European si al Consiliului de instituire a sistemului de
intrarefiesire (EES) pentru inregistrarea datelor referitoare la intrarea §i iesirea resortisantilor tdrilor
terte care trec frontierele externe ale statelor membre ale Uniunii Europene (in continuare ,propunerea
EES") (1);

— propunere de regulament al Parlamentului European si al Consiliului de instituire a programului de
inregistrare a caldtorilor (RTP) (denumitd in continuare ,propunerea RTP”) (2);

— propunere de regulament al Parlamentului European si al Consiliului de modificare a Regulamentului
(CE) nr. 562/2006 in ceea ce priveste utilizarea sistemului de intrarefiesire (EES) si a programului de
inregistrare a caldtorilor (RTP) (in continuare ,propunerea de modificare”) (3).

2. La aceeasi datd, propunerile au fost trimise la AEPD spre consultare. AEPD i-a fost oferitd posibilitatea
de a prezenta observatii informale Comisiei inaintea adoptarii propunerilor.

3. AEPD salutd trimiterea la consultarea AEPD care a fost inclusd in preambulul ambelor propuneri (EES
si RTP).

1.2. Context

4. Comunicarea din 2008 a Comisiei, intitulatd ,Pregitirea urmatoarelor etape ale gestiondrii frontierelor
in Uniunea Europeand”, sugera noi instrumente pentru gestionarea pe viitor a frontierelor europene, inclusiv
un sistem de intrarefiesire (in continuare ,EES”) pentru inregistrarea electronici a datelor de intrare si iesire a
resortisantilor tdrilor terte si un program de inregistrare a cilitorilor pentru a facilita trecerea frontierelor de
citre céldtorii de bund credintd (in continuare ,RTP”). De asemenea, comunicarea lua in considerare intro-
ducerea unui sistem electronic de autorizare a cilitoriilor (SEAC) pentru resortisantii tdrilor terte scutiti de
obligativitatea detinerii vizei.

5. Aceste propuneri au fost aprobate de Consiliul European din decembrie 2009 in cadrul Programului
de la Stockholm (¥. Cu toate acestea, in comunicarea sa din 2011 privind frontierele inteligente, Comisia (°)
a considerat cd ideea instituirii unui sistem electronic de autorizare a calatoriilor ar trebui pentru moment
abandonatd, deoarece ,contribugia potentiald la consolidarea securitatii statelor membre nu ar justifica nici
culegerea de date cu caracter personal la o astfel de scard si nici costul financiar si impactul asupra relatiilor
internationale” (°). De asemenea, Comisia si-a anuntat intentia de a prezenta propuneri referitoare la EES si
RTP in prima jumdtate a anului 2012.

6.  Ulterior, Consiliul European din iunie 2011 a solicitat intensificarea rapidd a eforturilor in ceea ce
priveste ,frontierele inteligente” si introducerea EES si a RTP ().

(1) COM(2013) 95 final.

() COM(2013) 97 final.

() COM(2013) 96 final.

(*) ,O Europi deschisd si sigurd in serviciul cetdtenilor si pentru protectia acestora” (JO C 115, 4.5.2010, p. 1).

(°) Comunicarea din 25 octombrie 2011 a Comisiei citre Parlamentul European, Consiliu, Comitetul Economic si Social
European si Comitetul Regiunilor, intitulatd ,Frontiere inteligente — optiuni si calea de urmat” [COM(2011) 680 final].
6) Comunicarea Comisiei privind frontierele inteligente, mentionatd mai sus, p. 7.

) EUCO 23/11.


http://www.edps.europa.eu
http://www.edps.europa.eu
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7. Grupul de lucru instituit in temeiul articolului 29 a prezentat observatii pe marginea Comunicdrii
Comisiei privind frontierele inteligente, care a precedat propunerile, intr-o scrisoare adresatd comisarului
Malmstrom la 12 iunie 2012 (). Mai recent, la 6 iunie 2013, grupul de lucru a adoptat un aviz in care
punea sub semnul intrebdrii necesitatea pachetului privind frontierele inteligente (?).

8.  Prezentul aviz se bazeazd pe aceste pozitii, precum si pe un aviz anterior al AEPD (%) referitor la
Comunicarea Comisiei privind migratia din 2011 (*) si pe observatiile preliminare ale AEPD (%) referitoare la
trei comunicdri privind gestionarea frontierelor (2008) (°). De asemenea, prezentul aviz utilizeazd contri-
butiile oferite de Masa rotundd a AEPD pe tema pachetului privind frontierele inteligente §i implicatiile in
materie de protectie a datelor (7).

1.3. Obiectivul propunerilor

9.  Articolul 4 din propunerea EES precizeazd obiectivul acesteia. Propunerea urmdreste sd imbundtdteascd
gestionarea frontierelor externe ale UE si lupta impotriva migratiei ilegale, punerea in aplicare a politicii de
gestionare integratd a frontierelor §i cooperarea si consultarea intre autorititile de frontierd si de imigratie.
Propunerea prevede un sistem care va servi la:

(a) imbunititirea controalelor la punctele de trecere a frontierelor externe si combaterea imigratiei ilegale;

(b) calcularea si monitorizarea calculdrii duratei de sedere autorizatd a resortisantilor tarilor terte cirora li s-a
permis o sedere de scurtd duratd;

(¢) facilitarea identificdrii oricdrei persoane care ar putea sd nu indeplineascd sau si nu mai indeplineascd
conditiile de intrare sau de sedere pe teritoriul statelor membre;

(d) crearea posibilitdtii pentru autoritdtile nationale ale statelor membre de a identifica persoanele care
depdsesc termenul legal de sedere si de a lua masurile corespunzitoare;

(e) colectarea de date statistice referitoare la intririle si iesirile resortisantilor tirilor terte in scopuri de
analizd.

10.  Sistemul ar trebui sa ajute la monitorizarea sederilor autorizate prin punerea rapidd a unor informatii
exacte la dispozitia politistilor de frontierd si a célitorilor. Acesta va inlocui sistemul actual de stampilare
manuald a pasapoartelor, care este considerat lent si nefiabil, si va eficientiza gestionarea frontierelor (%).

11.  De asemenea, prin stocarea datelor biometrice, sistemul ar trebui sd ajute la identificarea persoanelor
care nu indeplinesc conditiile de intrare sau de sedere pe teritoriul UE, in special in lipsa documentelor de
identificare. In plus, EES va oferi o imagine exactd a fluxurilor de cilitori si a numdrului de persoane care
depdsesc termenul legal de sedere, facilitind elaborarea de politici bazate pe dovezi, de exemplu, in ceea ce
priveste obligativitatea detinerii vizei. Datele statistice mentionate la articolul 4 sunt utilizate in acest ultim
scop.

(") Grupul de lucru instituit in temeijul articolului 29 din Directiva 95/46/CE este alcatuit dintr-un reprezentant al fiecirei
autoritdti nationale de protectie a datelor, AEPD si un reprezentant al Comisiei Europene. Grupul are rol consultativ si
actioneazd in mod independent. Scrisoarea din 12 junie 2012 a grupului de lucru citre doamna Cecilia Malmstrom
referitoare la  frontierele inteligente este disponibild la: http://ec.europa.eu/justice/data-protection/article-29/
documentation/other-document/files/2012/20120612_letter_to_malmstrom_smart-borders_en.pdf

() Grupul de lucru instituit in temeiul articolului 29, Avizul 05/2013 referitor la frontierele inteligente. http://ec.europa.
eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp206_en.pdf

() Avizul AEPD din 7 iulie 2011, disponibil la: https:|/secure.edps.curopa.cu/EDPSWEB webdavisite/mySite/shared|
Documents/Consultation/Opinions/2011/11-07-07_Migration_RO.pdf

(*) Comunicarea din 4 mai 2011 a Comisiei citre Parlamentul European, Consiliu, Comitetul Economic si Social
European si Comitetul Regiunilor privind migratia [COM(2011) 248/3].

(°) Observatiile preliminare ale AEPD din 3 martie 2008, disponibile la: http://www.AEPD.europa.eu/ AEPDWEB|webdav/
site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package EN.pdf

() Comunicdrile Comisiei citre Parlamentul European, Consiliu, Comitetul Economic si Social European si Comitetul
Regiunilor, intitulate ,Pregdtirea urmdtoarelor etape ale gestiondrii frontierelor in Uniunea Europeand” [COM(2008) 69
final]; ,Analizand crearea unui sistem european de supraveghere a frontierelor (Eurosur)” [COM(2008) 68 final] si
,Raport privind evaluarea si dezvoltarea viitoare a agentiei Frontex”, [COM(2008) 67 final].

(7) Masa rotundd a AEPD pe tema pachetului privind frontierele inteligente si implicatiile in materie de protectie a datelor,
Bruxelles, 10 aprilie 2013, locul: sediul AEPD, Rue Montoyer 30, Bruxelles. A se vedea rezumatul la: http:/[www.
AEPD.europa.cu/ AEPDWEB|webdav/site/mySite/shared/Documents/AEPD/PressNews/Events/2013/13-04-10_
Summary_smart_borders_final EN.pdf

(®) A se vedea expunerea de motive referitoare la propunerea EES.


http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2012/20120612_letter_to_malmstrom_smart-borders_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2012/20120612_letter_to_malmstrom_smart-borders_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp206_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp206_en.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-07-07_Migration_RO.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-07-07_Migration_RO.pdf
http://www.AEPD.europa.eu/AEPDWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.AEPD.europa.eu/AEPDWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.AEPD.europa.eu/AEPDWEB/webdav/site/mySite/shared/Documents/AEPD/PressNews/Events/2013/13-04-10_Summary_smart_borders_final_EN.pdf
http://www.AEPD.europa.eu/AEPDWEB/webdav/site/mySite/shared/Documents/AEPD/PressNews/Events/2013/13-04-10_Summary_smart_borders_final_EN.pdf
http://www.AEPD.europa.eu/AEPDWEB/webdav/site/mySite/shared/Documents/AEPD/PressNews/Events/2013/13-04-10_Summary_smart_borders_final_EN.pdf
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12.  EES va constitui baza pentru RTP, al carui scop este facilitarea trecerii frontierei pentru persoanele din
tdri terte care cildtoresc in mod frecvent si care au ficut obiectul unor controale de securitate prealabile.
Cilitorii inregistrati vor avea un token cu un identificator unic, care va fi trecut la frontierd prin fata unei
porti automate, la sosire si la plecare. Datele tokenului, amprentele si, dacd este cazul, numdrul autoco-
lantului de vizd vor fi comparate cu cele stocate in repertoriul central si in alte baze de date. Dacd rezultatele
tuturor controalelor sunt satisficitoare, cilitorul va putea trece prin poarta automatd. Pentru orice
problemd, un politist de frontierd ii va oferi asistentd cildtorului.

13.  In fine, propunerea de modificare are drept obiectiv adaptarea Regulamentului (CE) nr. 562/2006 de
instituire a unui Cod comunitar privind regimul de trecere a frontierelor de citre persoane (in continuare
,Codul frontierelor Schengen”) la noile propuneri EES si RTP.

1.4, Contextul i structura prezentului aviz

14.  Proiectul de dezvoltare a unui sistem electronic de control al intrérilor si iesirilor de pe teritoriul UE
nu este nou; mai multe comunicdri ale Comisiei, mentionate mai sus, au pregtit calea pentru propunerile
care fac acum obiectul analizei. Prin urmare, pachetul privind frontierele inteligente trebuie evaluat din
perspectiva acestor evolutii. In mod special, este necesar si se ia in considerare urmitoarele elemente.

15.  In Programul de la Stockholm, Comisia a adoptat o abordare strategicd de evaluare a necesititii
dezvoltdrii unui model european de schimb de informatii bazat pe evaluarea instrumentelor actuale. Aceasta
se bazeazd, intre altele, pe un regim solid de protectie a datelor, pe un sistem bine orientat de colectare a
datelor si pe o rationalizare a diferitelor instrumente, incluzdnd adoptarea unui plan de actiune pentru
sisteme informatice de mari dimensiuni. Programul de la Stockholm reaminteste necesitatea de a asigura
coerenta punerii in aplicare si gestiondrii diferitelor instrumente informatice cu strategia de protectie a
datelor cu caracter personal si cu planul de actiune pentru crearea unor sisteme informatice la scard largd (').

16. O analizd cuprinzitoare este cu atit mai necesard, avand in vedere existenta, precum si dezvoltarea si
punerea in aplicare in continuare a sistemelor informatice la scard largd, cum ar fi Eurodac (?), VIS (%) si SIS
II (*). Un sistem al frontierelor inteligente reprezintd un instrument suplimentar de colectare a unor cantitdti
mari de date cu caracter personal din perspectiva controlului la frontierd. Aceastd abordare globald a fost
recent confirmatd de Consiliul JAIL care a subliniat necesitatea de a invita din experienta SIS, ficind
trimitere, in special, la escaladarea costurilor (°). De asemenea, AEPD a observat cd ,un model informational
european nu poate fi interpretat pe baza unor consideratii tehnice”, avand in vedere posibilitdtile aproape
nelimitate oferite de noile tehnologii. Informatiile ar trebui prelucrate exclusiv pe baza necesititilor concrete

in materie de securitate (°).

17.  Analiza EES si RTP din punct de vedere al protectiei datelor si a vietii private trebuie sd se realizeze
din perspectiva Cartei drepturilor fundamentale a Uniunii Europene (7) (in continuare ,carta”), in special a
articolelor 7 si 8. Articolul 7, care este similar cu articolul 8 din Conventia europeand a drepturilor
omului (]) (CEDO), prevede dreptul general la respectarea vietii private si de familie si protejeazd persoanele

(") Programul de la Stockholm — o Europd deschisd si sigurd in serviciul cetdtenilor si pentru protectia acestora (JO C 115,
452010, p. 1).

(®) A se vedea Regulamentul (UE) nr. 603/2013 al Parlamentului European si al Consiliului din 26 iunie 2013 privind
instituirea sistemului ,Eurodac” pentru compararea amprentelor digitale in scopul aplicirii eficiente a Regulamentului
(UE) nr. 604/2013 de stabilire a criteriilor si mecanismelor de determinare a statului membru responsabil de
examinarea unei cereri de protectie internationald prezentate in unul dintre statele membre de citre un resortisant
al unei tdri terte sau de citre un apatrid si privind cererile autoritdtilor de aplicare a legii din statele membre si ale
Europol de comparare a datelor Eurodac in scopul asigurarii respectarii aplicdrii legii si de modificare a Regulamentului
(UE) nr. 1077/2011 de instituire a Agentiei europene pentru gestionarea operationald a sistemelor informatice la scard
largd, in spatiul de libertate, securitate si justitie (JO L 180, 29.6.2013, p. 1).

() A se vedea Regulamentul (CE) nr. 767/2008 al Parlamentului European si al Consiliului din 9 iulie 2008 privind
Sistemul de informatii privind vizele (VIS) si schimbul de date intre statele membre cu privire la vizele de scurtd sedere
(Regulamentul VIS) (JO L 218, 13.8.2008, p. 60).

() A se vedea Regulamentul (CE) nr. 1987/2006 al Parlamentului European si al Consiliului din 20 decembrie 2006
privind instituirea, functionarea si utilizarea Sistemului de informatii Schengen din a doua generatie (SIS II) (JO L 381,
28.12.2006, p. 4).

(®) A se vedea Documentul nr. 8018/13 al Consiliului, Nota presedintiei citre Comitetul strategic pentru imigratie,
frontiere si azil/Comitetul mixt (UE-Islanda/Liechtenstein/Norvegia/Elvetia), 28 martie 2013, referitoare la pachetul
privind frontierele inteligente. http:/[www.statewatch.org/news/201 3 apr/eu-council-smart-borders-8018-13.pdf

(°) Avizul AEPD din 10 iulie 2009 referitor la Comunicarea Comisiei citre Parlamentul European si Consiliu privind
spatiul de libertate, securitate si justitie in serviciul cetdtenilor JO C 276, 17.11.2009, p. 8).

() JO C 83, 30.3.2010, p. 389.

(®) Consiliul Europei, ETS nr. 5, 4.11.1950.


http://www.statewatch.org/news/2013/apr/eu-council-smart-borders-8018-13.pdf
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impotriva imixtiunii autorittilor publice, in timp ce articolul 8 din cartd conferd unei persoane dreptul ca
datele sale cu caracter personal si poatd fi prelucrate numai in anumite conditii specificate. Cele doud
aborddri sunt diferite si complementare. Pachetul privind frontierele inteligente va fi evaluat din aceste doud
perspective.

18.  Prezentul aviz pune un accent puternic pe propunerea EES, care este foarte relevantd din perspectiva
protectiei datelor si a vietii private, si este structurat dupd cum urmeazi:

— sectiunea II contine o evaluare generald a sistemului de intrarefiesire, cu accent pe conformitatea cu
ambele articole (7 si 8) din cartd;

— sectiunea III contine observatii pe marginea unor dispozitii mai specifice ale propunerii EES privind
prelucrarea datelor biometrice si accesarea acestora de citre autorititile de aplicare a legii;

— sectiunea IV include observatii pe marginea altor probleme ridicate de EES;

— sectiunea V se axeazd pe RTP;

— sectiunea VI se referd la necesitatea unor garantii suplimentare privind securitatea datelor;
— sectiunea VII prezintd concluziile.

VII. Concluzii

102.  Pachetul privind frontierele inteligente are drept scop crearea unui nou sistem informatic la scard
largd care sd completeze mecanismele existente de control la frontierd. Caracterul legal al acestui sistem
trebuie evaluat pe baza principiilor cartei, in special a articolului 7 privind dreptul la respectarea vietii
private si de familie si a articolului 8 privind protectia datelor cu caracter personal, cu obiectivul de a evalua
nu doar interferenta cu drepturile fundamentale a noului sistem, ci si garantiile in materie de protectie a
datelor previzute in propuneri.

103.  Din aceastd perspectivd, AEPD confirmi cd sistemul EES propus constituie o interferentd cu dreptul
la respectarea vietii private si de familie. Desi salutd garantiile previzute in propuneri §i recunoaste eforturile
depuse de Comisie in acest sens, AEPD concluzioneaza cd necesitatea rdimane aspectul esential: este vorba de
costul/eficienta sistemului, nu doar in termeni financiari, ci si din punct de vedere al drepturilor funda-
mentale, privite in contextul global al sistemelor si politicilor existente in domeniul frontierelor.

104.  AEPD emite urmdtoarele recomanddri cu privire la EES:

— necesitatea si proportionalitatea sistemului ar putea fi demonstrate cu succes in conformitate cu
articolul 7 din cartd numai dupd ce a fost instituitd o politicd europeand clard privind gestionarea
persoanelor care depisesc termenul legal de sedere, iar sistemul este evaluat in contextul mai global
al sistemelor informatice la scard largd existente;

— principiile de protectie a datelor ar trebui imbundtitite in conformitate cu articolul 8, dupd cum
urmeaza:

— scopurile ar trebui si fie limitate, iar structura sistemului nu ar trebui sd impiedice evaluarea viitoare
a oricdrei accesdri posibile a datelor EES de citre autorititile de aplicare a legii;

— drepturile persoanelor vizate ar trebui consolidate, in special in ceea ce priveste dreptul la informare

si la posibilititile de despagubire, tindnd cont de necesitatea unor garantii specifice referitoare la
deciziile automatizate luate in privinta calculului duratei de sedere;

— supravegherea ar trebui completatd cu o imagine clard a repartizdrii competentelor la nivel national,
pentru a asigura exercitarea de cdtre persoanele vizate a drepturilor lor pe 1angd autoritatea relevants;

— utilizarea datelor biometrice ar trebui si facd obiectul unei evaludri specifice a impactului si, daci se
considerd necesar, prelucrarea acestor date ar trebui sd facd obiectul unor garantii specifice privind
procesul de inscriere, nivelul de acuratete si necesitatea unei proceduri de rezervd. In plus, AEPD
ridicd un mare semn de intrebare in privinta colectdrii a 10 amprente in loc de doud sau patru, care,
in orice caz, ar fi suficiente in scopuri de verificare;
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— motivele pentru care este necesar transferul in tdri terte al datelor EES in vederea repatrierii resor-
tisantilor tarilor terte ar trebui sd fie intemeiate.

105. Desi RTP nu ridicd aceleasi probleme substantiale ca EES in privinta interferentei cu drepturile
fundamentale, AEPD atrage totusi atentia legislatorului asupra urmdatoarelor aspecte:

— temeiul voluntar al sistemului este recunoscut, insd consimtdmantul ar trebui considerat un motiv legal
valabil de prelucrare a datelor numai dacd este acordat de bund voie, ceea ce inseamnd cid RTP nu ar
trebui sd devind singura alternativd valabild la cozile lungi si la sarcinile administrative;

— riscurile de discriminare ar trebui prevenite: masa mare a cildtorilor care nu caldtoresc suficient de
frecvent pentru a face obiectul inregistrdrii sau ale ciror amprente nu pot fi citite nu ar trebui s fie
inclusd de facto in categoria de cilitori ,cu risc ridicat”;

— procesul de verificare care conduce la inregistrare ar trebui si se bazeze pe accesul selectiv la baze de
date clar identificate.

106.  In ceea ce priveste aspectele legate de securitate, AEPD considerd ci pentru EES si RTP ar trebui si
se elaboreze un plan de continuitate a activittii si practici de gestionare a riscurilor pentru securitatea
informatiilor, in scopul evaludrii si stabilirii priorititii riscurilor. In plus, ar trebui si se prevadd o stransi
colaborare intre agentie si statele membre.

Adoptat la Bruxelles, 18 iulie 2013.

Peter HUSTINX
Autoritatea Europeand pentru Protectia Datelor
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